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Ozet

Giintimiizde devletlerin giivenlikleri agisindan siber uzaya bagimli hale geldigi diistiniildiigtinde bu bagimlili-
gin ciddi bir risk ortamini da beraberinde getirdigi gortiilmektedir. Buradaki risk, simetrik ve tek boyutlu degil,
asimetrik ve ¢ok boyutludur. Dolayisiyla gerek ditgman tanimlarinda gerekse de diinyadaki tehdit algilamalarin-
da 6nemli degisimler yasanmistir. Bu degisimlerle birlikte teroristler saldirmak icin bombalara, ugaklara, silahli
ordulara ihtiya¢ duymamaktadir. Terdristlerin siber taarruzlar neticesinde klasik bir terdr saldirisi gibi toplum-
da korku ve dehset ortami olusturacaklar: éngoriilmektedir. Siber terdristlerin bilisim sistemlerini kullanarak
birgok ilkenin enerji sistemlerinin kullanimini engelleyebilecekleri, baraj kapaklarini agabilecekleri, hava
trafik kontrol sistemlerini ele gecirerek ugak kazalarina neden olabilecekleri ya da gida fabrikalarinin karigim
oranlarini ele gecirerek karigim oranlarini degistirebilecekleri ve boylece kitlesel 6liimlere yol acabilecekleri
iddia edilmektedir. Dolayistyla istihbarat da iilke giivenliginden, ekonomi, uzay, siber-uzay ve diplomasinin
ortuli faaliyetlerle desteklenmesine kadar genis bir alanda degismektedir. Calisma, yasanan teknolojik gelisme-
lerin istihbarat anlayisini nasil degistirdigini ortaya koymaktadir. Bu baglamda ¢alisma yontemi olarak literatiir
taramasi yapilmis ve incelenen 6rnek olaylarla siber terérizmin istihbarat anlayigina yeni bir boyut kazandirdig
sonucuna ulasilmistir. Bu bakimdan siber uzayin getirdigi imkanlar ve diinyadaki tehdit unsurlarinin degisi-
minin, istihbarat faaliyetlerine de etki ettigi savunulmus ve istihbaratin tiim imkanlarinin da bu gelismelerle
birlikte evrim gecirdigi sonucuna varilmistir.

Anahtar Kelimeler: Siber Uzay, Siber Terorizm, Istihbarat

Abstract
Nowadays; considering that states have become dependent on cyberspace for their security, this dependence

seems to bring with it a serious risk environment. The risk is asymmetrical and multidimensional, not symmet-
rical and one-dimensional. Therefore, there have been significant changes both in the definitions of enemies
and in the perceptions of threats in the world. With these changes, terrorists do not need bombs, planes, armed
armies to attack. As a result of cyber attacks, terrorists are expected to create an atmosphere of fear and terror
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in society like a classic terrorist attack. It is claimed that cyber terrorists can block the use of many countries *
energy systems by using information systems, open dam closures, hijack air traffic control systems, cause plane
crashes or change mix rates by hijacking food factories and thus lead to mass deaths. Therefore, intelligence
varies widely, from country security to economy, space, cyberspace and diplomacy backed by veiled activities.
The study reveals how technological developments have changed the understanding of intelligence. In this
context, a literature review was conducted as a working method and it was concluded that cyber terrorism has
brought a new dimension to the intelligence understanding with the case studies examined. In this respect, it
has been argued that the possibilities of cyber space and the change of threatening elements in the world also
affect intelligence activities, and it has been concluded that all possibilities of intelligence have evolved with
these developments.

Keywords: Cyber Space, Cyber Terrorism, Intelligence

Girig

Ulkeler teknolojik gelismeler dogrultusunda uygulamalarini siber uzaya' transfer etmek durumunda kalmak-
tadirlar. Dolayisiyla bu iilkelerin sahip oldugu tiim degerli bilgiler ve veriler siber uzayin bir parcas: haline
gelmektedir. Bu eksende iilkelerin giivenlikleriyle ilgili risk faktorii olabilecek belge ve veriler de siber uzayda
yerini almaktadir (Oguz, Ceyhan, & Sagiroglu, 2016: 2). Bu sebeple toplumlari terérize eden bir takim saldi-
rilar her gegen giin artis gostermekte, saldirmanin savunmaktan ¢ok daha basit ve maliyetsiz oldugu yeni bir
giivenlik alani ortaya ¢ikmaktadir.

Soguk Savas donemi sonrasinda, gerek diisman tanimlarinda gerekse de diinyadaki giivenlik ve tehdit algila-
malarinda 6nemli degisimler yasanmistir. Bu degisimlerle birlikte “artik hicbir sey eskisi gibi olmayacak” so-
ziinli dogrularcasina her alanda ¢ok hizli ve 6niine gegilemez bir siire¢ baslamistir. Bu siiregte 6ncelikle askeri
oldugu kadar ekonomik, sosyal, dini ya da kiiltiirel, ideolojik, ¢evresel, toplumsal ve saglikla ilgili birgok tehdit
unsuru ortaya ¢ikmustir. Siber terér de bu donemde etkili bir ara¢ olarak yerini almistir. Siber uzayin her ne
kadar Soguk Savas doneminde var oldugu bilinse de 6zellikle bu donemden sonra terériin siklikla kullandig:
etkili araclardan biri haline gelmistir. Bu sebeple yasanan siber teror ornekleri Soguk Savas sonrasinda artis
gostermigstir. Siber terériin kendi igerisindeki boyutsal nitelik ile uzayda yapilan ¢aligmalar, insanlarin sosyal
hayatta yasadiklar1 her alani ierisine dahil etmistir.

Bilisim sistemlerinin ve siber alemin toplumun tiim kesiminde kullaniliyor olmasina paralel bir sekilde, kamu
kurumlarinda da bu teknolojiler yayginlastirilmistir. Bu baglamda istihbarat birimlerinin de bilisim teknoloji-
lerinden yogun olarak faydalandiklar: stiphesizdir. Bilisim teknolojilerine ulasmak maksadiyla yaris icinde olan
devletler ve/veya degisik orgiitlenmeler de istihbaratlarinda ciddi degisimlere gitmektedirler. Bu degisimlerde
gliniimiiz ordularinin operasyonel iistiinliikleri dikkate alinirken harp silah araglari ve komuta-kontrol sistem-
lerinin yani sira elektronik harp kabiliyetleri ile goriintii alma, uzaktan algilama gibi istihbarat Gozetleme Kesif
unsurlarinin ve uzayin daha etkin kullaniminin ¢ok 6nemli oldugu goriilmektedir (Bayraktar, 2015: 121).

ABD ve Cin arasinda gecen ticaret savaglarinin arka planinda ciddi bir istihbarat doniigiimiiniin varlig1 goze
carpmaktadir. $oyle ki; Soguk Savas donemindeki istihbarat anlayisinda diigmani bulmak kolay, yok etmek

1 Elektronik cihazlarin birbirine bagli sistemler ve alt yap araciligryla bilgiyi kullandig1 operasyonel alan.
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zordu. Fakat giintimiizdeki teror algisiyla birlikte bu durumun diisman: bulmak zor, yok etmek kolay olarak
evrildigi goriilmektedir. Dolayisiyla Cin ve ABD rekabetinde istihbaratin ¢ok boyutlu olarak degisimi dikkate
degerdir.

Calisma, yasanan teknolojik gelismelerin istihbarat anlayigini nasil degistirdigini ortaya koymaktadir. Ayrica
literatiirde terdr ve terdrizm tizerine bir¢ok ¢aligma yapilmasina karsin siber terorizm tizerine yeterli ¢aliyma
yapilmamas! aragtirmanin ¢ikis noktasini olusturmaktadir. Bu baglamda ¢aligma yontemi olarak literatiir ta-
ramasi yapilmis ve incelenen 6rnek olaylarla siber terdrizmin istihbarat anlayisina yeni bir boyut kazandirdig
sonucuna ulagilmistir. Bu bakimdan siber uzayin getirdigi imkanlar ve diinyadaki tehdit unsurlarinin degisi-
minin, istihbarat faaliyetlerine de etki ettigi savunulmus ve istihbaratin tiim imkanlarinin da bu gelismelerle
birlikte evrim gegirdigi sonucuna varilmistir.

Siber Uzay

1990’1 yillarda insanlhigin geldigi nokta akil almaz bir hizla ilerlemekte, tiriin pazara sunuluncaya kadar
gtincelligini kaybetmektedir. Bu ilerlemedeki en temel etken ise dogru bilgiye zamaninda erisim ve bu bilginin
etkin kullanimidir (Kelestemur, 2015: 128). Kuehl, elektronik cihazlarin birbirine bagl sistemler ve alt yap:
aracihigiyla bilgiyi kullandig1 operasyonel alani, siber uzay olarak tanimlamaktadir. Siber kavrami ise bilgi-
teknoloji alt yapisinin birbirine bagli ag1 anlamina kargilik gelmektedir. Siber uzay veya siber ortam, elektronik
ve elektromanyetik spektrumun olusturdugu cesitli verileri depolamak igin tasarlanan kiiresel bir etki alanidir.
Siber, bilgi iletisim teknolojilerini kullanarak birbirine baglantili aglar araciligiyla bilgiyi degistirebilmekte ve
kullanabilmektedir (Kuehl, 2009 :3). Yani telefon, radyo, televizyon gibi elektronik olarak kumanda edilebilen
her tirlii cihaz, kayit edilebilen ses ve goriintiiler, grafikler, projeler, banka islemleri, e-ticaret, e-devlet tizerin-
den yapilan tiim islemler de siber uzay tanimlamasinin i¢inde yer almaktadir (Yilmaz, 2017: 28).

Siber uzay, uluslararasi alanda giincel meselelerin yer aldig1 dort fiziksel boyuta (kara-deniz-hava-uzay) insan-
lar tarafindan tiretilmis ve eklenmis besinci bir boyuttur denilebilir. Nitekim 2016 Varsova Zirvesinde NATO
tarafindan operasyonel bir alan olarak resmen taninmig bulunmaktadir. ABD siber komutanlig, siber uzay:
yeni bir savag alani olarak tanimlamustir. FBI ise {i¢ 6nceligini ter6rizm, casusluk ve siber saldirilar olarak be-
lirlemistir (Celik, 2018: 115).

Siber uzay, devletlerin giivenlikleri agisindan her gegen giin daha biiyiik bir risk haline gelmektedir. Bura-
daki risk, simetrik ve tek boyutlu degil, asimetrik ve ¢ok boyutludur. Diger bir deyisle, sinirlar1 belli olan ve
uluslararasi hukuk normlar: tarafindan biiyiik 6l¢tide kontrol altina alinmis sistemde, konvansiyonel giiven-
ligin yerine sinirlar1 belli olmayan, anonimligin hiikiim siirdiigii, saldirmanin savunmaktan ¢ok daha basit ve
maliyetsiz oldugu yeni bir giivenlik alan1 ortaya ¢ikmaktadir (Ermis, 2018: 6). Kara ve denizde baskin giice sa-
hip olan devletler benzer sekilde siber uzayda yeterli kapasiteye sahip olamamaktadir. Aksine daha kii¢iik veya
devlet dis1 aktorler siber uzay: asimetrik bir boyutla ¢ok daha etkin bir sekilde kullanabilmektedir (Celik, 2018:
116). Dolayisiyla bir¢cok devlet siber uzaya yonelik giivenlik politikalarina yer vermek durumunda kalmislardir.
Bu anlamda devletler 6zellikle bu politikalar1 hayata gecirmek adina, kalifiye ordular olusturmak ve alt yap:
hizmetleri saglamak gibi biiyiik yatirimlar yapmaktadirlar (Yilmaz, 2017 :31).

Siber uzay alaninda sistemlesen devletlerin, rakiplerine kars1 kolayliklar kazandig s6ylenebilir. Fakat Kshetri'ye
gore siber; devletlere, rakipleri karsisinda kolayliklar saglarken ayni zamanda alt yap: sistemini siber alana
entegre eden devletleri savunmasiz birakmaktadir. Bu 6zelligiyle de “iki ucu keskin bir kili¢” olarak ifade edil-
mektedir (Kshetri,2014:5).
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Gelisen biligim sistemleriyle birlikte hem devletler hem de devlet dis1 aktorler igin yeni tehditler ortaya ¢ik-
maktadir. Fakat buradaki tehditlerin soyut bir alandan geliyor olmasi ve tespit edilebilme 6zelliginin az olmast,
tehditlerin sonuglari agisindan bir 6ngoriilmezlik durumu olusturmaktadir. Diger yandan bu tehditlerin mer-
kezi bir yapiya sahip olmamasi da belirsizligi artirmaktadir. Bu baglamda tehdidin kaynag tek bir birey, birey
topluluklari, teror orgiitleri veya devletler de olabilmektedir. Dolayisiyla siber uzay devletlerin hem birbirleriyle
yarisacagl hem de birbirlerinden, terér 6rgiitlerinden ve hatta bireylerden gelebilecek tehditleri bertaraf etme-
leri gereken yeni bir durum yaratmaktadir (Yilmaz, 2017: 24-29).

Degisen diinya sistemiyle birlikte “artik higbir sey eskisi gibi olmayacak” soziinii dogrularcasina her alanda ¢ok
hizli ve 6niine gecilemez bir siire¢ baglamstir. Bu siiregte 6ncelikle askeri oldugu kadar ekonomik, sosyal, dini
ya da kiiltiirel, ideolojik, gevresel, toplumsal ve saglikla ilgili bircok tehdit unsuru ortaya ¢ikmistir. Siber teror
de bu dénemde etkili bir arag olarak yerini almistir. Siber teroriin kendi igerisindeki boyutsal nitelik ile uzayda
yapilan ¢aligmalar, insanlarin sosyal hayatta yasadiklar: her alani igerisine dahil etmistir (Giintay, 2017: 17).

Siber Terorizm

Giintimiizde ¢ok sik kullanilmasina ragmen hangi tiir eylemlerin “siber terérizm” kavramina dahil olacagi
konusunda bir uzlas1 mevcut degildir. Siber uzay ve terérizm terimlerinin birlestirilmesiyle yeni bir kavram
olarak ortaya ¢ikan siber terorizm, ilk olarak 1980 yilinda Giivenlik ve Istihbarat Enstitiisii(Institute for Secu-
rity and Intelligence) aragtirmacilarindan Barry Collin tarafindan kullanilmistir. Colline gore siber terérizm
korkusunun olugmasinin altinda yatan neden; dénemin iki 6nemli korkusu olan bilgisayar teknolojilerine olan
glivensizlik ve teknolojik araglardan mahrumiyet endisesidir (Collin, 1996).

Siber ter6rizm kavramini anlayabilmek i¢in 6ncelikle terdr ve teroérizm kavramini agiklamak faydali olacaktir.
Teror ve terorle ilgili kavramlar: tanimlarken tek ve genel kabul gormiis bir tanimlamadan bahsetmek olduk¢a
glictiir. Dolayisiyla farkli unsurlar: igeren tanimlamalarla kargilasmak olasidir. Terér ve terérizm kavramlari
toplumdan topluma, hitkiimetten hiikiimete, bazen de yazardan yazara farkli bicimlerde tanimlanmaktadur.
Lakin teror; herkese, her sarta ya da bolgelere gore degisim gosteren bir olgu anlamina gelmemektedir. Burada
belirtilmek istenen; terér kavraminin sinirlarinin ¢izilmesinin zor olmasi ve evrensel olarak kabul edilen bir
tanimlamaya heniiz ulasilamamis olmasidir (Cinar, 1997: 197).

12 Nisan 1991 tarihinde 3713 sayili Terorle Miicadele Kanunu'nda Terér: “Cebir ve siddet kullanarak; bask:,
korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada belirtilen Cumhuriyet’in nitelikleri-
ni, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin tilkesi ve milletiyle boliinmez biitiinliigtinii
bozmak, Tiirk Devletinin ve Cumhuriyet’in varligini tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya
yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya
genel sagligi bozmak amaciyla bir orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii su¢ teskil eden
eylemlerdir” seklinde tanimlanmistir (Terdrle Miicadele Kanunu, 1991). ABD Savunma Bakanhg terorii, top-
lumlar: ve hitkiimeti korkutmak ya da zorlamak amaciyla kanunsuzca siddet kullanmak veya siddetle tehdit
etmek olarak tanimlamstir (U.S. Depertment of State, 2009). Fransa Terorle Miicadele Kanunu ise terorii baski
veya tehdit yoluyla, mevcut kamu diizeninin ciddi olarak bozulmasi1 amaciyla bireysel veya toplu olarak her-
hangi bir faaliyette bulunulmasidir seklinde tanimlamistir (France Law on The Fight Against Terrorism, 1986).

Tanimlamalardan da yola ¢ikilarak hem bati dillerinde hem de Tiirk¢ede terériin korku icerdigini sdylemek
miimkiindiir. Buradaki korku siradan bir korku degil bir korku durumunu ifade etmektedir. Bu durumu agik-
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layabilmek igin Tiirk¢ede daha yogun kavramlar da kullanilmistir. Dehset kavrami burada érnek olarak verile-
bilir. Fakat teror kavraminin ¢agristiracagi rahatsizliklari en aza indirebilmek i¢in bir¢ok kisi siddet kavramini
kullanmay1 segmistir. Yani daha yumusak bir sekilde ifade etmek i¢in siddet kavraminin kullanilmas: terdriin
alternatifi gibi diisiiniilse de ayn1 anlami tagimadigr agiktir. O halde teroriin siddet icerdigi ancak bundan ¢ok
oOte bir gey oldugu soylenebilir (Cirhinlioglu, 2004 :23-24).

Terorizm kavrami ise terér yontemlerinin siyasi bir amagla orgiitld, sistemli ve siirekli bir sekilde kullanilmasini
benimseyen bir strateji olarak, terér kavramindan ayrilmaktadir. Her ne kadar terdr ve terdrizm kavramlar:
ayn1 kokten tiiretilmisse de anlam bakimindan farklilik gostermektedirler. Nitekim terdr terimi, korku ve sid-
deti ¢agristirirken, terérizm bu kavrama siireklilik ve siyasal icerik katmaktadir. Bu baglamda terérizm topluma
kars: siyasal amagli siddet kullanimini ifade eder (Giil, 2012: 9). Genellikle “~izm” ile biten ifadeler ideolojileri
cagristirsa da burada terérizmden kast edilen bir ideolojiden ¢ok bir olgusal durumdur. Bir bagka deyisle terér
kavrami 6zeli/olayi, terérizm kavrami ise geneli/olguyu dile getirmektedir denilebilir (Cirhinlioglu, 2004 :25).

Schmid ve Jongman'in “Politik Terorizm” adli eserlerinde, terér alaninda uzman akademisyenlerin arastirma-
larinda 109 farkli terérizm tanimi yapildigina dikkat gekilmistir (Schmid ve Jongman, 2005: 6). Bu tanimlarda
ortak olarak belirlenen unsurlar asagidaki grafikte gosterilmistir.

%32

Sikhk %

%37,5 %47

(
i

= Siddet ve Zor Kullanma

= Politik Amagh Hareket Etme
= Halkta Korku ve Tedirginlik Yaratma
Tehdit icerme
= Hedef ile Kurban Arasindaki iligkisizlik
= Planl Kasith, Sistematik ve Organize Eylemde Bulunma

= Kargi Koyma Stratejisi ve Taktik

Kaynak: Schmid, A. P, & Jongman, A. (2005). Political Terrorism. Transaction Books, s,5.

Grafik 1. 109 Farkli Teririzim Tanuminda Yer Alan Unsurlar

21. ylizyilda artan internet kullanimuyla, bilgi ve iletisime dayali olusumlara kars: ortaya ¢ikan tehdit; siber te-
rorizmdir. Bir bagka deyisle bilgi tabanli ekonomi, bilgi toplumu, e-devlet, FTP tarzi 6rgiitlenmeler, uluslararasi
sivil toplum kuruluslar1 diizeni temsil ederken siber terérizm bu diizene kars: bir tehdidi temsil etmektedir
(Terzi, 2018: 89). Amerikan kaynakli kiiresel medyada siber terérizm kavraminin ¢ogunlukla yanlis olarak kul-
lanildig1 s6ylenebilir. Siber terérizmin tehdit potansiyelini anlayabilmemiz i¢in 6ncelikle terimi dogru bir ge-
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kilde tanimlamak gerekmektedir. Siber terdrizm, siyasi ve sosyal mercilere, kisi ve kurumlara géz dag vermek,
baski olusturmak amaciyla resmi kuruluslarin bilgisayarlarina, network sistemlerine, bilgi ve veri tabanlarina
yapilan yasadisi tehdit ve zarar verici saldirilardir. Uzerinde durulmasi gereken énemli noktalardan biri de bir
saldirin siber terdrizm olarak tanimlanmasi i¢in bireye ya da mala kars: siddet icermesi ve/veya en azindan
korku yaratacak kadar hasara yol agmasi gerekmektedir. Ulkelerin kritik alt yap1 sistemlerine yapilan saldirilar
da, yarattig1 etkiye gore, siber terorizm olarak tanimlanabilir (Sandikli ve Yivciger, 2004: 5).

Siber terérizmin amaci, bilgisayar aglarini kullanilamaz hale getirmeye yonelik istemli olarak yapilan, genis
kapsaml1 eylemleri de igerisinde barindirmak tizere, terér eylemlerinde internete bagl kisisel bilgisayarlar:
kullanmak ve internet tabanli saldirilar yapmaktadir. Fakat burada belirli bir birikime sahip olmak gerektigi
belirtilmis olsa da sosyal aglar tizerinden yapilan, terérii destekleyen faaliyetler de siber terérizmin kapsami
icine girmektedir. $oyle ki gercek hayatta terore destek vermek, terdristlere yardim ve yataklik etmek nasil bir
terdrizm faaliyetiyse, sosyal medyada terérizm adina propaganda yapmak da siber terérizm faaliyeti olarak
kabul edilmektedir (Kelestemur, 2015: 161).

Siber saldir1 yonteminin terdr gruplar: tarafindan kullanilmasinin en énemli nedenlerinden biri saldiriy: dii-
zenleyen kisilerin takip edilmesinin olduk¢a zor olmasidir. Siber saldir1 yontemi, gercek diinyada meydana
gelen saldir1 yontemlerine gore daha anonim bir kimlikle yapildig1 i¢in saldiriyr diizenlemekte olan gruplar bir
glimriik noktas1 veya havaalani kontroliinden ge¢meden hedef iilkeye ulasabilmektedirler. Diger bir yandan
saldir1 diizenleyecek hedef sayis1 oldukea fazladir. Dolasiyla terdr gruplar fiziki egitim veya oliim riski bulu-
nan konvansiyonel saldirilar yerine siber saldirilar1 benimsemektedirler. Bu sayede saldirilari diizenleyecek
adamlari kiralama ya da yetistirme konusunda da sikinti gekmemektedirler (Giirkaynak ve iren, 2011: 267).
Ornegin internet iizerinde bulunan tartisma gruplarinda énemsiz goriilen bazi mesaj veya resimlerin teroristler
arasindaki bir iletisim bicimi olarak kullanildig1 goriilmektedir. Bu durum bilginin bilgi icinde gizlendigi stega-
nografi gibi teknikler kullanilarak gergeklestirilmektedir (Cetinkaya, 2011). Teroristlerin adam bulma ve ileti-
sime gecme konusunda bu gibi kolay yontemleri kullandiklar: s6ylenebilir.

Siber terérizmin radikal faaliyetlerle teknoloji arasinda bir kesisme noktasi olarak kaldig: séylenebilir. $6yle ki
gecmiste diisman tanimlanabiliyor ve/veya cografi olarak yeri tespit ediliyor, hapsediliyor ve yok edilebiliyordu.
Fakat giintimiiziin teknolojisiyle terr faaliyeti yapan diigmani ayirt edebilecek keskin sinirlar bulunmamakta-
dir. Bu haliyle terérizmin daha tehlikeli oldugu, teréristlerin saldirmak i¢in bombalara, ugaklara, silahli ordu-
lara ihtiya¢ duymadiklari sdylenebilir. Dolayisiyla bir iilkenin belki de bir kitanin politik ve askeri kaynaklarini
barindiran ve hayati 6nem tagiyan sistemlere, gii¢ kaynaklarina ve hava trafiklerine saldir1 imkan1 dogmaktadir
(Yonah & Swetman, 2000: 4). Teroristlerin siber taarruzlar neticesinde klasik bir teror saldirist gibi toplum-
da korku ve dehset ortami olusturacaklar1 6ngoriilmektedir. Siber teréristlerin biligim sistemlerini kullanarak
birgok iilkenin enerji sistemlerinin kullanimini engelleyebilecekleri, baraj kapaklarini agabilecekleri, hava trafik
kontrol sistemlerini ele gegirerek ugak kazalarina neden olabilecekleri ya da gida fabrikalarinin karigim oran-
larimni ele gegirerek karisim oranlarini degistirebilecekleri ve boylece kitlesel 6liimlere yol agabilecekleri iddia
edilmektedir (Bayraktar, 2015: 142). Eski istihbarat direktorit Mike McConnell, ABD’nin finansal ve elektrik
sistemlerinin savunmalarini kirmak isteyen herhangi bir grup i¢in siber uzayin biiyiik imkanlar sundugunu
soylemektedir. Boylelikle de bu tiir gruplarin ulus-devletlerden daha biiyiik bir tehdit haline gelecegine inan-
maktadir (Nye, 2010: 12).

Siber Teror Olarak Kabul Edilen Ornek Olaylar

Giiniimiizde hala tartisma konusu olarak devamliligini siirdiiren durum hangi tiir saldirilarin siber terérizm
olarak degerlendirilecegidir. Hukukeular, emniyet giicleri, bilisim uzmanlari ve teknoloji sirketleri farkli gortis-
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leri savunabilmektedir. Literatiirde siber sug ve siber terérizm olaylarinin birlikte kullanildig1 goriilmektedir.
Bu baglamda arastirilan 6rneklemler de siber su¢ ve/veya siber saldirilardan ziyade siber terér olaylarina yer
vermektedir. Siber terérizm olarak genel kabul goren bazi olaylar su sekilde siralanabilir (Sagiroglu ve Alkan,
2018: 265).

1996 yilinda web sitesi kirilmasi olayimnda CIA’in gizli dosyalarina girilememis olsa da sitenin i¢indeki tiim
bilgiler degistirilmis ve oldukea biiytiik bir hasar verilmistir. Bu olaydan yaklasik bir ay dnce de ABD Adalet
Bakanligrnin sitelerine erisilmis ve siteye Adolf Hitler’in fotografi yerlestirilmistir(Cetinkaya, 2011).

“Tubac Amaru” adli terdr 6rgiitii, 1996 yilinda Perw’nun Lima sehrinde Japonya Biiytik Elciligine saldirarak
siyasi ve askeri personeli rehin almistir. Terdr orgiitiiniin ABD ve Kanadada bulunan sempatizanlar: érgiitiin
faaliyetlerini destekleyen bir¢ok site kurmuslardir. Bu sitelerde terér lehine propaganda yapilmis ve eyleme
destek verilmistir. Japon biiytikel¢ilik binasina saldir1 planlar: da bu sitelerde yaymlanmistir(Terzi, 2018: 90).

24 Mart 1999da NATO genel sekreteri Javier Solonanin emri dogrultusunda Sirp hedeflerin bombalanmaya
baslamasiyla birlikte NATO’ya yonelik siber saldirilar baslamistir. Kisa siire igerisinde NATO karargahina ve
itye iilkelerin askeri haberlesme sistemlerine saldirilar ger¢eklestirilmistir. NATO sunucularinin yaninda ABD
Savunma Bakanligrnin alt yapisina yonelik saldirilar da diizenlenmistir. Bu sekilde NATO sunucu islemcileri
talep veremez hale getirilmis, ABD savunma ordusu da sistemlerini viriislerden temizleyebilmek i¢in diinya-
daki tiim sunucularini bir hafta siireyle kapatmistir. Saldirilarin izleri arastirildiginda Sirplarin yani sira Rus ve
Cinli hackerlarin da bu saldirilara destek verdigi iddia edilmistir. Boyle bir durum fiziki diinyadaki ittifaklarin
siber ortamda da devam ettigi seklinde degerlendirilebilir (Bigakci, 2012: 211).

Sovyet ordusunun II. Diinya Savasi sirasinda Alman isgaline kargi verilen miicadelenin anisina dikilen “Tallinn’in
Bronz Askeri” adl1 Kizil Ordu Anitrnin, Estonya hiikiimeti tarafindan yerinin degistirilmesi tizerine yasanan
tartigmalar, diinyada ilk kez bir iilkeye yonelik sistematik ve ¢ok tarafli siber saldirilar gerceklestirilmesine
neden olmustur. Bu saldirilar dncelikle finans merkezleri ve bankalar olmak {izere, parlamentosunu, bakan-
liklarini, medya organlarini, giivenlik ve ulasim alt yapisini hedef almistir. 27 Nisan-18 Mayis 2007 tarihleri
arasinda gerceklestirilen saldirilarin ilk agamasinda siyasi kurumlarin, giivenlik ve medya organlarinin internet
siteleri gecici olarak kullanim dig1 kalmustir. Estonya hiitkiimeti saldirilara karg: 6nlem almaya ¢aligsa da ikinci
asamada banka ve finans islemleri de sekteye ugratilmistir. Dolayisiyla Avrupanin en gelismis bilgi sistemlerine
sahip olan, internet erisiminin temel insan hakki oldugunu ilan eden ve bilgi sistemlerinin yogun kullanimin-
dan dolay1 kendini “E-stonia” olarak tanimlayan bu Dogu Avrupa iilkesinde devlet otoritesi oldukg¢a sarsilmistir
(Bayraktar, 2015: 156).

Siber saldirilarin nereden geldiginin tespit edilmesi bir hayli zor oldugundan bu saldirilarin Rusya tarafindan
yapilip yapilmadig: da belirlenememistir. Fakat Rusyada ki internet sitelerinde Estonya internet sitelerinin nasil
gokertilecegine iliskin bilgilerin yer almasi dikkat ¢ekicidir (Bayraktar, 2015: 157).

2014 yilinda Ukraynada internetin kesintiye ugramasi ile Rusya taraftarlarinin Kirim’in kontroliinii ele alma-
sin1 destekleyen ve Rusya kaynakli oldugu iddia edilen bir saldir1 olmustur. Akabinde Ukrayna Cumhurbasg-
kanlig1 se¢imi Oncesi, se¢im komisyonu sistemi hedef alinmig ve islevsiz hale getirilmesi i¢in bir¢ok saldir1
diizenlendigi iddia edilmistir. Yine 2014 yilinda 500 milyon “Yahoo” kullanicisinin sifreleri ¢alinmistir. Yahoo
sadece sifrelerin degil kisisel bilgiler ve gizli soru cevaplarinin da ¢alindigini kabul etmistir. Bu olaydan ¢ok
kisa bir siire 6ncede MySpace’in 359 milyon, LinkedIn’in 159 milyon ve Adobe’'un 152 milyon kullanici bilgisi
galinmistir (Sagiroglu ve Alkan, 2018: 266-267).
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2016 yilinda Siber saldirganlar, Ukraynadaki ii¢ bolgesel elektrik sirketine saldirilar diizenlemistir. Toplamda
225 bin kullanicinin elektrikleri kesintiye ugramistir. Saldir1 ayn1 zamanda telefon hatlarini da kullanilamaz
hale getirmistir (Sagiroglu ve Alkan, 2018: 267).

2017 yilinda diinya genelinde devlet daireleri ve hastaneler WannaCry isimli fidye yazilimindan dolay1 oldukga
hasar almistir. Viriisiin ¢calisma sekli ele gecirdigi dosyalarin fidye karsiliginda iadesini saglamaktir. Viriisiin 99
tilkede 75 bin civarinda saldirisi rapor edilmigstir (Sagiroglu ve Alkan, 2018: 267).

TSK’nin 20 Ocak 2018de gergeklestirdigi Zeytin Dali Harekat: sonrasinda terér baglantili veya motivasyon-
lu saldirgan gruplar tarafindan #OpTurkey etiketi ile Tiirkiye Cumhuriyetinin kamu kurum ve kuruluslari-
na siber saldirilar diizenlenmeye basladig1 belirlenmistir. Saldirilarin en temel amacinin harekat siiresince
zemin kaybeden teror orgiitlerinin, TSK’nin sahip oldugu tstiinliigi sabote etme, kitleleri tahrik etme ve alg:
yanilmasi olusturmaya calistiklar: degerlendirilmektedir. #OpTurkey olarak baslatilan saldirilarda yogunluklu
olarak sahte haber tiretme, propaganda yapma ve kamu kurum ve kuruluslarina siber saldir1 gerceklestirme fa-
aliyetleri ytritiilmektedir. Saldir1 sonuglarina gore mesaj ve propaganda ciimlelerinin birebir terér orgiitlerinin
mesaj ve paylasimlari ile 6rtiistiigtinii bu durum da saldirilarin tamaminin Zeytin Dali Harekatr'na tepki olarak
yapildigini kuvvetlendirmektedir. Siire¢ bazinda saldiriyr gerceklestiren gruplar disinda sosyal medyada da
propaganda mesajlarinin paylasildig: tespit edilmistir. Dolayistyla s6z konusu unsurlarin sosyal medyay1 haber
ve ifsa ortami olarak kullandiklar: sdylenebilir (STM, 2018: 6).

Siber saldir1 6zelinde verilen siber terérizm 6rneklerinin uluslararasi diizeyde kapsamli bir tanima ihtiyaci ol-
dugu gorillmektedir. Zira Estonya 6rneginde goriilen banka ve finans sistemlerine yapilan saldirinin, Rusyanin
saldiris1 olarak m1 yoksa yasa dis1 bir orgiit saldiris1 olarak m1 degerlendirilecegi netlik kazanmamaktadir (Ter-
zi, 2018: 92).

WannaCry 6rneginde saldirganlarin para temin etme istegi siber sug olarak degerlendirilebilmekle birlikte,
internet ve bilgisayar kullanicilar1 iizerinde yarattig1 korku ve sistemlerin galismamasini saglamasi gibi sebepler
de siber terérizm olarak degerlendirilebilmektedir. Bu durum da siber uzayin getirmis oldugu siber terérizm
olgusunu daha sofistike hale getirmekte ve zorlagtirmaktadir. Her siber sug, siber terérizm olarak goriilme-
se de her siber terérizm faaliyetinin siber su¢ olarak degerlendirilebilecegi sdylenebilir (Sagiroglu ve Alkan,
2018: 268). Diger bir yandan bu saldirilarin artist ve biraktigr hasarlarin maliyetleri de ¢ok ciddi boyutlardadir.
New York Times 2007de i¢ giivenlik bakanligina tahmini, 37 bin girisim 6zel ve devlet bilgisayar sistemi ihlali
ve Pentagon sistemlerine 80 binden fazla saldir1 kaydettigini ileri siirmektedir (Bruno, 2008). ABD merkezli
Cyber Security Ventures'in arastirmasina gore bu saldirilarin maliyeti; 2007 yilinda 100 milyar dolar, 2008 y1-
linda 140 milyar dolar, 2015 yilinda 3 trilyon dolardir. 2021 yilinda ise diinya ekonomisine toplam maliyetinin
6 trilyon dolara ¢ikmasi 6ngoriilmektedir (Cyber Security Ventures, 2017).

Siber uzayin tartisildig1 ve konumlandig: alanda, artik siber miidahale araglar1 olarak siber saldir1 yontemleri
gelistirilmistir. Siber saldirilarin yapilmasina iligkin verilerin toplanmasi ve bunlarin politik boyuta taginma-
siyla beraber, siber istihbarat dedigimiz bir ¢alisma alani ortaya ¢ikmis ve bu alanda nitelikli personele ihtiyag
duyulmaya baslanmistir. Siber saldirilarin hazirlik ve savunma agsamalarina iligkin konularda ise devletler ba-
zen is birligi icerisinde hareket ederken, bazen de kendi kabiliyetleri ve 6z imkanlar1 dogrultusunda bu alanda
etkili olmaya ¢aligmaktadir (Giintay, 2018: 82).
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istihbarat Tanimlan

Warner istihbarat1 en genel manada; dnceden bilinmesi gereken tiim konular iizerine bilgi toplanmasi ve kul-
lanima hazir hale getirilerek uygulama kapasitesi kazandirilmasi seklinde tanimlamistir (Warner, 2002: 15).
Shulsky ise istihbaratin iki goriisiinii 6ne siirmektedir. Oncelikle, Sun Tzu'nun M.O. 6.yy.dan kalma yazilarin-
dan yola ¢ikarak istihbaratin savunuculugunu 6ne cikartan “geleneksel goriise” 6nem vermektedir. Bu bag-
lamda askeri ya da ulusal giivenlik olarak milletler arasindaki “sessiz savasin” rakiplerin sirlarini toplamaya
ve analiz etmeye bagli kalmasini ve acgik kaynak bilgilerine erisilebilir durumlarla ilgilenilmemesi gerektigini
belirtmektedir (Shulsky, 2001). Minix ve Hawley de istihbaratta toplanan bilgilerin dogru ve giincel olmasina
deginmektedir. Glinkii karar vericilerin eline ge¢ diisen istihbarat, istihbarat degildir. Istihbarat hem kalite hem
de zamanlamayi gerektirir (Minix ve Hawley, 1998: 326).

Istihbarat taniminin dénemlere ve tanimlayanlarin bakis agilarina gére sekillendigi sdylenebilir. Tanimlanan
istihbarat kavramlarinda bilginin 6n plana ¢iktig1 goriilmektedir. Bu baglamda daha genis ¢capli bir tanimlama
yapan Bimforta gore istihbarat; bir tilkenin dis politika ve milli giivenlik stratejileri dogrultusunda iilkeler
hakkinda bilgi toplamak ve islemek, politika uygulayicilarina yardimei olmak hususunda devrede tutulan ve
bu baglamda girdi-¢iktilarin, kigilerin—organizasyonlarin ifsa olmamasi siirecine yonelik yapilan ¢aligmalar
seklinde ifade edilmistir (Bimfort, 1958: 75-78).

Istihbarat kavramu {izerine yazilan hemen hemen her kitap ve/veya makalede istihbaratin ne anlama geldigi
sorunu ya da en azindan bu kavramla ilgili farkli tartismalarin yasandig1 goze carpmaktadir. Dolayisiyla istih-
barat taniminin neden bir sorun haline geldigine deginmek faydali olacaktir. Oncelikle birgok arastirmact igin
istihbaratin “bilgi” olarak algilandig1 gozlemlenmektedir. Fakat bilgi ve istihbarat arasindaki ayrim biiyiik 6nem
tagimaktadir. $oyle ki bilgi, nasil kesfedildigine bakilmaksizin, bilinen bir geydir. Istihbarat ise politika yapicila-
rinin istekleri dogrultusundaki ihtiyaglarini karsilayan ve bu ihtiyaglari karsilamak i¢in toplanmus, islenmis ve
daraltilmis bilgileri ifade etmektedir (Lowenthal, 2006). Bu ayrimi Yom Kippur Savasrndaki istihbarat-bilgi ve
noktalar1 birlestirme problemiyle desteklemek yerinde olacaktir.

“1973 sonbaharinda Misir Ordusu Siiveys Kanali boyunca ugaksavar ve topgu pozisyonlarini hazirladilar. Bol-
geye binlerce yedek asker ¢agiran ve biiyiik bir askeri miidahale niteliginde Dogudan saldiran ordular Golan
Tepesi'ndeki Israil'in tiim savunma kuvvetlerini bombaladilar. Israil askeri istihbarat baskani ve iist diizey yetki-
liler tiim bilgileri toplamalarina ragmen stirpriz bir sekilde bu durumla karsilastiklarini bildirdiler” Dolayisiyla
tiim bilgilerin toplanmasina ragmen Yom Kippur Savasrnin neden énlenemedigini Israil istihbarat bagkani su
sekilde dile getirmistir. 1971 yilinda Misir Cumhurbagkan: savas saatinin yaklagtigini agik¢a belirtmistir. Tim
hazirliklarinin gerceklestirilmesine ve saldir1 pozisyonlarina ragmen higbir sey olmamistir.1972 yilinda ayni
sekilde Misirlilar harekete gecmis, tanklar ve kopriileme ekipmanlar: kurulmustur. Fakat yine hicbir sey ol-
mamistir.1973 yilina kadar neredeyse her giin Misir ordusunun hazirlanmasina yonelik bilgi akiglar: istihbarat
servislerince toplanmistir. istihbarat bu durumun Orta Dogu iilkeleri igin rutin bir hale geldigini ve ciddi bir
savag halinin gerceklesmeyecegini 6ngormiistiir.1973 sonbaharinda gelen bilgilerin de dikkate deger olmadig:
iist diizey yetkililerce diistiniilmiis fakat savas stirpriz bir sekilde gerceklesmistir. Dolayisiyla bilgi ve istihbarat
ayrimi son derece dnem tagimaktadir (Gladwell, 2003: 83). Bu noktada Milli Istihbarat Teskilat’'nin tanimiyla
olmus ya da olacak bir olay hakkinda toplanilmis bilginin tasnif, kiymetlendirme, yorum ve yayim asamalarin-
dan gecirilerek degerlendirilip islenmesi hali 6nem arz etmektedir.

Tiim istihbarat faaliyetleri kesintisiz siiren ¢aligmalardir ve bu manada tiim istihbarat kuruluslar: tarafindan bir
carka benzetilmektedir.
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Sekil 1. Istihbarat Déngiisii

Istihbarat déngiisiine gore elde edilen haber bilgi ve belgenin belli bir sistematik icerisinde degerlendirilmesi
gerekmektedir (MIT, 2019). Onemli bir haber dogru bir sekilde islenemezse Yom Kippur Savasi'nin sonuglarina
benzer sonuglarla karsilasmak miimkiindiir. Nitekim noktalar: birlestirilmemis bilginin ya da hatali birlestiril-
mis noktalarin, yaniltici sonuglara gotiirdigii séylenebilir.

istihbaratin Degisimi

Istihbarat, kokleri cok eski donemlere uzanmakla birlikte Sun Tzu'nun Savas Sanati, Thucydides’in Peloponne-
sian Savasinin Tarihi, Machiavelli'nin Prensi, Clauswitzn'in Savas Uzerine gibi bircok tarihi yapiti literatiiriinde
barmdirmaktadir. Dolayisiyla istihbarat literatiiriiniin de istihbarat servislerinin donistimi gibi tarihselligi
kapsadig1 sdylenebilir (Webb, 2009: 35). Istihbaratin kéklii tarihi itibarryla birgok degisim gecirdigi ve bu bag-
lamda da ¢ok boyutlu bir ¢aliyma alanina sahip oldugu kabul edilmektedir. Zira istihbarat alani her yer olabil-
mektedir. Klasik istihbarat zamanlarinda ki yakin tehditler ve/veya komsu iilkelerdeki istihbarat anlayis1 yerine,
gelisen teknolojiyle birlikte diinyanin her kosesi istihbarat faaliyetlerinin mekan1 olmaktadur.

Ter6rizmin yikicr etkiler birakacak saldirilarinin yaninda para, silah, bilgi ve dokiiman transferleriyle ilgile-
nerek verilere yonelmis olmasi istihbaratin karakteristik niteligini degisime ugratmistir (Giintay, 2018: 88).
Bununla birlikte gelisen teknolojinin, uluslarin giivenligini ve 6zgiirligiinii dogrudan etkiledigi, diinyada giicii
belirleyen en 6nemli unsur haline geldigi ¢agimizda, teknolojik ve ekonomik istihbarat olduk¢a ehemmiyetli
bir duruma gelmistir. Eski zamanlarda istihbarat faaliyetleri sadece askeri ve siyasi alanlara yonelirken, gii-
nlimiizde telekomiinikasyondan bilgisayar teknolojisine, tagimaciliktan tekstil endiistrisine, nano teknoloji ile
optik alandaki arastirmalara kadar diinyanin her yerini istihbarat faaliyet merkezi haline getirmeye devam
etmektedir (Oguz, Ceyhan, & Sagiroglu, 2016: 2).

Istihbarat faaliyetlerinin mekanlari arttikga istihbarata konu olan alanlarin sayis1 da paralel olarak artis goster-
mektedir. Genel olarak istihbaratta; askeri, siyasal, sosyal, ekonomik, bilim ve teknolojik gelismeler esas alin-
maktadir. Konularinin fazla olmasiyla birlikte, temel olarak iki tiir istihbarat faaliyet seklinden s6z edilmekte-
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dir. Birincisi; stratejik istihbarat, ikincisi ise bilgi istihbarati(taktik istihbarat)dir. Stratejik istihbarati, muharebe
istihbaratinin i¢inde ele alan aragtirmacilar da vardir. Her ne kadar bu konuda farkli goriislere rastlanilsa da
muharebe istihbaratinin hem stratejik istihbarat hem de taktik istihbarat icinde yer aldigin1 gérmek miim-
kiindr. Stratejik istihbarat; hedef olarak segilen birimin giicleri, zafiyetleri, amaglari, politika ve stratejilerinin
tespiti ve bu tespite dayanarak yapilan bilgi iiretimi, analizi ve bilgi yayma eylemlerinden olusur (Cinar, 1997:
115-118). Dolayisiyla teror orgiitlerinin organizasyonel yapilari, amaglari, hareket tarzlari, kaynaklarr silah ve
patlayicilari ve disaridaki baglantilariyla ilgili bilgilerin ele gegirilmesi olarak ifade edilebilir (Koseli, 2009: 59).
CIA tarafindan stratejik istihbaratin kurucusu sayilan Prof. S. Kent, “stratejik istihbarat” adli kitabinda stratejik
istihbarat kavramini; karar alicilarin politikalar1 uygularken kendi ¢ikarlarina zarar vermeden diger devletler-
le ilgili sahip olmalar1 gereken bilgi olarak tanimlamaktadir (Kent, 2003). Ozdag da stratejik istihbaratin iki
onemli unsuruna dikkat cekmektedir (Ozdag, 2002: 115):

v' Stratejik istihbarat: Uzun vadeli politikalari, cevre kosullarini rakip ve miittefiklerin tiim unsurlarin
politikalarini dikkate alur.

v" Operasyonel olarak gelecekte ne olacag: ile ilgili bilgi vererek taktik istihbaratin gidecegi yonii
belirler.

Taktik istihbarat ise diigmanin farkinda olmak ve diiyman tarafindan koordine edilen saldirilarin, zamaninin ve
yerinin dgrenilebilecegi istihbarat olarak tanimlanmaktadir (Koseli, 2009: 60). Taktik istihbaratin hemen kulla-
nilmasi gerekir, kisa vadelidir. Stratejik istihbarat gibi uzun vadeli degildir (Ozdag, 2002: 115).Dénemin sartlar
istihbaratin dontisimiinii mecbur kilmaktadir. Soguk Savas zamaninda klasik ve askeri istihbarat anlayiginin,
hedefin kapasitesinin ve saldir1 diizeninin ortaya ¢ikarilarak “bul, odaklan ve imha et” stratejisiyle hareket ettigi
soylenebilir. Ciinkii bu donemde ditgmani bulmak kolay, yok etmek zor bir siirectir. Fakat zaman igerisinde te-
rorizm algisiyla, diigmani bulmak zor, yok etmek kolay bir hale gelmistir (Ozer, 2015: 60). Soguk Savas sonrasi
diinya dengelerinde yasanan biiyiik degisimler istihbarat faaliyetlerine de etki etmistir. Bilgi teknolojilerindeki
yeni gelismelerle birlikte kiiresel haber alma imkanlar1 da artmigtir. Diger yandan kitle imha silahlarinin art-
masy; kiiresel terorizm ve uluslararasi orgiitlii suglarda istihbaratin, uzaymn kullanimi ve gozetleme-kesif sis-
temlerindeki yeniliklere yonelmesini saglamistir. Dolayisiyla istihbarat tarihi boyunca stratejik boyutta 6nemli
bir yer tutan goriinti istihbarati, yeni sistemler sayesinde stratejik bir deger olmaktan ziyade taktik seviyede
hizmet eder bir nitelige kavusmustur (Bayraktar, 2014: 127). Taktik istihbarat ayn1 zamanda 6nleyici istihbarat
olarak da ifade edilmektedir (Késeli, 2009: 60). 11 Eyliil saldirilarindan sonra ABD’nin uygulamaya ge¢irdigi
Protected War (Onleyici Savas) doktrini bu konuda énemli bir 6rnegi teskil etmektedir (Bayraktar, 2014: 128).

Teknolojinin gelismesi ve kiiresellesmenin de etkisiyle ulusal ve uluslararasi seviyelerdeki kurumlar da sekil
degistirmektedir. Bu degisim ve doniisiim igerisinde istihbarat servisleri de eskiye nazaran oldukga farklilik
gostermektedir. Ornegin; Deas Lideri Ebubekir el Bagdadi'nin yerinin tespit edilmesinde ABD istihbarat toplu-
lugunun uzay ve uydu teknolojileri, iletisim teknikleri ve istihbarat saglamak icin yaptig: tiim bulus ve yatirim-
larin etkisinden s6z edilmektedir. Ayrica operasyonun daha 6nceki bir zaman igerisinde planlandig;, fakat ge-
len istihbaratin el Bagdadi'nin bulundugu konumu degistirmis olmasindan dolayi iptal edildigi belirtilmektedir
(Walcott, 2019). Dolayistyla degisen diinya diizeninde istihbaratin geleneksel sistem disina ¢iktig, teknolojinin
gelismesi ve bilgisayarlarin devreye girmesiyle de siber istihbarata ve uzay istihbaratina yonelimin arttig1 séy-
lenebilir. Bu baglamda diinya {izerindeki her tiirlii kitle iletisimini kontrol eden “Echelon Agr** uzaydan tim

2 ABD’nin Echelon sistemi ag1 araciliyla, Avrupa ugak sirketi Airbus ile Suudi Arabistan arasindaki ihale siirecini dinlemis ve antlagmanin
arka planindaki Avrupali yetkililerin Suudi yetkililere riigvet vermesi olayini bilingli ortaya ¢ikararak ilgili ihaleyi iptal ettirmistir. Ek
olarak, ABD Echelon sistemini kullanarak, Amerikan sirketi Raytheon'un Brezilyada milyarca dolarlik is akdini Fransiz elektronik ve
savunma sanayi sirketi Fransiz Thomson-CSF elinden almistir (Dixon , 2016:133).
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goruntiileri kaydeden gelismis uydu sistemleri, klasik istihbaratin tiim fonksiyonlarini devre digt birakmustir
denilebilir. Dolayisiyla tiim bilgi toplama imkanlar1 da yeni teknolojik gelismeler ile evrim gecirmistir. Elekt-
ronik istihbarat, siber casusluk ya da teknolojik istihbarat giintimiiz istihbaratinin en 6nemli unsurlar: haline
gelmistir. Stiphesiz ylizyilin en 6nemli olaylarindan biri Julian Assange isimli bilgisayar korsaninin Wikileaks
ad1 altinda gizli Amerikan goriismelerini agiga ¢ikarmasidir. Nitekim halklarin sinir tanimadan birbiri ile ileti-
sim kurdugu, is yaptig1, sonsuz bilgiye aninda ulasabilme imkani saglayan siber alan, istihbarat alaninda da en
kolay bilgi erisim alan1 olmugtur. Bu baglamda Derin Internet ad1 verilen agdan bahsetmek faydali olacaktur.
NSA; 2012 Haziran tarihli Tor Stinks adli sunumda 10 yil 6nce internetin iginde derin internet ad1 verilen gizli
bir ag kuruldugu ve bu agin istihbaratcilar ve orduya hizmet ettigi bir alan haline geldigini belirtmistir. Projenin
temeli 1996 yilinda Hiding Routing Information (Gizli Yonlendirme Bilgileri) adl bir baska projeye dayanmak-
tadir. Temel amag olarak da kullanicilarin kimliklerini belli etmeden internetteki faaliyetlerini gerceklestirebil-
meyi kapsamaktadir. Dolayisiyla da istihbaratgilarin iletisim ve islem yapma yerleri olarak hizmet eden siber
alanlardan biri olmustur (Sokmen, 2017: 280-281).

Yeni istihbarat iilke giivenliginden, ekonomi, uzay, siber-uzay ve diplomasinin ortiilii faaliyetlerle desteklen-
mesine kadar genis bir alanda degismektedir. Istihbarat alaninda yapilan toplayici ve analizci degisimler kadar,
bilgi ile istihbarat arasindaki fark: ortaya koyacak bir sistemle de ¢alismaktadir. Echelon gibi kiiresel istihbarat
gayretlerine bilgi teknolojileri ve internet kontrol ¢abalarinin da eklenmesiyle, siber giivenlik alaninda tilkeler
birer birer teskilatlanmaya baslamislardir. Bu baglamda is diinyas: istihbarat1 ve 6zel giivenlik sirketlerinin is-
tihbarat fonksiyonlar1 bas dondiiriicti bir sekilde gelismektedir. Ticaret gortintimlii istihbarat faaliyetleri de hiz
kesmeden devam etmektedir (Yilmaz, 2014: 2).

2004-2010 yullar1 arasinda siber suglardan sorumlu olan saldirganlar: siniflandirmak ve miicadele yontemleri
gelistirebilmek icin bir arastirma projesi yapilmistir. Proje detayinda saldirganlarin yetenekleri, hedefleri, tehli-
ke seviyeleri belirlenmeye ¢alisilmistir. Projenin ikinci asamasinda ise siber terdrizm faaliyetlerinin ortaya ¢ik-
madan 6nlenebilmesi i¢in ne gibi yontemler gelistirilebilecegi tizerinde durulmus ve potansiyel siber terorist-
lerin 6nceden belirlenebilmesi i¢in ¢aligmalar yapilmistir. ABD Savunma Bakanlig1 icerisinde proje gelistiren
DARPA tarafindan 2010 yilinda Siber Genom Projesi baslatilmistir. Proje kapsaminda siber ataklarin genetik
yapist analiz edilmeye ve hangi grup/saldirgan tarafindan gerceklestirilecegi, saldirinin sekline gére savunma/
kars: atak stratejileri belirlenmeye calisilmaktadir (Sagiroglu ve Alkan, 2018: 272). Bu projelerin de istihbaratin
doniisiimii agisindan giizel birer 6rnek teskil edecegi sGylenebilir.

Istihbaratin siber ortamlardaki imkanlarindan biri de viriis génderme yontemidir. $6yle ki bilisim teknolojilerini
kullanan iilkelerin kritik alt yapi tesislerinin génderilen bir viriis ile devre dis1 kalmasi, génderen tilke agisindan
onemli bir amacin gerceklesmesine hizmet etmektedir. Ornegin; Iran’in uranyum zenginlestirme tesislerini
bir siireligine fel¢ eden “Stuxnet” adli bilgisayar solucanini ABD ile Israil'in ortaklasa iirettigi ortaya ¢ikmistir.
Bir diger oliimciil viriis olan Flame'i kesfeden Rus Vitaly Kamlyuk viriisii iran'in hem niikleer sirlarini hem de
petrol tiretimini hedef alan ilk siiper siber silah olarak nitelendirmistir (Sokmen, 2017: 282). Siber istihbara-
tin sagladig avantajlarin yaninda karsi bir saldir1 gergeklestirilmesine yonelik engellerin 6nemli ol¢iide diisiik
oldugu sdylenebilir. Zira Insansiz Ugak Sistemi ABD’ye yaklagik 45 milyon dolara ve bu sistemin verilerinin
depolandig1 uzay uydu sebekesi milyonlarca dolara mal olmustur. Fakat bu sistemleri etkisiz hale getirmek icin
“skygrabber” olarak bilinen bir program ise sadece 25,95 dolardir (Giintay, 2018: 91). Bu durum Kshetrinin
siber uzayi iki ucu keskin kili¢ olarak tanimlamasiyla birebir ortiismektedir.
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ABD ve Cin arasinda gegen ticaret savaslarinin arka planinda ciddi bir istihbarat dontisimiiniin varligindan
soz etmek miimkiindiir. $6yle ki Cin ABD’nin gelismis teknolojilerine erisebilmek icin kesintisiz siber saldi-
rilar gerceklestirmektedir. ABD basinina yansiyan iddialarda 25 bin Cinli istihbarat ajaninin ABDdeki farkl
kurumlarda galigtig1 ileri stiriilmektedir. Cin'in ABD iizerindeki istihbarat faaliyetlerinin hem askeri hem de
ticari alanlarda oldugu dolayisiyla da ABD’nin yaptirimlariyla® karsilastigi soylenmektedir. Cin'in son dénem
politikalarina bakildiginda kars: istihbarat bilinci ad1 altinda yogun programlar yiiriittiigii soylenebilir. Cin
iilke icinde kurdugu yiiz tanima destekli kamera ag1, ¢evrim i¢i 6deme metodlari, siki internet denetimleri ve
bu alandaki kisisel verilerin toplanmasiyla 2020’ye kadar tiim {ilkede gelismis bir sistem kurmay1 planlamak-
tadir. Cin dijital ordusu biinyesinde kag kisinin ¢alistig1 bilinmemekle birlikte tilkenin Siber Cin Seddi olarak
tanimlanmaktadir. Ayrica bu ordunun elde ettigi veriler otel ve rezidans gortiintimlii dev veri depolarinda mu-
hafaza edilmektedir (Durul, 2018).

Cin'in ¢alismalarina karsilik ABD’nin de farkli teknolojilere yoneldigi gozlemlenmektedir. Siber alanin faaliyet
imkanlariyla Norobilimin ug noktast birlestirilince DARPA(Savunma ileri Arastirma Projeleri Ajans1)nin ge-
listirmis oldugu Beyin Arayiiz Projesi ile Amerikan askerlerinin sinaptik baglantilarini artirmay: ve bellek ek-
lemek yoluyla yeni yetenekler kazandirmak amaglanmustir. Ayrica sessiz konusma projesi de beyin icindeki
preverbal elektrik sinyallerinin sifresinin ¢oziilerek askerlerin herhangi bir iletisim araci olmadan iletigim ku-
rabilmesini saglayabilecek etkin telapati tizerinde ¢alistig1 ileri stiriilmektedir.* Siber alanda kullanilan ve gorsel
hafizayi etkileyen 25 kare teknigi biling altina bilgi girme ve bireyi yonlendirme ¢aligmasina hizmet etmektedir.
Subliminal mesajlar1 dinledik¢e veya internet ortaminda seyrettik¢e farkinda olmadan bireyin diistinceleri et-
kilenmektedir. Rusya bu yonteme karg1 bir teknik gelistirerek TV kanallarinin kontroliinti yapmaktadir. Fakat
internet gibi sinirsiz bilgiye ulagilan bir ortamda, ydntemin ne kadar etkili oldugu tartisma konusudur. istihba-
rat servisleri tarafindan gelistirilen bilgisayar oyunlar: da kisinin beynine mesajlar géndererek siddet ve nefret
duygularinin olusumuna hizmet etmektedir. Ornegin 11 Eyliil 2001 terér saldirisi sonrasi olugturulan bilgisayar
oyunlarinin Islam diigmanligini kéritkleyen savas oyunlari olmasi dikkat gekicidir (Sokmen, 2017: 284-285).
Son olarak giiniimiizde makine 6grenimi ve yapay zeka sayesinde gelistirilen “Deepfake™ adi verilen yontemin
genis ¢apta karmasa yaratabilecegi ongoriilmektedir. ABD senatosu istihbarat komitesinde Marco Rubio De-
epfake yonteminin Amerika’ya ve Bati demokrasilerine kars1 bir saldir1 araci olarak kullanilacagi konusunda
uyarilar yapmustir (Parkin, 2019).

Giiniimiiz istihbaratinin yonelimi, toplanip analiz edilecek bilgi miktarinda ciddi artiglar olusturmustur. Ulus-
lararasi iletisim, teknoloji ve internet kullanimi sayesinde yiizde 800 artmig, ABD’nin istihbarat servislerinin
istihbaratlarinin ytizde 80’inden fazlasinin bu kaynaklardan elde edildigi gozlemlenmistir (Biger, 2017: 441).
Boylesi bir durumun tehlikeli sonuglara yol agabilecegi asikardir. Nitekim kiiresel terérle miicadele ile ilgili
kurulan teknolojik istihbarat sistemleri, iilkeler tarafindan suistimal edilir olmustur. Eski NSA gorevlisi Edward
Snowden’n agiga ¢ikardig dinleme skandali Fransada sadece 10 Aralik 2012-8 Ocak 2013 tarihleri arasinda
70 milyon telefon goriismesinin dinlenildigi ve verilerine ulasildigini ortaya koymustur. Bu durumun tilkeler
aras1 gerginlik ortaminin baslangici ve diplomatik iliskilerin sonlandirilmas: olarak algilandig goriilmekte-
dir. Ayrica verilerin bu denli hizli ve ¢ok sayida toplanabilmesi tilkeler arast iligkileri sekteye ugratmis olsa da

3 Huawei yasagi; ABD, Huaweinin Cin hiikiimeti ile iliskileri ve yeni nesil mobil teknoloji olan 5G piyasasina kiiresel 6l¢ekte egemen
olmasi nedeniyle Batili iilke vatandaglari, kurumlari ve devletleri hakkinda bilgi toplayabilecegini savunuyor. Washington, Huawei’yi
bir “ulusal giivenlik tehdidi” olarak goriiyor ve federal hitkiimet tarafindan acilan ihalelere katilmasini yasakliyor. Bu baglamda Cin'in
istihbarat faaliyetlerini kisitladig: sGylenebilir ( Wei, C. Y. 2019).

4 Istihbarat yarisinda Cin'in 5G sine karsilik béyle bir projenin hayata gegirildigi sdylenebilir.

5 Deepfake(Derin Sahtelik);Kisilerin ses ve mimikleri de dahil olmak {izere goriintiilerinin taklit edilebilmesidir. Yontemin Gabondaki
siyasi bir krizde rol oynadig iddia edilmektedir (Parkin, 2019).
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birbirlerine kars1 yeni avantajlar saglamaktadir (Saran, 2017: 338-339). Fakat, agik kaynaklardan elde edilen
verilerin artmasiyla birlikte gereksiz bilgilerin, degerli bilgilerden ayrilmas: sorunu istihbarat servisleri i¢in kri-
tik noktalardan biri haline gelmistir. Dolayisiyla kapali ve gizli kaynak doneminde bile ayrintilarin gézden ka-
¢irlldigy diigtiniildiigiinde, artan veriler ile birlikte istihbarat servislerinin degerli bilgilere ulagmasinin zahmetli
bir siire¢ olacag1 elzemdir (Biger, 2017: 442).

Geride biraktigimiz 20.yiizyilin sonlarina dogru kendini gosteren uluslararas: terorizm hareketleri, yeni is-
tihbarat anlayisinda diinyadaki bircok istihbarat servisinin artan bir is birligi ve bilgi paylasimina gitmelerini
gerekli kilmigtir. Fakat buradaki bilgi paylagiminin ancak karsilikli ¢ikar ortaminda gergeklestirildiginin alt1
¢izilmelidir. Ciinkii hicbir istihbarat servisi elde ettigi bilgiyi tilkesinin ¢ikarlari s6z konusu olmadik¢a paylas-
maz. Ayni istihbarat servisi igindeki birimlerin bile kendi arasinda bilgi sakladig1 diistiniildiigiinde, bir tilkenin
baska bir {ilkenin ¢ikari icin bilgi paylasmasi fazlasiyla hayalcilik olacaktir. Bu baglamda istihbarat servislerinin
iilke ¢ikarlar1 dogrultusunda yapilmayan bilgi paylagimlarinin, ince elenip sik dokunmasi gerekmektedir (Acar,
2017: 51). Zira terérizmle miicadelede her tiirlii elde edilen bilginin gizli, 6rtiilii ve acimasizsa bir siire¢ten
gectigi hatirlatildiginda dost ve miittefik olmanin hi¢bir 6nemi kalmayacaktir.

Sonug

Devletlerin, kurumlarn, ézel isletmelerin ve/veya bireysel islemlere ait siireglerin giin gegtik¢e daha gok siber
uzaya aktarildigr diistinildigtinde stiphesiz ki uzaydaki gtivenligin saglanmasi kaginilmaz olacaktir. Siber sal-
dirilarin 6zelinde siber terérizmin birakmis oldugu hasarlar gerek devlet gerekse de kurumsal diizeyde mad-
di ve manevi kayiplara yol agmaktadir (Sagiroglu ve Alkan, 2018: 99). Bu bakimdan tiim diinya genelindeki
politikalarin siber alan tizerine yogunlastig1 ve devletlerin kendi siber uzaylarini savunabilecek siber ordular
kurmaya calistig1 goriilmektedir.

21. ylizyilla birlikte teknolojinin getirdigi imkanlar ve diinyadaki tehdit unsurlarinin degisimi, istihbarat faali-
yetlerine etki etmistir. Kitle imha silahlarinin artmast, kiiresel terérizm ve uluslararas: orgiitlii suclar da istih-
baratin, uzaymn kullanimi ve gozetleme-kesif sistemlerindeki yeniliklere yonelmesini saglamistir. Dolayisiyla
istihbaratin tiim imkanlar1 da bu gelismelerle birlikte evrim ge¢irmistir. Elektronik istihbarat, siber casusluk ya
da teknolojik istihbarat giiniimiiz istihbaratinin en énemli unsurlar1 haline gelmistir. Fakat bu noktada iilkele-
rin tiim alt yap1 hizmetlerini siber alana entegre etmesi, onlara ayricaliklar kazandirirken ayni zamanda tilkeleri
siber saldirilara karg1 savunmasiz birakmaktadir.

Istihbarat anlayisindaki degisimlerin teknolojik gelisimlerle birlikte evrildigi ve teknolojiyle birlikte gelisen si-
ber terérizmin de istihbarata ve istihbarat faaliyetlerine yeni bir boyut kazandirdig: goriilmektedir. Bu baglam-
da yeni istihbarat tilke giivenliginden, ekonomi, uzay, siber-uzay ve diplomasinin ortiilii faaliyetlerle desteklen-
mesine kadar genis bir alanda degismektedir. Istihbarat alaninda yapilan toplayici ve analizci degisimler kadar,
bilgi ile istihbarat arasindaki fark: ortaya koyacak bir sistemle de galismaktadir. Echelon gibi kiiresel istihbarat
gayretlerine bilgi teknolojileri ve internet kontrol ¢abalarinin da eklenmesiyle, siber giivenlik alaninda tilkeler
birer birer teskilatlanmaya baglamislardir. Bu baglamda is diinyasi istihbarat1 ve 6zel giivenlik sirketlerinin is-
tihbarat fonksiyonlar1 bas dondiiriicii bir sekilde gelismektedir. Ticaret goriiniimli istihbarat faaliyetleri de hiz
kesmeden devam etmektedir.
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