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(LOOKING AT ELECTRONIC MONEY, VIRTUAL MONEY, BITCOIN and LINDEN
DOLLARS FROM A LEGAL PERSPECTIVE)

Yard. Do¢. Dr. Armagan Ebru Bozkurt Yiiksel*
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Internet! hayatin her alanini etkilemektedir. Giin gectikce Internet’e
baglanan kisilerin sayis1 artmaktadir. Pek ¢ok alanda yararlanilan Internet’ten
ticarette de yararlanilmaktadir. Internet’te herhangi bir calisma saati veya is-
yeri ile sinir1 olmaksizin gerceklesen ticaret, isletmelerin giderek daha fazla
ilgisini cekmektedir2. Elektronik ticaretin3 ytikselisi ve teknolojideki ilerlemeler
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tesekklir eder. — The author would like to thank Prof.Dr.Selma Cetiner from University
of Izmir Faculty of Law, Prof.Robert Lee and Prof.Robert Merkin from University of
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1 Bu calismada Internet kelimesinin ilk harfi 6zel isim olmasi nedeni ile bliytik yazilmis-
tir. Internet, birbirine bagh bilgisayar aglar1 kelimelerinin (Interconnection of computer
networks) kisaltmasidir. http://www.Internetnedir.net/internet-nedir-ne-degildir.html
(Erisim: 22.03.2014); Turk Dil Kurumu, Internet kelimesinin karsihig olarak genel ag
demektedir.
http:/ /tdk.gov.tr/index.phpPoption=com_gts&arama=gts&guid=TDK.GTS.532d654639
1588.13289333 (Erisim 22.03.2014). “Internet ve web kelimelerinin giinliik hayatta bir-
birinin yerine kullanildigt goériilmekte ise de aslinda birbirinden farkli kavramlardir.
World wide web ya da kisaca web, c¢ok fazla sayida dijital sayfalarnn koleksiyonu sek-
linde ifade edilebilir. Internet’in alt kiimesini olusturan bu biiytik yazilim HTML sayfast
seklinde icerigin yayinlanmasina 6zgtilenmistir. Web tarayict (browser) denilen ticretsiz
yaziimlarla goériintiilenmektedir. Web hypertext protocol denilen ve baglantt (hyperlink)
yolu ile baska bir web sayfasina gecisi saglayan bir dil tizerine kurulmustur. Bugtin alt-
mis bes milyonu askin web sayfast bulunmaktadir.” http://netforbeginners.
about.com/od/internet101/f/the_difference_between_internet_and_web.htm (Erisim
31.08.2014).

2 Keser Berber, L.: Internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital imza,
Yetkin Yayinlari, Ankara 2002, s.33, 34; Oyle ki, elektronik ticaret Amerika Birlesik
Devletleri'nde her yil %20 buytyen 220 Milyar Amerikan Dolarlik bir endtstri haline
gelmistir. 2017 yilinda bu rakamin 270 Milyar Amerikan Dolari’na c¢ikmas: beklen-
mektedir. Avrupa’da ise elektronik ticaretin her yil bliylime orani % 11°’dir.; Morrison,
K.: The Growth of E-commerce, http://socialtimes.com/data-growth-e-commerce-
infographic_b198687 (Erisim 31.08.23014); Turkiye’de 2009 yilindan 2013 yilina kadar
olan donemde elektronik ticarette bliytime oran1 % 379,91°dir. 2013 yili itibar ile elekt-
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yeni 6deme sistemlerinin kullanimini baslatmistir. Bu makalede elektronik
6deme yontemleri genel olarak degerlendirdikten sonra elektronik paranin bir
cesidi olan sanal paranin en bilinen Orneklerini olusturan Bitcoin ve Linden
Dolari incelenmektedir. Calismada elektronik paranin avantaj ve dezavantajlari
ve konu ile ilgili éneriler diinyadaki ve Turkiye’deki uygulamalar gézéntinde
tutularak degerlendirilmistir.

Anahtar Kelimeler: Elektronik Para, Sanal Para, Kripto Para, Bitcoin,
Linden Dollars

ABSTRACT

Internet affects all areas of life. The number of persons who connects to
the Internet increases day by day. It has been benefited from the Internet in
numerous fields and in commerce as well. The commerce which takes place on
the Internet without any burdens of working hours or workplaces attracts the
business concerns increasingly. The rise of electronic commerce and the
developments in technology have started the use of new payment systems. This
article attempts to assess the electronic payment methods generally and then
analyse the best known virtual currencies Bitcoin and Linden Dollars which are
also types of electronic money. In this work the advantages and the
disadvantages of electronic money and the suggestions about the subject has
been evaluated by looking at the practice in the world and in Turkey.

Keywords: Electronic Money, Virtual Currency, Crypto Currency, Bitcoin,
Linden Dollars
*kk

ronik ticaret 35 Milyar Turk Lirasina yakin islem hacmine ulasmistir. Yillara gore
elektronik ticaretin gelisim oranlar1 ve detaylh bilgi icin bkz. http://www.
platinmarket.com/2009-2013-arasi-turkiye-e-ticaret-buyume-orani/ (Erisim 30.10.2014).

3 6563 sayili Elektronik Ticaretin Dtizenlenmesi Hakkinda Kanun'un 1(a) maddesinde
elektronik ticaret “fiziki olarak karst karswya gelmeksizin elektronik ortamda gerceklesti-
rilen cevrimici iktisadi ve ticari her tiirlti faaliyet” olarak tanimlanmistir. Elektronik tica-
retin doktrinde degisik tanimlar1 bulunmaktadir. “Elektronik ticaret, yazi, ses ve/veya
gértintii seklindeki verilerin elektronik ortamda islenmesi ve iletilmesi suretiyle gercekles-
tirilen ticari islemlerin biitiintidiir.” seklindeki tanim icin bkz. Ozdemir Kocasakal, H.:
Elektronik Sézlesmelerden Dogan Uyusmazliklarin Coztimtinde Uygulanacak Hukukun
ve Yetkili Mahkemelerin Tespiti, Vedat Kitapcilik, Istanbul 2003, s.5; Dar anlamda
elektronik ticaretin Internet tizerinden ve bilgisayar vasitas: ile gerceklestirilen ticari
faaliyetleri ifade ettigi seklinde tanim i¢in bkz. Kaythan, $./ Yildiz, H.: Elektronik Tica-
retin Hukuki ve Vergi Boyutu, Seckin Yayinevi, Ankara 2004, s.39; Elektronik ticaretin
ticari islemlerin tamaminin veya bir kisminin elektronik iletisim araclari araciligiyla
gerceklestirilmesi seklinde tanimi icin bkz. Sariakcals, T.: Internet Uzerinden Akdedilen
Sozlesmeler, Seckin Yayinevi, Ankara 2008, s.19.
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GIRIS

Paranin tUzerinde anlasilmis tek bir tanimi yoktur. Bununla birlikte
doktrinde paranin genel bir tanimi, mal ve hizmetlerin bedelinin 6denmesinde
ve bor¢larin 6édenmesinde kullanilan ve genel kabul géren her sey olarak yapil-
maktadirt. Paranin islevleri/fonksiyonlari; degisim/mubadele araci olmasi,
hesap birimi/deger O6lcltisi olmasi ve tasarruf/deger biriktirme araci olmasi
seklinde sayilabilir. Buna gére mal ve hizmetlerin satin alinmasinda para bir
degisim aracidir. Malin malla degistirilmesi olan trampanin zorluklarini para
ortadan kaldirmaktadir. Para sayesinde mallarin el degistirmesi kolaylagsmak-
tadir. Paranin hesap birimi olmasi ise Uretilen mal ve hizmetlerin degerinin
para ile oOlctilmesi ile ilgilidir. Mal ve hizmetlerin birimi karsiliginda 6denen
paraya fiyat denmektedir. Fiyatlar ttketiciler icin bir karsilastirma imkani
saglamaktadir. Tasarruf araci olarak para istenildiginde mal ve hizmet satin
alma ya da yatirnm yapabilme imkanini saglar. Paradan baska tasinmaz, mui-
cevher gibi tasarruf araclari olmakla birlikte para tercih edilen bir tasarruf ara-
cidir. Clinkti paranin kendisi bir degisim araci oldugundan hicbir seye déntis-
tartlmesi gerekmez. Oysaki diger tasarruf araclarinin paraya dénutsttrilmesi
gerekebilirs

Paranin tarihi stirecine bakildiginda 6nce mal paranin kullanildig: go-
rtilmektedir. Insanlar bazi hayvanlari, midye kabuklarini, altin ve glimiis metal
sikkeleri kullanmislardir. Bundan baska temsili para kullanilmistir. Temsili
paraya 6rnek olarak Uzerinde yazili degerin altin veya gimus karsihiginin éde-
necegini gésteren altin ve gimus karsilikli banknotlar verilebilir. Tarihi strecte
cesitli mal ve metallerden baska kagit paranin kullanildig gértilmektedir. Ban-
kacilik sektdortiintin gelismesi ile birlikte banka parasi yani kaydi para (bankada
bulunan vadesiz mevduatlardaki para) yayginlasmistir. Teknolojideki ilerleme
ve Internet’in yayginlasmasi ile bugiin elektronik para giindemdedir®.

Paranin 6zellikleri s6z konusu oldugunda ise ilk olarak paranin genel
olarak kabul gérdtigii sayilabilir. Insanlarin dolasimdaki paraya giivenleri ol-
dugu stirece bu 6zelligi devam edecegi sOylenebilir. Paranin istikrarl bir degere
sahip olmasi 6zelligi tiretimi ve mallarin dagitimini kolaylastirmaktadir. Enflas-
yonun yuksek oldugu ortamlarda paranin degeri diiser, mal ve hizmetlerin fi-
yatlar1 ytkselir. Paranin bir diger 6zelligi tasinabilir olmasidir. Bu 6zellik saye-
sinde aligveris islemleri kolayca yapilabilir. Paranin boéltinebilirlik 6zelligi bu-
lunmaktadir. Boylelikle ktictik meblagdaki 6demelerin yapilmasi mtimktn hale
gelir; degisik Olcekteki aligverisin yapilmasi saglanabilir. Paranin fiziksel olarak
omurll, dayanikli olmasi da gerekli bir 6zelliktir. Paranin ¢cok sayidaki alisveris
icin kullanilabilmesi ve servet biriktirme araci olabilmesi icin kolay bozulur bir
malzemeden olmamasi gerekir. Ayrica paranin homojenlik(yeknesaklik) 6zelligi,
paranin kolay taninmasi ve yapildigi maddenin her yerinin ayni degerde olmasi
anlamina gelir. Bir tilkenin her yerinde ayni para kullanilir ve bu paray: herkes

4 Paranin tanmimi ve diger aciklamalar hakkinda detayli bilgi icin bkz. GiinalM.: Para
Banka ve Finansal Sistem, 3.Baski, Nobel Yayin Dagitim, Ankara 2010, s.7 vd.;
http:/ /www.bankalar.org/bankacilik-terimleri/ (Erisim 04.11.2014).,

5 Giinal, s.7 vd.; http:/ /www.ekodialog.com/uluslararasi_ekonomi/para-ve-banka-kpss-
para-nedir.html (Erisim 13.10.2014).

6 Oztiirk,N./Koc, A.: Elektronik Para, Diger Para Tiirleriyle Karsilastirilmas: ve Olas1 Etki-
leri, Selcuk Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Sosyal ve Ekonomik Aras-
tirmalar Dergisi, Y.2006,6(11), s.211; Gtinal, s.11,12,13.
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tanir. Paranin taklit edilememe o6zelliginin bulunmas:1 gerekmektedir. GUnu-
muzde banknotlarin taklit edilmemesi icin bircok guivenlik tedbiri alinmakta-
dir?.

20.ytzyilin ikinci yarisi teknoloji alaninda buytk gelismelerin yasandigi
bir dénemdir. Dlinyada ilk defa Amerikan bankalari paranin elektronik y6n-
temler ile transferini (EFT-electronic fund transfer) baslatmistir. Elektronik fon
transferinden baska kredi kartlarinin kullanimi ilk olarak Amerika’da ve sonra
yayginlasarak tim dinyada kullanilmaya baslanmistir. 1975 yilinda Amerika
Birlesik Devletleri’nde ilk otomatik para cekme makinesi (ATM-automatic teller
machine) makinesi kullanilmaya baslanmistir8. 1990’1 yillarda 6zellikle banka-
lar tarafindan yeni 6deme yontemlerine iliskin Utrtnler gelistirilmistir. Avrupa
Merkez Bankasi'nin selefi Avrupa Para Enstitist (EMI-European Money
Institute), elektronik para cikarma yetkisinin mevduat kabul eden kuruluslar
olan bankalar tarafindan yapilmasinin gerekliligi konusunda 1994 yilinda bir
rapor hazirlamistir. Ancak daha sonraki gelismeler bankalar disinda elektronik
para cikaracak kuruluslarin da dtizenlenmesi yontinde olmustur. 2000 yilinda
ilk Elektronik Para Direktifi kabul edilmistir. 2001 yilinda Ingiltere’de Elektro-
nik Para Kurumu (EMA-Electronic Money Association) kurulmustur. Daha son-
raki asamalarda ise Avrupa Birligi dahilinde para aklama ve 6deme kuruluslar:
ile ilgili diizenlemeler glindeme gelmistir®.

I. ELEKTRONIK ODEME YONTEMLERI

Pek cok degisik elektronik 6deme yontemi vardir. Bunlardan bazilar: ¢ev-
rimigi(online) yani Internet tizerinden kullanilabilirken bazilar offline yani In-
ternet’e bagh olmadan da kullanilabilir. Elektronik édeme yéntemlerinden ba-
zilari, kredi karti, elektronik kredi karti, mail order, sanal kredi karti, kullan at
kredi karti, paypal, elektronik para, e-cash, elektronik ¢ek, smart kart, e-ctiz-
dan, denklerarasi/esitleraras: (peer to peer) 6deme, mobil 6deme, escrip, IPIN,
PcPay, First Virtual olarak sayilabilir!0. Bu ¢alismada en sik kullanilan elektro-
nik 6deme araclarina yer verilmeye calisilmistir.

1. Kredi Kart1

Kredi kart1 (credit card) elektronik 6deme yontemleri icinde en ¢ok tercih
edilenlerden bir tanesidir. Kredi kartinin genel kabul gérmtis olmas: ve kulla-

7 Gtinal, s.7 vd.; http:/ /www.ekodialog.com /uluslararasi_ekonomi/para-ve-banka-kpss-
para-nedir.html (13.10.2014); http://www.biraz.gen.tr/bankacilik /paranin-ozellikleri
(13.10.2014).

8 http:/ /blog.e-money.com/the-history-of-electronic-payments-part-1/ (Erisim 03.11.2014).

9 https:/ /www.e-ma.org/about/timeline (Erisim 03.11.2014); Elektronik para direktifleri
ve geri plandaki gelismeler hakkinda detayli bilgi icin bkz. http://ec.europa.eu/
internal_market/payments/emoney/archive_en.htm (Erisim 03.11.2014); Halihazirda
yururltikte olan 2005/60 sayili 3.Para Aklama ile ilgili Direktifin degistirilmesi ic¢in
2013 yiinda iki adet Oneri getirilmistir. http://ec.europa.eu/internal market/
financial-crime/legislation/index_en.htm (Erisim 03.11.2014).

10 International Portal of The Unwersity Of Alicante On Intellectual Property & Information
Society: Electronic Payment Methods, s.2 vd. http://www.uaipit.com/files/
publicaciones/0000002029_payment.pdf (Erisim 03.11.2014); Keser Berber, s.47 vd.;
Middle East Technical Unwersity: Electronic Payment Systems, http://ocw.
metu.edu.tr/pluginfile.php/354 /mod_resource/content/0/Lecture_4.pdf (Erisim 03.11.2014).
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mimindaki kolaylik, ek bir donanimi gerektirmemesi tercih edilmesinin neden-
leri arasinda sayilabilirll. Kredi kartinda doértlt bir iliski s6z konusudur. Buna
gore, kredi kartini cikaran kart sirketleri; kart1 kullananlar; kart kullanicilarina
mal satan veya hizmet sunanlar ve banka bu iliskide yer alan taraflardir. Ta-
raflarin aralarindaki sézlesmeler birbirinden bagimsizdir. Bununla birlikte bir-
birini etkilemektedir. Ornegin kart kullanicis1 ancak kredi kart1 sirketi ile soz-
lesme yapmis bir isyerinde kredi kartini kullanabilecektiri2.

Kredi kart: kullanicisi bir mal veya hizmet satin aldiginda bunun bedelini
6demek icin kredi karti kullandiginda kart sirketine, saticiya aldigi mal veya
hizmetin bedelinin 6denmesi icin bir harcama belgesi imzalayip vermektedir.
Harcama belgesi alici olan kredi karti kullanicisinin mal veya hizmetin bedeli-
nin saticiya 6denmesi icin kredi kart:1 sirketine verdigi bir talimattirl3. Harcama
belgesinin imzalanarak saticiya verilmesi de ifa yerine gecen edim veya ifa ug-
runa edim olarak kabul edilir!4.

Kredi kart: ile 6demede POS (Point of Sale veya Point of Service) cihazi da
kullanilabilir. POS, kelime anlami ile satig/service noktasi demektir. Mal veya
hizmet satin alan kisi kredi kartin1 POS cihazina takmak sureti ile de 6deme
yapabilir. Bir kredi kart1 POS cihazina takildiginda, karttaki bilgiler okunur,
alicinin banka hesabi ile baglant1 saglanir ve alicinin hesabina tGrtin veya hiz-
metin bedelinin saticinin hesabina 6denmesi bildirilmis olur. Alcinin hesabin-
dan saticinin hesabina para aktarilmasi kart sirketi ile tiye isyeri sahibi arasin-
daki s6zlesmeye gore gerceklesirls.

Kredi kart1 ile Internet’ten de 6deme yapmak miimktndiir. Internet’te
kredi kart1 kullanilmas1 halinde alicinin bilgileri Internet’te kars: tarafa génde-
rilecektir. Ancak bu durumda ek gtivenlik 6nlemlerinin alinmasi giindeme gel-
mektedir. Zira alicinin kredi karti bilgilerinin Internet tizerinden génderilmesi
sirasinda Gcglincu kisilerin kredi karti bilgilerini elde etme tehlikesi bulunmak-
tadir. Kredi kart1 kullaniminda en btiytik sorun kredi kart1 bilgilerinin calinma-
sidirlé. Bu nedenle anonimliginl? saglanmasi igin bircok yontem ve protokol

11 Sariake¢al, s.106.

12 Seker, M.: Elektronik Odeme Sistemleri, Istanbul Ticaret Universitesi Sosyal Bilimler
Dergisi, Y.10, S.20, Guz 2011, s.59; Sézer,B.: Elektronik Sozlesmeler, Beta Yayinevi,
Istanbul 2002, s.131 vd.

13 Sézer, s.135; Seker, s.60.

14 Harcama belgesinin imzalanmasinin ifa yerine gecen edim olarak kabul edilmesi ha-
linde harcama belgesinin imzalanmasi ile borcun ifa edilmis oldugunu kabul etmek ge-
rekir. Eger ifa ugruna edim olarak kabul edilecek olunursa ifa ancak paranin saticinin
yani Uye isyerinin hesabina yatirildiginda borcun ifa edilmis sayilmasi s6z konusu ola-
caktir. Konu hakkindaki farkli gortisler ve aciklamalar icin bkz. Seker, s.60; Sézer,
s.135 vd.

15 Sézer, s.138; Seker, s.61; http://www.posmatic.com/point-of-sale/what-is-point-of-
sale.php (Erigim 30.10.2014).

16 “Kredi karti bilgileri truva ati (trojan) denilen casus programlar sayesinde ¢calinmaktadur.
Internet kullanicistun bilgisayarina génderilen bu program kullanicinin klavyesinde bas-
tigt her tusu casus programi génderen Internet korsamina iletmektedir. Trojan, kétiiniyetle
hazirlanmus bir bilgisayar yaziinudir. Bu yaziim, kullaniclanin istegi olmadan bilgisa-
yarlarina bulasir. Trojan bulasan bir bilgisayar "zombie bilgisayar” diye tabir edilir.
Trojan bulasan bir bilgisayara her an uzaktan erisilmesi miimktindtr. Trojanlar, Truva
ati olarak da bilinir. Trojanlar cok cesitli sekillerde bilgisayarlara bulasabilirler. Ornegin,
resim gibi materyallerle birlestirilip kullanictya normalde bir resim dosyast gibi goziiken
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bulunmaktadir. Kredi karti bilgilerinin tictinct kisilerce ele gecirilmesinin 6n-
lenmesi icin kullanilan protokollerden biri kredi kart:1 bilgilerinin sifrelenmesi
esasina dayanan SET (Secure Electronic Transactions) ve digeri SSL (Secure
Socket Layer)’dir!8.

SET protokolu, kredi kart1 sirketleri olan Visa ve Mastercard!® tarafindan
GTE, IBM, Microsoft, Netscape, SAIC, Terisa Systems, RSA, and VeriSign isbir-
ligi yapilarak 1996 yilinda gelistirilmistir. Kelime anlami ile gtivenli elektronik
islem manasina gelen kisaca SET olarak ifade edilen bu iletisim protokolt
standardi, 6zellikle Internet gibi gtivenlik aciginin olabilecegi aglarda yapilan
kredi kart:1 islemlerinin gtvenligini saglamak icindir. SET bir 6deme sistemi ya
da elektronik para degildir. Kullanicilarin kredi karti 6demelerini gtivenli bir
sekilde yapmasini saglayan bir guvenlik protokoltidtir20. Gunumtuizde SET
protokoltintiin yerini G¢ boyutlu gtvenlik semas: (3D security scheme) almis-
tir21,

SET standardinda alici Internet’te {irtin veya hizmet satan saticinin tirtin
veya hizmetini sectikten sonra bir siparis formu doldurur. Bu forma kredi kart1
ile 6deme icin gerekli bilgileri de yazar. Siparig formu Internet tizerinden satici-
nin bilgisayar sistemine goénderilir. Bu sirada siparis ve 6deme bilgileri birbirin-
den ayn olarak sifrelenir ve dijital imza ile onaylanir. Saticinin sistemi, sifre-
lenmis 6deme bilgilerine, saticiy1 ve ilgili 6deme islemini tespit etmeye yaraya-
cak olan bir dijital imzay1 ekler. Bu bilgiler, Internet’ten ilgili bankanin SET
sunucusuna iletilir. Bankanin sunucusu bu bilgileri desifre eder ve kredi karti
sirketinden c¢evrimici(online) olarak bir teyit ister. Eger teyit edilirse alicinin

ama aslinda bir trojan yaziimi olan resimleri géndererek kullanicilarn yanudtabilmek
mumktindiir. Trojanlar, banka bilgilerini, 6énemli bilgileri c¢almak icin kullaniabilir,
baskalarnina ait bilgisayarnin ekran gériintiileri kayit etmek icin kullaniabilir. Trojanlar, e-
posta yoluyla, Internet siteleri araciigiyla, illegal yaziimlar araciigiyla, oyunlar
aractligiyla, crack (orjinal olmayan programlart kullanmak igin kullanilan dosyalar) ve
benzeri illegal yazihm kuma araglanyla bilgisayara bulasabilir.” http:/ /trojan.nedir.com/
(Erisim: 08.09.2014); Keser Berber, s.35; Sanake¢ali, s.106 vd.

17 Anonimlik, anonim olma durumu, yaraticisi ya da yapicist bilinmeme durumu
anlamindadir. Kaynak: http:/ /anonimlik.nedir.com/#ixzz3Dq2WbKy7 (Erisim 20.09.2014).

18 Keser Berber, s.55; Seker, s.61.

19 Mastercard, 1966 yilinda Amerika Birlesik Devletleri'nde New York’ta kurulmus finans
sirketidir. Mastercard bankalar ve ttketicilerinin kart, kredi kart1 ile 6deme sistemle-
rini kullanmasini saglamaktadir. Visa’nin temelleri ise yine Amerika Birlesik Devlet-
leri'nde California’da Bank of America tarafindan ¢ikarilan BankAmericard ile atilmis-
tir. 1970 yilinda BankAmericard dliinya capinda bilinen bir marka olan Visa adini al-
mustir. http:/ /usa.visa.com/about-visa/our-business/history-of-visa.jsp (Erisim: 08.09.2014).

20 “Protokol, bilgisayarlar arasinda bilgi alisverisini ydneten yaziim veya donamim
standartlandir.” http:/ /www.pcmag.com/encyclopedia/term /40079 /communications-
protocol (Erisim 31.10.2014).

21 Merkow, M.S.: Secure Electronic Transactions, The Internet Encyclopedia, Hossein
BIDGOL Editor in Chief, Vol.3, John Wiley & Sons, Canada 2004, s.247-248,
http:/ /books.google.com.tr/books?id=wshm3{fOhyI8 C&pg=PA247&lpg=PA247&dg=secu
re+electronic+transactions+merkow&source=bl&ots=-
23m2hTTC2&sig=uzcXJ8aNPQUnaEsIO2se3bIBYOo&hl=en&sa=X&ei=1Pd6UtK6MMGIi
wL7s4GIBw&redir_esc=y#v=onepage&qg=secure%20electronic%20transactions%20merk
owd&f=false (Erisim 20.09.2014).
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kredi karti1 otomatik olarak bor¢landirilir. SET sunucusu, 6demenin durumu
(gerceklestigi veya reddedildigi) hakkinda saticinin sistemine bir mesaj gdénderir22.

SET standardinda sinirli bir anonimlik mtimktn olmaktadir. Satici sa-
dece alicinin siparis bilgilerini géormekte ve musterinin sifrelenmis bilgilerini
bankaya iletmektedir. Banka alicinin bilgilerini desifre edebilir. Banka sadece
satis bedeli ve saticinin banka baglantisi hakkinda bilgi sahibi olabilir. Banka-
nin satim konusunun ne oldugu bilmesi s6z konusu degildir23.

SSL ise Secure Socket Layers kelimelerinin kisaltilmisidir. Netscape ta-
rafindan gelistirilen SSL, kelime anlamui ile gtivenli giris katmani seklinde cev-
rilebilir. SSL protokolil Internet tizerinden giivenli veri iletisimi saglar24. Béyle-
likle, Internet tizerinde islem yapan iki makine arasinda giivenli bir kanal sag-
lanmis olur. SSL protokoli bir web tarayicisinin (web browser, Ornegin;
explorer, opera, google chrome) bir web sunucusuna Internet tizerinden giivenli
olarak baglanmasi icin kullanilmaktadir2s. SSL protokol standardinda, bir gizli
bir de acik anahtar kullanilarak sifreleme gerceklestirilir. SSL protokolt bilgi-
sayarlarin birbirleri ile haberlesirken kullandiklar1 bir dizi kurallardan olus-
maktadir. Buna gére, saticinin Internet sayfasinda mal ve hizmetler ve de bir
siparis formu yer almaktadir. Alici siparis formunu doldurup kredi karti numa-
rasini girer. Satici alicinin kredi karti bilgilerini kendi bankasina yénlendirir.
Saticinin bankasi alicinin bankasi ile baglanti kurarak onay ister. Alicinin ban-
kasinin onay vermesi durumunda, saticinin bankas1 durumu saticiya bildirir.
Boylelikle borcun ifasinin gerceklesip gerceklesmedigi belli olur26.

Teknik olarak, kullanicinin web tarayicisinda bir asma kilit resmi gor-
mesi ile SSL’in varligi anlasilabilir. Ya da genisletilmis dogrulamali SSL
(Extended Validation SSL) durumunda adres cubugunda hem asma kilit hem
de yesil renk olacaktir. Kullanicilar bakimindan kolaylikla SSL anlasilabilecektir2?.

Giivenli olmayan ve saldirilara acik Internet sitesi adresleri “http://”
baslarken ve 80 port28 kullanirken, gtivenli internet adresleri “https” ile basla-
maktadir ve 443 port kullanmaktadir. Ozellikle kredi kart: bilgilerinin iletilmesi

22 Merkow), s.247 vd. Keser Berber, s.56; Seker, s.61; Sarnakcali, s.108.

23 Keser Berber, s.56.

24 http:/ /www.pcmag.com/encyclopedia/term /51944 /ssl (Erisim 31.10.2014).

25 https:/ /www.globalsign.eu/ssl-information-center/what-is-ssl.html (Erisim 21.09.2014).

26 Keser Berber, s.83; Seker, s.62.

27 Standart SSL sertifikali ve genisletilmis dogrulamali SSL sertifikali web sayfas1 6rnek
gorintisti icin bkz. https://www.globalsign.eu/ssl-information-center/what-is-ssl.html
(Erisim 21.09.2014).

28 “Buradaki port, herhangi bir fiziksel baglantt yeri degil mantiksal bir baglanma seklidir.
Bugtin bircok isletim sistemi birden fazla programun ayni anda ¢alismasina imkdn sag-
lamaktadir. Bu programlardan bazilart disaridan gelen istekleri (istemci-client/ request)
kabul etmekte ve uygun gordiiklerine cevap (sunucu-server/response) vermektedir. Su-
nucu programlart ¢calisan bilgisayarlara birer adres verilir ve bu adresler kullanilarak is-
tenilen bilgisayarlara ulasilir. Ulasian bir bilgisayar tizerindeki hangi sunucu program-
dan hizmet alinmak istendiginin belirlenmesi ise bilgisayarlar tizerinde birtakim soyut
baglanti noktalart tarumlanmast ve her birine adresleyebilmek i¢in pozitif bir sayt veril-
mesi ile olur (port numarast). Bazt sunucu programlari, daha énce herkes tarafindan bili-
nen '‘port' lardan hizmet verirken (érnegin telnet->23. port) bazilart da sunucu programint
calistiran kisinin tiirtine ve istegine goére degisik port' lardan hizmet verir.” Atakan, M.: Port
Nedir?, http:/ /www.olympos.net/belgeler/nedir/port-nedir-10107 . html#axzzZ3DvIPGXHZ
(Erisim 21.09.2014).
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durumlarinda bu bilgilerin ele gecirilmesi ticinc kisilerce 6grenilmesi mim-
kitn olmaktadir. Guvenli olan https kullanilmas: bu bilgilerin sifrelenmesini ve
gizlenmesini saglayacaktir29.

Alicilarin kredi kart: bilgilerinin banka veya sirketlerin Internet sitelerin-
den calinmasinin engellenmesi icin gintimtizde SET Standardi’nin yerini alan
3D Guvenlik (3D Secure) sistemi kullanilmaktadir. Visa ve Mastercard tarafin-
dan kullanilan 3D Secure, Internet’te gerceklestirilen kredi kart1 ve debit kart30
islemlerinde kart sahibinin kimligini dogrulama sayesinde daha fazla gtivenlik
saglamaktadir3l. Bu sistem sayesinde hem tUye isyerleri hem de kart sahipleri
kart sahteciligine kars: giivence altina alinmis olurlar. 3D ile 6deme sirasinda
banka, kart sahibinden sifresini isteyerek kimlik bilgileri dogrulamasi yapar.
Boylece sistem, sifreyi bilmeyen kisilerin yani yetkisiz kisilerin iglem yapmasini
engellemis olur32.

3D guivenlik sisteminde, alicinin Internet’ten satin aldigi mal veya hiz-
metin bedelini 6deme islemi sirasinda kredi kart: bilgilerini girmesinden sonra
yeni bir pencere acilmakta ve alici kendi bankasinin Internet sitesine yénlendi-
rilmekte, alicidan kisisel gtivenlik kodunu girmesi istenmektedir. Bu kod giril-
dikten sonra alicinin bankas: tarafindan kart sahibinin kimligi dogrulanmakta-
dir. Kart numarasi, son kullanma tarihi ve kartin arkasindaki cve/cvv gtivenlik
kodu numarasi33 baskalar: tarafindan biliniyor olsa bile sifreyi sadece kart
sahibi bildigi icin ve alicinin bankasinin sitesi disinda kullanilmadig: i¢in gu-
venlik saglanmis olmaktadir34.

2. Elektronik Fon Transferi

Elektronik fon transferi kisaca eft (electronic fund transfer), bir banka he-
sabindaki paranin, elektronik ortamda bir baska bankada bulunan hesaba
bilgisayar destekli sistemle nakledilmesidir3S. En yaygin kullanilan eft
programlarindan bir tanesi dogrudan depozittir (direct deposit). Bu sistemde
maas bordrosu miktar: calisanin banka hesabina depo edilmektedir. Eft elekt-
ronik terminal tizerinden paranin her ttrlt aktarilmasina iliskindir. Buna gore,
kredi kart: ile yapilan islemler, ATM islemleri, fed wire36 ve 6deme noktasinda
(POS-Point of saled?) yapilan islemlerin de birer eft 6rnegi oldugu belirtilmektedir3s.

29 https:/ /www.globalsign.eu/ssl-information-center/what-is-ssL.html (Erisim 21.09.2014).

30 “Debit kartt da kredi karti gibi elektronik édeme islemlerinde kullarulan bir plastik karttir.
Borclandirmak anlamindaki debit kavrami, Ingilizceden gelen bir kavram olmakla birlikte
Almanca’da da kullanilmaktadir.” Sener, s.35.

31 http:/ /www.securepay.com.au/products-services/3d-secure/ (Erigim 31.10.2014).

32 http:/ /yardim.gamer-market.com/entry/12/ (Erisim 21.09.2014).

33 Kredi kartinin arkasinda yer alan guvenlik kodu numarasi hakkinda bkz.
www.tuketicifinansman.net/2008 /06 /cvv2-cvc2-cid-guvenlik-kodu-kredi.html (Erisim
05.11.2014).

34 http:/ /www.eurail.com/help/ordering-pass/3d-secure-payment (Erisim 21.09.2014).

35 http://eft.tcmb.gov.tr/EFT-tanitim.htm (Erisim 31.10.2014); Seker, s.63; Kaythan/
Yildiz, s.4; Eft hakkinda genis bilgi icin bkz. Sener, O.H.: Satis Noktasindan Elektronik
Fon Transfer Sistemi (EFTPOS) ve Hukuki Niteligi, Turkiye Bankalar Birligi, Istanbul
2000;

36 Fed wire fonlarin bankalar arasinda gtivenli bir sekilde transferini saglayan elektronik
sistemdir. Bu sistem sayesinde ytiksek meblagdaki fonlarin bankalar arasinda transferi
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Eft sisteminin kullanimi ile birlikte kagitsiz bir 6deme ortami saglanmis
olmaktadir. Eft bu anlamda idari masraflar1 azaltmakta, etkinligi artirmakta ve
daha fazla gtivenlik saglamaktadir3®.

Internet tizerinden eft yapabilmek icin kisinin banka hesabinin bulun-
dugu banka ile bu konuda bir anlasma yapmis olmas: gerekir. Eft ile 6deme
yapmak isteyen kisi paranin alacaklinin hesabina gecmesi icin kendi banka-
sina talimat verir ya da bu isi bilgisayari ile yapar4°.

3. Elektronik Cek

Elektronik cek (electronic cheque-eCheque, kisaca e-cek olarak anilmak-
tadir), elektronik islemlerdeki gtivenlik ve hiz 6zelligini geleneksel yontemlerin
bilinirligi ile birlestiren bir 6deme yontemidir. Elektronik cek, Amerika Birlesik
Devletlerinde Finansal Hizmetler Teknoloji Konsorsiyumu (Financial Services
Technology Consortium) tarafindan Imzali Dokiiman Bicimleme Dili ad: verilen
bir isaretleme dili kullanilarak gerceklestirilen bir 6deme aracidir. Elektronik
cek, Finansal Hizmetler Teknoloji Konsorsiyumu’nun 6ncultigtinde, on besten
fazla bankanin, htikiimet biriminin, teknoloji saglayicinin ve diinya capindaki
e-ticaret kuruluslarinin ortak ¢calismasi ile kurulmus bir sistemdir+!.

Kagit ceklerde bulunan bilgiler elektronik ceklerde de bulunmaktadir.
Elektronik cek, taraflar arasinda dogrudan alip verilebilir. Bugtin kagit ¢eklerin
kullanildigr btittin islemlerde elektronik c¢ek kullanilabilir. Bankalardaki c¢ek
hesaplarinin fonksiyonunu artirir42.

Elektronik cek klasik anlamda kagit cekteki mantikla calismaktadir.
Ceki dtizenleyen kisi ceki elektronik ortamda doldurmakta, elektronik imza ile
imzalamakta ve bilgisayar veya baska bir elektronik arac ile alacakliya elektro-
nik ortamda gondermektedir. Alacakli bu ceki yine elektronik ortamda kendi
bankasina gondermektedir. Alacaklinin bankasi ceki dtizenleyen borc¢lunun
bankasi ile irtibata gecer, borclunun hesab: cek bedelini 6demeye yeterli ise,
alacaklinin bankasina bu miktarda para aktarilir ve alacaklinin hesabina ayni
miktarda arti deger kaydedilirt3. Elektronik cekte islemler anonim degildir.

hizli bir sekilde yapilabilmektedir. http://financial-dictionary.thefreedictionary.com/
Fedwire (Erisim 06.11.2014).

37 “Satis Noktasindan Elektronik Fon Transferi Sistemi” terimi Electronic Funds Transfer
From the Point of Sale ifadesinin terctimesidir. Ancak uygulamada POS (Point of Sale) te-
rimi kullanilmaktadir........ POS, perakende satis yerlerinde veya hizmet edimlerinin ifa
edildigi yerlerde kurulu bulunan otomatik terminallerde, edim bedellerinin nakit kulla-
nilmaksizin ve belgesiz olarak, plastik kartlar aracitigiyla (manyetik serit karti, kredi
karti, chip ya da hibrit karti veyahut da diger miisteri kartlariyla) elektronik yolla éden-
mesidir.” Sener, s.5-6.

38 Sézer, s.142; Seker, s.63; http://searchwindowsserver.techtarget.com/definition/
Electronic-Funds-Transfer-EFT (Erigsim 22.09.2014).

39 http:/ /searchwindowsserver.techtarget.com/definition /Electronic-Funds-Transfer-EFT
(Erisim 22.09.2014).

40 Sgzer, s.142; Seker, s.63.

41 Karabwk, A.: Alternatif Odeme Araci Olarak: Elektronik Cek Sistemi (E-Cek) - 1,
http:/ /www.mufad.org/journal/attachments/article /323 /8.pdf (Erisim 23.09.2014).

42 http:/ /www.echeck.org/overview/what.html (Erisim 23.09.2014).

43 Keser Berber, s.53, 54, Seker, s.64.
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Elektronik cek benzeri diger sistemlere 6rnek olarak, Netcheque, online check,
Netbill, Netchex ve check free verilebilir++.

Tark hukukunda elektronik cek, kagit cekteki sistemin mantig: ile isle-
mesine ve elektronik imzali olmasina ragmen, hukuki anlamda cek olarak ka-
bul edilmemektedir. Her ne kadar gtivenli elektronik imzanin elle atilan imza ile
ayni hukuki sonucu doguracag Elektronik imza Kanunu’nun 5.maddesinde
diizenlenmis olsa da, yine ayni maddenin devaminda kanunlarin resmi sekle
veya 0Ozel bir merasime tabi tuttugu hukuki islemler ile teminat s6zlesmelerinin
guvenli elektronik imza ile gerceklestirilemeyecegi dtizenlenmistir. Nitekim Turk
Ticaret Kanunu’nun 1526. maddesi uyarinca police, bono, ¢cek, makbuz senedi,
varant ve kambiyo senedine benzeyen senetler, gtivenli elektronik imza ile du-
zenlenemez.

4. Akill1 Kart

Akilli kart (smart card), ¢ip*S kart (chip card) ya da entegre devre karti
(integrated circuit card) olarak da anilir. Akilli kart, tizerinde ya da icinde silikon
mikrocip bulunan bir plastik karttir. Bu c¢ipte cesitli veriler saklanabilir ve isle-
nebilir. Bu nedenle akilli kart denilmektedir*6. Akilli kart uygulamalarini, fi-
nans alaninda, tasimacilikta, ktitiphanelerde, saglikta, telekomtinikasyon gibi
degisik alanlarda gérmek mumkiindiir4?. Ornegin, akill kart, telefonla arama
yapmak icin, elektronik olarak édeme yapmak icin veya diger uygulamalar i¢in
kullanilabilir48. Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan akilli kimlik kartlar1 olarak adlandirilan yeni ntifuz ctizdanlar1 ha-
zirlanmistir. Biyometrik*® o6zellikleri de tasiyan kartlar 2014 yili itiban ile
dagitilmaya baslanacaktir. Yeni kimlik kartlar1 saghk ve sosyal guvenlik ku-
rumu uygulamalarinda, bankada provizyon islemleri sirasinda nufus ctizdani
yerine, muayene kayitlarinin acilmasinda, elektronik olarak girilen recetelerin
eczanelerden temin edilmesinde kullanilacaktirso.

44 Keser Berber, s.54.

45 Cip/yonga (chip), silisyum bir taban Uzerine, birbirlerine altin ve aliminyum tellerle
baglanan cok sayida transistériin oturtulmasiyla yapilir. ilk kez, elektronik miihendis-
leri Jack Kilby ve Robert Noyce tarafindan, ayri laboratuarlarda fakat ayni zamanda
yapilmistir. Cip ¢ok az enerji kullanmaktadir. Icine yerlestirilmis transistor sayisina
gore degisik amaclara hizmet eder. Transistor sayisi arttikca kullanim alani da karma-
siklagir. Ornegin, 5.000 transistorlu bir chip, elektronik dijital saatlerde, 100.000 tran-
sistorlu bir chip ise ktictik bilgisayarlarda kullanilir. Projelendirme, isletmecilik, elekt-
ronik arastirma ve egitim araclari, gidtumla fizeler, ucaklar, yapay organlar, elektronik
isitme aygitlari, kalp atiglarini diizenleyen aygitlar ve benzeri bir¢ok alanda ¢ip kulla-
nilarak 6nemli gelismeler saglanmistir. Gelecekte bir ¢ipe cok daha fazla transistértin
yerlestirilebilecegi belirtilmektedir. http://www.msxlabs.org/forum/x-sozluk/93805-
cip-nedir.html#ixzz3EiJ6rqo3 (Erisim 29.09.2014).

46 fnan, A.T.: Akilli Kart Teknolojisi, file:///C:/Users/Armagan%?20Bozkurt/Downloads/
0113841%20Mesleki%20Terminoloji%2011%20-%20SmartCard.pdf (Erisim 28.09.2014).

47 http:/ /www.smartcardalliance.org/smart-cards-applications/ (Erisim 29.09.2014).

48 http:/ /searchsecurity.techtarget.com/definition/smart-card (Erisim 29.09.2014).

49 “Biyometri, bireyin dlctilebilir fiziksel ve davramissal ézelliklerini taniyarak kimlik sapta-
mak tizere gelistirilmis otomatik sistemler i¢in kullanilan bir terimdir.”
https:/ /epasaport.egm.gov.tr/hakkinda/biyometrikfoto.aspx (Erisim 31.10.2014).

50 http:/ /www.ekds.org/kimlik-karti/t.c.kimlik-karti-ozellikleri.html (Erisim 31.10.2014).
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Akilli kart temelli elektronik ctizdan5! (electronic purse, kisaca e-cizdan)
sistemlerinde ise para kartin lizerinde depolandig: i¢in kart okuyucularin In-
ternet baglantisina ihtiyaci bulunmamaktadir. En bilinen e-ctizdan sistemleri
Almanya’da Geldkarte, Avusturya’da Quick Wertkarte, Belcika’da Proton,
Fransa’da Moneo, Hollanda’da Chipknip Chipper, Isvicre’de Cash, Norvec'te
Mondex, Isvec’te Cash, Finlandiya’da Avant, Birlesik Krallik’ta Mondex, Dani-
marka’da Danment ve Portekiz’de Porta-moedas Multibanco adi ile bilinir hale
gelmistir. 1993 yilinda MasterCard, Visa ve Europay birlikte, akilli kartlarin
debit kart veya kredi kart1 olarak kullaniminin gelistirilmesi icin birlikte calig-
maya baslamistirs2.

Akilli kartlarin e-ctizdan olarak kullanilmasinda akilli karttaki
cipe/yongaya parasal deger yuklenmektedir. Borclu bu paranin transferi ile
borcunu 6demektedir. Akilli kart, diger cip kartlardan farkl olarak banka tara-
findan bir seri numarasi ile tasdik edilmistir. Akillh karta hesaptan kopyalanan
miktar hesaptan disulir ve kartin tizerinde yer alan cipe depo edilir. Karttaki
cip islem sirasinda dijital imza yaratmakta ve uyari islevini géormektedir. Bu ¢ip
kopyalanan bilgilerin elde edilmesine, cogaltilmasina ve diger haksiz mtidaha-
lelere kars: da koruma saglamaktadirss3.

5. Elektronik Para

Elektronik 6deme yontemlerinden bir tanesi de elektronik paradir. Elekt-
ronik para asagida ayr1 bir bashk altinda agiklanmigtir.

II. ELEKTRONIK PARA
1.Tanim

Elektronik paranin (electronic money, kisaca e-money) degisik tanimlari
bulunmaktadirs4. Basel Bankaciik Gozetim ve Denetim Komitesi’nin5s 1998

51 Elektronik ctizdan veya dijital ctizdan, bireysel elektronik ticaret islemlerinin yapilma-
s saglayan bir aractir. Internet tizerinden satin almada veya bir diikkkana gidip satin
almada elektronik ctizdan kullanilabilir. Bugtin dijital ctizdanlar sadece temel finansal
islemlerin yapilmasi icin degil sahibinin kimligini dogrulamada da kullanilmaktadir.
Ornegin alkol almaya gelen bir kisinin yasi elektronik ctizdani sayesinde dogrulanabi-
lir. Bir kisinin banka hesabi elektronik ctizdani ile baglantili hale getirilebilir. Elektro-
nik clizdan, stirtict ehliyeti, saglik karti, sadakat kart1 (saticilarin musterilere verdigi
uyelik kartlar) ve telefonda saklanabilen kimlik ile ilgili belgeler ile elektronik ctizdan
arasinda da baglanti saglayabilir. ileride elektronik ctizdanlarin fiziki ctizdanlarin yerini
alacagl tahmin edilmektedir. http:/ /propid.ischool.utoronto.ca/digiwallet_overview/ #digiwallets
(Erisim 30.10.2014).

52 Muraleedharan,D.: Modern Banking - Theory and Practice, New Delhi 2009, s.358,
http:/ /books.google.com.tr/books?id=RX_dLGtIE3AC&pg=PA358&lpg=PA358&dq=chip
per+cash+mondex+avant&source=bl&ots=D9Hx_ST2g &sig=0jyfGOY2DcWcMYHNLgES
TSrnCfY&hl=tr&sa=X&ei=daljVIJXON8rB7AbSq4CYDQ&ved=0CBsQ6AEwAA#v=onepag
e&q=chipper%20cash%20mondex%20avant&f=false (Erisim 12.11.2014).

53 Keser Berber, s.554; Seker, s.66; Ozbey, R.S.: Akilli Kart Teknolojileri, Tiibitak Ulusal
Elektronik ve Kriptoloji Arastirma Enstittisti, Gebze Kocaeli, http://www.kamusm.
gov.tr/dosyalar/makaleler/Akilli%20Kart%20Teknolojileri.pdf (Erigim 31.10.2014).

54 Elektronik paranin nakit paranin elektronik aygitlarda veya sunucularda saklanabilen
dijital dengidir seklinde de tanimi yapilmaktadir. http://ec.europa.eu/internal_
market/payments/emoney/index_en.htm (Erisim 31.10.2014).
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yilinda yaptig1 tanima gore elektronik para, 6édeme noktas: terminalleri yolu ile
(POS-point of sale) veya iki ara¢ arasinda dogrudan veya Internet’te acik bilgi-
sayar aglar1 Gizerinden borg¢larin 6denmesi icin depolanmis deger veya 6nceden
6deme mekanizmasidir. Depolanmis deger Urlinleri, donanim veya karta dayal
mekanizmalar1 elektronik clizdan ve yazilim veya aga dayali mekanizmalar:
(dijital6 cash/nakit) icerir. Degere dayali kartlar tek amach veya cok amach
olabilir. Tek amach kartlar (6rnegin telefon kartlari) tek tip mal veya hizmet
alimina yarar. Cok amach kartlar ise degisik mal ve hizmetlerin alimina ya-
rar57,

Avrupa Birliginde ise elektronik para ilk defa 1993 yilinda gtiindeme
gelmistir. Uye tilkelerin merkez bankalar tarafindan elektronik para analiz
edilmis ve 1994 yilinda bu konuda bir rapor yayinlanmistir. Raporda elektronik
para ile ilgili gelismelerin olumlu karsilandig: tespit edilmistirs8. Bu raporda
elektronik para, teknik bir aygitta depo edilebilen parasal deger seklinde genis
olarak tanimlanmistirs9.

Halihazirda yururlikte olan ve konu ile ilgili 6nceki mevzuat: yurarlak-
ten kaldiran Avrupa Birligi'nin 2009/110 sayili Elektronik Para Kuruluslarinin
Kurulmasi, Faaliyetlerinin Surdurtlmesi, Denetimi Direktifi'nin®® 2.madde-
sinde ise elektronik para soyle tanimlanmaktadir: “elektronik para, 2007/64
sayilr Avrupa Birligi Direktifi’nin 4.maddesinin 5 numarali ctimlesinde tanim-
landigt tizere, 6deme islemlerinin yerine getirilmesi icin fon saglanmast amact ile
ctkarinus ve onu ¢ikaran haricinde gercek ve tlizel kisi tarafindan kabul edilen,
manyetik olanlar da dahil elektronik olarak onu ihra¢ edene karst bir taleple
temsil edilmek tizere depolanmis parasal degerdir.61” 2007 /64 sayili ic pazarda

55 Uluslararasi finansal istikrarin saglanmasi ve uluslararas: faal bankalararasi serbest
rekabet ortami olusturmak tizere bankalarin ortak standartlarda calismalarini sagla-
mak icin diinyadaki merkez bankalarinin bankas: konumunda 1930 yilinda uluslara-
ras1 bir organizasyon olan, merkezi Isvicre'nin Basel kentinde bulunan Uluslararasi
Odemeler Bankasi (Bank For International Settlements - BIS) kurulmustur. Uluslara-
ras1 Odemeler Bankasi, biinyesinde 1974 yilinda G-10 tlkelerinin merkez bankalar:
baskanlar tarafindan “Basel Bankacilik Gozetim ve Denetim Komitesi” kurulmustur.
Aykut,C.: “Basel Il Standartlar1”, http://www.mfa.gov.tr/data/Kutuphane/yayinlar/
EkonomikSorunlarDergisi/sayi30/basel.pdf (Erisim 05.10.2014).

56 Dijital (digital) kelimesinin anlami sayisaldir. Yani verilerin bir ekran tizerinde elektro-
nik olarak gosterilmesi anlamindadir. http://whatis.techtarget.com/definition/digital
(Erisim 18.09.2014).

57 Basel Committee On Banking Supervision: Risk Management for Electronic Banking
and Electronic Money Activities, s.3, http://www.bis.org/publ/bcbs35.pdf (Erigsim
05.10.2014). Bu raporun 2003 yilinda glncellenmis versiyonu i¢in bkz.
http:/ /www.bis.org/publ/bcbs98.pdf (Erisim 05.10.2014).

58 Ogztiirk/Kog, s.208; Ulkelerdeki gelismelerin rapor edildigi metin icin bkz.
http:/ /www.bis.org/cpmi/publ/d38.pdf (Erisim 05.10.2014).

59  European Central Bank: Report on Electronic Money, Frankfurt 1998, s.7,
https:/ /www.ecb.europa.eu/pub/pdf/other/emoneyen.pdf (Erisim 06.10.2014).

60 Bu Direktif, 2005/60 sayili kara para aklama ve terdrizmin finansmaninda finansal
sistemlerin kullaniminin engellenmesi ile ilgili Direktifi ve 2006/48 sayili kredi ku-
rumlari ile ilgili Direktifi degistirmis, 2000/46 sayili elektronik para ile ilgili Direktifi ise
yurtrlikten kaldirmistir. Direktif metni igin bkz. http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:L:2009:267:0007:0017:EN:PDF (Erisim 02.10.2014).

61 Jlgili maddenin Ingilizce metni “electronic money means electronically, including
magnetically, stored monetary value as represented by a claim on the issuer which is
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6deme hizmetleri ile ilgili Avrupa Birligi Direktifi'nin 4.maddesinin 5 numaral
cumlesinde odeme islemi; “alacakli veya bor¢lu tarafindan baslatilan,
aralanindaki temel borg iliskisine bakiumaksizin fon arzi, transferi veya geri alin-
mast icin yaptiklar bir islemdire?.” seklinde tanimlanmaktadir.

Elektronik para ile ilgili Birlesik Krallik’taki temel diizenlemelere bakildi-
ginda, 2000 tarihli Finansal Hizmetler ve Pazarlar Kanunu (Financial Services
and Markets Act 200093) ve en son 2011 tarihinde degistirilen Elektronik Para
Tuztklerinin (The E-Money Regulations 2011) oldugu gortlmektedir. Elektronik
Para Tuztkleri'nde elektronik paranin tanimi su sekilde yapilmaktadiré4:
“elektronik para, elektronik parayt cikarana karst ileri stirtilebilen, elektronik
olarak saklanabilen parasal degerdir.”

Turkiye’de bu konudaki Avrupa Birligi mevzuat: ile paralel yasal dizen-
lemeye baktigimizda 2013 yilinda kabul edilen 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar
Hakkinda Kanun’un®s 3.maddesinde elektronik paranin tanimi su sekildedir66:
“elektronik para ihra¢ eden kurulus tarafindan kabul edilen fon karsiigt ihrag
edilen, elektronik olarak saklanan, bu Kanun’da tanimlanan édeme islemlerini
gerceklestirmek icin kullanulan ve elektronik para ihra¢ eden kurulus disindaki
gercek ve tiizel kisiler tarafindan da 6deme aract olarak kabul edilen parasal
deger™dir.

Goruldtgt tzere elektronik para hakkinda yapilan tanimlarda ortak
nokta elektronik ortamda saklanabilme 6zelligi ve paray: ¢ikaran kurulus di-
sindaki kisilerce de kabul edilmesidir. Elektronik paranin mevzuattakinden
daha genis bir tanimi KESER BERBER tarafindan “bir chip karta veya bilgisa-

issued on receipt of funds for the purpose of making payment transactions as defined in
point of 5 of Article 4 of Directive 2007/ 64/EC, and which is accepted by a natural or le-
gal person other than the electronic money issuer.” seklindedir (2009/110sayili Direktif
m.2).

62 2007 /64 sayili Direktif’in 4(5).maddesindeki 6deme isleminin taniminin Ingilizce metni
“payment transaction means an act, initiated by the payer or by the payee, of placing,
transferring or withdrawing funds, irrespective of any underlying obligations between
the payer and the payee” seklindedir. Diretiktif metni icin bkz. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2007:319:0001:0036:EN:PDF (Eri-
sim 12.11.2014).

63 2000 tarihli Finansal Hizmetler ve Pazarlar Kanunu, 2014 yilinda degisiklige ugramis-
tir. Kanun metninin tamami i¢in bkz. http://www.legislation.gov.uk/uksi/2014/
366/pdfs/uksi_20140366_en.pdf (Erisim 13.11.2014).

64 “ . electronic money means electronically (including magnetically) stored monetary value
as represented by a claim on the electronic money issuer which—a)is issued on receipt of
funds for the purpose of making payment transactions; (b)is accepted by a person other
than the electronic money issuer; and (c)is not excluded by regulation 3; i
http:/ /www.legislation.gov.uk/uksi/2011/99/regulation/2/made (Erisim 02.10.2014).

65 20.06.2013 tarihinde kabul edilen 6493 sayili Kanun 27.06.2013 tarihli, 28690 sayili
Resmi Gazete’de yayinlanmistir.

66 6496 sayilli Kanun’daki tanmimlar yapilirken, 2007/64/EC sayili Odeme Hizmetleri
Direktifi, 2009/44/EC sayili Direktif ile degisik 1998/26/EC sayili Odeme ve Menkul
Kiymet Mutabakat Sistemlerinde Mutabakatin Nihailigi Direktifi ve 2009/110/EC sayili
Elektronik Para Kuruluslarinin Kurulmasi, Faaliyetlerinin Strdtrtlmesi, Denetimi Di-
rektifi ve ilgili Tirk mevzuati dikkate alinmistir. Bkz. Kanun’un 3.maddesinin gerekcesi
http:/ /www.sayilikanun.com/tag/6493-sayili-kanunun-gerekcesi/ (Erisim 06.11.2014).
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yara kopyalanabilen ve 6deme vasitast olarak kabul edilen para birimidirt”
seklinde doktrinde yapilmaktadir. Doktrinde SOZER, elektronik paranin tani-
minin dar bir ¢ercevede yapilmasi gerektigini belirtmekte ve “..kullanimast icin
herhangi bir bankanin —veya finans kurumunun- tuttugu hesaptan ge¢mesine
ihtiya¢ olmadan, gecerli surette tedaviil edebilen deger”, seklinde bir tanim
yapmaktadiré8. SARIAKCALI ise “....memleket parastnin sahip oldugu ekonomik
degerin elektronik ortama aktardmasindan ibaret yeni bir 6deme seklidir.” tani-
min: yapmaktadir®®. Elektronik paranin su sekilde yapilan tanimina biz de
katiliyoruz; “Elektronik para, sézlesmedeki para borcunun degeri ile orantilt se-
kilde elektromanyetik olarak kaydedilmis ve kaydeden tarafin sézlesmesel iliski-
sine dayali olarak, transferi sézlesmeye uygun olarak parasal borcun yerine
getirilmesi etkisi olan bir veri toplulugudur?o”.

Para birimi (currency) bir devlet tarafindan ¢ikarilan madeni para veya
banknot seklindeki ticarette mal ve hizmet degisimi i¢in kullanilan paranin
genellikle kabul goéren seklini ifade etmektedir?!. Elektronik para bu anlamda
Ozel sektor tarafindan Uretilmektedir ve zorlayici glicten mahrumdur?2. Elektro-
nik paranin borcu sona erdirme 6zelligi taraflarin aralarinda sézlesme ile bunu
kararlastirmis olmalarina baghdir. Elektronik para transfer edilmek sureti ile
taraflarin bir soézlesme iliskisi cercevesinde parasal ytuktumlaltklerini yerine
getirmelerini saglamaktadir. Belirli bir miktarda ¢ikarilan elektronik para depo
edilmistir. Bu nedenle sozlesme iliskisinde alacakli birikmis olan elektronik
para miktarini dikkate almaktadir. Birikim durumundaki elektronik paranin
transferi ile s6zlesmedeki parasal ytikumlultikler yerine getirilmis olmaktadir?s.

B. Elektronik Para Cikarabilecek Kisiler

2009/110 sayili Elektronik Para Kuruluslarinin Kurulmasi, Faaliyetleri-
nin Strdurtlmesi, Denetimi Direktifi'nin 2.maddesinde elektronik para kuru-
lusu elektronik para cikarma yetkisi verilmis olan tuzel kisi olarak tanimlan-
mustir. Bu Direktif dikkate alinarak hazirlanan 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar
Hakkinda Kanun'un 3(d) maddesinde elektronik para kurulusu kavraminin
tanimi benzer sekilde elektronik para ihrac etme yetkisi verilen ttzel kisi sek-
linde yapilmistir. Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hiz-
metleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun ile artik 6deme sis-
temleri ve elektronik para hizmeti sunan sirketler bankalara bagli olmaksizin
dogrudan Bankacilik Diizenleme ve Denetleme Kurulu'ndan lisans alarak faali-
yetlerini ytrittebilecektir74. Bu itibarla elektronik para ¢ikaracak kuruluslar s6z
konusu Kanun uyarinca yetkili ttizel kisiler ve bankalardir.

67 Keser Berber, s.48.

68 Sézer, s.148.

69 Sariakgali, s.113.

70 Sugwura,N.: Electronic Money and the Law: Legal Realities and Future Challenges, Ter-
cume eden Jean J. Luyat, Pacific Rim Law&Policy Journal Association, Y. 2009, s.518.

71 http:/ /www.investopedia.com/terms/c/currency.asp (Erisim 01.10.2014).

72 Sugiura, s.515.

78 Sugiura, s.517.

74 “Bu Kanun sayesinde artik bircok tilkede faaliyet gosteren, uygun bir lisans tipi olmadigt
icin Ttirkiye’de resmi olarak elektronik para ihract ve édeme islemi yapamayan PayPal,
Webmoney gibi sirketlerin gerekli basvurulan yaparak lisans sahibi olmast kanuni zemin



Elektronik Para, Sanal Para, Bitcoin ve Linden Dolart’na 187
Hukuki Bir Bakis

Sistemden yararlanabilmek icin 6ncelikle elektronik para hizmeti sunan
bankanin veya yetkili elektronik para kurulusunun gelistirdigi 6zel yazilim
kullanici tarafindan bilgisayara indirilir. Kredi karti veya nakit para ile bir
miktar elektronik para alinir. Yapilan aligverislerde satici elektronik para ile
o6demeyi kabul ediyorsa siparis formunda elektronik para ile 6deme yapilacag:
belirtilir. Daha sonra harcanan deger kullanicinin bilgisayarindaki miktardan
duasultr. Doktrinde bizim de katildigimiz gbériise gore elektronik para nakit ile
yapilan 6demenin pratik sonugclarini saglamakla birlikte hukuki sonuclarini
saglamaz. Zira elektronik para milli para degildir. Dolayis: ile milli para ile ya-
pilan 6demenin yerini tutamaz. Elektronik para devlet tarafindan degil 6zel
kisiler tarafindan cikarilmaktadir ve zorlayici glicten mahrumdur yani zorunlu
bir 6deme araci degildir. Oysaki milli para devlet tarafindan c¢ikarilan madeni
para veya banknot seklindeki paradir. Elektronik paranin borcu sona erdirme
ozelligi taraflarin aralarinda soézlesme ile bunu kararlastirmis olmalarina bagh-
dir. Elektronik para transfer edilmek sureti ile taraflarin s6zlesme iligkisi ¢cerce-
vesinde parasal yukuamlultklerini yerine getirmesi saglanmaktadir. Bu bag-
lamda elektronik para ile 6demenin ifa yerine gecen edim oldugu belirtilmekte-
dir7s.

Elektronik para milli/ulusal para olmadig gibi déviz de degildir. 1567
sayitlh Turk Parasinin Kiymetini Koruma Hakkinda Kanun’a ve Turk Parasi
Kiymetini Koruma Hakkinda 32 sayili Karar’a dayanilarak ¢ikarilan Teblig ile
buglinki anlamda déviz buirolar (yetkili mtiesseseler) kambiyo mevzuat: kap-
samina alinmis, kurulus, faaliyet ve denetimlerine iliskin usul ve esaslar tespit
edilmistir. Daha sonra cesitli tebligler yayinlanmis ve en son 7 Kasim 1997 ve
24 Nisan 1999 tarihlerinde yurtrlige giren tebligler ile bugliinkti anlamda yet-
kili mtiesseselerin organizasyonu saglanarak mali bir kurum olarak mali sis-
tem icerisine dahil edilmistir. Halen yetkili muiesseselerin kurulmas: ve calig-
malarina yasal dayanak, Turk Parasi Kiymetini Koruma Hakkinda 32 sayili
Karar’a iligkin No:2006-32/32” Sayili Teblig’dir7¢. Bu teblig’de déviz birolar
(yetkili muiesseseler) su sekilde tanimlanmistir: “Bakanlik¢a tespit edilen usul
ve esaslar cercevesinde ddvize iliskin islemler yapmasina izin verilen ve kiyymetli
maden, tas ve esyalara iliskin islemler de yapabilen anonim sirketler”dir.

Bankalar ve doviz buirolar1 doviz ticareti yapabilen yerlerdir. Dévizin ge-
nel anlami yabanci tilke parasidir. Nakit seklinde olan eldeki paraya "efektif”,
nakde dontstlirulebilir herhangi bir ara¢ seklinde olanlara da (banka havalesi,
0deme emri, doviz policeleri, mevduat sertifikalari, seyahat c¢ekleri vb.) "déviz"
adi verilmektedir?’?. Dar anlamda dévizin tanimi yukarida anilan 32 sayili Ka-
rar’da “efektif dahil yabanct para ile 6demeyi saglayan her nev’i hesap, belge ve
araclar” olarak verilmektedir. Yine bu Karar’da efektif ise banknot seklinde
yabanci tlke parasi olarak tanimlanmaktadir. Genis anlamda doéviz ise, ya-

hazirlanarak miimktin hale gelmistir.” Ahi, G.: Elektronik Para Yasal Altyapiya Kavustu,
http:/ /www.bilisimhukuk.com/2013/10/elektronik-para-yasal-altyapiya-kavustu/
(Erisim 16.10.2014).

75 Sézer, s.151; Kaythan/ Yildiz, s.138-139; Seker, s.68-69; Sugiura, s.517-518.

76 Déviz biirolart hakkinda bilgi icin bkz. Catalcali, C./Baloglu, 1.: Yetkili Mtesseseler
(Doviz Burolari), http://www.hazine.org.tr/makaleler/Yetkili%20muesseseler.pdf (Eri-
sim 01.10.2014).

77 Séyler, H.: Doviz Piyasalar1 (Pazarlari), https://www.alomaliye.com/halil_soyler_doviz_
piyasalari.htm (Erisim 01.10.2014).
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banci tlkelere 6deme yapmaya yarayan her cesit aractir. Bu anlamda c¢ek, po-
lice, emre yazili senet, hazine bonosu, hisse senedi ve tahvil seklindeki araglar
konvertibl78 para rejimlerinde déviz olarak kullanilirlar. Déviz kelimesinin genis
anlamda kullanilisinda, o6zellikle bankacilik uygulamalarinda nakit yabanci
paralara karsilik olarak, bu gibi para yerine gecen 6deme araclarina da doéviz
denmektedir”9. Elektronik para ise bir 6deme aracidir. Elektronik para ile dde-
mede islem borcun miktar: ile sinirhidir. Bu nedenle elektronik para déviz de-
gildir ve elektronik para iglemleri déviz islemlerinden farklidir8o.

2. Elektronik Para Sistemlerinin Siniflandirilmasi
A. Kullanim Amacina Gore Elektronik Para Sistemleri

Kullanim amacina gore elektronik para; tek amacl, sinirli amach ve cok
amaclh olmak tlizere Ui¢ gruba ayrilabilir. Tek amach 6deme araclarinda telefon
kartlarinda oldugu gibi bunlar cikaran ve kabul eden ayni kisidir. Burada
musterinin mal veya hizmetler icin daha sonra kullanilmak tizere karta depo-
lanan miktarda 6nceden 6n 6deme yapmas: s6z konusudur. Sinirli amach
6deme araclarinda da 6n 6deme yapilmaktadir ve karti ¢cikaran ve kabul eden
ayni kisidir. Ornegin bir sirket binasinda, bir tiniversitede kullanilan kartlarda
durum béyledir. Kullanicilar kartlarinda veya bilgisayar hafizasinda sinirh
miktarda deger saklayabilmekte ve 6nceden belirlenmis sinirli amaclar icin
kullanabilmektedirler. Cok amacli 6deme araclari ise ¢cikaran disindakiler tara-
findan da 6deme araci olarak kabul edilmektedir. Elektronik paranin kanun-
daki tanimi uyarinca onu c¢ikaran disindakilerce de kabul gérmesi gerektigin-
den bu smiflandirmada sadece ¢ok amach sistemler elektronik para olmanin
geregini saglamaktadirsl.

B. Bakiye ve Banknot Tabanli Sistemler

Elektronik para aygitinda saklanan degerler bakimindan elektronik para
farklhilik géstermektedir. Tek bir bakiyenin saklandigi ve her kullanimda gin-
cellenen sistemler bakiye tabanli sistemlerdir. Belirli bir degeri ve seri numa-
ras1 bulunan ve bir aygittan baska birine transfer edilen elektronik banknotlara
dayali sistemler ise banknot tabanli sistemlerdir. Bunlar geleneksel banknot
paranin elektronik ifadesidir®2. Bugtin bu paralar cgesitli kuruluslar ¢ikarmak-
tadir. Ancak gelecekte merkez bankalarinin c¢ikarmas: halinde bugtin kulla-
nilan kagit paranin yerine gecmesi mtimkuin olabilirss3.

Bakiye tabanli elektronik para sistemleri ktisurathh 6demelerde kolaylik

saglamaktadir. Banknot tabanli elektronik para sistemleri ile 6demede bozuk
para sorunu gtindeme gelebilmektedirs+.

78 “Diger devletlerin paralarnna serbestce ve kolaylikla cevrilebilen dévizlere, konvertibl
déviz ve yapilan bu isleme konvertibilite denir.” Konvertibilite hakkinda diger a¢iklama-
lar icin bkz. Séyler.

79 Bkz. Soyler.

80 Sugiura, s.14.

81 European Central Bank, 1998, s.31; Oztiirk/Koc, s.213.

82 Group of Ten: Electronic Money, Bank for International Settlements-International Monetary
Fund, 1997, s.3, http:/ /www.bis.org/publ/gten01.pdf (Erisim 06.10.2014).

83 Oztiirk/Koc, s.214.

84 Oztiirk/Koc, s.214.
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Her iki yontemin birlestirilmesinden olusan elektronik cekte ise 6zel seri
numarasl bulunan sertifikalar kullanilmakta, her bir sertifika kendi icinde bir
bakiye bulundurmaktadir8s.

C. Kart Tabanli ve Ag Tabanli Sistemler

Elektronik para sistemleri parasal degerin saklandigi ortama goére kart
tabanli ve ag tabanli elektronik para sistemleri olarak ayrilmaktadir. Kart ta-
banli elektronik para sistemlerinde parasal deger elektronik para kartlari tize-
rinde saklanmaktadir. Bunlar akilli kart teknolojisi ile calisir ve genelde kredi
kart1 boyutundadir. Bunlara deger ytklemeli kart (store value card), elektronik
clizdan (electronic purse), akilli kart da denir. Kart tabanl elektronik para sis-
temlerinde manyetik banth kredi kartlarina benzeyen ve icine cip yerlestirilen
bir plastik kart bulunmaktadir. Islem sirasinda igslem yapilip yapilmayacagini
belirleyen bu ciptirse.

Akilli kartlar temaslh ve temassiz, tek kullanimlik ve ¢cok kullanimlik, tek
amach ve cok amach akilli kartlar seklinde ayrima tabi tutulabilir. Temash
akilli kartlarda POS ve ATM cihazlarinda oldugu tizere karti bir yuvaya sokulup
kart ile okuyucunun temas etmesi sonucu bilgi aligverisi gerceklesmektedir.
Temassiz akilli kartlarda ise kart bir yuvaya sokulmadan uzaktan gosterilerek
islem gerceklesir. Tek kullanimlik akilli kartlar bir kez kullanilip sonra atilan
kartlardir. Cok kullanimlik kartlarda ise kartin icindeki para bittikten sonra
tekrar ytukleme yapilarak kart kullanilabilir. Kartin tek amach olmasi telefon,
ulasim ya da sadece belli bir mal karsiligi 6deme yapmak icin kullanilmasinda
s6z konusu olmaktadir. Cok amaclh kartlar bunlarin hepsini kapsamaktadir.
Cok amacl kartlara elektronik ctizdan da denmektedirs?.

Ag tabanl elektronik para ise bilgisayara yliklenebilen, yazilim sayesinde
bilgisayarin belleginde belli bir miktar ile sinirh olarak saklanabilen ve nakit,
kredi, cek veya kredi mektubu gibi araclarla karsiligi bulunan sanal paradirss.
Ag tabanli elektronik para sistemlerinde édemeler Internet gibi bir agik bilgisa-
yar ag1 Uzerinden gerceklesmektedir. Bu sistemde paray: kullanmak igin 6zel
bir cihaza gerek yoktur. Kisinin bilgisayar:1 tizerinde parasal deger bulunmak-
tadir. Bilgisayardaki yazilim sayesinde bu para aligveriste kullanilmaktadir. Bu
sekildeki elektronik paraya ag parasi anlaminda network money de denilmek-
tedirse.

D. Kapal1 ve Acik Dolasimli Sistemler

Elektronik para sistemleri, parasal degerin sistem icinde dolasim duru-
muna gore kapali ve acik dolasimli sistemler olarak ayrilmaktadir. Kapali dola-

85 Aksehirlioglu, O.: Elektronik Para ve Ekonomi Uzerindeki Etkileri, Marmara Universi-
tesi Bankacilik ve Sigortacilik Enstitiisii, Yayinlanmamis Doktora Tezi, Istanbul 2002,
s.18 (Naklen Oztiirk/Kog, s.214).

86 Group of Ten, s.2; European Central Bank: Monthly Bulletin, November 2000, s.50,
https:/ /www.ecb.europa.eu/pub/pdf/mobu/mb200011len.pdf (Erisim06.10.2014).

87 Group of Ten, s.2; Cam,A.R.: Basic Principles and Future of Electronic Money,
http:/ /www .justice.gov.tr/e-journal/pdf/basic_pr%C4%B 1nciples.pdf, s.4, (Erisim 03.10.2014).

88 Giuinver, O.R./Baykal, M.: E-Money, Turkiye Cumhuriyeti Merkez Bankas1 Blten Lira
Dergisi, Ekim 2000, s.25-27 (Naklen, Oztiirk/Kog, s.217).

89 European Central Bank, 2000, s.50; Oztiirk/Kog, s.217.
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sim sisteminde kullanicilar sadece saticilara 6deme yapabilmekte, kendi arala-
rinda elektronik paray: transfer edememektedirler. Yapilan 6demeler sonu-
cunda elektronik para saticida birikmektedir. Satici biriken elektronik para
bakiyesini ¢ikariciya iletmekte ve bunun karsiiginda merkez bankasi parasi
cinsinden bir alacagi olusmaktadir?. Acik dolasiml sistemlerde ise elektronik
para kullanicilar arasinda serbestce dolasabilmekte, tasarruf amaci ile ser-
bestce biriktirebilmektedir9?.

E. Tek Cikaricili ve Cok Cikaricili Sistemler

Elektronik para sistemlerinde elektronik paray: ¢ikaran bir c¢ikarici, bu
degeri 6deme araci olarak kullanan ttiketiciler ve bu degeri kabul eden saticilar
vardir. Elektronik paray: kullanicilara ulastiran ise katilimci kuruluslardir.
Elektronik paray: cikaran kurulus, katilimci kuruluslar araciligiyla bu paray:
tiketicilere ulastirmaktadir. Aktarim sureci elektronik para sistemine gore
farklilik goéstermektedir. Kart tabanl elektronik para sistemlerinde akilli kart-
lar, ATM ya da bu kartlar icin 6zel olarak konulan cihazlardan ve 6zel telefon
cihazlar ile ev ya da isyerlerinden yuklenebilir. Ag tabanh elektronik para sis-
temlerinde elektronik para degeri Internet ya da ézel bir iletisim ag1 tizerinden
satin alinarak kullanicinin bilgisayarina kaydedilmektedir92.

3. Elektronik Para Uygulamalar:1

Elektronik paranin ilk sekli bor¢ karti anlamina gelen, debit kartlardir93
(debit card). Kisinin bankadaki mevduat hesabina baglh olan bu banka kartlar:
ile ATM makinelerinde para cekilebilmekte, POS makinelerinde kredi karti gibi
d6deme yapilabilmekte, Internet’te kredi kart1 gibi alisveris yapilabilmektedir94.
Kredi kart1 boyutundaki bu kartlar kullanildiginda dogrudan kullanan kisinin
mevduat hesabindan ilgili miktar distlmektedir. Gintimtizde pek cok banka
mevduat hesabi sahiplerine hesaplarina bagh bir debit kart vermektedir.

Elektronik paranin bir diger uygulamas: degeri depolanmis kartlardir.
Burada o6nceden karta yuklenmis degerle satin alma islemi gerceklesmektedir.
Tuketiciler telefon kartlarinda oldugu gibi 6énceden 6deme yapmaktadirlar.
Bunlarin en gelismis versiyonu akilli kartlardir9s.

Elektronik paranin t¢lnct bicimi ise elektronik nakittir9% (electronic
cash/e-cash). Uygulamada bircok cesidi bulunmaktadir. Bunlardan en bili-
nenleri E-cash, CyberCash, Netcash ve Mondex’tir. Bunlarin disinda Al-

9 Aksehirlioglu, s.18 (Naklen Oztiirk/Koc, s.217).

91 European Central Bank, 2000, s.50; Oztiirk/Kog, s.218-219.

92 Aksehirlioglu, S.25 (Naklen OZTURK/KOC, s.222).

93 Debit kart hakkinda genis bilgi icin bkz. Sener, s.35.

94 http:/ /www.eticaret.com/banka-karti-debit-card-nedir.html (Erisim 07.10.2014).

95 Oztiirk/Kog, s.223.

9 Elektronik para ya da kisaca e-para (electronic money), genis anlamda ttim bilgisayara
dayali fon transfer mekanizmalarini kapsamaktadir (6rnegin kredi kartlari, debit kart,
atm cihazlari). Cybercash (sibernakit) ise daha dar bir kavram olup sadece Internet
lizerinden fon transferi uygulanan sistemler icin kullanilan bir terimdir. ikisini birbi-
rinden kesin olarak ayirmak her zaman mtimktn olmayabilmektedir. Ctinku elektronik
para, sibernakitin baslangic basamagini olusturmustur ve giderek sibernakite yaklas-
maktadir. Guttman, R.: Cybercash — The Coming Era of Electronic Money, Palgrave
Macmillan, New York 2003, s.9.
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manya’da GeldKarte, Belcika’da Proton, Isvicre’de CASH kullamilmaktadir.
Bunlara ek olarak Netchex, Mini-Pay, Millicent de sayilabilir97.

A. E-Cash

E-cash (electronic cash), DigiCash sirketi tarafindan tUretilen bir dijital
para programidir®8. Bu program sayesinde bilgisayar aglari1 tizerinden gtvenli
bir sekilde 6deme yapilabilmektedir. Bu bakimdan ag tabanli bir elektronik
para sistemidir. Bu sistemi kullanmak ayrica bir donanim gerektirmemektedir.
Musterinin bilgisayarindaki hard diskine/sabit diskine9? kayitli siber clizdan
(cyber wallet) olarak adlandirilan 6zel bir yazilim sayesinde islemektedir. Bu
sistem 6n 6demeli bir sistemdir. Saticinin parasini giivenli bir sekilde almasini
alicinin da bilgilerinin korunmasini saglamaktadir. Musteriler E-cash hesabin-
dan para cekebilir, yatirabilir ya da bu paralarla 6deme yapabilirl00.

Mtsterilerin E-cash ile islem yapabilmesi icin bankadaki cari hesapla-
rindan E-cash hesabina havale yapmalari gerekir. Musterinin E-cash hesabin-
dan istedigi kadar miktar: kendi elektronik ctizdanina aktarmasi mtimkutndur.
Mdusteri Internette E-cash isaretini gérdtigii sitelerdeki saticilardan alisveris
yapabilir. Aligveris sirasinda 6deme dogrudan elektronik para ctizdanindan
yapilmaktadir. Odeme sirasinda para miisterinin bilgisayarindan saticiya gén-
derilir. Gonderilen paralar saticinin bilgisayarina kopyalanmaz. Satici paralarin
yalnizca bir kez kullanildigini bankaya teyit ettirdikten sonra bu meblag satici-
nin hesabina alacak kaydedilir. Her bir deger tek kullanimliktir. Odeme zama-
ninda kullanilmakla deger birimleri sona ermektedir. Boylelikle elektronik pa-
raya hayali bir tedavil kabiliyeti taninmis olunmaktadir101.

B. CyberCash

Elektronik ticarette kullanilan bir diger Internet 6deme hizmeti ise
CyberCash Sirketi'ne ait CyberCash markasi ile bilinen sistemdir. Bu 6deme
sisteminde 6deme islemine iliskin bilgiler alici, satic1 ve banka arasinda gtivenli
bir sekilde génderilir. CyberCash 6deme sisteminde farkli ttirde 6deme araclar:
birlikte kullanilir. Bunlar; Cybercoin, Edd ve C5-kredi karti 6demeleridir.
Cybercoin, cok kticik meblagdaki 6demelerin gerceklesmesini saglayan bir
mikro 6deme sistemidir. Edd, bor¢ kaydi esasina dayanmaktadir. C5-kredi
kart1 ise kredi kartlarinin Internet’te kullanimi icin gelistirilmis bir sifreleme
standardidir'92, CyberCash islemleri tamamen anonim degildir. Islemlerin
dogrulugu cevrimici(online) olarak teyit edilebilirl03.

97 Ogztiirk/ Kog, s.223.

98 http://www.anderson.ucla.edu/faculty/jason.frand/teacher/technologies/goshtigian/
define.htm (Erisim 01.31.2014).

99 Hard disk ya da sabit disk verilerin manyetik olarak depolandigi donanimdir.
http:/ /www.techterms.com/definition/harddisk (Erisim 01.11.2014).

100 Keser Berber, s.60-61; Oztiirk/Kog, $.223-224; http://www.anderson.ucla.edu/
faculty/jason.frand /teacher/technologies/goshtigian/define.htm (Erisim 01.31.2014).

101 Keser Berber, s.63-64; Oztiirk/Koc, s.224.

102 Cybercoin, Edd islemi ve C5-Kredi Kart1 iglemleri ile ilgili detayl bilgi i¢in bkz. Keser
Berber, s.67-69.

103 Weber, R.: Chablis-Market Analysis of Digital Payment Systems, Technischen
Universitat Mlinchen, August 1998, s.44 (Naklen Oztiirk/Kog, s.225).
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Degeri o6nceden yatirilmis E-cash gibi sistemlerden farkli olarak
CyberCash sisteminde musteri islem yapildiktan sonra borg¢ altina girmektedir.
Séyle ki, musteri Internet’te yaptigi aligverisinde kredi kartin1 kullanmak is-
terse satict musteriye ticincu kisilere kars: sifrelenmis bir siparis formu génde-
rir. Musteri bu forma ilgili malin numarasini, bedelini ve saticinin desifre ede-
meyecegi kredi kart: bilgilerini kaydeder. Muisteri bu formu dijital olarak imza-
lar. Buradaki imza anahtar1 satici, musteri ve banka arasinda bilgi merkezi
olarak gorev yapan CyberCash sirketi tarafindan verilmektedir. Satict mtsteri-
nin verdigi kredi kart1 bilgilerini desifre etmesi i¢cin CyberCash sirketine ibraz
eder. CyberCash sirketi de bankadan alacagi cevap lizerinde saticiya kredi karti
o6demesini kabul edebilecegi konusunda onay verir. Daha sonra da musterinin
hesab1 bor¢landirilir, saticinin hesabina da ilgili meblag alacak kaydedilir. Bu-
rada kismen anonimlik s6z konusudur. Clinkti burada 6deme isleminde araci
olan CyberCash sirketi ve banka isleme katilan kisileri ve islem konusu meb-
lag1 bilmektedir. Saticinin bilgisi sadece satin alinan trtn ve fiyat hakkindadir,
satict alicinin kimligini bilmemektedir. Banka ve CyberCash sirketi ise alicinin
kimligini ve 6denen meblagi bilmektedir ancak satin alinan Grtint bilmemekte-
dir. Alicinin kimliginin saticiya karsi anonim olmasi saglanmaktadir1o4.

CyberCash Sirketi 2001 yilinda iflas etmistir. Malvarhigini VeriSign Sir-
keti iktisap etmistir. VeriSign Sirketi ise PayPal Sirketi tarafindan devralinmisg-
tir. VeriSign Sirketi’'ne ait tim 6deme hizmetleri CyberCash de dahil su anda
PayPal Sirketi’ne aittir105.

C. Netcash

Netcash sisteminde bir banka belirli seri numarasi1 ve kiymet beyani ile
elektronik kupon seklindeki elektronik deger birimlerini tedaviile ¢ikarir. Bu-
rada dijital imza kullanilmamaktadir. Bu kuponlardan edinmek isteyen mus-
teri, bankaya bir miktar para yatirir. Daha sonra banka musteriye elektronik
posta yolu ile bu kuponlardan gonderir. Musteri aligveris yapmak istediginde
saticiya bu elektronik kuponlardan gonderir. Satici musterinin génderdigi ku-
ponlar1 Netcash bankasina iletir. Banka kuponlarin seri numaralarini kontrol
eder, ilgili meblagi alacak kaydeder. Her bir seri numarasi bir kere kullanilabi-
lir. Bankalar kullanicilarin bilgilerini ve 6deme islemine iliskin detaylar: sakla-
maktadir. Bu itibarlarla Netcash sistemi anonim degildir106.

D. Mondex

E-cash’in cevrimdisi (offline) olarak yani internet’e bagh olmadan kulla-
nilan versiyonu da vardir. Mondex olarak anilan bu akilli kart (elektronik ctiz-
dan) sistemi Birlesik Krallik’ta bulunan National Westminster Bank tarafindan
1990 yilinda gelistirilmis ve daha sonra Mastercard International Sirketi tara-
findan satin alinmistir. Mondex sistemi madeni para ve kagit paraya alternatif

104 Keser Berber, s.66-67.

105 https://www.paypal.com/cybercash (Erisim 07.11.2014); https://www.paypal.com/
cgi-bin/webscr?cmd=xpt/Marketing/general / VerisignAcquisition-outside (Erisim 07.11.2014).

106 Keser Berber, s.59-60; Oztiirk/Koc, s.226.
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bir elektronik nakit kartidir!97. Bu sistemde musterilere para ytklenilebilen bir
cip iceren elektronik kart verilmektedir. Ayrica musterilere para yuklemeleri
icin ctizdan denilen bir elektronik bir aygit verilmektedir!08.

Uygulamada kuictik meblagdaki 6demeler genellikle nakit para ile yapil-
maktadir. Eger kredi kart1 veya debit kart denilen banka karti ile 6deme yapil-
mak istenirse paranin bir finansal kurulustan talep edilmesi gerekmektedir.
Mondex ctizdan ise kendi basina, hicbir onaya gerek olmaksizin deger depola-
yabilme imkani saglamaktadir. Mondex’de mevcut deger karttaki mikrocipte yer
almaktadir. Musteri satis noktasindaki aygitta bu kartini1 kullanarak 6deme
yaptiginda ilgili meblag elektronik olarak karttaki cipten dustliar ve saticinin
cipine ytklenir. Tim bunlar musterinin banka hesabina girilmeden yapilir.
Mondex’in en buyuk avantaji, cok klictik meblagdaki 6demeler icin kullanila-
bilmesidir. Karta deger ytklemesi ATM makinelerinden veya telefon ile yapila-
bilir. Bir karttan baska bir karta parola korumali 6zel elektronik ctizdan saye-
sinde deger aktarmasi yapilabilir. Bir elektronik anahtarlik kart sahiplerinin
hesaplarini kontrol etmelerini saglar. Eger kaybedilir ya da calinirsa kart sahibi
gercek parasini kaybetmis olmaktadir. Bununla birlikte Mondex kart sahiple-
rini korumak icin dért haneli bir pin kodu ile degeri kartta saklayabilme imka-
nin1 saglamaktadir. Pin kodu yanlis girildiginde kart bloke olacaktirio9.

Mondex kartin 6zellikleri su sekilde sayilabilir; offline bir 6deme aracidir,
kullaniciya anonimlik saglar, ¢ip kart seklinde bir elektronik ctizdandir, ki¢ctik
meblagdaki 6demelerin yapilmasina uygundur, islem giderleri azdir, saticinin
kullanicinin banka bilgilerine ulasmasina izin vermez ve kullanmak i¢in ek bir
donanim gerekirt10.

4. Elektronik Paranin Avantajlar:

Internet tizerinden aligveriste kullanicilar en ¢ok kredi kart1 bilgilerinin
calinmasindan endise etmektedirler. Bu nedenle elektronik para kullanimi-
nin bir avantaji Internet tizerinden alisveris oranini artirabilmesidir!!l. Ayrica
anonim elektronik para sayesinde anonim kalinarak aligveris yapilabilir. Bu da
Internet’te alisveris oranin artmasini ve tiiketicilerin alisveris aliskanlari hak-
kinda daha fazla bilgi edinilmesini saglayabilirl12.

Ozellikle fiyat1 kiictik miktardaki mallarin ve hizmetlerin satisinin kredi
kart1 ile yapilmasi satic1 bakimindan maliyetleri artirmaktadir. Elektronik para

107 Mondex’in gelisiminin tarihcesi icin bkz. https://www.mastercardconnect.com/
molbe/public/login/ebusiness/smart_cards/mondex/about/Visio-history.pdf (Erisim
01.11.2014).

108 http: / /www.britishmuseum.org/explore /highlights /highlight objects/cm/m/mondex
cash_ card.aspx (Erisim 10.10.2014).

109 http:/ /www.mondexusa.com/faq.html#8 (Erisim 14.11.2014); http://wings.buffalo.
edu/academic/department/som/isinterface/is_syllabus/mondex/mondex.html (Erisim
10.10.2014); Keser Berber, s.72.

110 Keser Berber, s.72; Oztiirk/Koc, s.227.

111 Cam, s.7; http://eticaretmag.com/tuketicilerin-odeme-sayfalarinda-dikkat-etmeleri-
gerekenler/ (Erisim 03.10.2014).

112 Froomkin, A. M.: Flood Control on the Information Ocean: Living With Anonymity,
Digital Cash, and Distributed Databases, Pittsburgh Journal of Law and Commerce,
http:/ /osaka.law.miami.edu/~froomkin/articles /oceanno.htm#xtocid583123
(03.10.2014); Cam, s.7.
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bu bakimdan kuicik meblagdaki aligverisler icin elverisli bir 6deme ydntemi-
dir!13. Ayrica elektronik para kullanimi sayesinde kisiler madeni para ve kagit
para ile temas etmediginden paranin eskimesi sorunu azalacak boylece belli
araliklarla yeniden basilmasi maliyeti ortadan kalkacaktirl14.

Elektronik para sayesinde tim dunyada degisik para birimleri yerine
ortak bir para biriminde tim ttketicilerin bulusmasi saglanabilirl1s.

Diinya c¢apinda kredi kartinin asiri kullanilmasi nedeni ile ttiketiciler
6deyememe sorunu ile karsilasabilmektedir. Elektronik para sayesinde ttketi-
ciler sahip olduklar1 kadarini harcayabileceklerinden bu problemin azalmasi
saglanabilirl16,

Elektronik para tacirler tarafindan kredi kartlarina gére daha hizli bir
sekilde degere cevrilebilirll7. Bu da daha fazla isletmenin mal ve hizmetlerini
Internet ortaminda sunmasim artirir. Dolayisiyla bu durum para, zaman ve
isgicinden tasarruf edilmesini saglayacaktir!1s.

Bankaya para yatirilmas: durumunda, bankaya gidip gelmek, bazi mas-
raflar yapmak gerekebilmektedir. Ancak, bankada bulunan para ile buytk
meblagdaki 6demeler, nakit paraya nazaran kolay ve glivenli bir sekilde yapila-
bilmektedir. Elektronik para ise hem nakit tasimanin hem de bankada para
bulundurmanin avantajlarini icermektedir. Elektronik paranin kullanim Ucreti
cok diistik ve ayni zamanda nakit tasimaktan daha gtivenlidir. Elektronik para,
hem nakit paraya hem de bankaya yatirilan paraya bu anlamda alternatif
olusturmaktadir!?o.

Kart tabanli sisteme dahil bir elektronik para cesidi olan akilli kartlarin
lizerinde bulunan mikro islemci sayesinde bu kartlar kaybolsa, calinsa dahi
sifreleme teknikleri ve kartin bellegindeki kullanici bilgileri ve kisinin elektronik
imzas1 sayesinde kartin baskalar: tarafindan kullanilmasi engellenecektir. Bu
kartlarin manyetik kartlar gibi kopyalanmasi mtimkuin degildir120.

5. Elektronik Paranin Dezavantajlari, Yasal Yapisi ile ilgili Sorunlar
ve Endiseler

Elektronik para ile ilgili sorunlarin basinda elektronik para ile ilgili ileti-
sim sistemlerine disaridan saldirida bulunulmasi, mtidahale ve islem hatalar
gelmektedir. Ancak bu konu ile ilgili olarak sifreleme konusunda yapilan calig-

113 Miller, S.:Payment in an On-line World, Law and the Internet: A Framework for
Electronic Commerce. ed./Lilian Edwards; Charlotte Waelde. 2nd. ed. Hart Publishing,
2000. p. 55-77, s.75, (Naklen Cam, s.8).

114 Oztiirk/ Kog, s.233.

115 Bkz. Froomkin.

116 Cam, s.8.

117 Miller, s.75 (Naklen Cam, s.8).

118 Cam, s.8.

119 Sardoni, C.[/Verde, A.: The “IT Revolution” and The Monetary System: Electronic
Money and Its Effects, Novembre 2002, 42, nuova serie, Dipartimento Di Scienze
Economiche-Via Andrea Cesalpino, 12/14, s.16, http://phdschool-economics.dse.
uniromal.it/Economia/Publications/papers/38.pdf (Erisim 04.10.2014).

120 Grinver/Baykal, s.26 (Naklen Oztiirk/Kog, s.233).
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malar ve yasanan gelismeler elektronik para uygulamalarini giderek daha da
gtvenli kilmaktadiri2!.

Elektronik para ile ilgili bir diger sorun ozellikle ag tabanli elektronik
para kullanimi ile yasa disi ekonomik faaliyetlerin Internet'te gerceklesmesi
endisesidir. Elektronik parada anonimlik kara para aklama suclarinda ve ver-
gilendirmede yasanacak sorunlarda artisa neden olabilir!22. Anonim elektronik
paranin takip edilmesi cok zordur. Doktrinde elektronik para sistemlerinde
kara para aklamanin 6nlenmesinin, bazi istisnai durumlarda anonimligin bir
cesit sistem ile iptal edilebilmesi ile zor olsa da mumkiin olabilecegi belirtil-
mektedir!23.

Cifte harcama da elektronik parada karsilasilan bir baska sorundur. Di-
jital diinyada bilginin kopyalanmas:i mimkin oldugundan elektronik paranin
kopyalanmasi ve birden fazla kez kullanilmasi mtmkutndtr. Ancak iyi hazir-
lanmis bir elektronik para sistemi bu sekilde kottiye kullanimi engelleyecek
sekilde calisabilirl24. Cifte harcamay1 6nlemek icin acik anahtar kriptografisi
kullanilabilir. Odemede anonimligin derecesi kér imza ile ve gizli ayirma (secret
splitting) ile kontrol edilebilir!25. Cifte harcamada temel sorun cifte harcamanin
o6nlenmesinin 6nceki islemler icin buiytk veritabanlarina gereksinim gésterme-
sidir126,

Elle atilmis bir imzanin taklit olup olmadigini tespit etmek mimktinken,
taklit edilmis bir dijital imzay1 ayirt etmek mumktn degildir. Gizli anahtarlar
gtvenli bir sekilde saklandig1 stirece imzanin taklit edilmeyecegi kabul edilebi-
lir. Eger bir kisi baskasinin gizli anahtarina ulasirsa, sanki o kisiymis gibi is-
lem yapabilir, imzasini kullanabilirl27.

Baz: ulkelerde yasal tedbirlerin olmamasi nedeni ile elektronik para ile
yapilan islemler geri alinamaz, islemler diizeltilebilir nitelik tasimaz. Ornegin
musterinin yanlis kisiye 6deme yapmasi halinde, 6demeyi alan kisi daha kendi-
sini takip etmek mumkln olmadan paray:r aninda harcayabilir. Bu nedenle
6demeyi yapan kisi magdur olacaktirl2s.

121 Bank for International Settlement: Security of Electronic Money, The Comittee on
Payment and Settlement Systems and the Group of Computer Experts of the Central
Banks of the Group of Ten Countries Reports, August 1996, http://www.bis.org/
cpmi/publ/d18.pdf (Erisim 14.10.2014).

122 Tanaka, T.: Possible Economic Consequences Digital Cash, http://firstmonday.org/
ojs/index.php/fm/article/view/474/830#problems (Erisim 16.10.2014); Guttman, s.9.

123 Heikkild, J./Laukka, M.: Electronic Money, Telecommunications Software and
Multimedia Laboratory, Helsinki University of Technology, 2000, s.15, http:/ /www.tml.
tkk.fi/Opinnot/Tik-110.501 /1999 /papers/electronic_money/electronicmoney.html
(Erisim 04.10.2014).

124 Bkz. Froomkin.

125 Heikkild/Laukka, s.7.

126 Clifford, N. B./ Gennady, M.: NetCheque, NetCash, and the Characteristics of Internet
Payment Services, The Journal of Electronic Publishing, Volume 1, Issue 1&2,
January, http://quod.lib.umich.edu/j/jep/3336451.0001.126/--netcheque-netcash-and-
the-characteristics-of-internet?rgn=main;view=fulltext;q 1=neuman (Erisim 04.10.2014).

127 Heikkild/Laukka, s.15.

128 Miller, s.75 (Naklen Cam, s.9).
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Elektronik paranin kaybi bir baska sorun olarak sayilabilir. Ozellikle
anonim elektronik paranin zarar gérmus bir sabit surtictide (hard drive) sak-
lanmasi1 durumunda bu sorun ortaya c¢ikacaktiri29.

Elektronik parada kredi kartlarinda olmayan 6n 6deme bulunmakta-
dir130. Elektronik para sisteminde ttiketiciler kredi kartlarindaki gibi 6nce sahip
olmadiklari paray: harcayip sonra 6deme yapmamakta, tam tersine alabildikleri
kadar elektronik paray: alip sonra harcamaktadirlar. Dolayisiyla musterinin
parasinin olmadigl durumlarda ihtiyacini satin alip daha sonra parasi oldu-
gunda 6deme imkani burada bulunmamaktadir. Aslinda bu durum yukarida
da belirtildigi tizere harcamalarini kontrol edemeyen ttketiciler icin avantaj da
sayilabilir.

Elektronik para ile ilgili endise uyandiran bir beklenti ise elektronik pa-
ranin merkez bankalari!3! tarafindan arz edilen paraya alternatif bir 6deme
araci olarak gelismesidir. Elektronik paranin merkez bankalarinin parasini yok
edebilecegi ve para politikasini!32 etkisiz hale getirebilecegi yontinde endiseler
doktrinde ifade edilmistir!33.

Elektronik para cikarma yetkisinin kime birakilacag: konusu, bankalar
disindaki kuruluslara elektronik para cikarma yetkisinin verilmesinin iki baslh-
liga yol acacag: endisesi ile doktrinde tartisilmistir!34. Ancak buglin icin Avrupa
Birligi tilkelerinde elektronik para cikariciligi geleneksel kredi kuruluslar: di-
sinda elektronik para kuruluslarina da verilmistir. Bir elektronik para kurulu-
sunun Avrupa Birligi’nin 2009/110/EC sayili Direktifi'ne uygun olarak yetki-
lendirilmis ve bu Direktif’e uygun olarak faaliyet gdsteren bir kurulus olmasi
gerekir. Bu kapsamda Birlesik Krallik elektronik para ¢ikaran kuruluslar ba-
kimindan bir merkez teskil etmektedir. 2010 yili itibari ile Birlesik Krallik’ta 96

129 Cam, s.9.

130 Miller, s.77 (Naklen Cam, s.9).

131 Turkiye’de Merkez Bankasi, para ve kur politikalarini dtizenlemek ve banknot dolasi-
min1 saglamaktan sorumludur. Merkez Bankasinin temel amaci, fiyat istikrarini sag-
lamaktir. Turkiye'de Turkiye Buytk Millet Meclisine ait olan para basma yetkisi Meclis
tarafindan suresiz olarak Merkez Bankasina devredilmistir. Ttirkiye’de banknot basma
ve ihrac imtiyazi tek elden Merkez Bankasi’na aittir. http://www.tcmb.gov.tr/
wps/wem/connect/tcmb+tr/tcmb+tr/bottom+menu/banka-hakkinda (01.11.2014).

132 Para politikasinin tanimi su sekilde verilebilir: “Bir tilke ekonomisindeki para arz hac-
mini degistirmeye yénelik politikalar btittintidiir. Uygulama yéntemleri arasinda Merkez
Bankast’min senetleri nakite cevirdigi acgik piyasa miidahalesi, banka islemleri ve kredi
tavaruun  degistirilmesi  sayuabilir.” http:/ /www.bankalar.org/bankacilik-terimleri/
(Erisim 01.11.2014).

133 Woodford, elektronik paranin, merkez bankalarinin para politikas1 vasitas: ile milli
para birimlerinin degerini kontrol etme kabiliyetini etkileyip etkilemeyecegi hakkindaki
makalesinde, islemlerde baz para kullanimi tamamen ortadan kalksa bile para politi-
kalarinin etkin olmaya devam edecegini belirtmektedir. Yazar, ayrica makroekonomik
stabilizasyonun merkez bankalarinin kisa vadeli nominal faiz oranlarini kontrol etme-
sine bagli oldugunu da belirtmektedir. Woodford,M.: Monetary Policy in a World
Without Money, National Bureau of Economic Research, Working Paper 7853, s.2,
http://www.nber.org/papers/w7853.pdf (Erisim 14.10.2014); Oztiirk/Ko¢, bu konuda
elektronik paranin merkez bankalarinin varligi tizerinde dahi tartismalarn glindeme ge-
tirdigini belirtmektedir. Bununla birlikte yazarlar, elektronik paranin merkez bankasi-
nin para politikas1 tizerindeki etkisini azaltmayacagini ancak para politikas1 yonetimi-
nin daha dikkatli yapilmasim gerektirecegi gériistindedirler. Oztiirk/Kog, s.234, 235.

134 Ogztiirk/Kog, s.235.
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adet banka disi elektronik para ¢ikaran kurulus bulunmaktadir. Bunlar 2009
yilinda degeri 1 milyar Sterlin’i bulan satis yapmislardir!3s. Turkiye’de Avrupa
Birligi mevzuat: ile paralel sekilde dtizenlemeler yapilarak 6493 sayili Kanun ile
elektronik para cikarma yetkisi bankalar disinda gerekli izinleri almis yetkili
kuruluslara da taninmistir.

III. SANAL PARA
1. Genel Olarak

Sanal para, elektronik paranin bir ¢esidini olusturmaktadir. Yani elekt-
ronik para sanal paray: kapsamaktadir. Sanal para ve elektronik paranin her
ikisi de dijital bicimdedir. Ancak aralarinda farklar bulunmaktadir. Elektronik
parada hesap birimi Euro, Dolar, Turk Liras: gibi geleneksel, yasal tedavila
bulunan para birimleridir. Oysaki sanal para birimleri Linden Dolar, Bitcoin
gibi sonradan icat edilen ve yasal tedaviilli bulunmayan para birimleridir.
Elektronik para, onu cikaran disindakiler tarafindan kabul edilmektedir. Sanal
para birimleri ise sanal bir topluluk icinde kabul edilmektedir. Elektronik para
yasal olarak duizenlenmektedir. Buna karsilik sanal para birimlerinin kanuni
diizenlemesi bulunmamaktadir. Elektronik paray: ¢cikaran yasal olarak dlizen-
lenmis bulunan elektronik para kuruluslaridir. Sanal paray: finansal alanda
olmayan 6zel kisiler cikarmaktadir. Elektronik paranin arzi sabittir. Sanal pa-
rada ise paranin arzi sabit degildir, onu ¢ikaranin kararina baghdir. Elektronik
paranin itibari degeri garanti edilmistir. Sanal parada ise garanti edilmemistir.
Elektronik para, denetim altindadir. Sanal parada ise denetim yoktur. Elektro-
nik parada risk isletimsel/operasyonel acidan olabilir. Sanal parada hem isle-
timsel/operasyonel acidan hem de, hukuki acidan, kredi ve tedavtl kabiliyeti
acisindan riskler vardirl3e.

Sanal paranin Avrupa Merkez Bankas: tarafindan yapilan tanimi, da-
zenlemesi olmayan onu gelistirenler tarafindan ¢ikarilan ve kontrol edilen ve
belli bir sanal ¢evre icinde kabul goren dijital para seklinde yapilmaktadir. Av-
rupa Merkez Bankasi gelecekte sanal paranin 6zelliklerinde énemli degisiklikler
olmasi halinde taniminin da degisecegini de belirtmektedir!37.

Uygulamada degisik sanal para birimleri vardir. Sanal para birimlerinin
elde edilmesinin iki temel yolu bulunmaktadir. Bunlardan birincisi daha 6nce
belirlenmis olan kur lizerinden gercek paranin sanal paraya dontsttrilmesi,
gercek para ile sanal paranin alinmasidir. Sanal paranin varliga dayal bir gec-
misi genellikle bulunmamaktadiri3s. fkinci yol ise kullanicilarin ellerindeki

135 HM Treasury: Laying of Regulations to Implement the New E-Money Directive, A
Concultation Document, October 2010, s.2, https://www.gov.uk/government/
uploads/system/uploads/attachment_data/file/81328 /emoney_directive_consultation.
pdf (Erisim 15.10.2014).

136 European Central Bank, 1998, s.16.

137 European Central Bank: Virtual Currency Schemes, Germany, October 2012,
http:/ /www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (Eri-
sim 10.11.2014), s.13.

138 E-gold bu konuda istisna teskil eder. Ctiinkti Gold&Silver Reserve Ltd.Sirketi tarafin-
dan c¢ikarilan bu sanal paranin altin, gimus, platin veya paladyum olarak karsilig
bulunmaktadir. Yani aslinda e-gold alanlar bunlarin karsiligi olan degerli madenleri
almis olmaktadirlar. European Central Bank, 2012, s.1; Egold’un para aklama araci
olmakla ithami ve Gold&Silver Reserve Ltd. Sirketi’nin kapatilmasi hakkinda bkz.
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elektronik para birimleri birikimini 6zel aktivitelerle artirmasidir. Ornegin bir
ankete katilarak ye da bir reklama cevap vererek bu mimktin olabilir?s39.

Sanal para birimleri 1i¢c sekilde gruplandirilabilir. Ilk grupta kapali sis-
tem sanal para birimleri yer almaktadir. Bu gruptaki sanal para birimlerinin
gercek hayat ile baglantis1 bulunmamaktadir. Buradaki para sadece bir oyun
icinde kullanilabilmektedir. Kullanicilar bir kayit tcreti 6édeyerek bir oyun
icinde kendi cevrimici(online) performanslarina gore para kazanmaktadirlar.
Kazanilan sanal para birimi de sadece sanal mal ve hizmetlerin ilgili sanal
topluluk icinde alim satimina yaramaktadir. Ornegin, World of Warcraft (kisaca
Wow) isimli oyunda oyuncular Wow Gold isimli sanal para birimini oyun icinde
kazanmaktadirlar. Oyunda ilerleyebilmek icin oyuncularin donanimlarini ar-
tirmalar gerekmektedir. Bunu da oyun icinde kazandiklar1 Wow Gold ile satin
alabildikleri ile saglamaktadirlar?4o.

Ikinci grupta ise tek yénli akisa sahip sanal para birimleri vardir. Bu
sistemde gercek para sanal paraya donusturtlmektedir. Yani gercek para ile
sanal para satin alinmaktadir. Ancak daha sonra sanal para biriminin gercek
paraya doénusturtlmesi mimkin degildir. Bu gruptaki sanal para birimleri ile
sanal Urltin ve hizmetler alinmaktadir. Bu gruptaki bazi sanal para birimleri ile
gercek hayattaki Girtin ve hizmetlerin de satin alinmasi mimkiindir!4l. Orne-
gin Facebook Credits (FB-Facebook Kredisi), Facebook’un sanal para birimidir.
Facebook platformunda kullanicilarin sanal trtin satin alabilmesini saglayan
bir uygulamadir. Bu para birimi, kredi kart1 ile PayPal hesabi ile veya diger
ddeme metotlar ile satin alinabilir. Onceleri Amerikan Dolar1 diginda bir para
birimi ile 6deme yapilmak istenirse bu para énce o glinkii kur tizerinden Ame-
rikan Dolari’na cevrilmekte daha sonra bu para Facebook Credits’e ¢evrilmek-
teydi. 1 Facebook Kredisi, 0.10 Amerikan Dolari’na esittir. Ancak 2012 yilindan
bu yana 15 c¢esit para birimi Facebook Kredisi'ne cevrilebilir. Alinan Facebook
Credits daha sonra gercek paraya cevrilemez. Bununla birlikte Facebook Hazi-
ran 2012 tarihinde artik kendi para sistemi olan Facebook Credits’i kullanma-
yacagini, Facebook Credits para birimi olanlarin hesaplarinda bunlar1 kendi
para birimlerine cevrilmis olarak bulacaklarini duyurmusturl42.

Uctincti grupta ise iki yénlii akisa sahip sanal para birimleri bulun-
maktadir. Burada kullanicilar kendi para birimlerini sanal para birimine do-
nusttrebilmekte, isterlerse de tekrar sanal para birimini gercek para birimine
dontstiarebilmektedirler. Bu gruptaki sanal para birimi tipk: gercek hayattaki
diger para birimleri gibi dénusturtlebilir durumdadir. Bu gruptaki sanal para
birimleri ile sanal ve gercek Urtin ve hizmetlerin satin alinmasi mimktndur.
fki yénlti akisa sahip sanal para birimlerine Second Life (Ikinci Hayat seklinde
tercime edilebilir) isimli oyunda kullanilan Linden Dollars (Linden Dolari sek-
linde terctime edilebilir) 6rnek verilebilir. Oyuncularin kendilerinin olustur-

http:/ /www.worldlawdirect.com/article/ 1951 /e-gold-hyip-scams.html (Erisim 01.11.2014);
http:/ /www.wired.com/2009/06/e-gold/all/ (Erisim 01.11.2014).

139 Buropean Central Bank, 2012, s.13.

140 FEuropean Central Bank, 2012, s.13; Oyunun yapist hakkinda bkz.
http://eu.battle.net/wow/en/game/guide/ (Erisim 01.11.2014).

141 European Central Bank, 2012, s.14; Facebook kredisi (Facebook Credits) hakkinda
bkz. https:/ /www.facebook.com/help/147418788728482/ (Erisim 01.11.2014).

142 Buropean Central Bank, 2012, s.14.
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duklar avatarlaril43 vasitasi ile oynadiklar1 bu oyunda Linden Dolar1 kullanil-
maktadir. Linden Dolar1 alabilmek icin PayPal hesabinizin ya da kredi kartini-
zin olmasi gerekmektedir. Satin alinan Linden Dolar1 tekrar Amerikan Dolari’na
cevrilebilmektedir. Bir baska 6rnek Bitcoin verilebilir. Ger¢cek para birimleri ile
sanal para birimi olan Bitcoin satin alinabilir. Istenirse sahip olunan Bitcoin
tekrar gercek paraya cevrilebilirl44.

Sanal para birimlerinin pek cok cesidi olmakla birlikte en cok 6ne ci-
kanlarn iki yonlt akisa sahip Bitcoin ve Linden Dolarr’diri45. Bu nedenle maka-
lede bu iki sanal para birimi tizerinde durulacaktir.

2. Bitcoin

A. Tanimi ve Yapisi

Bitcoin ilk kriptol46 para birimidirl47. Calisma prensibi kriptografil4s
(sifreleme) yontemine dayanirl49. Bitcoin denklerarasi/esitleraras1 (peer to
peertso) elektronik para transfer sistemi 2009 yilinda deneysel olarak takma adi
Satoshi Nakamoto olan kisi tarafindan baslatilmistiri5l. Denklerarasi/
esitleraras1 (peer to peer), burada yeni para arzinin hicbir merkezi otorite
tarafindan yapilmamasi ve para transfer islemlerinin de merkezi bir otorite
tarafindan takip edilmemesi anlamina gelmektedir!52. Bitcoin’i bulan kisinin

143 Avatar, Second Life oyununda oyuncularin dijital temsilcileridir. European Central
Bank, 2012, s.28.

144 Ly, K. M.: Coining Bitcoin’s Legal-Bits: Examining the Regulatory Framework for
Bitcoin and Virtual Currencies, Harvard Journal of Law & Technology, Volume 27,
Number 2, Spring 2014, s.592.

145 European Central Bank, 2012, s.5-6.

146 Kripto (crypto) gizli, sakli anlamina gelmektedir. http://dictionary.reference.com/
browse/crypto- (Erisim 02.11.2014).

147 Bir cryptocurrency yani kripto para birimi olan Bitcoin alaninda ilktir. Ancak daha
sonra baska kripto birimleri de cikmistir. Bunlar Altcoin olarak anilmaktadir.
https:/ /www.cryptocoinsnews.com/cryptocurrency/ (Erisim 02.11.2014); Altcoin,
Bitcoin alternative’in kisaltmasidir. Bitcoin’in alternatifi diger kripto para birimleri ge-
nel olarak Altcoin olarak anilmaktadir. Altcoin’lerin icinde en bilineni Litecoin’dir.
https:/ /www.cryptocoinsnews.com/altcoin/ (Erisim 02.11.2014). Litecoin, genellikle
Bitcoin ile alinip satildig: icin ikisinin birbirine paralel olarak ytikselmekte veya dis-
mekte oldugu cogunlukla goézlenmektedir. http://www.bigpara.com/haber-de-
tay/gundem /yatirimda-bitcoin-ve-litecoin-iliskisi/957982/ (Erisim 02.11.2014).

148 Kriptografi (cryptography) ise gizli yazim metotlari, kodlar1 ve teknikleri ile ilgilenen
bilimdir. http://dictionary.reference.com/browse/cryptography?s=t (Erisim 02.11.2014);
Gunumuzde kriptografi modern guvenlik teknolojilerinde bilginin korunmasinin temel
tasidir. http:/ /technet.microsoft.com/en-us/library/cc962030.aspx (Erisim 02.11.2014).

149 http:/ /www.cointrends.org/2014 /01 /23 /bitcoin-btc-kripto-para-birimi/ (Erisim
02.11.2014).

150 Peer; es, denk anlamindadir. Peer to peer ise esler, denklerarasinda anlamindadir.
Peer to peer Internet tizerinden birbirine bagl iki veya daha fazla bilgisayar sistemlerini
ifade etmektedir. Herhangi bir merkezi sunucu olmadan bilgisayar sistemleri arasinda
dosya paylasimi gerceklesmektedir. Burada ttim bilgisayar sistemleri hem sunucu hem
de istemcidir. http:/ /www.techterms.com/definition/p2p (Erisim 02.10.2014).

151 Wallace, B.: The Rise and Fall of Bitcoin, Wired Magazine, 19.12, http://www.wired.
com/2011/11/mf bitcoin/all/ (Erisim 17.10.2014).

152 Nakamoto, S.: Bitcoin: A Peer-to-Peer Electronic Cash System, s.1, http://bitcoin.org/
bitcoin.pdf (Erisim 02.11.2014).
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gercek kimligi halen bilinmemekle birlikte Bitcoin’in bilinirligi glin gectikce
artmistir. Bitcoin hem Internet ortaminda hem de Internet disindaki alisveris
islemlerinde kullanilmaya baslanmistir!s3. Bitcoin kullanicilari anonim/gizli
kalabilmektedir. Bitcoin’den baska sanal para birimleri de olmakla birlikte en
bilinen ve tercih edilen sanal para birimi Bitcoin’dir154.

Bitcoin’de denkler/esitlerarasi (peer to peer) islem yapildigindan, her-
hangi bir merkezi kurulus olmadigindan, bu para birimini arz etmekle gorevli
bir merkez de bulunmamaktadir. Bitcoin kuru pazardaki arz ve talebe gore
degismektedir. Herhangi bir gercek para birimine bagl degildir. Ger¢cek paranin
Bitcoin ile degisiminin yapilabilecegi cesitli platformlar bulunmaktadir!ss. Ay-
rica Bitcoin kullanmak isteyen kisiler bu paray: tirtin ve hizmet satarak ya da
bilgisayar tirtinti bir stire¢ olan ve mining (madencilik) denilen islemle elde ede-
bilirler1se.

Bitcoin kullanabilmek icin 6ncelikle kullanicilarin bilgisayarlarina tcret-
siz, a¢ik kaynak yazilimi indirmeleri gerekmektedir. Bitcoin bu anlamda hem
sanal para biriminin adi hem de programin adidir!57. Satin alinan Bitcoinler
kullanicinin  bilgisayarindaki dijital ctzdanda saklanir!s8. Bu nedenle
kullanicilarin bilgisayarlarinda uygun anti-virtis programlarinin bulunmamasi
ya da gerekli yedekleme isleminin yapilmamasi sahip olunan Bitcoinlerini kay-
betmelerine neden olabilir!s9.

Bir Bitcoin bir dijital imza zincirinden olusmaktadir. Her Bitcoin sahibi
bir acik anahtar bir de 6zel anahtara sahiptir. Bu anahtarlar bir dosyada sak-
lanmaktadir. Eger bu dosya bilgisayardan silinirse ya da kaybedilirse bununla
baglantili Bitcoin’ler de kaybedilmis olacaktir. Bitcoin transferinin yapilmasi
icin teknik olarak, Bitcoin gonderilmek istenen kisinin Bitcoin génderecek ki-
siye acik anahtarini gondermesi gerekmektedir. Bitcoin gonderecek olan kisi

153 Bitcoin ile fiziksel tirtinler de alinabilir. Amazon, E-bay gibi aligveris siteleri de dahil
6demede Bitcoin para birimini kabul eden yerlerin bir listesini gérmek icin bkz.
http:/ /www.bitcoinvalues.net/who-accepts-bitcoins-payment-companies-stores-take-
bitcoins.html (23.10.2014).

154 Brisson, M.L.: Identifying and Monitoring of Virtual Currency Users in Banking
Institutions, A Capstone Project Submitted to the Faculty of Utica College, December
2013, s.1, http:/ /search.proquest.com/docview/ 1490996851 (Erisim 17.10.2014).

155 European Central Bank, 2012, s.21; One cikan Bitcoin degisim platformlar1 Mt.Gox,
Bitstamp ve BTCN’dir. Ly, s.592. Ancak bunlardan Mt.Gox Sirketi 2014 yilinda iflas
etmistir. http:/ /www.bbc.com/news/technology-26420932 (Erisim 15.11.2014).

156 Siegel, M.: Virtual Currencies: Wait and See Approach Best for Banks,
http:/ /www.americanbanker.com/bankthink/virtual-currencies-wait-and-see-
approach-best-for-banks-1060135-1.html (Erisim 17.10.2014); Bitcoin’de para arzi,
yazilim ve sistem kullanicilarinin anlagmasi tizerinden gerceklestigi icin, herhangi bir
huktimet, banka, organizasyon ya da sahis tarafindan maniptile edilemez. Bitcoin sis-
teminde olusan kisitli enflasyon, agin gtivenligine yardimci olan kullanicilara (maden-
cilere) esit sekilde dagitilir. Bitcoinler hali hazirda 100,000'den fazla insan tarafindan
kullanilmaktadir. http://bitcoin-tr.com/ (Erisim 02.09.2014).

157 http:/ /www.macupdate.com/app/mac/42560/bitcoin (Erisim 23.10.2014).

158 Bitcoin fiziksel sekilde “casascius coin” olarak da mevcuttur. Her bir madeni para
altin, gimus ve pirin¢ karisimindan tretilmis ve her birinin holograminin altinda kendi
Bitcoin adresi ve 6zel anahtari bulunmaktadir. https://www.casascius.com/ (Erisim
30.10.2014).

159 European Central Bank, 2012, s.22.
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Bitcoin’lerini 6nceki iglemin bir hashinil60 ve alicinin ac¢ik anahtarini imzalaya-
rak dijital olarak transfer etmektedir. Her bir Bitcoin gectigi stireclerle ilgili
bilgiyi icermektedir. Bir kullanicidan baska bir kullaniciya yapilan her bir
transfer kodun bir parcasini olusturmaktadir. Bitcoin 6yle bir sekilde depo
edilmektedir ki onu sadece yeni sahibi harcayabilir. Tim imzalanmis islemler
aga gonderilmektedir. Bu anlamda tim islemler aciktir. Ancak taraflarin kim-
ligi ile bilgi verilmemektedir. Ayrica bu sistemde c¢ifte harcama mtmktn degil-
dir. Yani bir Bitcoin tzerine zaman damgasi konularak onun kopyalanmasi ve
birden fazla kullanilmas: engellenmektedir. Her bir zaman damgas1 bir énceki
zaman damgasini kendi hanesinde icermektedir. Boylece Bitcoin’in sahipleri
acisindan siralamali bir zinciri gértiilmektedir. Yeni islemlerin yayinlanmasi ile
ag bunlar dogrulamaktadir. Islemleri dogrulayan sistemler miners (madenciler)
olarak adlandirilmaktadir. Bunlar, islemlerin dogrulugunu onaylamak i¢in ¢ok
hizli bir sekilde matematiksel problemleri ¢6zen bilgisayarlardir. Mining (ma-
dencilik) islemi ile bilgisayar sistemleri sayesinde bir ¢6ztim bulan kisilere 50
yeni Bitcoin verilmektedir. Buna goére mining karmasik matematiksel formtille-
rin bilgisayar glict ile ¢6ztilmesi stirecinin adidir. Bu da yeni Bitcoin Giretmenin
tek yoludur. Bitcoin’i bulan Nakamoto’ya gore mining glivenlik acisindan da
son derece elverisli bir stirectir. Clinkti durtist davranmay: tesvik edici bir ya-
pist vardir. Zira bir dolandiricinin ¢ok gticlii bir beyni olan bilgisayar: varsa
baskalarinin Bitcoin’lerini ele gecirmeye calismaktansa kendisi Bitcoin Uret-
meyi tercih edecektir. Hem bdylelikle daha fazla Bitcoin elde etmis olacaktirl6l.

B. Bitcoin Kullaniminin Avantajlar1 ve Dikkat Edilmesi Gereken Hu-
suslar

Bitcoin ile kolay bir 6deme sistemi getirilmeye calisilmaktadir. Ornegin,
Bitcoin telefonla yapilacak mobil 6demelerin de kolayca yapilmasini saglamak-
tadir. Imza atmaya, herhangi bir kart1 okutmaya, pin kodu girmeye gerek kal-
madan 6deme yapilmasini saglamaktadir. Bitcoin ile yapilacak édemeleri kabul
edebilmek icin tek gerekli olan Bitcoin dijital ctizdan uygulamasindaki kodu
telefonun ekranina getirmek ve 6deme yapmak isteyen kisinin bu kodu tara-
masina izin vermektir. NFC radyo teknolojisil62 ile iki telefonu birbirine
dokundurarak da bu islem yapilabilirles.

160 Hash, sifre metninin de sifrelenmesini ifade eder. Bir nevi eldeki dijital verinin parmak
izidir denebilir. Hash, her metin icin sabit uzunlukta, cok bliytik oranda benzersiz me-
tin Uretebilen bir algoritmadir. Dogan, O.: Sifrelerin Hashlenmesi, http://www.
orhandogan.us/2007/12/17 /sifrelerin-hash-lenmesi/ (Erisim 07.11.2014);
http:/ /bitcoin-tr.com/teknik-bilgiler/ (Erisim 07.11.2014).

161 Yeni Bitcoin’ler elde etmek icin c¢o6ztlecek algoritmalarin giderek daha da
karmasiklasacagi ve toplam 21 milyon tane ile sinirli olan Bitcoin sayisina 2040 yili ci-
varinda ulasilacagr tahmin edilmektedir. European Central Bank, 2012, s.24-25;
Bitcoin’in nasil calistigit hakkinda daha detayli bilgi icin bkz. https://bitcoin.org/
en/how-it-works (Erisim 03.09.2014).

162 NFC, Near Field Communication kelimelerinin kisaltmasidir ve yakin alan iletisimi
anlamina gelmektedir. “Iki elektronik cihazin kolay, basit ve gtivenli haberlesmesi icin
tasarlanmis kisa mesafe temassiz teknoloji standardidir. NFC haberlesmesi iki NFC
uyumlu cihazin birbirine birka¢ santimetre yaklastinlmast ile aktiflestirili. NFC uygula-
malary, 6deme ve toplu tasima biletleri gibi temassiz islemleri, takvim senkronizasyonu
veya elektronik kartvizit gibi basit ve hizli veri transferini ve dijital iceriklere erisimi kap-
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Bitcoin islemleri ytksek seviyede kriptografi ile korunmaktadir. Bu ne-
denle hi¢ kimse baskasinin adina parasini harcayamaz ya da paray: calamaz.
Eger Bitcoin dijital cizdanini korumak i¢in gerekli prosedtire uyulursa dolandi-
riciiga karsi gliclti bir koruma vardir. Bitcoin kullanicilarinin ctizdanlarini ko-
rumalar igin uymasi gereken prosedur ilgili internet sitesinde agiklanmakta-
dirie4,

Bitcoin her zaman ve her yerde kullanilabilir. Herhangi bir yer ya da za-
man, stre kisiti bulunmamaktadir. Diinyanin bir noktasindan baska bir nok-
tasina Bitcoin transferi yapilabilir. Herhangi bir bankanin isleme dahil olma-
sina, Ucret tahsil edilmesine gerek yoktur. Bazi 6zel durumlarda édenmesi ge-
reken kictik meblagdaki 6demeler disinda Bitcoin ile 6deme yapmada ve
ddeme kabul etmede herhangi bir ticret tahsil edilmemektedir. Ornegin islemi-
nizin 6ncelikli olmasini ve hizla sistemden onay almasini istiyorsaniz bunun
icin Uicret 6demeniz gerekirl65.

Bitcoin ile 6demede tipki nakit parada oldugu gibi anonim kalinmasi
mumkundur. Ancak gizliligin saglanmasi i¢cin takip edilmesi gereken prosedure
uymak gerekmektedir. Bununla birlikte Bitcoin tamamen anonimdir denemez.
Tum Bitcoin transfer islemleri aleni olarak gerceklesmektedir ve agda strekli
olarak yer almaktadir. Bu sayede isteyen kisi herhangi Bitcoin adresine ait
Bitcoin transfer islemlerinin miktarini gérebilecektir. Ancak o adresin sahibi
olan Bitcoin kullanicisinin kimligi gizlidir. Bu nedenle bir Bitcoin adresinin bir
defa kullanilmasi énerilmektedir. Bitcoin kullanicilarina gizliligi koruyabilme-
leri i¢in takip edilmesi gereken prosedurleri kendi sitesinde ac¢iklamaktadir166.

Bitcoin ile yapilan transfer islemlerinde islemin geriye alinmasi mtimkin
degildir. Sadece 6demeyi alan kisi ancak fazla aldig1 miktar1 geriye 6deyebilir.
Bu nedenle sadece glivenilen ve bilinen kisi ile Bitcoin transfer islemlerinin
yapilmasi 6nerilmektedir. Bitcoin yazim hatalarini algilayabilen bir sistemdir.
Genellikle yanliglikla hatali yazilmis bir adrese para génderilmesine sistem izin
vermeyecektir167.

C. Bitcoin ile Ilgili Finansal ve Teknik Elestiriler

Bitcoin sisteminde enflasyon bulunmamaktadir. Ancak sistem
deflasyonistl68 bir yapiya sahip oldugu icin elestirilmektedir. Bitcoin arzinin
toplam sinir olan 21 milyon adete ulasana kadar geometrik olarak artmasi
beklenmektedir. Bitcoin kullanicilarinin katlanarak artmasi buna karsilik pa-
ranin dolasim hizinin bununla orantili olarak artmamasinin farz edilmesi du-
rumunda Bitcoin ile fiyat1 belirlenmis mallarin fiyatlarinin diismesi s6z konusu
olacaktir. Bu da kisilerde sahip olduklar1 Bitcoin’leri ellerinde tutup harcama-

samaktadir.” NFC ile detaylh Dbilgi icin bkz. http://www.nfcmerkezi.com/
pages/nfc_nedir.aspx (Erisim 02.11.1014).

163 https:/ /bitcoin.org/en/bitcoin-for-individuals (Erisim 03.09.2014).

164 https:/ /bitcoin.org/en/you-need-to-know (Erisim 03.09.2014).

165 https:/ /bitcoin.org/en/bitcoin-for-individuals (Erisim 03.09.2014).

166 https:/ /bitcoin.org/en/bitcoin-for-individuals (Erisim 03.09.2014).

167 https:/ /bitcoin.org/en/you-need-to-know (Erisim 29.10.2014).

168 Deflasyon, fiyatlar genel dlizeyinde stirekli dtistis durumu olarak tanimlanmaktadir.
Tiirkiye Cumhuriyeti Merkez Bankasi: Terimler Soézltgt, http://www.tcmb.gov.tr/
wps/wem/connect/TCMB+TR/TCMB+TR/Bottom+Menu/Egitim-
Akademik/Finansal+Egitim /Terimler+Sozlugu#35 (Erisim 25.10.2014).
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larini geciktirerek deflasyonist déonglintin artmasini tesvik edecektirl69. Ancak,
Bitcoin’in halihazirda ¢ok az kisi tarafindan kullanilmasi ve Bitcoin’i kabul
eden yerlerin Bitcoin disinda baska para birimlerini de kabul etmesi itibariyla
deflasyon hipotezini gercekc¢i bulmayan gortisler de vardirt70.

Bitcoin sistemi siber saldirilara maruz kalma tehlikesi ile kars: karsiya
kalabilecegi icin de elestirilmektedir. 2011 yilinda Internet korsanlar tarafin-
dan sisteme yapilan bir siber saldirida Bitcoin’in kur degeri ile oynanmis ve
17.50 Amerikan Dolar1 olan kur 0.01 Amerikan Dolarina indirilmistir. Ayrica
korsanlar Mt.Gox isimli Bitcoin degisim/bozdurma (exchange) veritaba-
nina/platformuna girerek kullanicilarin adlari, adresleri, sifrelerine de ulas-
mislardir. Bunun tzerine veritabani sistemi birka¢ giin kullanima kapatilmig-
tir. Bitcoin’i savunanlar burada sorunun Bitcoin sisteminde olmadig: bir ticaret
platformu olan Mt.Goxun yeterli glivenlik tedbirlerine sahip olmamasinin
sorun olusturdugunu iddia etmislerdiri7!. Yine 2012 yilinda bir baska Bitcoin
degisim/bozdurma platformu olan Bitcoinica’ya yapilan siber saldir:
neticesinde musterilerin bilgilerinin ele ge¢irildigi tahmin edilmektedirl72.

Bitcoin ile ilgili bir diger elestiri konusu ise gercek para birimlerinin
Bitcoin’e cevrilmesinin mimkin olmasi ancak Bitcoin’in tekrar gercek para
birimlerine c¢evrilmesinin ise ancak Bitcoin almak isteyen biri olursa mimkun
olmasidirl73. Yani eger sisteme yeni girmek isteyen ve Bitcoin almak Kkisiler
olursa elimizdeki Bitcoin’i gercek paraya cevirmek mumkin olacaktir. Bitcoin
bir yatinnm araci olarak degil bir degisim araci olarak hicbir merkeze bagh ol-
madan calisan bir sistem olmakla birlikte sistemin kendisi yeni kullanicilar i¢in
oldukca karmasik ve anlasilmasi zordur. Ayrica sistemden tamamen cikilmak
istendiginde likidite azligi nedeni ile bu muUmklin olmayabilecektir. Butun
bunlar Bitcoin’in yasal stattisti, gtivenli olup olmadig ve yasadisi amaclar icin
kullanilabilme ihtimali ile ilgili endiseleri giindeme getirmektedirl74.

169 EBuropean Central Bank, 2012, s.25.

170 The Economist: Virtual Currency - Bits and Bob, Jun 13th, 2011,
http:/ /www.economist.com/blogs/babbage/2011/06/virtual-currency (Erisim
25.10.2014).

171 European Central Bank, 2012, s.26; http://uk.reuters.com/article/2014/02/28 /us-
bitcoin-mtgox-insight-idUKBREA1R06C20140228 (Erisim 25.10.2014); Tokyo merkezli
Bitcoin degisim/bozdurma sirketi Mt.Gox Subat 2014 tarihinde iflasini ilan etmistir.
iflas ile birlikte miisterilere ve sirkete ait toplam 850.000 Bitcoin’in Internet korsanla-
rinin saldirilart sonucunda bulunamadigl duyurulmustur. http://www.wired.com/
2014 /03 /bitcoin-exchange/ (Erisim 02.11.2014).

172 http: / /www.infosecurity-magazine.com/news / bitcoinica-twice-hacked-in-2012-is-being-
sued/ (Erisim 25.10.2014).

173 Bu 6zelligi nedeni ile Bitcoin’in bir saadet zinciri (ponzi scheme- piramit satis sistemi)
oldugu elestirisi de glindeme gelmektedir. Ornegin, SEC v. Shavers davasinda, online
bir Bitcoin forumunda bir yatirim imkaninin reklami yapilmistir. Iddiaya gére yatirim-
cilara haftada % 7 faiz verilecegi vaat edilmistir. Ancak bunun yerine yeni yatinnmcila-
rin aldigl Bitcoin’ler mevcut yatirimcilarin 6demeleri ve Amerikan Dolari’na cevrilerek
yatirimi organize edenlerin kisisel harcamalarn i¢in kullanilmistir. US Securities And
Exchange Commission-Office of Investor Education And Advocacy: Investor Alert — Ponzi
Schemes Using Virtual Currencies, SEC Pub.No.153 (7/13), s.2, http://www.sec.gov/
investor/alerts/ia_virtualcurrencies.pdf (Erisim 15.11.2014).

174 European Central Bank, 2012, s.27.
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Bitcoin’in degeri cok hizli olarak degismektedir. Bitcoin’de volatilitenin175
fazla olmasi 6nceden tahmin edilemeyecek sekilde hizli bir sekilde degerinin
artmasi veya azalmasi anlamina geleceginden kullanicilara btittin birikimlerini
Bitcoin olarak degerlendirmemeleri 6nerilmektedir. Bu noktada Bitcoin’in ytuk-
sek riskli bir malvarhigi oldugu, sadece kaybi halinde buna katlanilabilecek
kadar paranin Bitcoin olarak tutulmasi gerektigi, daha fazlasinin kullanicilarin
kendi para birimlerine ¢evrilerek saklanmasinin daha uygun olacag: Bitcoin’in
kendi Internet sitesinde belirtilmektedir!76.

Bitcoin ile ilgili doktrinde belirtilen bir baska endise, merkez bankalari-
nin para basma konusundaki tekelinin bitirilmesi yéntinde Bitcoin’in bir bag-
langic olarak degerlendirilebilmesidir!77.

3. Linden Dolar
A. Tanimi ve Yapisi

Linden Research Inc. (Linden Labs olarak anilmaktadir) sirketi tarafin-
dan 2003 yilinda Second Life (Ikinci Hayat) isimli bir oyun tiretilmistir. Pek cok
kisinin ayn1 anda ¢evrimici(online) olarak katildigi bu oyunu oynayabilmek i¢in
oyunun yaziliminin bilgisayara indirilip bir Second Life hesabi acgilmas: gerek-
mektedir. Linden Dollars (sembolii L$) ya da terciime edilerek séylenecek
olursa Linden Dolari, bu oyun icin gelistirilmis bir sanal para birimidir. Second
Life sanal toplumu kendi para birimini 2006 yilinda kullanmaya baslamistir.
Second Life oyununda mal ve hizmet satin alabilmek i¢in gerekli para birimi
Linden Dolarr’dir. Bu para birimi ile oyuncular gercek hayattakine benzer se-
kilde oyun icinde mal veya hizmet satin alabilmektedirler. Oyuncular kendi
gelistirdikleri herhangi bir Girinti 6rnegin kiyafetleri, oyunlar1 satarak para
kazanabilmekte ve yine istedikleri ev, araba, araziyi alabilmektedirler. Oyun
icinde duizenlenen organizasyonlarda odtller kazanabilmektedirlerl78. Second
Life oyunundaki ekonomik sistem gercek hayattaki ekonomiye benzemektedir.
Ancak farkli oldugu noktalar vardir. Second Life oyunundaki ekonomik faali-
yetlerin dis diinya ile baglantis1 yoktur. Sadece sanal mal ve hizmetlerin alim
satimi ile ilgilidir. TGim islemler tamamen Linden Labs tarafindan gelistirilen
altyaps icinde gerceklesmektedirl?9.

Linden Dolari, Bitcoin’den farkli olarak sadece sanal ortamda kullanila-
bilmektedir. Gercek mal ve hizmetleri Linden Dolar ile almak mtmktn degil-
dir180. Linden Dolar LindeX Currency Exchange veya baska para alim satimi

175 Volatilite oynaklik, degiskenlik anlamina gelir. Bir kiymetin fiyatindaki degiskenligi
ifade etmek icin kullanilmaktadir. http://borsa.terimleri.com/Volatilite.html (Erigsim
02.11.2014).

176 https:/ /bitcoin.org/en/you-need -to-know (Erisim 29.10.2014); Turk Liras:1 ile Bitcoin
alinip satilabilen platform i¢in bkz. https://www.btcturk.com/(Erisim 26.10.2014).

177 European Central Bank, 2012, s.22.

178 European Central Bank, 2012, s.28; The Economist: Virtual Online Worlds-Living a
Second Life, Sep 28th, 2006, http://www.economist.com/node/7963538 (Erisim
26.10.2014).

179 European Central Bank, 2012, s.28.

180 Bununla birlikte gercek mal ve hizmet markalar: Grtinlerini tanitmak ve musterilerin
tercihlerini gbézlemlemek amaci ile Second Life oyununda yer almaktadir. Second Life
oyununda yer alan gercek markalar arasinda Dell, Toyota, Adidas sayilabilir. Yine tini-
versiteler programlarinin tanitimini yapmak, cevrimici sinif ya da konferanslar diizen-
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yapan yerlerden alinabilir. 1 Amerikan Dolar1 yaklasik 250 Linden Dolar: et-
mektedir. Bu rakam glinlik olarak degisebilmektedir!8l. Linden Dolari’nin arzi
ve miktarinin belirlenmesi Linden Labs tarafindan gerceklestirilmektedir.
Linden Dolar1 almak isteyen kisi bunun igin kredi karti kullanilabilir
veya bir PayPal hesab1 olmasi gerekmektedir. Second Life oyununun kullanici-
lara acik yazilimi82 bulunmaktadir. Oyunda oyuncularin sahip olduklar:
avatarlarin oyun sirasinda kazandigl sanal paralarin gercege donustlirebilmesi
mumktndur. Yani Linden Dolar olarak kazanilan para daha sonra oyundaki
doviz burosundan Amerikan dolarina cevrilip, PayPal!83 araciligiyla gercek ha-
yattaki banka hesabina aktarilabilir. Ancak bunun icin, sisteme disaridan ger-
cek para girmesi gerekmektedir. Ornegin bir oyuncu Second Life oyununda bir
tasinmaz satin almak isterse bunun icin Linden Dolar1 6demesi gerekir. Oyun
sirasinda elindeki Amerikan Dolari’ni oyunun icinde déviz buirolarindan Linden
Dolari’na cevirebilir. Oyunda tasinmazi satan da para kazanmis olurls+.

B. Linden Dolar ile ilgili Finansal ve Teknik Elestiriler

Linden Dolari, Linden Labs tarafindan arz edilmektedir. Sirketin istedigi
zaman herhangi bir gercek para ile desteklenmemis yani gercek para olarak
karsiligi olmayan yeni Linden Dolar1 arz etmesinin para bollugu yaratacagi eger
daha sonra para arzinin azaltilmasina gidilirse bunun kullanicilarin gtvenini
sarsacagl ve bazi kayiplara ugramalarina neden olacag elestirisi yapilmistir1ss.
Ancak yine de bu durum sadece Second Life kullanicilar icin s6z konusu ola-
cak gercek hayatta bir etkisi olmayacaktir1s6.

Second Life sanal ortamda yer almakla birlikte yapilan bazi islemler ger-
¢cek sorunlar ortaya cikarabilmektedir. Bu sanal pazar gercek hayatin bir yan-
simasi oldugundan oyuncularin bu pazardaki ttuketiciler olarak korunmalarina
ihtiyac olabilmektedir. Ornegin ilk baslarda oyun icinde yer alan baz bankalar
musterilerine mevduat hesaplar icin ¢ok yuksek faizler sunmaktaydi. Bu ne-

lemek ve arastirma yapmak icin Second Life’ta yer almaktadir. Ornek olarak, Sikago
Hukuk Fakiiltesi (Chicago Law School), Idaho Universitesi (University of Idaho) ve New
York Universitesi (New York University) sayilabilir. European Central Bank, 2012, s.29;
Dinger, G.D.: Sanal Dlinyalarin Uzaktan Egitim Danismanhk Hizmetlerinde Kullanimai:
Second Life Ornegi, Yayinlanmamis Yiksek Lisans Tezi, Eskisehir 2008, s.25,
http:/ /www.denizdincer.com/gokhan_deniz_dincer_tez.pdf (Erisim 26.10.2014).

181 http:/ /community.secondlife.com/t5/Linden-Dollars-L/How-much-is-one-USD-worth
-in-lindens-at-the-moment/qaq-p/2219477 (Erisim 26.10.2014).

182 http:/ /secondlife.com/whatis/ (Erisim 26.10.2014).

183 PayPal kredi kart: bilgilerini paylasmadan 6édeme yapmay: ve almay: saglayan gtivenli
bir online 6deme sistemidir. PayPal ile 6deme yapmak icin kredi kart: bilgilerini sadece
bir kereligine PayPal hesabina tanimlamak yeterlidir. Daha sonraki internet aligverisle-
rinde PayPal hesap bilgileri girilerek kredi karti bilgileri girilmeden 6deme yapmak
mumkuindtur. PayPal hakkinda genis bilgi icin, https://cms.paypal.com/tr/cgi-
bin/marketingweb?cmd=_render-
content&content_ID=pages_tr%?2fwhat_is_paypal&nav=0%2el (Erisim 17.10.2014);
http:/ /www.verimor.com.tr/makaleler/online-islem-merkezinde-guvenli-odeme-
yontemleri/ (Erisim 17.10.2014).

184 http:/ /arsiv.ntvmsnbc.com/news /465867 .asp#storyContinues (Erisim 02.11.2014).

185 Beller, M.: The Coming Second Life Business Cycle, Ludwig Von Mises Institute,
August 02, 2007, http:/ /mises.org/daily/2640/ (Erisim 27.10.2014).

186 Buropean Central Bank, 2012, s.30.
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denle pek cok oyuncu gercek parasini Linden Dolari’na gevirip sanal parasini
bu sanal bankalara yatirmaktaydi. Oyundaki bir banka olan Ginko Financialin
2007 yilinda iflas etmesi Uizerine bu bankada hesaplar: bulunan Second Life
oyuncular: gercek para karsiligi 750.000 Amerikan Dolari’na yakin olan mev-
duatlarin1 kaybetmis oldular!8?. Bunun uzerine Linden Labs, yeni bir kural
cikararak, Second Life oyunu i¢inde kullanicilarin herhangi bir yatinnm karsili-
ginda faiz veya baska bir gelir sunmalarini bu konuda yetkili finansal kurulus
olduklarini ispatlamalarina baglamistir. Bunu saglamayan bankalar oyunda
kapatilmistir1ss.

Second Life oyununda tasinmaz alim satimi ile ilgili pazar da ¢ok hizh
gelismistir. Kullanicilarin aldiklari tasinmazlari oyun icinde ¢ok ytuksek meb-
laglara diger kullanicilara satmasi s6z konusu olabilmektedir. Bu durumda
Linden Labs konu ile ilgili tek yetkili olarak dtizenlemeler yapabilmekte, yeni
bir vergi getirebilmekte veya belli bir isi engelleyebilmektedir. Linden Labs bu
yetkisini 2007 yilinda oyun icinde kumar sirketlerinin engellenmesi icin kul-
lanmistirlss.

Second Life sanal bir oyun olmakla birlikte belirsizliklerin yer aldigi ve
herhangi bir hukuki temele dayanmadig: icin hukuki sorunlar ile karsilasabil-
menin mimkin oldugu bir alandir. Ornegin Second Life kullanicilarinin bazi-
lar1 oyunun ureticisi sirkete fikri mulkiyet haklarini ihlal ettigi gerekcesi ile
toplu olarak dava a¢mislardir. Bu nedenle oyunun kurallar degistirilerek kul-
lanicilarin oyundaki sanal varliklarinin sahipligine iliskin hak iddia etmelerinin
online gecilmistir'90. Second Life oyununun kurallar1 geregi Linden Labs,
oyunda kaybedilen Linden Dolari’ni da tazmin etmek zorunda degildir. Bu ne-
denle kullanicilar icin riskler s6z konusudur. Yine Linden Labs kullanicilarin
davranislarindan sorumlu degildir. Sadece gtvenlik ile ilgili konularda Linden
Labs bilgi toplamaya ve bunlara engel olmaya calismaktadir. Ayrica, Second
Life oyununda oyuncular dolandiriciliga karsi korumasizdir. Oyunda bir
oyuncu birlikte is yaptig1 diger oyuncunun gercekte kim oldugunu bilmemekte-
dir. Bu oyun icin hesap acmada hukuki dtizenleme ve bilgi eksikligi suclularin,
terdristlerin, dolandiricilarin ve kara para aklamak isteyenlerin de bu oyunda
yer almasi icin gerekli ortami saglamaktadir!9l. Herhangi bir para akisinda
belirli bir oyuncuya kadar geriye dogru paranin nereye kadar takip edilebilecegi
belirsizdir1o2.

4. Sanal Para Birimlerinin Avantaj ve Dezavantajlar1 ile Birlikte De-
gerlendirilmesi

Kapali sistem sanal para birimleri yani sadece Internette herhangi bir
sanal topluluk icinde gecerli olan para birimleri merkez bankalarini ilgilendir-

187 http:/ /www.livescience.com/7603-bank-run-ginko-financial.html (Erisim 02.11.2014).

188 http: / /www.technologyreview.com/news /409373 /second-life-closes-banks/ (Erisim
02.11.2014).

189 European Central Bank, 2012, s.31; https://marketplace.secondlife.com/listing guidelines
(Erisim 02.11.2014).

190 European Central Bank, 2012, s.31.

191 Second Life oyununda islenebilmesi s6z konusu olan suclar hakkinda bkz. Elliot, J.:
Help — Somebody Robbed my Second Life Avatar!, Journal of Virtual Worlds Research,
Vol.1, No.1, July 2008, s.4 vd.

192 Buropean Central Bank, 2012, s.32.
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memektedir. Ancak merkez bankalari, diger tiir sanal para birimleri ile merkez
bankalarinin gorevleri arasinda olan fiyat istikrari, finansal istikrar ve 6deme
sistemlerindeki istikrarin saglanmasi hususlarina etki ettikleri takdirde ilgi-
lenmektedir. Sanal para, gercek para miktarina, akisina, nakit kullanim ora-
nina ve gercek ekonomiye etki edebilir. Sanal paranin gercek paranin miktarini
etkilemesine dustk bir ihtimal olarak bakilmaktadir. Ctinkti sanal paranin
genellikle gercek paranin sanal paraya donustirtlmesi ile alinmasi mumkin
oldugundan bu bakimdan teoride sanal paranin gercek paranin miktarini etki-
lemesi sinirh olacaktir. Para arzi sabit kalsa da sanal paranin gercek paranin
kuruna etki etmesi mtimkun olabilir. Burada Bitcoin 6rnegi verilebilir. Ctinkt
Bitcoin’de volatilite ¢ok fazladir. Sanal paranin merkez bankalarinin bastig:
para akisina etkisi ise eger sanal para kullanimi gercek para kullanim oranini
gecerse s6z konusu olabilecektir. Bu durumda islemlerin yapilmasinda gercek
nakit paraya olan ihtiya¢ azalacaktir ve dolayis: ile merkez bankalarinin kisa
vadeli kredilere uyguladig: faiz oranlari da etkilenebilecektir193.

Bitcoin’in Avrupa Birligimin 2009/110 sayili Elektronik Para Direk-
tifi'ndeki tanima uyup uymadigi konusunda da cesitli tartismalar vardir. Di-
rektif uyarinca elektronik paranin tanimlanmasinda Uuc¢ kriter belirtmistir.
Buna gore elektronik paranin, elektronik olarak saklanabilmesi, elektronik
para ihra¢ eden kurulus tarafindan kabul edilen fon karsiligi ihrac edilmesi ve
elektronik parayi ¢cikaran disindaki kisiler tarafindan 6édeme araci olarak kabul
edilmis olmas1 gerekmektedir (2009/110 sayili Direktif m.2(2)). Bitcoin bu kri-
terlerden elektronik ortamda saklanabilmesi ve onu cikaran kisi disindakiler
tarafindan da 6deme araci olarak kabul edilme kriterlerini saglamaktadir. An-
cak ikinci kriteri saglamamaktadir. Ayrica Bitcoin mining denilen islemle de
cikarildigi icin bunun da Direktif'teki kriteri sagladigini soylemek zordur!94.
Bitcoin, Avrupa Birligi'nin 2007/64 sayili Odeme Hizmetleri Direktifi'nin de
kapsamina girmemektedir. Zira bu Direktif uyarinca 6deme kuruluslarn elekt-
ronik para ¢ikaramaz (2007 /64 sayili Direktif Dibace m.9).

Turk Hukuku bakimindan, 6493 Sayili Odeme ve Menkul Kiymet Muta-
bakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda
Kanun’un 3(¢) maddesindeki elektronik para taniminda da 2009/110 sayili
Direktif ile paralel sekilde elektronik para ihra¢ eden kurulus tarafindan kabul
edilen fon karsiligi ihra¢ edilme, elektronik olarak saklanma ve elektronik para
ihra¢ eden kurulus disindaki gercek ve tuzel kisiler tarafindan da 6deme araci
olarak kabul edilme kriterleri getirilmistir. Géraldugu tzere 6493 sayili Kanun
bakimindan da Bitcoin elektronik para tanimlamasinin tim kriterlerini sagla-
mamaktadir. Cinkd 6493 sayili Kanun uyarinca da elektronik para ihra¢ eden
kurulus tarafindan kabul edilen fon karsiligi ihrac¢ edilme kriteri diizenlenmis-
tir. Oysaki Bitcoin’i kullanicilarin mining denilen islemle bazi matematiksel
problemleri ¢cézmek sureti ile kendilerinin ihra¢ etmesi mimkuindur. Nitekim
Bankacilik Dtizenleme ve Denetleme Kurulu da 25.11.2013 tarihli aciklama-
styla, Bitcoin’in 6493 sayili Kanun’un kapsamina girmedigini belirtmistir195.

193 Buropean Central Bank, 2012, s.33-34.

194 European Central Bank, 2012, s.43.

195 “Herhangi bir resmi ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsiigt igin gti-
vence verilmeyen bir sanal para birimi olarak bilinen Bitcoin, mevcut yapist ve isleyisi iti-
baryla Kanun kapsaminda elektronik para olarak degerlendirilmemekte, bu nedenle de
s6z konusu Kanun gercevesinde gézetim ve denetimi miimktin gériilmemektedir.” Banka-
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Sanal para birimleri bankalarin tabi oldugu resmi prosedurlerden etki-
lenmedigi, cografi sinirlamalara takilmadigi ve ekonomik istikrarsizliklardan
etkilenmedigi icin kullanicilarina rahatlik saglamaktadiri?¢. Bu da elektronik
para birimlerinin popularitesinin artmasinda etkili olmaktadir. Sanal para bi-
rimlerinin ekonomik kriz zamanlarinda ulkenin ekonomisin ¢ékmesi duru-
munda dahi kaybi s6z konusu degildir. Ornegin, Glney Kibrista ekonominin
darbogaza girdigi, devletin bankalardaki mevduatlara el koymasinin veya ver-
gilendirmesinin glindeme geldigi zamanda paralarini givenli bir sekilde sakla-
mak isteyenlerin Bitcoin’e ¢evirdikleri bilinmektedir197.

Sanal para ile ilgili hukuki diizenlemenin az olmasi da tercih edilmesinin
nedenlerinden biridir. Clinki kanun yapicilarin finansal kuruluslarin tizerinde
gercek duinya ekonomisinde genis kontrolleri bulunmaktadir. Buna karsilik
sanal para birimlerine dayanan ekonominin takibi ve kullanicilarin kontrol
edilmesi kanun koyucu icin problem olusturmaktadir. Zira bu konuda cografi
olarak bir sinir yoktur!98. Yargilama yetkisi ile ilgili acik diizenlemelerin olma-
dig1 durumlarda hangi kurallarin uygulanacagini tespit etmek zorlasmaktadir.
Gercek diinyadaki banka islemlerinin, para transferlerinin kayitlar1 tutulmak-
tadir. Oysa sanal para birimi kullanicilar1 anonimdir ve para transferlerinin
kayd: bulunmamaktadir. Bu da kullanicilara mal ve hizmetlerin satilmas: ve
alinmasinda anonim kaldiklari, htikimetlerin ¢ok az dahil oldugu bir alan ya-
ratmaktadir199.

Sanal para birimleri, ister gercek ister sanal Grtin ve hizmet satin alini-
yor olsun esitleraras: bir islemdir209. Sanal para birimi kullanicilari islemi
kolaylastirmak icin herhangi bir bankanin hizmetinden faydalanmamaktadir-
lar. Boylece arada bir tictincu kisi ve onun i¢cin masraf olmamaktadir201.

Sanal para birimleri sinirsiz denklerarasi islemlere imkan verdigi, resmi
banka kuruluslari ve kanun koyucular isleme dahil olmadig: icin ekonomik
suclarin islenmesinde kullanilabilmektedir202. Ozellikle Bitcoin ve Linden Do-
lar1, para aklama, dolandiricilik ve terdrist gruplarin finansmaninin saglanmasi

ciik Dtizenleme ve Denetleme Kurulunun 20123/32 sayil basin agiklamasinin tam metni
icin bkz. https://www.bddk.org.tr/websitesi/turkce /Duyurular/Basin Aciklamalari/ 12574
bitcoin_hk basin_aciklamasi.pdf (Erisim 28.10.2014).

196 Brisson, s.3.

197 Mintz, Z.: Bitcoin Digital Currency Booming In Cyprus Amid Banking Crisis, Virtual
Money Surging In Popularity, http://www.ibtimes.com/bitcoin-digital-currency-
booming-cyprus-amid-banking-crisis-virtual-money-surging-popularity-1153173 (Eri-
sim 17.10.2014).

198 Merlonghi, G.: Fighting Financial Crime in the Age of Eletronic Money: Opportunities
and Limitations, Journal of Money Laundering Control, Volume 13, Issue 3, s.206
(Naklen, Brisson, s.3).

199 Bkz. Siegel, Brisson, s.4.

200 Bkz. Siegel.

201 Brisson, s.4.

202 Stokes, R.: Virtual Money Laundering: the Case of Bitcoin and the Linden Dollar,
Information and Communications Technology Law, Vol.21, No.3, October2012, s.221;
Siegel; Maliye Bakanligi'nin Mali Suglar1 Arastirma Kurulu, para aklama yontemleri
arasinda elektronik parayr da saymaktadir. http://www.masak.gov.tr/tr/content/
aklama-yontemleri/59 (Erisim 19.10.2014).
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seklinde ekonomik suclarin islenmesinde suclular tarafindan kullanilmakta-
dir203,

Gercek ortamda yasal olmayan yollardan kazanilan paranin aklanmasi
durumunun aciga ¢ikarilmasi zordur. Para aklamanin sanal ortamda gercek-
lesmesi ise durumu daha da zorlastirmaktadir204. Suclular sanal paray1 hukuk
kurallarindan kagcmanin bir yolu olarak gérmektedir205. Zira Second Life gibi
sanal dunyalarda ya da denkleraras: iglemlerde anonim kalmak mumkin-
dr206. Second Life isimli oyunda tamamen sahte bilgilerle bir hesap acilarak,
ya da bir baska kisinin kimlik bilgileri kullanilarak bir hesap acip orada sanal
para birimi gercek para karsiliginda alinabilir. Bu para bir debit kart/mevduat
hesabi1 kartinda toplanabilir. Daha sonra para bir banka hesabina transfer
edilerek tekrar baska bir para birimine cevrilebilir. Bu durumda paranin kay-
nagl kambiyo islemi olarak goértiinecektir. Boylelikle suclular paray: aklamis
olacaktir207. Bitcoin gibi denkleraras: igslemlerde de benzer bir durum séz ko-
nusu olabilir. Ornegin bir uyusturucu saticisi Internet’te Bitcoin karsili1 satis
yapip, bu para ile bir kumar sitesinde oyun oynayabilir. Birka¢ el oynadiktan
sonra elindeki Bitcoin’lerin hepsini kumar sitesi tizerinden Amerikan Dolari’na
cevirebilir. Burada Amerikan Dolar tg¢tinct kisinin 6deme isleme merkezine
kumar sitesi tarafindan aktarilmaktadir. Odeme isleme merkezi ise paray1 bir
Amerikan bankasinda bulunan suclunun hesabina aktarir. Boylelikle para
aklama sucu gerceklesmis olur20s,

Sanal para birimleri Internet ortaminda dolandiricilik sugunda da kulla-
nilmaktadir. Ornegin suglu herhangi bir mal veya hizmeti Internet’te satmakta-
dir. lyiniyetli alic1 ise sanal para birimleri ile bu mal veya hizmeti satin almak
icin 6demeyi yapmaktadir. Ancak dolandirict bu mal veya hizmeti hi¢bir zaman
teslim etmemektedir. Elektronik para birimleri ile 6demenin kayd: tutulmadig:
icin de bu islem anonim kalmaktadir. Génderilen para geriye alinamamaktadir.
Gercek ortamda da dolandiriciik olmaktadir. Ancak orada sugun ve/veya suc-
lunun ortaya cikarilmasini saglayabilmek icin 6deme isleminin izlenebilmesi
mumkindir2od. Second Life oyununda da oyuncular oyun icinde mal ve hizmet
satabilmektedir. Diger oyuncular bunlar satin alabilmek icin gercek paradan
cevirerek aldiklar1 Linden Dolar1 kullanmaktadir. Oyunun i¢inde dolandiricilik
yapip satilan mal veya hizmetin teslim edilmemesi durumunda alicilar gercek
para kaybetmis olmaktadir. Bu durumda oyunu hazirlayanlar bu dolandirici-
liktan sorumlu olacaklar midir sorusu akla gelebilir. Bu tip oyunlarda oyunu
hazirlayanlar en basta oyuna katilmak icin onaylanmasi gereken sozlesmelerde

203 Bkz. Siegel.

204 Chambers, C.: Can You Ever Regulate the Virtual World Against Economic Crime?,
Journal International Commercial Law and Technology, Vol.7, Issue 3, October 2012,
s.341.

205 Maliye Bakanligi’nin Mali Suclari Arastirma Kurulu, para aklama yontemleri arasinda
elektronik parayr da saymaktadir. http://www.masak.gov.tr/tr/content/aklama-
yontemleri/59 (Erisim 19.10.2014).

206 Peck, M. E.: Bitcoin: The Cryptoanarchists’ Answer to Cash: How Bitcoin Brought
Privacy to Electronic Transactions, IEEE Spectrum, http://spectrum.ieee.org/
computing/software /bitcoin-the-cryptoanarchists-answer-to-cash (Erisim 19.10.2014).

207 Brisson, s.6.

208 Brisson, s.6.

209 Brisson, s.7-8.
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sanal ortamda olusabilecek tim suglardan oyunu hazirlayanlarin sorumlu
tutulamayacagina iliskin htuktmler koymaktadirlar210. Bu soézlesmeyi kabul
etmeden Uye olmak mumktn degildir. Boyle bir durumda gercek para sanal
dunyada kaybedilmis olmaktadir. Burada ceza hukuku anlaminda suc¢un olup
olmadig tartisilmaktadir2!l. Ayrica burada sucgun sanal ortamda gerceklesmesi
nedeni ile uygulanacak hukukun tespit edilmesi sorunu da ortaya cikabilir.

Ter6rizmin finansmaninda da elektronik paranin kullanilabilmesi sz
konusu olabilir. Tamamen yasal yollardan mevcut bankalardan temin edilen
para, sanal para birimine 6rnegin Linden Dolari’na cevrilerek, Second Life ve
benzeri oyunlarda oynayan ve 6énceden bilinen terériste oyun icinde ondan sa-
nal bir Girtin satin alinarak aktarilabilir veya para Bitcoin’e cevrilip bir terdriste
verilebilir o da bu paray: tekrar gercek paraya cevirip terérizmin finansmaninda
kullanabilir212.

Turk hukuku bakimindan 2006 tarihli 5549 sayili Su¢ Gelirlerinin Ak-
lanmasinin Onlenmesi Hakkinda Kanun2!3 ve 2008 tarihli Suc¢ Gelirlerinin
Aklanmasi ve Terdériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik?14, 2013 tarihli 6415 sayili Terérizmin Finansmaninin Onlenmesi
Hakkinda Kanun?215, 5237 sayili Turk Ceza Kanunu'nun “suctan kaynaklanan
malvarlig: degerlerini aklama” baslikli 282.maddesi konu ile ilgili mevzuat ara-
sinda sayilabilir. Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Ka-
nun’un 2.maddesinde sug¢ geliri suctan kaynaklanan malvarligi degeri olarak
tanimlanmustir. Suc Gelirlerinin Aklanmasi ve Terériin Finansmaninin Onlen-
mesine Dair Tedbirler Hakkinda Yonetmelik’in 3.maddesinde elektronik trans-
fer, gbnderen adina bir finansal kurulustan baska bir finansal kurulustaki
aliciya elektronik araclar kullanilmak sureti ile belli tutardaki para ve menkul
kiymetin génderilmesi amac ile yapilan islem olarak tanimlanmistir. Teroriz-
min Finansmaninin Onlenmesi Hakkinda Kanun’un 2.maddesinde fonun ta-
nim1 para veya degeri para ile temsil edilebilen tasinir veya tasinmaz, maddi
veya gayri maddi her tarli mal, hak, alacak ile bunlar1 temsil eden her ttrla
belge seklinde yapilmaktadir. Tark Ceza Kanunu’nun 282.maddesinde suctan
elde edilen gelirin aklanmasi sugunun cezasi dizenlenmistir. Tim bu dlizen-
lemeler dikkate alindiginda suctan kaynaklanan gelirin elektronik paraya cev-
rilmesi halinde s6z konusu elektronik paranin da suctan kaynaklanan malvar-
lig1 degeri kapsaminda sayilmasina engel bir htikim yoktur216,

Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’un 2(d) mad-
desinde bankacilik, sigortacilik, bireysel emeklilik, sermaye piyasalari, 6diing
para verme ve diger finansal hizmetler ile posta ve tasimacilik, talih ve bahis
oyunlar: alaninda faaliyet gdsterenler déviz, tasinmaz, degerli tas ve maden,
mucevher, nakil vasitasi, is makinesi, tarihi eser, sanat eseri ve antika ticareti
ile istigal edenler veya bu faaliyetlere aracilik edenler ile noterler, spor kultpleri

210 Second Life oyununu oynamak icin kabul edilmesi gereken sdzlesme metnine ulagsmak
icin http://www.lindenlab.com/tos#tos10 (Erisim 20.10.2014).

211 Bu o6rnek ve elektronik para birimleri ile dolandiricilik hakkinda baska 6rnekler ve
genis bilgi icin bkz. Brisson, s.8.

212 Genis aciklama icin bkz. Brisson, s.9.

218 RG., T.18.10.2006, S.26323.

214 RG., T.09.01.2008, S.26751

215 RG., T.16.02.2013, S.28561.

216 Ayn1 yonde Keser Berber, s.110.
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ve Bakanlar Kurulunca belirlenen diger alanlarda faaliyet gésterenler yuktimla
olarak tanimlanmistir. Kanun yuktmlilerin kendileri nezdinde yapilan veya
aracilik ettikleri islemlerde islem yapilmadan 6nce, islem yapanlar ile nam veya
hesaplarina islem yapilanlarin kimliklerini tespit etmek zorunda olduklarini
duizenlemektedir. Ayrica stpheli islemlerin yuktmliler tarafindan bildirilmesi
zorunlulugu bulunmaktadar.

Sanal para birimleri kullanilarak sug¢ iglenmesinin 6nlenmesi hususun-
daki kanuni dtizenlemeler tek basina yeterli olmayacaktir. Bu konuda teknolo-
jik ilerlemelerin yakin olarak takip edilmesi, kalifiye banka calisanlarinin yetis-
tirilmesi ve 6zellikle sanal para ve sanal para birimleri hakkinda bilgilendiril-
meleri gerekmektedir217.

SONUC

Yukarida yapilan agiklamalar 1siginda geleneksel anlamda paranin tim
ozelliklerinin elektronik parada bulunup bulunmadig konusunda bir degerlen-
dirme yapmak gerekirse, elektronik para, geleneksel anlamda paranin degisim
araci olmasi 6zelligi tasimaktadir. Ancak geleneksel anlamda paranin genel
kabul edilebilirlik 6zelligi tim elektronik para ttrleri icin yukarida da aciklan-
dig1 tizere séz konusu degildir. Ornegin alisveris yapilan Internet sitesi Bitcoin
sanal para birimi ile 6demeyi kabul etmiyorsa sahip olunan Bitcoin kullanila-
mayacaktir. Geleneksel anlamda paranin deger saklama araci olmasi elektronik
parada da mevcuttur. Gerek akilli kartlardaki ciplerde gerekse bilgisayarin ha-
fizasinda elektronik para birikimi saglanabilir, istenildiginde kullanilabilir. Ge-
leneksel paradaki fiyat karsilastirilmasina imkan verme 6zelligi elektronik pa-
rada da mevcuttur. Ancak farkl elektronik para birimlerinin geleneksel parada
farkli karsiliklarinin olmasi ve kullanicilarin karsilastirma yaparken bunlar:
birbirine cevirmesinin gerekmesi geleneksel paradakinden daha fazla zaman
alacaktir. Elektronik paranin kullanilmasi geleneksel paradan farkli olarak
bilgisayar ve yazilim kullanimini gerektirebilmektedir. Ayrica elektronik para
tiketiciler arasinda geleneksel para gibi dolasim kabiliyetine sahip degildir.
Ancak baz: elektronik para ttirlerinde, islemler geleneksel paradan farkli olarak
geriye dontik olarak izlenebilmektedir, belirsizlikler ortadan kaldirilabilmekte-
dir218, Geleneksel paranin tasinabilirlik, boéltinebilirlik, dayaniklilik, homojenlik
gibi 6zellikleri elektronik parada da mevcuttur. Her ne kadar elektronik parada
teknik aygitlarin devreye girmesi s6z konusu olabilse de s6z konusu 6zellikler
elektronik paraya da saglanmistir2!9. Ayrica elektronik paranin kullaniminin
maliyetli olmamas:1 elektronik paraya diger 6deme araclar1 karsiliginda tstin-
Itk saglayan bir 6zelliktir220.

217 Brisson, s.212.

218 Arnone, M./Bandiera, L.: Monetary Policy, Monetary Areas, and Financial
Developments with Electronic Money, International Money Fund Working Paper 2004,
http:/ /deutsche-wirtschafts-nachrichten.de /wp-content/uploads/2013/11/IWF-e-
money.pdf (Erigim 13.10.2014).

219 Gormez, Y./ Capie, F.: Prospects for Electronic Money: A US — European Comparative
Survey, The Central Bank of the Republic of Turkey, Research Department Discussion
Papers, March 2003, http://www.tcmb.gov.tr/wps/wcm/connect/ad8563a1-3489-
4d43-87cd-9ce38427cd87/07.pdf?PMOD=AJPERES&CACHEID=ad8563a1-3489-4d43-
87cd-9ce38427cd87 (Erisim 13.10.2014).

220 Oztiirk/ Kog, s.229.
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Geleneksel para ile elektronik para karsilastirildiginda, geleneksel pa-
rada glivenlik icin fiziksel olarak paraya bakilir. Elektronik parada ise islemle-
rin dogrulanmasi, gizliligin ve veri butinltiginin korunmas: sifreleme/
kriptografi ile saglanmaktadir. Elektronik parada geleneksel paradaki gibi
fiziksel olarak el degistirme s6z konusu degildir. Uzaktan 6demeler elektronik
para ile kolayca yapilabilir221.

Elektronik paranin bir tlird olan sanal para birimleri bakimindan du-
ruma bakilacak olursa 6zellikle sanal mal ve hizmetler disinda gercek mal ve
hizmetlerin de alim satiminda kullanilabilen sanal para ttrleri 6ne cikmakta-
dir. Ornegin Bitcoin hentiz diinyada ve Turkiye’de pek cok kisi tarafindan bi-
linmemektedir. Ayrica Bitcoin teknolojisi kendi i¢cinde hala olgunlagsma doéne-
mindedir. Bitcoin alim satim platformu olarak faaliyet gésteren isletmelerin222
cogu da yenidir ve kullanicilari koruyucu herhangi bir sigorta sunama-
maktadir223. Bununla birlikte Bitcoin’in kullanimi giderek artmaktadir. Agustos
2013 tarihi itibarn ile dolasimdaki Bitcoin’lerin gtinltik toplam degeri 1.5 milyar
Amerikan Dolarr’dir224. Dolayisiyla yeni bir teknoloji olmasi nedeni ile
lUlkemizde hentiz hukuki dtizenleme kapsaminda olmamasina ragmen, boy-
lesine buytk bir ekonomik degeri iceren Bitcoin’e hukukun hep yabanc: kal-
mas1 distintlemez. Turkiye’deki kullaniminin dlinya ile paralel olarak daha da
artacagi 6ngortlecek olursa sadece Bitcoin icin degil buna benzer ileride olus-
turabilecek sanal para turleri icin kullanicilari koruyacak genel ve kapsayict
nitelikte dliizenlemeler konulmasi isabetli olacaktir.

Bitcoin’i veya buna benzer sistemlerin kullanicilarini deyim yerindeyse
kendi kaderlerine birakmak yerine gerek Bitcoin gerekse Bitcoin gibi diger sa-
nal para turlerini kapsayici, kullanicilar: ve isletmeleri koruyacak, suclularin
ise yeni teknolojilerin getirdigi imkanlar sayesinde kanundan ka¢malarini en-
gelleyecek duizenlemeler yapilmahdir. Zira Bitcoin’in gelecegi belirsizdir. fleride
tamamen kullanimi birakilabilir ve yerine tamamen yeni bir sanal para turt
geligtirilebilir. Onemli olan kanun koyucunun teknik yenilikleri yakindan takip
ederek mumkiin olan en kapsayict dliizenlemelerle iyiniyetli kullanicilar1 koru-
maya calismasidir22s.

Linden Dolar gibi sadece sanal mal ve hizmetlerin alim satiminda kulla-
nilan sanal para birimleri bakimindan en cok bu para birimlerinin kullanildig:
sanal ortamlarda ttiketicilerin korunmasi ve uygulanacak hukuk bakimindan
dtizenlemelere ihtiyac duyulmaktadir. Zira ortada Second Life 6rneginde oldugu
gibi aslinda sadece bir oyun degil cok ciddi parasal meblaglarin s6z konusu

221 European Central Bank, 2012, s.7.

222 Turkiye’deki ilk Bitcoin degisim Internet sitesi icin bkz. http://btc.turk.com (Erisim
30.10.2014).

223 http:/ /bitcoin.org/en/faq (Erisim 30.10.2014).

224 https:/ /bitcoin.org/en/faq (Erisim 30.10.2014).

225 Bu konuda Amerika Birlesik Devletleri Merkez Bankasi’nin 04 Eyltl 2014 tarihli rapo-
runa bakildiginda, Bitcoin ctizdanlarinin para aklamanin énlenmesi ile ilgili kurallara
uygun olmasinin gerektigi hakkinda ditizenlemenin zaten mevcut oldugu, Bitcoin ile
kazanimlarin vergilendirmesinin nasil olacag yéntinde diizenlemenin yeni getirildigi ve
Bitcoin alim satiminda gtivenligin saglanmasi yontinde yeni dtizenlemelerin de yapila-
cagl ve Bitcoin ile ilgili daha da fazla dlizenlemelere gerek oldugu belirtilmektedir. Lo,
S./Wang, J. C.: Bitcoin as Money?, Current Policy Perspectives, Federal Reserve Bank
of Boston, No.14-4, September 4, 2014, s.18, http://coin-turk.com/wp-content/
uploads/2014/09/Bitcoin-as-Money.pdf (Erisim 30.10.2014).
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oldugu bir pazar vardir226. Dolayisiyla gercek hayatta oldugu gibi burada da
ttketicilerin korunmasi ihtiyaci, para aklama, dolandiricilik suglari s6z konusu
olabilecektir.

Sonug olarak kanun koyucunun sanal para birimleri alaninda teknolojik
gelismelere uzak kalmamasi, vergi kacakciligi, dolandiricilik, para aklama gibi
suclarin teknoloji kullanilarak islenmesine imkan verilmemesi, ttketicinin ko-
runmasinin saglanmasi acisindan 6nemlidir. Burada dikkat edilmesi gereken
bir husus da ¢ok siki kanuni diizenlemeler yaparak gelismelerin 6ntinti kes-
memek ve yenilikleri tesvik etmek ve ayni zamanda bu alani tamamen dlizen-
lemesiz de birakmamaktir227.
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