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SUC KORKUSU KULLANILARAK, TELEFON ARACILIGIYLA
GERCEKLESTIRILEN DOLANDIRICILIK VAKALARI (2017-2018)
“ISTANBUL ORNEGI”

Mustafa CALISKAN®

Oz: Giinimiizde gevresel etkenlerin tesiriyle toplum fiziki 6nlemler alarak
can-mal giivenligini saglama amacina yonelse de teknoloji ¢aginin nimetlerinin,
suglular tarafindan kotii amagli kullanimu, bireylerin giivenliginin riske
girmesine neden olabilmektedir. Bu caligmada telefon araciligiyla nitelikli
dolandiricilik sugunu gergeklestiren siiphelilerin, su¢ korkusunu hangi taktikler
cercevesinde kullandigi ve hedef kitlesinin niteliksel &zellikleri, Istanbul 1l
Emniyet Miidiirliigii makaminin izniyle elde edilen, siipheli-magdur istatistikleri
baglaminda incelenmistir. Calisma sonucunda toplumun hemen her kesiminin
su¢ korkusundan etkilendigi gézlemlenmekle birlikte, siiphelilerin hedef kitlesi
ve magdurlarin dolandirilmasinda kullanilan taktikler dogrultusunda, toplumun
dolandiricilik vakalarina kars1 dikkat derecesinin artirtlmasi hedeflenmistir.

Anahtar Kelimeler: Dolandiricilik, Giivenlik, Hirsizlik, Su¢ Korkusu.

CASES OF FRAUD CARRIED OUT VIA PHONE BY USING FEAR OF
CRIMES (2017-2018) “EXAMPLE OF ISTANBUL”

Abstract: These days, even though society is aiming to ensure the safety of
life and property by taking physical measures with the effect of environmental
factors, misuse of the blessings of the technology age by criminals can cause the
safety of individuals to be at risk. In this study, the suspects who committed the
crime of qualified fraud by telephone, the tactics of fear of crime and the
qualitative characteristics of the target group were examined in the context of
suspicious-victim statistics obtained with the permission of the Istanbul Police
Directorate. As a result of the study, it was observed that almost all segments of
the society were affected by the fear of crime, at the same time the target groups
of the suspects and the tactics used in defrauding the victims were presented
and it was aimed to increase the attention level of the society against fraud
cases.

Keywords: Fraud, Safety, Steal, Fear of Crime.

. Giris

“Sug korkusu”, literatiirde “fear of crime” olarak yer almakta olup,
suclardan zarar gérme ve magduriyet korkusunu ifade etmektedir (Oztiirk,
2015: 255). Bu korku, bireylerin zihninde siirekli olarak canliligin1 korumakla
birlikte, sug¢ ile iliskilendirilen tiim emareler karsisinda endiseyi artirarak,
magdur olma diirtiisiinii harekete gecirebilmektedir. Kamu otoritesinin tam
olarak hissedilememesi, adalet sisteminden kaynakli sorunlarin' bireylere ve
topluma yansimasi gibi durumlarda, su¢un magduru olabilme endisesinden
kaynakli toplumsal sorunlar artis egilimine girmektedir.
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Sosyal bilimci Abraham Maslow tarafindan 1943 yilinda olusturulan
ihtiyaglar piramidi teorisinde, fizyolojik ihtiyaglardan baglamak {izere,
piramidin herhangi bir basamagindaki ihtiyacin tamamlanmamasi durumunda
bir {ist basamaga gecisin miimkiin olamayacagi ifade edilmektedir. Bilindigi
lzere, bu teoride fizyolojik ihtiyaclardan sonraki ikinci basamak guvenlik
ihtiyact olup, fizyolojik ihtiyaglardan sonra en Onemli ihtiya¢ olarak
belirtilmektedir (Kula, 2015: 193). Insanlarin giivenlik ihtiyaglarmin
tamamlanmadan sosyal ihtiyag¢lara gegisini engelleyen birgok faktor s6z konusu
olabilecegi gibi, bu ihtiyaglardan birisi de gilvenligin tam olarak
saglanamamasindan kaynakli su¢ korkusudur. Su¢ korkusu kaynakli nedenlerle
ihtiyaglarim1 tamamlayamayan birey sosyal ¢evreden uzaklasma sorunuyla karsi
karsiya kalabilmektedir.

Su¢ korkusu, toplumsal iletisimi, toplumsal denetimi ve kisiler arasi
iligkiler gibi sosyal faaliyetleri zayiflatirken, kisilerde davranis bozukluklarinin
ortaya ¢ikmasma da neden olabilmektedir (Apak, Ulken & Unlii, 2002: 66).
Bireyler, giliniimiizde sadece kendileri i¢in endiselenmemekte ve sevdikleri
insanlarin, herhangi bir sugun magduru olma ihtimalinden de korkmaktadirlar
(Resitoglu, 2017: 146). Suctan kaynakli magduriyet korkusunun olusturdugu
giivensizlik duygusuyla, insanlar 6zgiirliiklerinden ve sosyallesmelerinden dahi
istemsizce uzaklasabilmektedirler (Omeroglu, 2012: 334). Jackson bu durumu
“Suca Kars1 Kayg1” kavram ¢ercevesinde sekillendirmis ve bu kavramdan yola
cikarak mala karsi ve kisiye yonelik suclar1 smiflandirarak “Imgesel Risk”
modelini olugturmustur (Jackson, 2004: 14).

Su¢ korkusu kavrami, ilk defa 1930’larda Amerika’nin dikkatini
cekerken (Oztiirk, 2015: 255), heniiz yeni olan bu kriminal kavram 60’h
yillarda Avrupa’min da ilgisini cekmeye baslanustir. Ilerleyen yillarda, degisen
diinya sartlar1 ve gelisen teknolojinin etkisiyle, hemen hemen tiim iilkelerde sug
korkusu kavramina ilgi artmig ve elde edilen istatiksel verilerle, su¢ korkusu
Olciilebilen, 6nlem alinabilen bir kavram haline gelmistir (Cardak, 2012: 24).
Kriminolojik okur-yazarlik artikca bu kavramin 6nemi daha da anlasilmis ve
su¢ korkusuna yonelik projeler gelistirilmistir (Yiicel, 2009: 285).

Bu alanda tartismali pek ¢ok teori olmakla birlikte, bazi teoriler
insanlarin su¢ korkularmi ifade etme acisindan daha gercek¢i yaklagimlarda
bulunmaktadir. Bu teorileri kisaca tammlamamiz, su¢ korkusu-magduriyet
korkusunun nedenlerinin gdzlemlenebilmesi agisindan da faydali olacaktir.

I1. Su¢ Korkusunun Nedenleri Uzerine Uretilen Bashca Teori ve
Yaklasimlar

1966 yillinda Amerika’da Kanun Uygulama ve Adalet Dairesi
Bagkanlik Komisyonu’nu tarafindan yaptirilan ¢aligmayla, toplumun 6nemli bir
kisminin bir sugun magduru olma korkusuyla yasadigi sonucuna ulasilmistir.
Rapora gore: “halkin %43’li su¢a maruz kalma korkusu nedeniyle gece disari
cikamamakta, %351 yabancilarla konusmamakta, %21°i gece arabayla gitmeyi
tercih etmekte, %20’si ise suga maruz kalmamak i¢in baska bir muhite taginmak
istemektedir.” Bu sonuglardan yola ¢ikilarak yapilan akademik ¢aligmalar farkl
perspektifler ve teoriler cercevesinde sekillenmeye baslamustir (Oztiirk, 2015:
254-256).
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Stafford ve Gale, bireylerin fiziki yetersizlikleri nedeniyle kendini
savunamayacak durumda olmasindan kaynakli magduriyet hissiyatini
“Savunmasizlik Perspektifi” ¢ergevesinde degerlendirmislerdir (Stafford &
Gale: 1984). Greenberg ve Ruback ise daha dnce magduriyete ugramis kisilerin
su¢ korkusunun daha yiiksek oldugunu savunmakla birlikte, sosyal statisi
diisiik gruplarm, azinliklar kendilerini daha savunmasiz hissettiklerini ve bu
nedenle suca karigsma korkularmin arttigimi savunarak “Magduriyet Teorisi”
gergevesinde arastirmalar yapmuglardir. Thomas ve Znaniecki’nin 1940°ta
terimlestiridigi “Sosyal Diizensizlik Teorisi” (John: 1940: 742) ise 70°1i yillarda
Clifford Shaw ve Henry D. McKay’in su¢ korkusuna yonelik arastirmalarinin
temelini olusturmustur. Shaw ve Mckay, mahalledeki fiziksel bozukluklarin ve
sosyal hayatta karsilasilan olumsuzluklarin mahallede yasayan insanlarda
korkuya ve sosyal organizasyon bozukluklarina neden oldugunu 6ne siirmiistiir
(Snodgrass, 1976). Ferraro ve LaGrange, tarafindan literatiire kazandirilan
“Toplumsal Kayg1 Teorisi” ise go¢ hareketliligi nedeniyle mahallede olusan
heterojen yapinin, insanlar arasinda sosyal dayanisma baglarini kopardigini,
sosyal kontrol mekanizmalarinin islemez hale gelmesiyle bireylerin sug
korkularinin yiikseldigini ifade etmistir (Oztiirk, 2015: 254-256).

Ulkemizde su¢ korkusunun boyutlarmi inceleyen miistakil ¢alismalar
hentiiz yeterince olgunlasmamistir. Bu durum, devletin ve 6zel hizmet saglayici
kurumlarin vatandasin su¢ korkusuna yonelik diisiincelerini almadig1 sonucunu
da ortaya ¢ikartmaktadir (Dolu, Uludag & Dogutas, 2010: 173). Genel olarak
Tirkiye’deki gilivenlik algisi, su¢ nerede yogunlasir ise oraya odaklanma
seklinde yonetilirken, {ilke geneline yonelik bir “su¢ korkusu” haritasi da heniiz
olusturulamamustir. Arastirmacilarin, bu tip ¢alismalara yénelmemesinin altinda
yatan en 6nemli gerekcelerden birisi de, kisisel itibarinin zedelendigini diislinen
magdurlarin bu tip arastirmalara olumsuz yaklagmasi ve saglikli bilgi vermekten
ka¢inmasi ihtimalidir.

I11. Su¢ Korkusu ve iletisim (Telefon) Aracihgiyla Dolandiricihk

GuUniumizde kitle iletisim araglari, hemen her alanda kullanilabilir hale
gelmis ve insanlarin haber kaynaklari ile dogrudan temas halinde olma
oranlarinin artmasini saglammgstir. Bu durum, bir taraftan onemli hadiseler
karsisinda toplumsal refleksi harekete gecirirken, diger taraftan, tanik olunan
olaylarm toplum hafizasinda Orneklenmesine ve toplumdaki magduriyet
hissiyatinin gecmise oranla ¢cok daha fazla artmasina da neden olmustur.

Teknolojik gelismeler, insanlarin refah seviyesinin artmasini saglarken,
yeni su¢ unsurlarinin ortaya ¢ikmasina da zemin hazirlamaktadir. Bu sug
unsurlarindan birisi de nitelikli dolandiricilik smifinda degerlendirilen kontor
dolandiriciligi olmustur. 2000°1i yillarin baglarinda telefonlara kontor yiikleme
yontemiyle iletisimin yayginlagsmasi, dolandiricilarin bu alana ilgi duymalarina
neden olmustur (“Dolandiricilik kontdrle”, 2016). Cep telefonlarina yiiklenen
kontorlerin gesitli yollarla ¢alinmas1 yontemiyle gerceklestirilen dolandiricilik
tiri, emniyetin suc literatiriine ilk olarak “Kontor Dolandiricilik”" olarak
girmistir.

llerleyen yillarda, kontér yiikleme yoluyla iletisimin yerini faturah
hatlara birakmasiyla, cep telefonu araciligiyla yapilan dolandiricilik olaylar da
kabuk degistirmeye baglamigtir. Bu yeni siire¢, gerek cep telefonundan gerekse
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sabit hatlardan vatandaglarmm aranmasi ve onlarin korkularinin uyarilmasi
yoluyla dolandiricilik yéntemine doniismiistiir. Iletisim yoluyla gerceklesen bu
yeni sug¢ tiirli, iletisim yoluyla dolandiricilik kapsaminda degerlendirilerek,
emniyet ve adli kayitlarda telefon araciligiyla dolandiricilik olarak
adlandirilmaya baglanmustir.

Bir  sucun telefon araciligiyla  dolandiricilik  kapsaminda
degerlendirilebilmesi igin, telefon araciligiyla iletisim kurulmasi, magdurun
tasinmaz mallarini satarak elde ettigi geliri, nakit parasini, ziynet esyalarini,
bankadaki birikimini siiphelilere elden teslim etmesi veya onlarin istedigi bir
noktaya birakmasi gerekmektedir. Ozetlemek gerekirse hem magdurun hem
siiphelinin maddi birikimle fiziki bir temas kurmasi gerekmektedir. Bu sartlarin
gerceklesmesi durumunda bu sug¢ cesidi Asayis Sube Midiirligii Yankesicilik
ve Dolandiricilik Biiro Amirligi’nin arastirma alanina girmektedir. Eger,
dolandiricilik siiphelisi ve magdur telefonla iletisim kurduktan sonra, vatandas
maddi birikimini ¢evrimig¢i (internet) ortaminda transfer ederse, bu sug¢ Siber
Suglarla Miicadele Sube Miidiirliigii’niin arastirma alanmina girmekte olup
cevrimici dolandiricilik kapsaminda degerlendirilmektedir (IEM, 2019. 02.12-
14.15.02.163-94).

Terdr olgusunun medyada yogunlugu ve temsil sekli, telefon
araciligiyla gerceklesen dolandiricilik vakalarinin niteliksel degisimiyle dogru
orantihdir. iletisim yoluyla gerceklestirilen dolandiricilik suclarinda, dénemsel
olarak toplumun go6zlemledigi ve panikledigi suclarin basm-yaymn
organlarindaki yogunlugu toplumsal magduriyet korkusunun o yonde
sekillenmesinde etkili olabilmektedir. Herhangi bir terér orgiitii veya organize
suc Orgiitli ile alakali haber konular1 donemsel olarak artmaya basladiginda,
dolandiricilik sugunu igleyenler de, toplumsal endisenin yogunlastigi konulara
yonelmektedirler. Istanbul Emniyet Miidiirliigii kayitlarma gére, cep telefonu ile
dolandiricilik olaylarimin basladig: ilk yillardan 2016 yilina kadar gerceklesen
dolandiricilik vakalarinin ortalama olarak %90°1 PKK ve diger teror orgiitleri ile
vatandagin panikletilmesi ¢ercevesinde gergeklestirilmistir. 2016 yilindan sonra
ise dolandiricilik olaylarinin %81°i vatandasin FETO ile panikletilmesi yoluyla
gerceklestirilmis, PKK ve diger terdr oOrgiitlerinin admi kullanarak
gerceklestirilen dolandiricilik olaylar1 %10°a  kadar gerilemistir. %9’luk
dilimdeki dolandiricilik olaylarimin biiyiik boliimiinde ise “kuyumcu soygunu
gerceklesti; olay yerinde sizin kimligininiz bulundu ve altinlarmizi kontrol
etmemiz gerekiyor” ifadesi gergevesinde gerceklesmistir (IEM, 2019.02.12-
14.15.02.163-94).

1V. Dolandiricilik Olaylarinda Su¢ Magduru Olma Korkusunu Artiran
Anahtar Terimler

Oncelikle emniyet birimlerinin herhangi bir vatandasi yapilacak bir
operasyon icin kesinlikle telefonla aramayacagini belirtmek fayda saglayacaktir.
2018 yilinda Istanbul Emniyet Miidiirliigi (IEM) birimleri tarafindan
gerceklestirilen operasyon sayis1 390.011 olup, bu operasyonlarin tek birisinde
dahi emniyet birimleri vatandasla telefon araciligiyla iletisim kurarak, miisterek
bir operasyon diizenlememistir. Polisin bir kisiye ulagmak istemesi halinde
resmi kimlik beyan etmek suretiyle ikametine giderek fiziki ortamda temas
kurmas1 veya iletisim kurarak vatandasi polis merkezine davet etmesi
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gerekmektedir (IEM, 47909374.16705.[41321] 2019). Telefon araciligiyla
gerceklestirilen dolandiricilik olaylarinda ise kimligini beyan eden bir polis ve
vatandasin fiziki olarak karsilagsmasi s6z konusu olmadigi gibi magdurun polis
merkezine daveti de asla sdz konusu degildir. Sadece kurgulanan bir senaryo
iizerinde magdurun korkusunun kullanilmasi s6z konusudur.

Telefon yoluyla ger¢eklesen dolandiricilik vakalarinda, siipheliler hedef
aldiklar kigilere: “iyi giinler sizi savciliktan-emniyetten ariyoruz”, “bir teror
Orgutli tyesi yakaladik iizerinden sizin-esinizin-yakimmnizin kimligi ¢ikti”,
“kimlik bilgileriniz bir terér orgiitii tarafindan kullaniliyor” gibi kalip ifadeler
kullamlmaktadir. Kelimelerin farkli dizilimiyle kurulan bu tiir ciimlelerin hedefi
magdur {izerinde psikolojik baski olusturmak ve kisinin soka girmesine neden
olabilmektir. Bu sok etkisi, magdurlarin tamamina yakinin beyanlarina
yansidigi kadarryla, kisinin saglkli diisiinme yetisini kisa siireli devre dist
birakabilecek 6lgtide etkili olmaktadir (“Dolandiricilar 15 Giinliigiine”, 2016).
Bu asamanin tamamlanmasin1 miiteakip, stlipheliler: “biz, sizin orgiitle
iligkinizin olmadigim1 biliyoruz, ancak bunu ispatlamamiz gerekli” ve “sizi
korumak icin bazi islemler yapmamiz gerekiyor” ve benzer nitelikte ifadeler
kullanmaktadirlar. Bu ciimleler ise hedef alinan Kkisinin sucluluk hissini
iizerinden atip, siipheliyi kurtaric1 bir giic olarak gérmesine neden olmaktadir.
Hedef alinan magdurun kalabalik bir ortamda olmasi halinde, siipheliler
tarafindan: “yalnmiz olabileceginiz bir yere gecin”, “kimseye asla bir sey
sOylemeyin ve operasyonun amacina ulasmasini engellemeyin” tavsiyesinde
bulunulmaktadir. Bu tavsiye, magdurla ayni ortamda bulunan, paniklememis ve
uyarilmamig durumdaki bir kisinin, hedef alinan magduru uyarabilme ihtimalini
engellemeye yoneliktir (IEM, 2019.02.12-14.15.02.163-94).

Yukarida kisa olay akisi kisaca 6zetlenen dolandiricilik vakalarmin ilk
asamasinda vatandaslarm biiyiik cogunlugu dolandiricilik olayiyla kars: karsiya
kaldigin1 algilamakta ve telefonu kapamaktadir. Telefonla dolandiricilik
olayiyla alakali olarak 2018 yilinda toplam 43.800 kisi dolandiricilar tarafindan
aradigin1 beyan ederek emniyet birimlerine ihbarda bulunmus ve bu kisiler
arasinda dolandirildig1 iddiasiyla davaci olan magdur sayis1 ise 2.192 kisi olarak
kayitlara gegmistir. 41.608 kisi ise dolandiricilar tarafindan arandigini, ancak
zararmm olmadigini  beyan ederek davaci olmak istememistir (IEM,
2019.02.12-14.15.02.163-94). Bu veriler gostermektedir ki dolandiricilik
girisimlerinde vatandasin yaklasik olarak %35°’1 maddi zarar gérmek suretiyle
magdur olmustur.

Telefonla dolandiriciligin  ilk asamasinda suga karigma korkusu
nedeniyle soka giren ve panik haliyle dolandirildigimi algilayamayan, %5°’lik
dilime giren magdurlar agisindan, maddi kayiplarin yasandigi ikinci asamaya
gecilmektedir. Magdur beyanlarmin hemen hemen tamaminda: “teror orgiitii
iiyesine operasyon yapildi kimliginiz iizerinden ¢ikt1”, “terdr Orgiitline bir
operasyon yapilacak bize yardimei olun”, “sizin-yakininizin sugsuzlugunuzu da
ispatlayacagiz”, “operasyonun devami igin bize vereceginiz para-altin size
emniyette size tekrar teslim edilecek™ climleleri kullanilmaya devam edilerek
kisilerin sok etkisinden ¢ikmalarima miisaade edilmemektedir (“Cete Uyeleri”,
2018). Sipheliler, magdurlarin maddi birikimlerini, genellikle kendileri
acisindan gilivenli olarak belirledikleri (yaya-arag trafiginin az oldugu ve polis
merkezlerinden uzak konumlar) konumlara birakmalarim1 ve ¢ok nadiren
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kendilerine elden teslim etmelerini talep etmektedirler (IEM, 2019.02.12-
14.15.02.163-94). Bu asamanin da sonuglanmasiyla birlikte, magdurlar
hayatlar1 boyunca elde ettikleri tim birikimleri suga karigma korkusuyla
kaybedebilmektedirler. Emniyet kayitlarma gore nitelikli  dolandiricilik
kapsamindaki telefon araciligiyla dolandiricilik olaylarinda, magdurlarin
dolandirilmasina neden olan endiseler, genel itibariyle: “basima bir olay m
gelecek”, “bir suga mu karistim”, “kimlik bilgilerim terdr orgiitlerinin eline mi
gecti”, “ailem ve gevrem bana ne der”, “itibarim biter” vb. gibi genel ifadeler
cercevesinde sekillenmektedir (IEM, 2019.02.12-14.15.02.163-94).

Giivenlik birimleri, yazili-gérsel medya yayin organlari, bankalar ve
daha birgok kurum, 6zel brosiirler ve sosyal medya araciligiyla, vatandaslar1 bu
gibi dolandiricilik vakalarina karsi uyarmaktadirlar. Tiim bu uyarilara karsin,
insanlarin ¢evresel ve sosyal nedenlerle bilingaltina ittikleri suc¢a karigma
korkulari, bu gibi vakalarin devam etmesine neden olabilmektedir.

V. Istanbul’da “Telefon Aracihgiyla Yapilan Dolandiricihk”
Vakalarina Yonelik Istatistiki Bilgiler ve Degerlendirmeler

Calismada, Istanbul 1l Emniyet Midiirliigii Asayis Sube
Miidiirligii’'nden temin edilen 2017-2018 yillarna ait verilerin kullanilmasiyla
olusturulmus tablolarda, siipheli ve magdur profilleri hakkinda istatistiki veriler
paylasilmistir. Emniyet birimlerinin hangi kistaslar c¢ercevesinde istatistiki
verileri olusturdugunun bilinmesi verilerin yorumlanmasi asamasina katki
sunacagindan bu kistaslar maddeler halinde sunulmustur:

» Emniyet birimleri tarafindan siipheli ve magdurlarin egitim ve is
durumuna yo&nelik istatistiksel verilerin elde edilmesi asamasinda, lise alti
egitim durumuna bilgi sistemi iizerinden ulasilamadigindan, kisilerin egitim
durumlar1 beyan ettikleri formlar {izerinden degerlendirilmistir.

e Egitim durumunu beyan etmeyenlerin, sistem iizerinden yapilan
sorgulamasinda, lise diplomasina ulasilamayanlar egitim  durumu
belirlenemeyenler olarak smiflandirilmiglardir. Bu kapsamda, egitim durumu
belirlenemeyenlerin tamanu lise diplomasi olmayanlardan olusmaktadir. Egitim
durumunu belirtenlerden yalan beyanda bulunanlarin bilgileri ise sistem
iizerindeki bilgiler kontrol edilerek tekrar diizenlenmistir.

* Emniyet birimlerinde dolandiricilik olaylarina karigsanlarmn i
durumuna yonelik kayit olustururken, siiphelilerin sosyal sigorta durumlari
incelenmis, sosyal sigortasi olmayanlar ve meslek beyaninda bulunmayanlar
meslegi belirlenemeyen grubuna dahil edilmistir. Meslegi olup yanlis beyanda
bulunanlarin sigorta kayitlarinin olmast halinde sitipheliler kendi meslek
siniflarina dahil edilmislerdir.

* Magdurlar hakkinda hazirlanan istatiksel verilerde ise, magdurlarin
egitim ve i3 durumu ile alakal bilgi verme zorunlulugu olmadigindan, magdur
beyanlarinin teyit edilmesi amaciyla bilgisayar iizerinden bilgi taramasi
yapilmamis ve sadece beyanlar esas alinmustir.

Elde edilen bu veriler dogrultusunda, magdurlarm sugtan zarar gérme
korkusunun 6lgiilebilir hale getirilmesi ve siipheli profillerinin toplum
tarafindan  daha  saglikli  algilanabilmesi  hedeflenmektedir.  Veriler
dogrultusunda vakalara karigan stipheli sahislarin, analizleri yapilmaya gayret
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edilmis, olaya karisan siiphelilerin ve olaylardan zarar géren magdurlarin,
mesleki durumlari, egitim diizeyleri, yas ortalamalar1 paylagilmustir.

Tablo 1: istanbul’da 2017 Y1l igerisinde Dolandiricilik Vakalarina Karisan
Siiphelilere Ait Bilgiler

Yil 2017 Yil 2017
Egitim Say1 Meslek Say1

Doktora - Guvenlik Gorevlisi 3

Y. Lisans 1 Emekli Givenlik Gorevlisi | 2

On lisans-Lisans | 12 | Tekstil Magazas1 15

Egitim Enstitisti | 1 Finans 1

Lise 43 Tarim 2

Ortaokul- 77 Ticari Arag Surlicusu 8

Ilk6gretim

Mezun Degil 4 Turizm 1

Egitim  Durumu| 311 | insaat-Emlak 7

Belirlenemeyen
Saglik Personeli 1
Tamircilik 1
Arac Kiralama 2
Diger Esnaf Gruplari 11
Sosyal Sigortasi 395
Olmadigindan Meslegi
Belirlenemeyen

Toplam 449 | Toplam 449

Kaynak: Istanbul Il Emniyet Miidiirliigii, Elektronik Belge Yonetim Sistemi (EBYS)
No: 2019.02.12-14.15.02.163-94.

2017 yili igerisinde, kendisini hakim-savci-polis olarak tanitip
dolandiricilik  vakalarmi gerceklestirdikleri belirlenen siiphelilerin profili
incelendiginde:

» Telefon araciligiyla dolandiricilik vakalarima karisan ve resmi
kayitlara gore meslegi belirlenemeyen (sosyal sigorta kaydi olmayan) 395
stipheli, %88 oranla en biiyiik ylizdelik dilimi olusturmaktadir.

* Mesleginin esnaf oldugu belirlenenler, vakalara karigan tiim
siiphelilerin %10,9’unu olusturmaktadir.

* Giivenlik sektoriinde veya diger kurum-kuruluslarda calisan veya
emekli olanlar, tiim siiphelilerin %1,1’ini olusturmaktadir.

* Siiphelilerden, 6n lisans, lisans ve yiiksek lisans mezunlarinin tiim
stiphelilere oran1 %2,9’dur.

» Lise ve alt egitim kademelerinde egitim gdrmiis veya hi¢ egitim-
Ogretim hayatina katilmamis kisiler ise tiim siiphelilerin  %97,1ini
olusturmaktadir.

» Kigisel beyan ve beyan sonras1 sigorta kaydi sorgulamasi neticesinde
meslegi belirlenebilen esnaflardan, tekstil alaninda calisan ve ticari arag
strtictisu olarak hizmet veren esnaflar diger esnaflara oranla daha fazla suga
karigmaktadirlar.

2018 Istanbul 11 Emniyet Miidiirliigii verilerine gére, kendisini hakim-
savci-polis olarak tanitip dolandiricilik vakalarint gergeklestirdikleri belirlenen
stiphelilerin profili incelendiginde:
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» Herhangi bir meslegi belirlenemeyen ve resmi kayitlara gore issiz
(sosyal sigorta kaydi olmayan) 332 siipheli, %86 oranla en biiyiik yiizdelik
dilimi olusturmaktadir.

+ Egitim-Ogretim durumu lise diizeyinin altinda olan siipheliler, tiim
siiphelilerin %97,5’ini olusturmaktadir.

* Meslegi belirlenenlerden, esnaf olarak hizmet verenler, dolandiricilik
vakalarina karisan tiim siiphelilerin %11,5’ini olusturmaktadir.

» Herhangi bir devlet kurumunda veya 06zel sektorde memur olarak
calisan siipheliler ise %2,5’lik oranla ii¢lincii sirada yer almaktadir.

+ On lisans, lisans ve lisansiistii egitim almis olanlarm tiim siiphelilere
orani %2,5’tir.

* Nitelikli dolandiricilik  sugunu isleyen siiphelilerden meslegi
belirlenebilen esnaf simifi arasinda tekstil ¢alisanlar1 ve ticari arag striiclleri
dolandiricilik suguna en fazla karisan meslek gruplar1 olarak 6n plana
cikmaktadir.

Tablo 2: 2018 Y1l (1 Ocak-15 Kasim) Istatistiklerine Gore Istanbul’da
Dolandiricilik Vakalarina Karisan Siiphelilere Ait Bilgiler

Yil 2018 Yil 2018
Egitim Say1 Meslek Say1
Doktora 2 Giuvenlik Gorevlisi 2
On lisans/Lisans 10 | Emekli Memur 6
Lise 40 | Adli Personel 1
IIkogretim-Ortaokul | 75 | Finans 1
Egitim Enstitiisii 1 Ahsap Isleri 1
Mezun Degil 3 Ticari Arag Surlicusu | 11
Egitim Durumu| 204 | Turizm 4
Belirlenemeyen
Insaat Isleri 4
Eglence Sektorii 1
Bilgisayar 1
El Sanatlar 1
Saglik Personeli 1
Tamircilik 2
Arag Kiralama 1
Tekstil Magazast 6
Tanm 1
Diger Esnaf Gruplar1 | 9
Sosyal Sigortasi 332
Olmadigindan
Meslegi
Belirlenemeyen
Toplam 385 | Toplam 385

Kaynak: IEM, (EBYS) No: 2019.02.12-14.15.02.163-94.

Yas gurubu analizine gore, siiphelilerin %91,2°si gen¢ ve orta yas
gurubundan olugmakta olup, 42 yasindan sonra vakalara karisan siiphelilerin
orani ise %8,8’dir. Bu durum yas ortalamas1 yiikseldikge telefonla dolandiricilik
olaylarma karisanlarin oransal degerinin diistiigiinii ispatlamaktadir.
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Tablo 3: 2017-2018 Yillar: icerisinde Hakkinda Islem Yapilan Siiphelilerin
Yas Aralig1 ve Sayilari

2017 Yili 2018 Y1ih
Yas Arahg | Siipheli Sayis1 Yas Arahg Siipheli Sayis1
18-25 201 18-25 131
26-33 130 26-33 117
34-42 79 34-42 104
43-51 24 43-51 21
52+ 15 52+ 12
[Toplam: 449 [Toplam: 385

Kaynak: IEM, (EBYS) No: 2019.02.12-14.15.02.163-94.

2017 ve 2018 siipheli istatistiklerine gore, meslegi belirlenenlerden,
ticari arag siiriiciileri, tekstil magazas1 calisanlari, insaat emlak isleriyle mesgul
olanlar meslegi belirlenen diger esnaflara oranla daha fazla suga
karigmaktadirlar. Siiphelilerin, hedef alinan magdurlara ait 6zel bilgilere sahip
olmadan dolandiricilik olaym1 gerceklestirebilmeleri de pek miimkiin
olamayacagindan, belirtilen meslek gruplarinda faaliyet gosteren siiphelilerin,
miisterilerle bire bir temas halinde olma firsatim1 kullanarak, onlara ait 6zel
bilgileri su¢ islemek maksadiyla kullanmig olmalari ihtimali yiiksektir. Bu
nedenle, igsiz oldugunu beyan eden ve sigorta kaydi olmamasindan dolay:
meslegi belirlenemeyen simifinda degerlendirilen siiphelilerin, esnaflik
meslegini nitelikli dolandiricilik amaciyla kullanan siiphelilerle iletisim halinde
olmalari ¢ok giiclii bir ihtimaldir.

Tablo 4: 2017 Y1l (1 Ocak-15 Kasim) Istatistiklerine Gére Istanbul’da
Dolandiricilik Vakalarindan Zarar Géren Magdurlar

Yil 2017 Yil 2017
Egitim Say1 Meslek Say1
Doktora 5 Givenlik Gorevlisi 17
Y. Lisans 18 Emekli Memur 421
On lisans-Lisans 82 Akademisyen 3
Egitim Enstitiisii 21 Ogretmen 17
Lise 103 Din Gorevlisi 3
Ikogretim-Ortaokul 101 Saglik Personeli 31
Mezun Degil 20 Miihendis 15
Belirtmek Istemeyen 983 Basin-Yayin 4
Bankacilik- Finans 23
Politikaci 1
Eglence Sektorii 3
El Sanatlari 1
Turizm 2
Tamircilik 2
Temizlik Gorevlisi 8
Arac Kiralama 1
Insaat- Emlak 14
Ticari Arag Suriicisi 25
Tarim 1
Diger Esnaf Gruplar1 23
Meslegi Belirlenemeyen 718
Toplam 1333 Toplam 1333

Kaynak: TEM, (EBYS) No: 2019.02.12-14.15.02.163-94.
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Istanbul i1 Emniyet Miidiirliigii 2017 yili verilerine gore, dolandiricilik
vakalarinda magdur olanlarla alakali tespitler:

* Meslegini giivenlik giigleriyle paylagmak istemeyenler 718 kisi ile
magdurlarin %53,8’ini olusturmaktadir.

* Magdurlarin %31,5’i emekli memurlardan olusmaktadir.

* Mesleki durumunu paylasanlar arasinda (akademisyen, Ogretmen,
saglik personeli, giivenlik gorevlisi, din gorevlisi, bankacilik-finans ¢alisanlari,
miihendisler, vb.) diizenli bir maasa sahip olanlar, dolandiricilik vakalarinda
diger meslek gruplarma gore, daha fazla hedef alinmaktadir.

* Esnaf smifi igerisinde mesleki durumu belirlenenlerden, ticari arag
stiriiciileri ve ingaat-emlak alaminda faaliyet g6steren magdurlar diger esnaflara
oranla daha fazla hedef alinmaktadirlar.

Tablo 5: 2018 Y1l istatistiklerine Gore Istanbul’da Dolandiricilik
Vakalarindan Zarar Géren Magdurlar

Yil 2018 Yil 2018
Egitim Sayi Meslek Say1

Doktora 9 Guvenlik Gérevlisi 21

Y. Lisans 13 Emekli Memur 249

On lisans-Lisans 15 Adli Personel 5

Egitim Enstitlisii 19 Finans 27

Lise 74 Esnaf 16

[lkogretim-Ortaokul 93 Ticari Arag 16
Suricusi

Mezun Degil 10 Turizm 11

Belirtmek Istemeyen | 626 Insaat Isleri 13
Eglence Sektorii 1
Din Gorevlisi 4
Miihendis 15
Ogretmen 21
El Sanatlar1 1
Saglik Personeli 15
Tamirci 4
Temizlik Gorevlisi 7
Basin-Yayin 1
Tanm 1
Politikaci 1
Akademisyen 3
Meslegi 427
Belirlenemeyen

Toplam 859 Toplam 859

Kaynak: IEM, (EBYS) No: 2019.02.12-14.15.02.163-94.

Istanbul Il Emniyet Miidiirliigii, 2018 yili verilerine gore, dolandiricilik
vakalarinda magdur olanlar ile alakali tespitler:

* Meslegini paylasmak istemeyenler 427 kisi ile tiim magdurlarin
%49,7’sini olusturmaktadir.

* Mesleki durumunu paylasanlar arasinda yer alan emekli memurlarin
tiim magdurlara oranm %28,7’dir.
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* 2017 verilerinde oldugu gibi, mesleki durumunu paylasanlar arasinda,
diizenli bir gelire sahip olanlar, dolandiricilik vakalarinda diger meslek
gruplarma oranla ¢ok daha fazla hedef alinmiglardir.

* Mesleki durumunu beyan edenlerden, ticari arag¢ siiriiciileri, insaat
emlak ve turizm alaninda faaliyet gosterenler, diger esnaf gruplarina oranla
daha fazla hedef alinmislardir.

Tablo 6: 2017-2018 Yillari Igerisinde Telefon Araciligiyla Dolandiricilik
Vakalarindan Sikayetci Olan Magdurlarin Yaslar1 ve Sayilari

2017 Yih (Magdurlar) 2018 Yii (Magdurlar)

Yas Arah@ Kisi Sayisi Yas Arahig Kisi Sayisi
18-25 115 18-25 104
26-33 124 26-33 107
34-42 172 34-42 134
43-51 202 43-51 106
52+ 720 52+ 408
Toplam: 1333 Toplam: 859

Kaynak: IEM, (EBYS) No: 2019.02.12-14.15.02.163-94.

Yas gurubu analizine gore, magdurlarin %30,7’si gen¢ ve orta yas
gurubundan olusmakta olup, 42 yasmmdan sonra magdur olanlarin oram
%69,3’tiir. Bu durum magdurlara ait diger tablolardan da anlagilacag: iizere
diizenli bir geliri ve birikimi olan kisilerin daha fazla hedef alindiginmi
ispatlamaktadir. Diger bir agidan baktigimizda, 52 yas ve iizeri grupta yer alan
magdurlarin orani, tiim magdurlarin %54,1%ini olusturmaktadir. Ozellikle bu
grupta yer alanlarm hedef alinmasinin altinda yatan en 6nemli gerekgeler, geng-
orta yas gurubuna oranla daha fazla birikimlerinin olmasi ve sosyal ¢evreden
biraz daha uzak olmalarinin tesiriyle telefon goriismesi esansinda yakin
cevrelerinde onlar1 uyarabilecek kisilerin olmamasi ihtimalidir.

Magdurlarin emniyette ifadelerine bagvurulmasi esnasinda yapilan GBT
kayitlarina gore, daha oOnce herhangi bir suca karigsanlar tiim magdurlarin
%?3’tinii olusturmaktadir. Bu durum, magdurlarin ezici ¢ogunlugunun isinde-
giiciinde, kanunlara saygili kisiler olduklarim1 gostermektedir. Emniyet
yetkilileri tarafindan “daha 6nce bu tiir dolandiricilik olaylar1 ve bu olaylarin
nasil yapildig: ilgili olarak herhangi bir bilgi sahibi oldunuz mu? Sorusuna
cevaben: emniyet midirlikleri, bankalar, kamu kurum-kuruluslar: tarafindan
dagitilan ilanlar1 okuyarak veya basin-yayin organlarinda yayinlanan yasanmis
olaylar1 ve kamu spotlarim izleyerek konu ile alakali bilgi sahibi olduklarini,
fakat o an panikleyerek saglikl diisiinemediklerini belirtmektedirler (IEM,
2019.02.12-14.15.02.163-94).

Telefonla dolandiricilik suglarinda magdurlarin  biiylik ¢ogunlugu,
giivenlik gorevlileri tarafindan arandiklar1 hissiyatin1 pekistirecek telesiz
seslerinin olusunun kendilerini etkiledigi belirtmektedir. Magdurlarm saglikh
diistinmelerini engelleyen diger baslica unsurlar ise siiphelilerin, hizli, anlagilir
bir diksiyonla konusarak, magdurlara saglikli diisiinebilecekleri zaman dilimini
birakmamalaridir. Magdurlarin  beyanlarina yansiyan en Onemli ortak
noktalardan bir digeri ise hedef alinan kisinin fiziksel ortamda yalniz olmasina
blyik bir hassasiyetle dikkat edilmesi ve magdurun telefonu kapatmasina asla
miisaade edilmemesidir. (IEM, 2019.02.12-14.15.02.163-94) Ciinku telefon
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baglantis1 sadece birka¢ dakikaligina kesilir ise, magdurun zihninde ¢ok sayida
soru igareti olusacak ve magdur baskalarmin yasadigi olaylari kendi durumuyla
pekistirme imkan1 bulacaktir.

V1. Sonug

Thomas ve Znaniecki’nin literatiire kazandirdigi, Shaw ve McKay’in
70°1i yillarda tekrar degerlendirdigi “Sosyal Diizensizlik Teorisi” baglaminda
belirtildigi lizere, ¢evredeki fiziksel sosyal diizensizlikler insanlar arasi sosyal
baglar1 zayiflatirken, bu tip c¢evresel faktorler, insanlarin daha korunakli
ortamlari tercih etmelerinde etkili olmaktadir. Bireylerin daha giivenilir semtleri
ve giivenligi daha saglikli olan ikametleri tercih etmesi ise suglularm farkli
yontemlere basvurmasinda etkili olmaktadir. Bireylerin maddi birikimlerine
fiziksel olarak ulasamayan suclular, bireylerin su¢-magduriyet korkularini
kullanmak suretiyle maddi birikimlerini elde etme hedefine yonelmislerdir. Bu
asamada teknolojik imkéanlarin ve bireylerin ele gecirilen kisisel bilgilerinin sug
amacityla kullanilmas1 giinlimiizde yeni sug tiirlerinin ortaya ¢ikmasinda etkili
olmustur.

Sucla korkutarak gerceklestirilen nitelikli dolandiricilik olaylarinda,
magdurlarin itibarlarmi korumak amaciyla sugsuzluklarimi ispatlama egilimleri
s0z konusudur. Magdurlarim giivenlik giiglerine yardimci olma amacina
yonelerek, olayin ¢oziimlenmesi asamasinda rol alma istekleri ise maddi
birikimlerinin bir kismini veya tamamim kaybetmelerine neden olabilmektedir.
Calismada sunulan tablolardan da goriildiigii {izere, telefon araciligiyla
gerceklestirilen nitelikli dolandiricilik vakalarindan etkilenen magdurlarin,
meslegini soylememe egilimleri oldukga dikkat ¢ekicidir. Bu durum biiyiik bir
ihtimalle, yasanan olayin magdurlar tarafindan 6nemli bir itibar kaybi olarak
goriilmesi ve kurumlara kars1 giivenin yitirilmesinden kaynaklanmaktadir. Buna
ek olarak, iyi niyet kaybi, hukuki sorunlar, topluma karsi giiven kaybi gibi
nedenler de magdurlarin sosyal organizasyonunu bozmakta ve magdurlarin
topluma tekrar adapte olmalarin1 engellemektedir. Dolandiricilik vakalarindan
sonra olusan bu durum, Maslow’un ihtiyaglar piramidinde belirttigi gibi, kisinin
giivenlik ihtiyacin karsilanamamasi halinde sosyal ¢evreden uzaklagmasi ve
diger basamaklara saglikli gecis yapamamasi prensibiyle de oOrtiismektedir.
Magdurlarin kisisel bilgilerin geri doniillemez sekilde ifsasi, endisenin siirekli
hale gelmesine neden olmaktadir. Magdurlarin gliven bunalimi bu agidan
degerlendirildiginde, Greenberg ve Ruback’in Magduriyet Teorisi’nde belirttigi
gibi, magduriyete ugrams kisilerin su¢ korkusunun daha fazla oldugunu goriisii
dogrulanmaktadir. Buna ek olarak Jackson’un “Imgesel Risk” modelinde suglar,
cana ve mala karsi suglar olarak siniflandirilmis olup, telefon araciligiyla
dolandiricilik olaylarmda siiphelilerin tek hedefi kisinin maddi birikimini elde
edebilmektir. Bu baglamda caligma telefon aracihigiyla dolandiricilik olaylari
mala kars1 suglar kapsamina girmektedir.

Calismada belirtildigi tizere, polisin veya diger kamu kurum yetkililerin
telefon araciligiyla vatandas ile iletisim kurup operasyon yonetme yetkisi
bulunmaktadir. Buna ek olarak, 2018 yilinda Istanbul’da gergeklestirilen
390.011 operasyon icerisinde emniyet yetkililerinin vatandas1 telefonla
arayarak, vatandasla birlikte diizenledigi higbir operasyon olmasi, toplumun bu
konuda dikkatli olmasi agisindan ¢ok énemli bir kanittir.
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Vatandagin bu tiir dolandiricilik olaylarmma maruz kalmamasi agisindan
alinabilecek oncelikli onlem, kigisel bilgilerin oldugu resmi evraklarin sosyal
hayatta ve oOzellikle aligveris yapildigi anda temas kurulan kisilerle asla
paylagilmamasidir. Alinan Onlemlere karsin telefon araciligiyla dolandiricilik
vakasiyla karsilasilmasi halinde; “para, hesap numarasi, terér Orgiitii, polis,
savcl, hakim” gibi anahtar terimler konusma esnasinda geciyor ve ortamda
telsiz seslerine ek olarak “emredersiniz! Savcim, komiserim, amirim,
miidiiriim...” gibi inandiricilig pekistirici kelimeler kullaniliyorsa, hedef alinan
kiside, bir dolandiricilik vakasiyla kars1 karsiya kalindigi siiphesinin olusmasi
gerekmektedir. Bu tiir dolandiricilik vakalariyla karsilagilmasi halinde, hedef
alman Kkisinin, siiphelinin konusmasina miisaade etmeksizin, en yakin polis
merkezine gidilecegini ve konu hakkinda bilgi alinacagini ifade ederek telefonu
kapatmasi o an i¢in en etkili ¢éziimdiir. Dolandiricilik olaylarimda vatandasin
magduriyetini engelleyebilmek amaciyla, ilgili kurumlar ¢alismalar1 her gecen
giin yogunlastirirken, daha genis kitlelere ulasabilen basin-yayin kuruluslarmin
bu vakalara hassasiyetle yaklagmasi vakalarin azalmasinda etkili olabilir.
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i Sug, ceza ve caydiricilik arasinda siki bir bag bulunmakla birlikte, suglarin yogunlastigi bu gibi konularda
cezalarin caydiriciligt kamuoyunda tartisilarak, hukuksal baglamda daha caydirici cezalarin verilmesine
yonelik kamuoyu baskist kurulabilir. Bu tip nitelikli dolandiricilik vakalarini gergeklestirdikleri ispatlananlar,
5237 Sayilt Tiirk Ceza Kanunu’nun 158. Maddesi’nde belirtilen hiikiimler gergevesinde yargilanirlar, (TCK,
Madde: 158’e, Ek:6763- 24.11.2016 / m.14 kisinin, kendisini kamu gorevlisi veya banka, sigorta ya da kredi
kurumlarinin ¢alisan1 olarak tanitmasi veya bu kurum ve kuruluslarla iliskili oldugunu sdylemesi suretiyle,
islenmesi halinde, "ii¢ yildan on yila" kadar hapis ve besbin giine kadar adli para cezasina hiikkmolunur.
Ancak, (e), (), (j), (k) ve (I)" bentlerinde sayilan hallerde hapis cezasinin alt sinir1 "dort yildan", adli para
cezasinin miktari sugtan elde edilen menfaatin iki katindan az olamaz).

ii Belirlenebildigi kadariyla, iletisim yoluyla gergeklesen suglar kapsamindaki “Kontér Dolandiricilik” ve
“Telefon Araciligtyla Dolandiricilik” suguna yonelik, heniiz bilimsel bir arastirma yapilmamis olup, bu durum
ve toplum ve sug konulu bilimsel aragtirmalar agisindan, 6nemli bir eksikliktir.



