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ARASTIRMA MAKALESI / RESEARCH ARTICLE

HAVAYOLU SEKTORUNDE ODEME SISTEMLERI YOLUYLA
YAPILAN DOLANDIRICILIK ISLEMLERININ SEKTORE OLAN
ETKISININ DEGERLENDIRILMESI, DENETLENMESI VE
ONLENMESINE YONELIK ONERILER

SUGGESTIONS ON ASSESSMENT OF EFFECTS OF FRAUDULENT
TRANSACTIONS MADE THROUGH PAYMENT SYSTEMS ON AVIATION
SECTOR AS WELL AS INSPECTION AND PREVENTION OF SUCH
TRANSACTIONS

Zekeriya DEMIR"

Oz

Havayolu sektorii hem sagladigi istihdam hem de ekonomik biiyiiklilk ve katma deger agisindan, diinya
ekonomisi i¢in biiyiik bir 6neme sahiptir. IATAnin verilerine gore, 2018 yilinda sektoriin cirosu 885 milyar ve
sektordeki dolandiricilik tutari da yaklagik 850 milyon Amerikan dolar: gibi ciddi bir tutara ulasmgtir. Sektorde
bu ciro artigina paralel olarak, kullanilan finansal enstriimanlar ve 6deme sistemleri degismis ve bu durum
beraberinde yeni dolandiricilik risklerini de getirmistir. Caligmanin odak noktasi, artan bu dolandiricilik
risklerine kars: sektorde yapilan ¢alismalarin incelenmesi ve bu risklerin 6nlenmesi igin 6neriler getirilmesidir.
Caligma bu haliyle, havacilik sektoriindeki dolandiriciliklari inceleyen ve alinacak 6nlemlere yer veren ilk ¢aligma
olup, 6zgtinliigii buradan kaynaklanmaktadir. Yapilan ¢aligma sonunda, dijital ekonomideki gelismelere paralel
olarak, satig kanallarinda ve 6deme sistemlerinde ortaya ¢ikan gelismelerin havayollarina biiyitk avantajlar
saglamakla beraber, ciddi anlamda giivenlik ve dolandiricilik risklerini de beraberinde getirmis oldugu ve bu
riskleri dnlemeye yonelik islemlerin 6nemli oranda manuel olarak yiiriitiilmekte oldugu ve eski kural setlerinin
uygulandig1 yoniindedir.
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Abstract

The aviation sector is greatly important for the world economy thanks to the employment and the economic
magnitude and value-added it provides. According to the IATA data, the sector produced a turnover of 850
billion dollars and the amount of fraud in the sector reached a serious amount of approximately 850 million
U.S. dollars in the year 2018. In parallel with this increase in turnover in the sector, the financial instruments
and payment systems have changed, and this situation has brought new fraud risks with it. The focus of the
study is to examine the work done in the sector against these increasing fraud risks and to make suggestions to
prevent these risks. The study, in its current form, is the first study that examines frauds in the aviation sector
and includes measures to be taken, and its originality stems from this. At the end of the study, in parallel with
the developments in the digital economy, the developments in sales channels and payment systems have brought
great advantages to airlines, as well as serious security and fraud risks, and that the transactions to prevent these
risks are carried out manually and the old rule sets are applied.

Keywords: Fraud, Payment Methods, Audit, Prevention

1. Giris

Dolandiricilik sadece bugiine ve belli sektorlere yonelik bir olgu olmayip, zamana ve zemine gore
gelismekte ve degismektedir. Yilmaz (2015)’mn da belirttigi tizere, 1920’lerin basinda Charles Pon-
zinin, geri gonderim pullarindan para kazandigini iddia ederek halki dolandirmasinin yerini, bu-
giin foreks yatirimlari, hacmi milyarlarca dolarlara varan sahte tahvil ve sahte hedge fonlari, sanal
para birimleri, internet tizerinden daha genis kitlelere yayilan yiiksek getirili yatirim programlar:
gibi yontemler almigtir. Ornegin Ingilterede, NFA (2013) Annual Fraud Indicator Raporuna gore, 25,
ABDde Federal Trade Commission (2014) Raporuna gore, 30 farkli dolandiricilik tiirii tespit edil-
mistir. Yilmaz (2015) Tiirkiyede, 2010 - 2014 yillar1 arasinda Jandarma bélgesinde meydana gelen
dolandiricilik olaylarini incelemis ve bu olaylarin yaklasik %2’sinin 6deme sistemleri yoluyla islen-
digini tespit etmistir. Tirkiyede, 6deme sistemleri, 1990’lardan bu tarafa hizli bir sekilde gelismekte-
dir. Bu gelisimin ana nedenlerinden biri mevduat hesabindaki paralarin istenilen yerden ¢ekilmesine
imkan veren banka kartlarinin ¢ikarilmasi ve e-ticaretin gelismeye baslamasidir (Alponat, 2006; Di-
ker & Varol, 2013). Bu gelisme, TUIK tarafindan 2011-2019 yillar1 igin yayinlanan, e-ticaret verile-
rinden de anlagilmaktadir. Bu yillar arasinda, satin alinan tatil konaklama islemleri %7,3’ten %14°8%,
seyahatle ilgili diger faaliyetler (bilet, arag kiralama vb.) %15,2den %31,7’ye ¢ikmistir. Bu artisa pa-
ralel olarak, 2011-2017 yillar1 arasinda, e-ticarette yaganan sorunlar (dolandiricilik dahil) yaklasik 3
kat artarak, %7,4’ten %21,5%e ¢ikmistir. Goriilecedi lizere, deme sistemleri ve e-ticaretin artigina pa-
ralel olarak bu alandaki sorunlar ve yonetilmesi gereken riskler de artmaktadir. Kredi ve banka karth
islemlerdeki genel artisa paralel olarak, havayolu sektoriinde kullanilan kart sayilar1 ve islem hacim-

leri de, agagidaki tablodan da goriilecedi tizere yaklagik ti¢ katina ¢ikmustir.
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Tablo 1. 2015-2019 Banka ve Kredi Kart1 Geligimi

Islem Adedi Islem Tutari (Milyon TL)
Yillar Banka Kart Kredi Kartt Banka Kart1 Kredi Kart1
2015 1.873.880 26.020.029 1.144 9.158
2016 2.341.572 26.170.384 1.367 9.460
2017 3.360.585 26.264.159 2.428 11.888
2018 4.647.738 23.170.586 5.074 15.549
2019 5.830.224 22.791.496 7.673 21.335

Kaynak: BKM, Segilen Sektore Gore Aylik Gelisim (Havayolu Sektor Verileri, 03.06.2020)

Dolandiricilik yukarida da ifade edildigi tizere, sadece havayolu sektériine 6zgii bir olgu olma-
yip tiim sektorleri etkilemekte ve ciddi finansal kayiplara neden olmaktadir. ACFE (2020) Hile Ra-
porunda, ¢alisanlar tarafindan yapilan hile ve dolandiriciliklarin tutarinin 3,6 milyar USD oldugu,
isletmelerin yillik gelirlerinin yaklagik %5’inin hile ve yolsuzluklar nedeniyle kaybedildigi ve bu-
nun diinya ekonomisine yillik maliyetinin yaklasik 4,5 trilyon dolar oldugu tahmin edilmektedir.
Havayolu sektoriine yonelik olarak, Cybersource (2018) tarafindan yapilan ¢alismada, global hava-
yolu sektoriinde 2014’te dolandiricilik siiphesi nedeniyle iptal edilen rezervasyonlarin orani %3.4’ten
2018de %3.8% ve bu islemlerden kaynakli gelir kayb: da, %1'den %1,2’ye ¢ikmistir. IATA (2016)’ya
gore, havayolu sektoriinde sahte islem nedeniyle yillik 858 milyon USD tutarinda finansal kayip mey-
dana geldigi tahmin edilmektedir. Kijek (2017)% gore, perakende ve bankaciliktan sonra sahte islem-
ler nedeniyle en fazla kayba ugrayan sektor havayolu olup, bu kayiplarin, 2020 yilinda tiim sektor i¢in
1,5 milyar dolar seviyesine ulagmasi 6ngoriilmektedir. Ortalama karliligin %3’ler civarinda oldugu
bir sektor i¢in dolandiricilik yoluyla ortaya ¢ikan kayiplarin mali tablo etkisinin ne kadar 6nemli ol-
dugu asikardir. Ciinkii dolandiricilik yoluyla elde edilemeyen gelirler bir taraftan bilan¢oda nakit ve
nakit benzeri varliklar: azaltirken, diger taraftan gelir tablosunda da, rezervasyon kayiplar1 nedeniyle

satis gelirlerini azaltarak faaliyet karini etkilemektedir.

Hile ve yolsuzluklarin 6nlenmesi agisindan teknolojinin biitlin imkénlar1 kullanilmasina ve bu
kapsamda her tiirli giivenlik 6nlemleri alinmasina ragmen, usulsiiz ve sahte islemlerin gerceklesti-
rilmesine iliskin yontemler de buna ayak uydurmakta ve degismektedir. Ozellikle dijital ekonomi-
deki gelismelere paralel olarak, satig kanallar1 ve 6deme sistemlerinde ortaya ¢ikan cesitlilik hava-
yollar1 ve seyahat acenteleri i¢in getirmis oldugu ¢ok biiyiik avantajlarin yaninda ciddi giivenlik ve
dolandiricilik risklerini de beraberinde getirmektedir. Bu nedenle havayollarinin bu riskleri yonete-
bilmek ve dolandiricilik maliyetlerini minimize edebilmek igin, risk 6nleme ve denetim sistemlerine
daha fazla yatirim yapmalar1 zorunlu hale gelmistir. Ancak, kurulacak olan risk ve denetim sistem-
leri i¢in belirlenecek olan giivenlik énlemlerinin hem yolculara iyi bir satin alma deneyimi saglaya-
cak hem de sahte (fraud) iglemleri etkin bir sekilde tespit edecek sekilde tasarlanmasi biiyiik 6nem
tasimaktadir. Aksi takdirde miisteri memnuniyetsizligi nedeniyle olusacak kayip, engellenen sahte

islemlerden elde edilen tutardan ¢ok daha yiiksek olabilir.
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Tiim sektorlerde oldugu gibi, havayolu sektoriinde de ¢ok ciddi boyutlarda hileli islemler olus-
makta ve bu islemlerden dolay1 sektérde milyar dolarlara varan kayiplar olusmaktadir. Ancak ulastig
boyutlar agisindan bakildiginda, havayolu sektoriinde yapilan hile ve yolsuzluklara iliskin literatiirde
yeteri kadar ¢alisma yapilmadig tespit edilmis ve bu durum konunun se¢iminde etkili olmugtur.
Bu yaniyla ¢alismanin literatiire ve sektére 6nemli bir katkisinin olacag: diigiiniilmektedir. Bura-
dan hareketle, caligmanin odak noktasi, artan dolandiricilik risklerine kars: sektorde yapilan ¢alis-
malarin incelenmesi, sektore olan etkisi ve bu risklerin 6nlenmesi i¢in oneriler getirilmesidir. Ca-
ligmanin birinci boliimiinde, havayolu sektoriinde dolandiriciliklarin 6nlenmesi konusunda, IATA,
ACTA, Europol, Interpol, Visa gibi kurumlarin yaptiklari ¢aligmalara yer verilmistir. Ikinci boliimde,
6deme sistemlerinin tanimi yapilmakta ve havayolu sektoriinde yaygin olarak kullanilan 6deme sis-
temlerine yer verilmektedir. Ugiincii boliimde, havayolu sektériinde 6deme sistemleri yoluyla ne tiir
dolandiriciliklar yapildig: ve nasil yapildigina iliskin agiklamalar yapilacak ve drnekler verilecektir.
Dérdiincii béliimde, havayolu sektoriinde 6deme sistemi dolandiriciliklarinin énlenmesine y6ne-
lik 6nerilere yer verilecek ve sonug boliimiinde de, diinyada 6nemli bir yeri olan ve hizla gelisen sek-
torde, dolandiricilik risklerinin yonetilmesi, onlenmesi ve denetlenmesi konusunda ulagilan sonug-

lar paylagilmistir.

2. Havayolu Sektoriinde Dolandiriciliklarin Onlenmesi Konusunda Yapilan
Caligmalar

Bu konuda ¢alisan kurumlarin basinda IATA gelmekte olup, caligmalar, IATA Mali Komitesi
(FinCom)’ne bagli olan, Odeme Yontemi Caligma Grubu (PMWG) tarafindan yiiriitiilmektedir.
IATA (2016) tarafindan yapilan galigmalar sonucunda, Endiistri Sahteciligi Onleme (IFP) projesi yii-
rirliige konmus ve faaliyet alanlar1 belirlenmistir. IFP, sahtekarlig1 tespit etmek, 6nlemek ve kayipla-
rin azaltilmasini desteklemek igin sektordeki en iyi uygulamalar1 olusturmak ve standartlar: belirle-
mek yaninda egitim faaliyetleri ve iyi uygulama 6rneklerinin paylasimi yoluyla sektore katki sunmay1
amagclamaktadir. IATA, 6deme sistemleri dolandiriciliklar: kapsaminda, 6deme sistemleri kurulus-
lar1 ve bankalarla dolandiricilik tespiti ve 6nlenmesi konusunda isbirligini, 6nemli bir stratejik he-
def olarak belirlemistir. Projenin ilk agamasi, havayolu sirketlerinin dogrudan satis islemlerinin CNP
(Kart-Mevcut Degil) yonlerine ve sik u¢an yolcu programlari alanindaki bazi temel faaliyetlere odak-
lanmustir. Proje, bir yandan yaygin dolandiricilikla miicadele ¢6ziimlerinin uygulanmasina, diger
yandan da piyasa 6zelliklerini dikkate alarak, 6deme tedarik zinciri i¢indeki iletisim ve isbirliginin

esnek bir sekilde giiclendirilmesine imkan taniyacaktir.

IATA, dolandiriciligin 6nlenmesi dongiisiinii dort ana kritere gore belirlemistir. Bu kriterler; do-
landiriciligin 6lgiilmesi, 6nlenmesi, algilanmasi ve yeniden degerlendirilmesidir. IATA (2016), IFP
Projesi ile bir endiistri sahtekarlif1 6nleme stratejisi olusturmayr amaglamakla beraber, projenin

6nemli zorluklar oldugunun da farkindadir. Bu zorluklar;

o  Endistri kriterlerinin yoklugu,
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»  Havayolu Eylem Giinlerine (DoA) havayollarindan eksik katilim,
o Havayollar1 arasindaki sahtekarlik 6nleme performansindaki esitsizlikler,
o Sahteciligi 6nleme destekli araglar konusunda endiistri konsensisiiniin eksikligi,

o Havayolu endiistrisindeki iglemlerin dogas1 geregi, uzaktan satislar, biiytik miktarlar, artan

mobil dolandiriciliklar olarak belirtilebilir.

IATA, TFP Projesi yaninda, IATA Perseuss (2020) platformunu olusturmus ve bu platform iize-
rinden, ticari ve 6deme sektoriindeki paydaslar arasinda topluluk temelli paylagim yoluyla sektorler
aras1 dolandiricilik verilerine gergek zamanl erisim saglamaktadir. Tim sektor verilerinin paylasil-
masindaki amag, sahtekarlarin faaliyetlerini bir sektor veya bolgeyle sinirlamadiklar: gercegine da-
yanmaktadir. Yapilan dolandiricilik islemleri analiz edildiginde, ortalama %35’lik kisminin birbiri ile
cakistig1 tespit edilmistir. Bu sistemle, kullanicilar, dogrudan veya 6deme servis saglayicilari aracili-
gryla entegrasyon saglayarak, Perseuss veri tabaninda dolandiricilik ¢gakismasini ger¢ek zamanli ola-
rak kontrol edebilmektedirler. Bu veri tabani sayesinde, havayollar1 artan data biiyiikliigli nedeniyle
manuel kontroliin neredeyse imkansiz hale geldigi bir yiikten kurtulmus ve dolandiricilik maliyetle-

rini azaltmis olurlar.

Kanada Seyahat Acenteleri Birligi (ACTA)de, sektordeki dolandiriciliklar: 6nlemek amaciyla,
Kanada Seyahat Dolandiriciligini Onleme Grubu (CTFPG)’nu olugturmus ve IATA ile bu dolandi-
ricilik 6nleme girisiminde ¢6ztiim ortag1 olmustur. CTFPG’nin (2016) amaci, gelir kayiplarini énle-
mek i¢in ortak ¢oziimler gelistirmek ve en iyi uygulamalar gelistirmek tizere sektér temsilcilerini bir
araya getirmektir. Bu amagcla 2016 yilinda Montrealde yapilan toplantida, ters ibrazlarla (chargeback)
nasil basa ¢ikilacagi, Kanada seyahat endiistrisinde dolandiriciligin boyutlary, tiirleri, verilerin payla-

sim1 ve sahtekarlik yonetim araglar1 gibi konular tartigilmstir.

Havayolu sektoriindeki 6deme sistemleri yoluyla yapilan dolandiricilik islemlerinin, isin finan-
sal boyutunun yaninda ciddi kriminal sonuglar1 da olabilmektedir. Dolandiricilar, yasa dis1 yollarla
ele gecirdikleri kredi karti, banka karti, kimlik bilgileri, sifreler vb. ile yasadist gog, insan kagakgi-
11g1, uyusturucu kagakgiligr gibi suglarin islenmesine dogrudan veya dolayli olarak imkéan vermekte-
dirler. Isin bu kriminal boyutu nedeniyle, bilet sahtekarligiyla kolaylastirilan ¢evrimici dolandirici-
lik konusunda ¢aligan kurumlardan biri de Europoldur. Europol (2016, 2017) tarafindan, Besinci ve
Altinci Kiiresel Havaalani Eylem Gilinleri (GAAD) kapsaminda yapilan operasyonlarda, 2016da 193,
2017'de 153, 2016 UEFA Kupas: maglarinda yapilan operasyonlarda da 140 kisi yakalanmis ve gozal-
tina alinmustir. Europol Miidiirti Rob Wainwright, yapilan operasyonla, hileli olarak alinan biletleri
kullanarak seyahat etmeye ¢alisan suglularin sektér ve kolluk kuvvetlerinin isbirligi ile yakalandigini
ifade etmistir. Yapilan inceleme ve sorusturmada bu kisilerin, ¢alinan, ele gegirilen veya sahte kredi
kart1 bilgileriyle satin alinan ucak biletlerini kullanarak u¢tugu anlagilmistir. IATAnin koordinasyo-
nunda yiiriitilen GAAD ile ugak bileti sahtekarlig1 ve seyahat deger zinciri paydaslar1 arasinda etkin

bir isbirligi yaninda, sahtekarlarin havayolu isletmeleri ve tiiketiciler i¢in seyahat maliyetini artiran
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yasadisi faaliyetlerinin 6nlenmesi amag¢lanmaktadir. Europole gore, bu dolandiriciliklar siirekli ola-
rak artmakta olup, sadece ugak bilet alimlar1 degil, fiziksel mal alimlari, arag kiralama ve giivenligi
ihlal edilmis kartlarla konaklama satin alimlar1 da AB genelinde 6nemli bir artis gostermektedir. An-
cak, en ¢ok etkilenenler arasinda havayolu sirketleri gelmektedir.

Europol’in yaninda, Interpol de bu tiir yolsuzluk ve dolandiriciliklarla ilgili calismalar ve operas-
yonlar yapmaktadir. Interpol (2019)’tinde katildig1 bir operasyonda 79 kisi yakalanmistir. Interpol
Organize ve Gelisen Sug¢ Direktorii Paul Stanfield, para ve hizli karlarin organize suglar igin kilit
6neme haiz oldugunu ve bu alanda bagarili olabilmek i¢in, uluslararas: igbirligi ile givenli ve gercek
zamanli bilgi paylasiminin 6nemli oldugunu belirtmektedir. Interpol ucak bileti sahtekarlig: ile il-
gili fiili operasyonlar yaninda, kendi internet sitesinde, bu sistemin nasil isledigi, hangi durumlarda
dolandiriciliktan siiphelenilmesi gerektigi ve dolandiricilik kurbani olmamak icin giivenli aligverise
iligkin bilgilendirmelerde yapmaktadir.

Odeme sistemleri ile yapilan dolandiriciliklar1 énlemeye caligan kurumlar arasinda kredi kartt
kuruluglarini da saymak gerekir. Bu kuruluglardan biri olan Visa (2014) dolandiriciliklar: 6nlemek
amaciyla; kart1 diizenleyen kurulusu, kart sahipleri tarafindan izinsiz olarak gergeklestigi iddia edi-
len her iglemi aragtirmakla yitkiimlii tutmaktadir. Yapilan incelemede, gercekten sahtekarlik ve do-
landiricilik tespit edilmesi halinde, bu sahtekarlikla ilgili biitiin ayrintilar1 TC40 tizerinden Visaya
gondermelerini zorunlu tutmaktadir. Visa, bu TC40 mesajlarini harmanlamakta, dogrulamakta ve
minimum standartlar1 karsilamayanlari reddetmektedir. Daha sonra toplanan bu TC40 datalarini;

o Yeni sistem ve altyap1 yatirimlarimni desteklemek

«  Is modellerindeki degisiklikleri desteklemek

o Uygun uyum programlarin: siirdiirmek ve isletmek

e Visa Avrupa Kurulunu sahtekarlik performans: hakkinda giincellemek

o  Visa Europe i¢in 6ncelikleri belirlemek

o Odeme sistemindeki tiim taraflar i¢in dolandiriciligi minimize etmek

o Kart sahiplerine ve isletmelere en iyi islem onay oranlar1 saglamak

o  Tiim taraflarin maruz kaldig1 dolandiricilik riski yonetimi maliyetlerini minimize etmek

o Dolandiricilik kaliplarini belirlemekte kullanarak kredi kart: dolandiriciliklarini minimize
etmek.

Visa Europe’ta dolandiricilik temel bir is dl¢iitii olarak kullanilmakta olup, Eyliil 2013 itibariyle,
genel dolandiricilik orani 4,5 baz puan yani toplam satislarin %0,045’ine veya harcanan her 100
Euroda 0,045 Eurodur.
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3. Odeme Sistemleri ve Havayolu Sektoriinde Kullanilan Odeme Sistemleri

3.1. Odeme Sistemleri

Merkez Bankasi (2014) 6deme sistemlerini su sekilde tanimlamaktadir: Odeme sistemi, ekono-
mik birimler arasinda mal ve hizmetlerin degisimini kolaylastiran araglari, yasal diizenleme ve stan-
dartlari, kurumsal ve orgiitsel catiys, isletim siireclerini ve haberlesme agini kapsamaktadir. Genel
kabul gormiis tanima gore, {i¢ veya daha fazla katilimc1 arasindaki transfer emirlerinden kaynakla-
nan fon veya menkul kiymet aktarimlarinin gerceklestirilmesini saglamak amaciyla yapilan takas ya
da mutabakat islemleri i¢in gerekli altyapiy1 sunan ve ortak kurallar1 olan yap1 “6deme sistemi” ola-
rak adlandirilmaktadir.

Havayollarinin, hem pazardan daha iyi bir pay almalar1 hem de gittik¢e artan 6deme sistemi do-
landiricilik risklerinden korunmalari i¢in (pazarda yaygin ve giivenlik riski diisiik) uygun 6deme sis-
temi kullanmalar1 6nemli bir gereklilik olarak ortaya ¢ikmaktadir. Asagida, havayolu sektoriinde ge-

nel olarak kabul edilen 6deme sistemleri hakkinda bilgi verilmektedir.

3.2. Havayolu Sektoriinde Kullanilan Odeme Sistemleri

Havayolu sektoriinde miisteriye dogru satis kanalindan ulagsmak ne kadar 6nemli ise dogru
Odeme sistemi alternatiflerinin sunulmasi da bir o kadar 6nemlidir. Cybersource Raporuna (2018)
gore havayolu sektoriinde kullanilan satis kanallari, %31 ile havayolu web siteleri, %27 ile seyahat
acenteleri, tur operatorleri ve konsolidatorler, %19 Online seyahat acenteleri (OTA), %9 havayolu
¢agr1 merkezleri, %7 mobil ve %7 havaalanlari bilet satig noktalar1 ve kiosklar seklindedir. Bu kanal-
larda kabul edilen 6deme yontemlerine baktigimizda %99 gibi ¢ok yiiksek bir oranla diinya ¢apin-
daki kredi ve banka kartlari, %581 Paypal ve diger elektronik ciizdanlar ve bunlari sirasiyla, UATP,
banka havaleleri, iilke ve bolge bazli kredi kartlari, teslimde nakit, cep telefonu 6demesi, Elektronik
¢ek, ACH veya otomatik 6deme, hediye kartlari, Western Union olarak siralanmaktadir. Burada dik-
kat ¢ekici bir sekilde, PayPal ve diger elektronik ciizdanlar iizerinden yapilan 6demelerin kabuli,
2014 yilinda %32 iken 2018 yilina gelindiginde yaklasik iki katina %62’ye ¢ikmistir. Bu durum alter-
natif 6deme yontemlerinin hizla artan 6nemini gostermektedir. Benzer sekilde, Orta Dogu ve Asya
Pasifik’teki havayollarinda da, Alipay ve WeChat Pay kullanimi 6nemli 6l¢lide artmaktadir. Bu artist
destekleyen unsurlarin baginda giivenlik gelmekte olup, kredi ve banka kartlarindaki dolandiricilik
riski ile mukayese edildiginde bu kartlardaki dolandiricilik oranlar1 ¢ok diisitk kalmaktadir. Orne-
¢in, banka ve kredi kartlarinda dolandiricilik orani ortalama %27, tilke ve bolge bazli kartlarda %7,
cep telefonu 6demelerinde %5 iken bu kartlarda %3 diizeyindedir. Bu nedenle, kredi ve banka kar-
tina gore neredeyse dokuz kat daha diisiik dolandiricilik riski, bu kartlar: daha giivenli segenekler
arasina yerlestirmekte ve hizla gelismelerine neden olmaktadir.
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Sonug olarak, alternatif 6deme yontemlerinin yiikselisi yeni firsatlar sunmakla beraber, ayni za-
manda havayollari i¢in yeni riskler de olusturabilir. Ciinkii zamanla artan kullanima bagl olarak bu
yontemler, dolandiricilarin dikkatini ¢ekecek ve bu alana yonelmelerine neden olacaktir.

3.2.1. Kartli Odeme Sistemleri

Ozcan (2016)’a gore, nakit disinda pek ok noktada kabul géren ve tercih edilen 6deme yontem-
lerinin bagsinda gelmekte olan kartli 6deme yontemleri, kredi karti, banka kart1 ve 6n 6demeli kart
olarak belirtilebilir. Bu 6deme yontemleri, bir kart agina (Visa, MasterCard, AMEX vb.) baglantili
olarak, yetkili finansal kuruluslar tarafindan ¢ikartilan, kullanicisina bir limit belirlemek veya mev-
cut banka hesabindaki bakiyeye dayali olarak, 6deme yapmasina imkan taniyan sistemlerdir. Yal-
nizca yerel finansal altyaprya baglanmak suretiyle, sadece o iilke igerisinde kabul edilen kartli 6deme
yontemleri de mevcuttur. Genel olarak, havayollar1 ve acenteler, uluslararas: gegerliligi olan kredi
kartlar1 ve banka kartlarini kabul etmektedirler. Bunun yaninda havayollar1 ugus aglarinin yaygin-
ligina ve 6deme yonteminin ilgili pazardaki kullanim oranlaria bagli olarak yerel kart tiplerini de
(Orn. Rusya pazarinda MIR kart, Tiirkiyede TROY) kabul etmektedirler.

3.2.2. Elektronik Ciizdan (e-Wallet) Sistemleri

Her ne kadar arka planinda bir kartli 6deme yontemi veya banka hesab: ¢alisiyor olsa da, e-ciiz-
danlar, 6zellikle mobil satis kanallarinda kullanim kolayhg: ile éne ¢ikmaktadir. Ozellikle e-ticaret
islemlerinde fazlasiyla karsilasilan, kart bilgilerinin ele gecirilmesi gibi giivenlik riskleri nedeniyle
tercih edilmektedir. Buna ilave olarak, tek tikla aligveris imkan1 sunmast, kart bilgilerinin stirekli gi-
rilmesinin gerekmemesi ve bagarili islem oranlar: gibi kullanim kolayliklar: da, bu yéntemin tercih
edilmesini yayginlagtirmaktadir. PSM (2014) gore, tilkemizde BKM tarafindan 2012 yilinda kul-
lanima sunulan e-ciizdan uygulamasi BKM Ekspress, e-clizdan uygulamalarinin basarili 6rnekle-
rinden biri olarak gosterilebilir. Yal¢cin (2018)” a gore, Google Pay, Apple Pay, PayPal, Square Cash,
Facebook Messenger, Skril, Jaxx, Alipay, LevelUp, Qkr, Zelle ve Venmo gibi elektronik cilizdan uygu-
lamalar1 uluslararas: alanda 6n plana ¢ikmakta ve hizli bir gelisim gostermektedir. E-clizdan islem
hacimlerinin, 2020 yilinda yaklasik 410,5 milyar Amerikan dolarina ulagmasi beklenmektedir. Hava-
yollari, kullanim kolayliklar1 ve mobil islemlerdeki artisa bagl olarak, hem yerel hem de uluslararas:
e-clizdan uygulamalarini farkli satis kanallarinda kabul etmektedirler. E-Ciizdanlarin bir diger 6zel-
ligi de, dijital olarak saklanmasi miimkiin olan tiim 6deme yontemlerini kaydederek, gerekli durum-
larda kullanilmasina imkan tanimasidir. Bu sayede kullanici, e-ctizdaninda kredi kartlarini, seyahat
millerini ya da hediye kartlarini saklayarak, gerekli durumlarda tek hesap tizerinden erisebilmekte-
dir. Bu 6zellikleri nedeniyle, kullanict deneyimine de biiyiik katk: saglamaktadir.

Sorrells (2019, 3 Haziran)e gore, internetin gelisimi, ardindan 1994’te Amazon, 1995’te eBay ve
kisa bir siire sonra Travelocity ve Expedia gibi ¢evrimici seyahat markalarinin dogmast, dijital 6deme
yontemlerine olan ihtiyaci tegvik etmistir. Bunlardan birincisi olan ve 1999da baslatilan PayPal, bu-

glin diinyanin dort bir yanindaki tiiketicilere, tirtin ve hizmetler i¢in ¢evrimici 6deme yapmasina
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imkan vermektedir. World Payments Report (2019)’a gore, e-ciizdan islemlerindeki biiyiime, bir 6n-
ceki yila gore %12’ye ve toplam gayr1 nakdi islem hacmi de 539 milyar dolara ulasarak son yirmi y1-
lin en yiiksek bitylime oranina ulasmistir. Bolgesel diizeydeki artislar ¢ok daha carpici olup, Asyada
%32, Orta Avrupa, Orta Dogu ve Afrikada %19dur. Bu artigin diinya genelinde 2022’ye kadar %14
oraninda bilesik biiyiime hizinda artmasi ve gelismekte olan pazarlarda ise %23,5 oraninda artarak

1.045 milyar dolara ulasmasi beklenmektedir.

Worldpay Global Paymets Report (2019)a gore, 2022 yilina kadar tiim kiiresel e-ticaret demele-
rinin %47’sinin e-ciizdanlarla gerceklesecegi ve bu alanda %17 paya sahip kredi kartlarinin yaklagik
ti¢ kat1 bir biiyiikliige ulasacagi tahmin edilmektedir. Oniimiizdeki birkag yildaki biiyiimenin, biiyiik

bir kisminin Cin ve Kuzey Amerikada olmasi beklenmektedir.

Bailey (2019)e gore, giiniimiizde yolcular, havayollarinin veya havayolu bileti satis1 yapan araci-
larin tiim kanallarda kendi ihtiyaglarina yonelik 6deme sistemlerini sunmalarini beklemektedir. Ter-
cih edilen 6deme yonteminin miisteriler nezdindeki 6nemi biiyiik olup, uygun 6deme yontemi su-
nulamamasindan kaynaklanan satis kayiplarinin %15-20 arasinda oldugu tahmin edilmektedir. Bu
durumun farkinda olan havayollar: tiim satig kanallarinda (satis ofisleri, mobil uygulama ve inter-
net siteleri, cagr1 merkezi ve acenteler) en uygun 6deme yontemini, en dogru pazarda sunmaya ¢alig-
maktadir. Ornegin, Soutwest Airlines bu amagla, yolcularin ihtiya¢ duyduklarini hizl bir gekilde sa-

tin almalarini kolaylastirmak i¢in Apple Pay ile anlagmustr.

3.2.3. Banka Transferi

Giivenlik veya farkli nedenlerle kartli 6deme yontemlerini kullanmak istemeyen miisterilerin
en ¢ok basvurdugu alternatiflerden biri banka transferleridir. Son yillarda yasanan (Open Banking
uygulamalar: gibi) gelismeler sayesinde, kullanic1 dostu hale de gelmis olan bu yontem, Avrupa ki-
tas1 bagta olmak iizere, pek gok pazarda havayollar: tarafindan kabul edilmektedir. Worldpay Global
Payment Report (2020)’a gére, agik bankacilik ve AB'nin Ikinci Odeme Hizmetleri Direktifi (PSD2)
gibi diizenleyici girisimler, daha fazla 6deme yeniliginin kapilarini aralamaya yardimci olmakta ve
miisterilerin hesaplarindan iigiincii taraflara 6deme yapmalarini kolaylastirmaktadir. Ayrica bu yon-
temle, hesaptan hesaba 6demeler, 6deme kabul maliyetini azaltarak igletmelere ek maliyet tasarrufu
avantajlar1 da saglamaktadir. Banka transfer islemlerinin tiim 6deme sistemleri icindeki pay1 2019 y1-
linda %9 olup, 2023’te ise %9,3 olmasi beklenmektedir. Ornegin Kuzey Amerikada %5,9'dan %6,3%,
Latin Amerikada %10,9dan %8,9’a ve EMEA Bolgesinde ise, %16,3’ten %20,4% ¢ikmasi beklenmek-
tedir. Ozetle, tiiketiciler, daha basit ve giivenlikle desteklenen 6deme seceneklerini talep etmektedir-
ler. Havayollari, 6deme sistemleri konusunda degisen bu tiiketici davraniglarin dikkate alarak, kendi
sistemlerini bu tiir banka transfer sistemleri ile uyumlu hale getirmelidirler. Ciinkii banka havale-
lerinin, biiyiik 6l¢clide PSD2 girisiminin, inovasyon ve rekabeti tesvik etmesi, tiiketiciye sunmus ol-
dugu kullanim kolaylig1 gibi faktorler nedeniyle, 6niimiizdeki bes yil i¢inde e-ticaret harcamalarin-

dan daha fazla pay almasi beklenmektedir.
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Ulkemizde de internet bankaciligi oldukga yaygin bir kullanim alani bulmakla beraber, inter-
net tizerinden artan bankacilik iglemleri beraberinde ciddi bir gtivenlik sorunu da dogurmaktadir.
Ciinki yapilan bu islemler sanal ortamlarda tigiincii kisiler tarafindan takip edilip ele gegirilebilmek-
tedir. Bu riski yonetebilmek i¢in, bankalar tarafindan siber giivenlik alaninda ¢ok 6nemli mesafeler
alinmis olmasina ragmen stirekli biiyliyen islem hacimleri nedeniyle maalesef internet bankacilig
riskleri istenilen &l¢iide azaltilamamistir (Yesilyurt, 2015; Unlii, 2018).

3.2.4. Diger Alternatif Odeme Sistemleri

Mayadiya (2020)’ya gore, teknolojinin ilerlemesi ile hem lokal hem global pazarlarda, kullanici-
lara farkli 6deme alternatifleri de sunulmaya baglanmistir. Bunlar arasinda bir mobil 6deme yontemi
olan M-PESA gibi Afrika pazarina 6zel olanlar oldugu gibi, Uplift ve Klarna gibi, daha genis pazar-
larda, gelir diizeyi ortalama ve alt1 olan tiiketicilerin, 6demelerini erteleyerek ve taksitli olarak ya-
pabilmesine imkan taniyan yeni 6deme sistemleri de ortaya ¢ikmistir. Cogunlukla giivenlik agisin-
dan bir kullanic1 hesabina baglanmak suretiyle ¢aligan uygulamalar oldugundan, teoride klasik kredi
karti islemlerinden daha giivenli olduklar1 kabul edilmektedir. Bu 6deme yontemlerinin, sunduklari
hizmet ve faydanin yani sira, mobil kanallardaki kullanim kolayliklar1 nedeniyle ilerleyen dénem-

lerde daha fazla tercih edilerek, pazar paylarini artirmalar1 da beklenmektedir.

Bu yontemler aslinda seyahat harcamalarina farkls alternatifler sunarak, seyahat etme imkani ol-
mayan insanlara seyahat imkani sunmaktadirlar. Sorrells (2019, 3 Haziran)®e gore, 2017 yilinda ku-
rulan Uplift, misterilerine seyahat icin taksit 6demeleri sunan bir sirkettir. Kayak, United Vacations,
American Airlines ve Universal Orlando Resort, UATP dahil olmak {izere bircok markayla yaptig
ortakliklarla, miisterilerine aninda rezervasyon yapmalarini saglarken, harcamalarini erteleyerek her
ay sabit taksitlerle 6demelerine imkan vermektedir. Sistem miisterilerin harcamalarini riske gore fi-

yatlamakta ve %4,35 ile %35,99 arasinda degisen faiz oranlari uygulamaktadir.

3.2.5. Mil, Hediye Kartlar1 (Gift Cards) & Seyahat Cekleri (Voucher)

Sik ugan yolcu programlar: havayolu sektériinde 6nemli bir yere sahiptir. John (2019)%a gore,
diinyada yaklasik 220 tane Sik Ugus Programi (FFP) oldugu bilinmekte ve bu say1 biiylimeye de-
vam etmektedir. Sistemin ilk ¢ikigi, United Airlinesin 1950’lerde miisterilerini takip etmesine da-
yanmakta olup, ilk sik ugan yolcu programi ise 1972'de ABD merkezli United i¢in ‘Western Direct
Marketing’ adli bir sirket tarafindan olusturulmustur. Ancak, yolcular1 ‘6diillendirmek’ i¢in mil taki-
bini kullanan ilk sik ugan yolcu programi 1979 yilinda Texas International Airlines tarafindan bag-

latilmigtar.

Havayollarinin genellikle kendi altyapilari tizerinden sunduklar1 bu yontemler, yolcularin dogru-
dan havayolundan aldiklar: hizmetlerin 6demesinin yani sira, diger yontemler ile birlestirerek kul-
lanabilecekleri birer yan 6deme yontemi olarak da goriilebilir. Seyahat milleri, genellikle bir kulla-

nic1 hesabina (account number) bagli olmakla birlikte, havayollarinin ¢esitli finansal kuruluslarla
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anlagarak kredi kartina bagli olacak sekilde (Co-branded Cards) sunduklar: uygulamalar da mevcut-
tur. Sistem, yolcunun havayollarinin sik ugan yolcu programina (Frequent Flyer Program) iiyeligi ile
baslamakta ve yapilan ucuslar veya kartin kullanildig: anlagmali firmalardan kazanilan seyahat mil-
lerinin, belirli bir hesap numarasinda birikmesi ile ileride yapilacak olan harcamalarda kullanilma-
sina dayanmaktadir. Artuger (2011)% gore Tiirkiyede ilk defa uygulanan mil programi THY nin Mi-
les programi olup, bunu saha sonra, Atlasjet’in Jetmil’i, Pegasus'un Pegasus Kart izlemistir. Bunun
yaninda bankalarin ¢ikarmis oldugu kartlarda elde edilen puanlarla ugak bileti alma imkani ortaya
cikmugtir. Bunlara &rnek olarak, Is Bankasr'nin Maximiles, Akbank'in Wings, Denizbank’in Miles

More ve Garanti Bankasinin Miles&Smiles karti verilebilir.

Hediye kartlari, bireysel veya kurumsal olarak dogrudan havayollar1 internet siteleri ya da ha-
vayollarinin anlagmali oldugu dagitim kanallarindan temin edilebilecek, genellikle tek kullanimlik,
icerisinde belirli tutarda bakiye yiiklii 6deme yontemleridir. Uzerinde kullaniciya iliskin bir bilgi bu-
lunmayan bu kartlarin giivenlik agisindan tek koruyucu tarafi, kartin tizerinde yer alan bir PIN nu-

marasinin satin alindiktan sonra goriilebilmesidir.

Seyahat ¢ekleri, cogunlukla miisteri memnuniyeti amaciyla yolculara sunulan ve bir sonraki se-
yahatlerinde bilet ya da ek hizmetler (business sinif upgrade, 6zel yolcu salonu (business lounge) eri-
simi, otel ya da yemek harcamasi vb.) i¢in kullanabilecegi bir 6deme yéntemidir. Ornegin THY, pan-
demi dolayisi ile ugamayan ya da u¢mak istemeyen yolcularina seyahat ¢eki imkani sunarak ileride
bu seyahat ¢eki ile u¢ma imkani getirmistir. (Air Tiirk Haber,2020). Seyahat ¢ekinde amag bir satis-
tan ziyade, ucus aksaklig1 gibi miisteri memnuniyetini etkileyen durumlarin karsisinda bir tazminat

bedeli olarak yolculara sunulmaktadir.

Bu 6deme yontemlerinin kullanilmasinda diger yontemlere gore belirli kisitlar bulunmaktadir.
Bu nedenle kullanimdan dnce iyi bir pazar ve satis kanali arastirmasi yapilmalidir. Aksi takdirde iste-
nilen sonucu almak miimkiin olmayabilir. Ornegin bu yontemlerin kabuliinde mobil kanallar kulla-
nilacaksa, 6deme sayfalarimin oldukga kullanish ve miimkiin oldugu kadar tek islemle 6deme imkani
sunmasi 6nemlidir. Bir diger 6nemli konu da, satis sonrasi stire¢lerin, tiim kanallar1 igerecek sekilde
degerlendirilmesi ve organize edilmesidir. Accelya (2019)’ya gore 6nemli olan bu 6deme yontemle-
rinin hangisinin kullanilacagindan (Multi-Channel, Omni-Channel) ziyade, miisterinin 6deme sii-
recinde yasayacag1 deneyimin standart hale getirilmesidir. Bu standardizasyonun saglanmas: siirecin

saglikli yliriimesi agisindan 6nemli bir katki saglayacaktir.

Yukarida da ifade edildigi tizere, bu tirtinlerin gelir artirici etkisinden yararlanabilmek i¢in inter-
net ve mobil gibi direkt satis kanallarinda, insanlarin islemden vazge¢meleri olarak tanimlayabile-
cegimiz “sepet terk oran1” (cart abandonment)’nin minimize edilmesi gerekir. Smith (2014)% gore,
miisterilere tercih edilen uygun 6deme yonteminin sunulmamas: durumunda sepet terk orani %25
gibi ¢ok yiiksek bir orana kadar ¢ikabilmektedir. Bu nedenle, son derece diisiik kar marjlari ile ¢caligan

havayolu sektoriinde, hem gelir kayiplarini azaltmak hem de dogru 6deme yonteminin minimum
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maliyet ile en uygun pazarlarda sunulmasi bityiik bir 6nem arz etmektedir. Aksi takdirde istenilen

fayda-maliyet oranini yakalamak miimkiin olmayabilir

Yolculara sunulacak olan 6deme yontemlerinin se¢ilmesi sonrasi, her bir 6deme yonteminin sah-
tecilik acisindan risk degerlendirmesinin yapilmasi, degerlendirme sonras: kritik performans gos-
tergeleri (KPI) ile siire¢ analizlerinin netlestirilerek sorumluluk alanlari belirlenmelidir. Elizabeth
(2018)% gore, bu KPT'lar; siparis onay oranlari, siparis diisiis oranlari, ters ibraz oranlari, manuel in-
celeme oranlari, otomatik diisiis oranlari, yanhs diisiis oranlari, analiz bagina maliyet seklinde ola-
bilir. Bu KPI'lar havayolunun kendi belirleyecegi periyotlarda analiz edilmeli ve hem sektor hem de
rakip havayollari ile karsilastirilarak gerekli aksiyonlar alinmalidir. Bu sayede hem sahte islemler en-
gellenebilir hem de olasi gelir kayiplarinin 6ntine gegilebilir.

4. Havayolu Sektoriinde Odeme Sistemleri Dolandiriciligt

Bir¢ok sektorde oldugu gibi havayolu sektériinde de kullanilan 6deme sistemlerinin sayist ve
hacmi ile baglantili olarak dolandiriciliklar artmis ve artmaya devam etmektedir. Ayrica gelisen tek-
nolojiler ve mobil uygulamalar insanlara istedikleri yerden rezervasyon yapma imkani getirmis ol-
makla birlikte, dolandiricilik riskine daha fazla maruz kalmay: da beraberinde getirmistir. Elizabeth
(2018)% gore, 2021 yilina gelindiginde ugak biletlerini dogrudan alan ya da rezerve eden yolcularin
orani tim ¢evrimici biletlerin yarisindan fazlasini olugturacaktir. Bu durum havayolu sirketlerinin
kardan daha biiyiik bir pay elde etmeleri anlamina gelmekle birlikte dolandiricilik risklerinin de art-
mas1 anlamina gelmektedir.

Havayolu sektorii, dolandiricilar icin hem gekici hem de savunmasiz bir sektordiir. Bu gekicilik ve
savunmasizligin nedenlerini; yitksek degerli tirtinler, global erisim ve dijital anonimlik, hizli titketim,
diisiik koruma engelleri, diisiik kar marjlar1 ve tedarikgilerin say1 ve gesitliligi olarak belirtebiliriz.

Enett (2018) Fraud In Travel Payments Reporta gore, seyahat sektoriindeki dolandiriciligin ma-
liyeti 21 milyar dolar olup, 2020 yilinda bu tutarin 25 milyar dolar: asmas: beklenmektedir. Yapilan
bir aragtirmada, arastirmaya katilanlarin %57’si 6deme islemlerinde dolandiricilikla ilgili endise ta-
sidiklarini, en yiiksek dolandiricilik riskini %60 ile tedarikgilere yapilan 6demeler, %35’1 web tizerin-
den, %9’u da yabanci kredi kartlar1 ile alinan 6demeler olarak belirtmislerdir. Dolandiriciligin dog-
rudan maliyetleri oldugu gibi dolayli maliyetleri de vardir ve bu maliyetler tespit edilebilir. Raporda,
seyahat aracilar1 i¢in dolandiriciliktan kaynaklanan dogrudan kaybin yaklasik 6 milyar dolar oldugu
ve bu tutarin 2.5 milyar dolarlik kisminin OTA (Online Travel Agency)’lardan kaynaklandig tah-
min edilmektedir. Sektérde, dolayli maliyetlerin dogrudan maliyetlerin 2.5 kat1 oldugu kabul edil-
mektedir. Buna gore, dolandiricilikla ilgili dolayli maliyetlerin, 15 milyar dolar oldugu ve bu tutarin
6,3 milyar dolarinin da OTAlardan kaynaklandig1 tahmin edilmekte ve OTAlar i¢in dolandiricilik
kayiplarinin 2020 yilinda 11 milyar dolar olacagi tahmin edilmektedir. Dolayisi ile havayolu sirketle-
rinin dagitim kanallar1 agisindan bu tercihi (OTA) kullanmak istemeleri durumunda, OTA kaynakl
dolandiriciliklarin dogrudan ve dolayli maliyetlerini dikkate almalar1 6nemlidir.
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Birgok firmaya dolandiricilik ve suistimal konusunda destek veren Sift (2019)e gore, havayolu
sektoriinde, 90’1 yillarda 6deme yontemlerinin ¢esitlenmeye baslamasiyla birlikte bu yolla yapilan
dolandiricilik ve sahte islemlerde artmaya baglamistir. Bu artan dolandiricilik ve sahte islemler yeni
onleme ve denetleme sistemlerini zorunlu hale getirmistir. Emarketer (2017)% gore, 2018 yilinda 676
milyar dolar olan djjital seyahat harcamalarinin, 2021 yilinda 855 milyar dolar seviyesine ulagmasi
beklenmektedir. Goriilecegi tizere dijital kanallarda ortaya ¢ikan bu hizli bityiime, bu alandaki dolan-
diricilik ve sahtecilik islemleri icin potansiyel bir riskli alan olusturmaktadir. IATA (2019)’nin, 2019
yilt tahminlerine gore, havayolu sektoriinde net kar marjinin ortalama %3,1 oldugu géz 6niinde bu-
lunduruldugunda, dolandiricilik nedeniyle ortaya ¢ikacak gelir kayiplarinin 6nemi daha iyi anlagilir.
Bu nedenle Sift (2019), 6deme yontemlerindeki dolandiriciliklarin ciddi olarak incelenmesi ve 6n-
lenmesi i¢in gerekli adimlarin atilmas: geregine isaret etmekte ve yapilan ¢aligmalarda, seyahat fir-
malarinin %40’ 1m1n bu dolandiriciliklar: yonetilmesi gereken en énemli problem olarak gordiikle-

rini belirtmektedir.

Sorrellse (2019, 10 Haziran) gore, seyahat sektorii, giyim, yiyecek ve oyun gibi diger e-ticaret
kategorilerine kiyasla, 6deme sahtekarlig1 potansiyelini artirabilen ve tespit etmeyi zorlagtiran bazi
ozelliklere sahiptir. Bunlardan biri islem degerinin yiiksek olmasidir. Ornegin yapilan ¢alismalarda,
hileli bir rezervasyonun ortalama fiyatinin 283 $ ile 588 $ arasinda oldugu tahmin edilmektedir. Bir
digeri ise son dakika rezervasyonlar1 olup bu kisitli zaman nedeniyle kontrollerin aninda yapilama-
masidir. Ornegin mobil otel rezervasyonlarinin %72’sinin kalis tarihinden sadece bir giin 6nce yapil-
dig1 tahmin edilmektedir.

CAPA (2011)’ya gore, havayolu sektoriinde toplam gelirin %1 - 1,5'Tuk kismi1 dolandiricilik riski
altinda olup bu oran, Orta Dogu ve Latin Amerika gibi baz1 pazarlarda gelirin %3 - 4’tine kadar ¢ika-
bilmektedir. Bu riskleri yonetebilmek igin kurulan otomatik dolandiricilik 6nleme sistemleri nede-
niyle rezervasyonlarin %8 ile %25’ini kaybedilmekte ve bu sistemler nedeniyle biiyiik bir gelir kayb:
yasanmaktadir. Nihayet bu duruma, Aralik 2010da San Franciscoda diizenlenen Havayolu Seyahat
Odemeleri Zirvesinde yapilan sunumlarda da dikkat cekilmistir. CAPAya gbre, %1 — 1,5 luk sahte-
karlik sorunu olan bir sektér igin bu otomatik reddetme sistemi inanilmaz derecede bosa giden bir

uygulamadir. Ciinkii %1-1,5"luk bir risk karsiliginda reddedilen rezervasyon orani ¢ok daha fazladur.

Gerek seyahat sektorii ve gerekse spesifik olarak havayolu sektoriinde olugan yolsuzluk ve dolan-
diriciliklar yukaridaki rakamlardan da goriilecegi tizere ¢ok ciddi boyutlardadir. Asagida bu dolan-

diricilik yontemlerinden uygulamada en fazla karsilagilanlara 6rneklerle yer verilecektir.

4.1. Kredi Kart1 Dolandiricilig:

Havayollarinin sundugu hizmetlerin satin alinmasi sirasinda kullanilan kartl 6deme yontem-
leri, bu dolandiricilik tipinin baginda gelmektedir. Bu dolandiricilik yontemi su sekilde islemektedir.
Tamamlanan islemler sonucunda, kart sahibi bankasina itirazda bulunarak, islemi kendisinin ger-

¢eklestirmedigini bildirmekte ve tutarin tekrar hesabina iadesini (chargeback) talep etmektedir. Bu
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yontem, gergek kart sahibinin bilgilerinin ele gegirilmesi ile yapilan islemler olarak da tanimlanabi-
lir. Bu bilgiler, kart hamilinin kartinin ele gegirilmesinden, POS ya da ATM cihazlarindan kopyalan-
masina, oltalama (phishing) yonteminden, sahte online siteler yolu ile kart bilgisinin dijital ortamda
temin edilmesine kadar farkl: yollar ile gerceklestirilebilmektedir. Chargeback (2020) tarafindan ya-
yinlanan Industry Dispute Ratio Raporuna gore kredi kart1 dolandiriciliklarinin risk ve hacim ola-
rak siralamasi distikten yiliksege dogru su sekildedir. Card Present islemler, sonrasinda kart sahi-
binin fiziksel olarak satisin yapildigi yerde bulunmadigi Card not Present online islemler ve gagri
merkezi islemleridir. Yiiz ylize islemlerde riskin diisiik olmasinin nedeni, karta ait bir sifrenin (CHIP
& PIN) girilmesi zorunlulugu, kimlik ve imza kontrollerinin yapilabilir olmasidir. Yiiz yiize islemler-
deki kadar olmamakla birlikte, online kanallardaki kredi kart1 dolandiricilik riskleri de, sifre yone-
timi (3D Secure), biyometrik kontroller (parmak izi, yiiz tarama.vb) ya da adres teyit sistemi (AVS -
Adress Verification System) gibi uygulamalar ile azaltilabilmektedir. Ancak, ¢agr1 merkezlerinde bu
yontemlerin tam anlami ile kullanilabilmesi miimkiin olmadigindan, kredi kart1 dolandiricilig daha
fazla olabilmektedir.

Nilson Report (2019)’a gore, diinya genelindeki dolandiricilik kayiplari, 2018 yilinda 27,85 mil-
yar dolara ulagmuistir. Bu tutarin gelecek bes yil icinde 35,67 milyar dolara ve 10 yil icinde ise 40,63
milyar dolara ulagmasi beklenmektedir. Kiiresel anlamda toplam kredi kart1 hacmi 40.5 trilyon do-
lara ulagmis olup bu tutarin %21.54’ti ve kredi kart1 dolandiriciliklarinin da %33,99'u ABD’nde ger-
ceklesmektedir.

UK Finance (2019) Fraud The Facts Report’a gore, Ingilterede kredi ve banka kartlari ile yapilan
dolandiriciliklar, 2017'de 565,4 milyon pounddan yiizde 19 artis ile 2018'de, 671,4 milyon pounda
ulagmistir. Her 100 poundluk harcama igin dolandiricilik miktar: 2017 yilinda 7 pence iken 2018'de
8,4 pence olarak gerceklesmistir. Biitiin bunlara ragmen bankalar ve kart girketleri tarafindan alinan
onlemlerle 1,12 milyar pound tutarinda dolandiricilik 6nlenmistir.

Visa (2014)’ya gore, kredi kart1 ile yapilan tiim islemlerdeki genel dolandiricilik orani %0,045
iken havayolu sektoriinde dolandiricilik riskini iyi yoneten sirketler icin bu oran sektor ortalama-
sindan %0,006 puan daha diisiiktiir. Buna ragmen, 6zellikle giivensiz e-ticaret kanallarinda bu oran-
lar birgok havayolu sirketi igin hala ¢ok yiiksek gergeklesmektedir. Oyle ki, Avrupali bayrak tastyic
iki havayolunda bu risk, 60 baz puani agarak, Visa genel ortalamasinin yaklasik 13 katina ulagmistir.
Buna karsilik, Card Present islemlerde sahtekarlik orani genel ortalamadan 4 baz puan daha distik-
tiir. Bunun nedeni, Visa Avrupa iglemlerinin, Chip - Pin ile korunmasidir. Bu nedenle, sahtekarlik
risklerinden korunmak i¢in, kartl islemlerde Chip-Pin uygulamalarinin yayginlastirilmas: gerek-
mektedir. Visa Raporunda, genel kredi kart1 dolandiriciligi ile havayolu sektériinde kredi kart ile
yapilan dolandiriciliklar kargilagtirilmis ve havayolu sektoriinde kredi kart1 dolandiricilik oranimin
ok daha yiiksek oldugu tespit edilmistir. Ornegin, ABDde kredi kart1 ile yapilan tiim iglemlerde
dolandiricilik orani %1,26 iken havayollarinda kredi kart1 ile yapilan islemlerde bu oran %19,3’tir.
Ayni sekilde bu oranlar Ingiltereéde %0,12 ye karsilik %16, Fransada, %0,48% karsilik %15,4, Kana-
dada,%1,9’a kargilik %5,5 ve Almanyada %0,29’a karsilik %5,1dir.
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Feinstein (2019)e gore, Afrikadaki (18 tilke) havayollarinda yapilan dijital 5deme sayisinin, 2017-
2018 arasinda %56dan fazla arttigi, Afrika i¢i ve digindaki uguslar igin hileli 6deme girisimlerinin
¢ogunun Kuzey Amerika ve Dogu Avrupadan geldigi tespit edilmistir. 2009-2018 yillar1 arasinda ha-
vayolu dijital 6demeleri arasindaki hileli girisimlerin ilk 10 iilkesi kiiresel nitelikte olup basta ABD,
ardindan Kanada, Gliney Afrika ve Dogu Avrupa tilkeleri gelmektedir. Havayollarinin dolandiricilik
risk ekiplerinin, bu tilkelerden yapilacak olan online ve ¢agr1 merkezi kanallar1 tizerindeki bilet satin

almalarinda daha dikkatli olmalar: ve ek 6nlemler almalar1 uygun olacaktir.

4.2. Ters Ibraz Sahteciligi (Friendly Fraud - Chargeback Fraud)

Clearsale (2018)’ gore, bu islemler kart sahibi tarafindan yapilmakla beraber, islemin hatirlana-
mamasl, hizmetten memnun kalinmamas, talep ettigi iadenin gerceklestirilememesi veya kart ha-
milinin kéti niyetli olarak hareket etmesi nedeniyle, isleme kendi kredi kart1 bankasi tizerinden iti-
raz etmesi (chargeback) nedeniyle meydana gelmektedir. Ters ibraza neden olan dolandiricilik dist
bir diger konuda, kart hamilinin, 6demesini yaptig1 hizmeti alamamasi (Service not provided) ya da
iadesinin yapilamamasidir (Credit not Received). Hizmetin alinamadig iddialar1 gergek olabilecegi
gibi dolandiricilik amagh da olabilir. Bu nedenle, bu tiir itirazlar (service not as described) i¢in de-
tayli bir inceleme yapilmasi énemlidir. Ornek olarak, business sinift i¢in bilet alan bir yolcu, koltugu-
nun bozuk oldugunu iddia ederek bilet parasinin iadesini talep edebilmektedir. Odeme yapilmadan
once, ger¢ekten yolcunun oturmus oldugu koltukla ilgili teknik birimlere boyle bir ariza kaydinin
acilip agilmadigy, ya da ugus ekipleri tarafindan koltukla ilgili bir ariza tespit edilip edilmedigi dog-
rulanmalidir. Ozellikle, tiiketici haklari ile ilgili sert diizenlemeler olan iilkelerde, 6rnegin ABD’'nde

bu tiir yontemler daha fazla kullanilabilmektedir.

Havayollarinda herhangi bir ugusun gerceklesmemesi durumunda, yolcuya bilet bedelinin ne ge-
kilde verilecegi biitiin detaylari ile belirlenmistir. Dolayis1 ile havayollar1 da bilet iade islemlerinde
bu kurallara gore hareket etmekte ve bilet iadesi yapmaktadirlar. Bu ticret iade kurallarina gore, bi-
let bedeli iizerinden belli kesintiler yapilmaktadir. Iste bu nedenle, kart sahipleri, kesintiye ugramasi
muhtemel tutar dahil {icretin tamamini alabilmek i¢in, bilet iadesini havayolu iizerinden degil, ban-
kasi iizerinden tiim 6demeye itiraz ederek geri almak istemektedir. Béylece kart sahibi, havayolu-
nun tcret kurallarina takilmadan, 6demis oldugu tiim bedeli iade olarak alabilmektedir. Bu durum
her ne kadar heniiz alinmamis bir hizmetin (ugusu tamamlanmamas bir biletin) iadesi gibi goriilse
de, havayollarinda her bir ugustaki her bir koltugun o ugusa 6zel olmasi, yani stoklanamayan bir sey
olmasi nedeniyle, bu seferde bos kalan bir koltugun bir sonraki sefer igin bir gelir katkis: olmamak-
tadir. Cebeci (2017)’nin aktardigina gore, ABD’li havayollarinin bilet iade islemlerinden elde ettigi
gelir yillik 2,3 milyar dolar gibi 6nemli bir rakamdir. Genellikle ugusa 12 saat kalana kadar yapilan
iade ve iptal islemlerinde, THY, Pegasus, Onur Air, Atlas Jet, Sun Expres gibi havayollar1 ortalama bi-
let bedelinin %30’u oraninda bir kesinti yapmaktadir. Goriilecegi iizere bu tutarlar havayollar1 ag1-

sindan 6nemli bir gelir kaynag: olarak degerlendirilmelidir. Bu nedenle bilet iade ve iptaline iliskin
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itirazlarin uygun bir sekilde incelenmesi ve sektor ortalamasinin tizerindeki chargeback ve bilet iade

durumlarinda dolandiricilik ve risk ekiplerinin konuyu detayli olarak degerlendirmeleri 6nemlidir.

Lustosa (2020)’ya gore, chargeback (ters ibraz), saticilar i¢in e-ticaret sahtekarlig1 kayiplarinin ar-
kasindaki en biiyiik faktdrlerden biri olmaya devam etmektedir. Ornegin 2018de, isletmelerin yari-
dan fazlasmnin hileli chargebackler nedeniyle 11 ila 50 baz puan arasinda gelir kaybettigi ve %22’sinin
ise 50 baz puandan fazla kayip verdigi tespit edilmistir. Bu durum isletmeleri ya e-ticaret kanalinin
disina ¢ikarmakta ya da daha yiiksek maliyetlere katlanmalarina neden olmaktadir. Clinkii kredi
karti ihrageilari, chargeback oranlari, diizenli olarak aylik islemlerinin %1’ini asan bir igletme ile ¢a-
lismak istememekte ve hesabr iptal etme yoluna gitmektedir. Bir e-ticaret isletmesi igin bunun an-
lam1 ¢ok ciddi anlamda satis kaybi demektir. Bu durumda isletmeler kendilerini sahtekarliga karsi
korumak i¢in asir1 giivenlik kaygilar1 ile her stipheli islemi reddetmekte bu da satiglarin diismesine
neden olmaktadir. Bu tiir sahte islemlerden kaynaklanan kayiplarin 2021 yilina kadar 443 milyar do-
lara ulasacagi tahmin edilmektedir.

Havayollar: ters ibraz dolandiriciligina kars: kendi ekipleri ile miicadele edebilecegi gibi bu hiz-
metleri dis kaynak kullanimi yoluyla da alabilir. Elizabeth (2018)e gére, Aviancanin ClearSale ile bu
alanda kurmus oldugu isbirligi sektor agisindan iyi bir uygulama 6rnegidir. Avianca, ClearSale ile or-
taklik yapana kadar yiiksek ters ibraz oranlari ile miicadele etmis ancak istedigi sonuglara ulagama-
mustir. Bu isbirligi sonunda, ClearSale, her havaalani baglantisiyla iligkili olas: riski hesaplayan ve
modelin altinda yatan verileri siirekli olarak izleyen ve giincelleyen 6zel bir istatistiksel model olus-
turmustur. Model, ClearSale’in siparislerin %95’ini otomatik olarak onaylamasi esasina gore kur-
gulanmis ve yapilan ¢alismalar sonucunda Aviancanin ters ibraz oranlari yariya indirilmis ve onay
oranlar1 %98% kadar korunabilmistir. Avianca 6rneginden de goriilecegi {izere dogru bir dis kaynak
kullanimi havayollarina dolandiricilikla ilgili ciddi bir etkinlik ve tasarruf saglayabilir. Bizim 6neri-
miz belli 6l¢egin altinda ve iyi bir dolandiricilik ekibini biinyesinde istihdam etmekte zorlanan hava-

yollar1 i¢in dis kaynak kullanilmasinin daha efektif ve verimli olacag yoniindedir.

4.3. Kullanic1 Hesab1 (Account Takeover) Dolandiricilig:

Baracuda (2020)’ya gore, bu dolandiricilik tipi, ddeme sistemlerinde kayitli kullanic1 bilgilerinin
ele gecirilmesi (mil, e-ciizdan, kredi karti, banka karti, banka hesabi, kimlik bilgisi ve diger dijital he-
saplara iligkin bilgiler) sonucu ger¢eklestirilmektedir. Dolandiricilar, bu hesaplari ele gecirmek i¢in,
genellikle zararl yazilimlar (Malware, Trojan Horse) ve sahte e-mail (phising) yontemlerini kullan-
maktadirlar. Phising i¢in kullaniciya, gercek bir havayolundan ya da havayolu programindan iiyelik
bilgileri giincellemesi, hediye kazandigina dair icerikler génderilmekte ve kullanicinin gercek bilgi-
lerini girmesi istenmektedir. Bu sayede dolandiricilar, gergek kullanicinin bilgilerine eriserek, hava-
yolunun satis kanallarindan bu hesap araciligiyla islem gerceklestirebilmektedirler. Dolandiricilarin
kullandig: bir diger yontemde, ¢esitli internet sitelerinden toplu olarak temin edilen kullanici bilgile-
rinin, kullanici hesaplari {izerinde denenerek hesabin ele gegirilmeye caligmasidir. S6z konusu yon-
temleri kullanarak elde edilen hesap bilgileri iizerinden havayolu hizmetleri satin alinabildigi gibi,
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hesaba iliskin bilgiler giincellenerek hesaptaki krediler (mil, voucher, 6diil puan ve biletler) farkl: ki-
silere de satilabilmektedir. Smithe (2014) gore, dolandiricilar, FFP hesaplarini (genellikle kotii amagh
bilgisayar yazilimi kullanarak) ele gecirmenin bir banka hesabini ele gecirmekten daha kolay oldu-
gunu kesfettikleri icin, stipheli olmayan misterilerin hesaplarini giderek daha fazla ele gecirmeye
baslamislardir.

Elliott (2019)’a gore, tatil ve seyahat imkanlar: gelistikce, insanlar havayolu, otel veya araba kira-
lama sirketleri ile daha fazla veri paylagmakta ve bu da verilerin ele gegirilme riskini artirmaktadur.
13 sektore yonelik olarak yapilan bir ¢aliymada havayolu sektorii %61 ile bu alandaki en riskli sek-
tor olarak goriinmektedir. Havayollarina yonelik sahtekarlik saldirilari, bir 6nceki yila gére, 2016 y1-
linda %16, 2017'de %37 ve 2018de %29 olmustur. Hesap devralma dolandiriciligini sadece gelenek-
sel bir dolandiricilik olarak degerlendirmemek gerekir. Ciinkii dolandiricilar, bu bilgileri ¢cok daha
genis bir alanda kartin sahibiymis gibi davranarak hesaba eklenmis tiim kisisel bilgiler grubuna tam
erisim saglayabilmektedirler. Yani, bu bilgilerle herhangi bir sey satin alabilir, para ¢ekebilir, ¢alinan
bilgileri diger platformlarda kullanabilir veya diger bagli hesaplara erigebilirler. Iste bu yoniiyle hesap
ele gecirme islemleri, yalnizca 6deme noktasinda yapilan bir sahtekarliktan ¢ok daha biiytik sonug-

lar1 olan bir dolandiricilik yontemidir.

4.4. Program veya Prosediir Suistimali (Sahte Acenteler, Mil, Voucher vb.)

Bu baslik altinda, havayollari tarafindan yolcularina sunulan sik ugus programlari (FFP), 6diil bi-
letler, aksakliklar ya da memnuniyetsizlik karsilig1 verilen seyahat gekleri (voucher) veya hediye gek-
leri (Gift Card) iizerinden gerceklestirilen dolandiriciliklara yer verilecektir. Havayollarinin miis-
teri sadakat programlari i¢in sunmakta oldugu satin alinan ve ugulan biletler karsilig1 kazanilan 6diil
krediler, mil programi hesaplarinda yolcu adina bir sonraki satin almalarinda kullanilmak tizere sak-
lanmaktadir. IATA (2019) 2019 yil itibariyle sektorde yaklasik, 23.8 trilyon kullanilmamis mil oldu-
gunu ve bunun parasal karsiliginin da 238 milyar dolar oldugunu tahmin etmektedir. Bu kadar bii-
yiik tutarlarin yer aldig1 ve genellikle kredi ya da banka karti bilgilerini ele ge¢irmekten daha kolay
oldugu i¢in mil dolandiriciligy, dolandiricilar agisindan 6nemli bir potansiyel olarak goriilmektedir.
Smith (2014)%e gore, sadakat dolandiriciligi, Amerikan Havayollar’nin yaklagik 30 y1il 6nce ¢ikarmig
oldugu AAdvantage programi ile baglamis ve bugiine kadar gelmistir. O zamanki dolandiriciliklar,
kazanilan millerin Duty Free’lerde harcanmasi sirasinda, FFP kart bilgilerini kaydeden ¢alisanlar ile
takas edilen millerle ¢ok indirimli bilet satan seyahat acenteleri tarafindan yapilmaktaydi. Smith’in,
FFP’si olan yaklasik 50 kurum ile yapmis oldugu ¢alismada, katilimcilarin %72’sinin FFP dolandiri-
cilig1 yasadigi, %18’inin boyle bir sey yasamadig1 ve %10’unun da yagamamis olduklarin: diisiindiik-
leri tespit edilmistir. Katilimcilar ayrica, dolandiricilik sorununun hizla biytidiigiint belirtmisgler ve
bunun sebebi olarak ta, Miisteri Sadakat Programlar1 Standards, IFRIC 13’teki degisikligi gostermis-
lerdir. 2009 yilinda, IFRIC 13’te yapilan degisiklikle verilen millerin ancak itfa edilmesi halinde ge-
lir yazilacagy kurali getirilmistir. Bu degisiklik nedeniyle mil veren firmalar miisterilerin puanlarini

/ millerini bir an 6nce “nakit” veya “nakit benzeri” tirtinlere dontstiirmelerine imkan tanimak icin,
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havayollar: diginda da kullanimina izin vermek zorunda kalmislardir. Bu durumda mil dolandurici-

liklarin: tetiklemistir.

Mil dolandiriciliklarinda kullanilan yontemlerden biri, kullanicilara yollanan sahte bir elektronik
posta ile sifresini giincellemesi gerektigi bilgisi verilmekte ve kullanicinin bu sahte yonlendirme tize-
rinden gergek kullanici bilgilerini iletmesi neticesinde, mil hesaplari ele gecirilebilmektedir. Bir diger
yontem ise, kotii niyetli acentelerin, yolculara sattig1 biletler karsiliginda bir mil hesab olusturarak
ya da hali hazirda mil kazanmasi gereken yolcunun bilgilerini kendi mil hesabina aktararak, haksiz
mil elde etmesi ve bu biletleri yeniden {icretli olarak bagka yolculara satmasidir. Ornegin, bir seya-
hat acentesi yolcularina diisiik ticretli biletlerin seyahat mili kazandirmadigini séyleyerek, yolculari-
nin satin aldigi biletlere istinaden olusan milleri kendi hesabina aktarmak suretiyle, 3.7 milyon mil
elde etmis ve bu dolandiricilik ortaya cikartilana kadar kendisi ve ailesi i¢in 100 bin dolarlik mili har-
camis oldugu tespit edilmistir. Benzer bir 6rnek, Delta Havayollarinin Skybonus programi i¢in mey-
dana gelmis olup, acente sahibi benzer bir yontem ile haksiz olarak toplam 1.75 milyon dolarlik (42

milyon mil) bonus kazanmis ve harcamustir. (Slotnick, 2019; Helsel, 2019)

Mil haricinde, havayollarinda kullanim alanlar1 ve hacmi artan seyahat ¢ekleri ve hediye kartla-
rinda da sahtecilik islemleri gézlemlenmektedir. Havayollarinin dijital kanallarinda, satis ofislerinde
veya anlagmali firmalar {izerinden satisa sunulan hediye ¢ekleri, ¢calint1 kredi kartlar: ile satin ali-
nabilmektedir. Bunun yanu sira, tipki kredi kartlarinda oldugu gibi, hediye ¢ekleri de dijital bilgiler
icerdiginden, kopyalanabilmekte, sifreleri alinabilmekte veya ¢ogaltilabilmektedir. Son olarak, hava-
yollarinin veri giivenlik sistemine erigim veya seyahat ¢eki bilgilerinin mail ortaminda paylasiimasi

sonucunda, bu veriler disariya aktarilmakta ve dolandiricilarin eline gecebilmektedir.

Aksoy ve Sever (2012)e gore, dolandiricilik amagl kullanilan yontemlerden biri de, ikiz ya da
sahte web siteleridir. Bu yontemde piyasada bilinirligi ve giiveni yiiksek olan firmalarin sahte web
siteleri yapilmakta ve miisteriler bu sitelere girerek farkinda olmadan dolandirilmaktadirlar. Panda
Labs’in 2010 raporuna gore; her hafta 57 bin sahte web sitesinin olusturuldugu ve bu sahte sitelerin
%63,72’sinin bankalara, %26,81’inin ise online aligveris yapilan taninmis isletmelere ait oldugu be-
lirtilmektedir. Uygun fiyatla ugak bileti almak isteyen yolcularda, bu sahte acentelerin kurbani ola-
bilmektedir. Bunlar genellikle ¢alint: kartlarla aldiklar: biletleri ucuza satmakta ve bu islemler tespit
edildiginde de havayollar1 sahte islem ile gergeklestirilen bilet satisin1 iptal etmektedir. Bu durumda,
finansal kayip sadece havayolu i¢in degil, esas amac1 uygun ticretli havayolu ulagim hizmeti almak
isteyen tiiketiciyi de etkilemektedir. Elliot (2018)’a gére, American Airlines’la benzer alan adina sa-
hip 17 sahte site bulunmakta ve bunlarin 12 tanesi kotii amagh faaliyet kapsaminda kara listede bu-
lunmaktadir. Bunun yaninda, United Airlines, Delta Airlines, Southwest Airlines, Alaska Airlines ile
hem otel hem havayolu rezervasyonu yapilabilen Expedia ve Trip Advisor gibi firmalar taklit edilerek

acilmis bircok sahte site bulunmakta ve miisteriler bu sahte siteler yolu ile dolandirilabilmektedirler.

Havayolu sektoriinde acente dolandiriciliklarinin en yaygin oldugu alan, Adale (2018)’ye gore,

¢evrimici seyahat acenteleri (OTA)dir. 2017 yilina gore 2018de toplam ¢evrimici dolandiricilik %13

202



Havayolu Sektériinde Odeme Sistemleri Yoluyla Yapilan Dolandiricilik islemlerinin Sektére Olan Etkisinin Degerlendirilmesi, Denetlenmesi ve Onlenmesine Yénelik Oneriler

artmasina ragmen bu oran seyahat sektoriinde %37 olarak gergeklesmistir. Seyahat markalari ve gev-
rimigi seyahat acenteleri (OTA) ile yapilan biiyiik miktarda islem nedeniyle bu alan seyahat sahte-
karlig1 yapmak isteyenler i¢in 6nemli bir alan olarak goriilmektedir. Bu nedenle havayollar1 bu alani

riskli alan olarak belirlemeli ve uygun denetim teknikleri ile bu dolandiriciliklarin 6niine ge¢melidir

Silk (2020)e gore, dolandiricilar dikkatini kredi kart1 sahtekarligindan sadakat programlari sah-
tekarligina dogru kaydirmaya baglamistir. Bu dolandiriciligin boyutlari tam olarak bilinmemekle be-
raber, 2017 yili i¢in bu tutar yaklagik 1 milyar dolar ve diinya ¢apindaki havayolu milleri kullanimi-
nin %1’ olarak tahmin edilmektedir. Yapilan galismalarda, sadakat programi dolandiriciliginin son
15 ila 18 ay icinde hizlandig1 ve 6zellikle havayollarina yoneldigi goriilmektedir. E-ticaret sahtekar-
lig1 6nleme sirketi Fortere gore, 2020 yilinda, havayolu, konaklama ve perakende sektorleri de dahil
olmak iizere diinya ¢apinda sadakat tiyeliklerinin sayisinin 5,5 milyara ulagmasi beklenmekte ve bu
tyeliklerin %45’inin aktif olmadig1 tahmin edilmektedir. Bu da onlar: saldirilara kars: 6zellikle sa-
vunmasiz hale getirmektedir. Ornegin, 2018 yilinda yapilan saldirilarda Birtish Airways’in 500.000
miisterisine ait veriler ele gegirilmis ve Marriott saldirisinda da, 383 milyon kayit ele gegirilmistir. EI-
liott (2019)’a gore, sik ucan yolcu ve sadakat programi miisterileri dolandiriciliklar karsisinda savun-
masiz durumdadir ve bu alan hizla bityliyen bir dolandiricilik alanidir. Bu alandaki dolandiricilik-

larda, 2018’in ikinci geyregi ile 2019’un ikinci ¢eyregi arasinda %89 oraninda artis olmustur.

5. Havayolu Sektoriinde Odeme Sistemi Dolandiriciliklarinin Onlenmesine
Yonelik Oneriler

Sektor uzmanlarina gore, havayollar1 her ti¢ dakikada bir 6deme dolandiriciliginin kurban: ol-
maktadir. Bu nedenle dolandiricilik havayollarinin ele almasi gereken ciddi bir sorundur. Ama-
deus (2014)’a gore, dolandiricilikla ilgili alinacak tedbirlerde ¢ok kisitlayici kurallar konulmas: du-
rumunda, satislarin azalmasi riski ortaya ¢ikabilirken, tersine, ok gevsek kurallar konulmasi da ters
ibraz nedeniyle maliyetleri artirabilir. Belirlenecek sistem ve kural setinin bu ikisi arasinda dengeyi
saglayacak sekilde kurgulanmasi gerekir. ACI Worldwide (2017)’a gore, havayolu sektériinde yaygin
bir dolandiricilik olmasina ragmen ¢ok az sayida dolandiricilik araci kullanilmakta ve manuel ince-
leme siireglerine, adres dogrulama sistemlerine (AVS), kart dogrulama numarasina (CVN) ve 3D Se-
cure gibi onleme tedbirlerine biiyiik 6lgiide giivenilmektedir. Sektordeki veri biyiikliikleri ve islem
hacimleri dikkate alindiginda, manuel siiregler oldukga verimsiz, dogrulugu zayif ve dolandiricilik
ekiplerini tiiketen bir stiregtir. Bu nedenle sektorde bazi sirketlerde dolandiricilik oranlar: hedef se-
viyenin on katina kadar ulasabilmektedir. Sonug olarak, manuel ve verimsiz siire¢ler bir yandan do-
landiricilik zararlarini artirirken diger taraftan iyi misterileri de azaltarak gelir kaybina neden ol-

maktadir.

Gerek havayolu ve gerekse diger sektorlerde ddeme sistemleri yoluyla yapilan islemlerde en
onemli unsur kuskusuz ki giiven unsurudur. Bu giiveni saglamak iizere, Odeme Kartlar1 Endiistrisi

Veri Giivenligi Standard: (PCI DSS) olusturulmustur. Yesilyurt (2015)’a gore, bu standardin amaci,
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6deme kartlarinin giivenliginin saglanmasi ve alinabilecek giivenlik tedbirlerinin global ¢apta yayil-
masinin tesvik edilmesidir. Standart, banka ve kredi kartlarinin kullanimi esnasindaki giivenlik ted-
birlerinin yani sira, e-ticaret sektoriindeki tiim aktorlere de uygulanabilecek niteliktedir. Standart te-

mel olarak;
o Gilivenli ag sistemlerinin olusturulmas: ve bakimini,
o Kart sahibinin verilerinin korunmasini,
o Giuvenlik zafiyeti yonetimi ve takibini,
o Giglii erisim kontrol 6nlemlerinin uygulanmasini,
o Aglarin diizenli olarak takibi ve testlerini,
o  Bilgi glivenligi ilkelerinin korunmasini hedeflemektedir.

Aksoy ve Sever (2012)’ de, 6deme sistemleri agisindan giiven konusuna vurgu yapmakta ve sis-
tem giivencesini, tedarik¢inin online alim satim sisteminin giivenligi ve giivenilirligi olarak tarif et-
mektedirler. Online aligverislerde, kredi kart1 kullanicisina cep telefonu mesaji gonderilmesi, vatan-
daglik numarast ile kredi kart1 sahibinin bilgilerinin ortistiirtilmesi, giivenlik kodlarmin istenmesi
gibi uygulamalarin tiiketicideki giivenlik ve giivenilirlik duygularini artirdigini belirtmektedirler.
Zengin ve Glingordii (2013)de, tiiketicilerin mobil ciizdan kullanmalarindaki en biiyiik faktoriin al-

gilanan giivenlik ve giiven duygusu oldugunu belirtmektedirler.

Pek ¢ok farkli neden ve yontem ile havayolu sektoriinde édeme sistemlerinde dolandiricilik
gerceklestirilmekte ve bu hacim her gecen yil artig gostermektedir. Dolandiricilarin kullandiklar:
yontemler karmagik ve iist diizey bir hal almaya basladikga, sektor igerisinde yer alan paydaslar da
bu yontemlere nasil karsilik vermeleri gerektigi konusundaki ¢alismalarini artirmaktadirlar. Enett
(2018) tarafindan Edgar, Dunn Companye yaptirilan Fraud In Travel Payments Report'ta 6zetle, do-
landiricilikla tek bagina miicadelenin miimkiin olmadigs, sektor genelinde isbirliginin zorunlu hale

geldigi belirtilmektedir.

Visa (2014) tarafindan yapilan ¢alismada havayollarindaki dolandiriciliklarin, %14’ giivenli e-ti-
caret, %32’si posta/telefon siparisi (MOTO) ve %541 giivenli olmayan e-ticaret platformlarinda ya-
pilmaktadir. Goriilecedi iizere en fazla dolandiricilik riski giivenli olmayan e-ticaret alaninda or-
taya gtkmaktadir. Buna karsilik, giivenli e-ticaret (VbV, Verifying by Visa) islemlerinde dolandiricilik
riski diigtiigii gibi ugranilan zararin tazmini de miimkiin olabilmektedir. Visa, kredi kart1 dolandiri-
ciliklarinda, yoneticilerin dogrudan kar ve zarar etkisini temsil ettikleri i¢in genellikle ters ibrazlara
(chargebacks) odaklandiklarini belirtmektedir. Visa bunu gerekli gérmekle beraber yeterli olmadi-
gin1, bunun yaninda TC40 (Visa kredi kart1 islemlerindeki her tiirlii dolandiricilik islemlerine ait ra-
por) raporlarimin da alinmas ve takip edilmesinin dolandiricilik risk ve zararlarini engellemek i¢in

onemli oldugunu belirtmektedir.
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ARC (2020)’ye gore, 6deme sistemleri yoluyla yapilan dolandiriciliklarin 6nlenebilmesi igin,
kontrol noktalarinin miimkiin oldugunca otomatik hale getirilmesi, basarili islem hacminin korun-
masi veya artirilmasi ve miisteri memnuniyetinin saglanmasi i¢in bir denge mekanizmasinin kurul-
mast gerekir. Sahte islemleri 6nlemek amaciyla kullanilacak yontemlerin, hizmetin satin almast sii-
recinde miisteri deneyimi ve memnuniyetini kotii yonde etkilememesi, miimkiinse kontrolleri hig
hissetmemesi en 6nemli gereksinimlerin basinda gelmektedir. Bu hedeflere ulasabilmek ve 6deme

sistemi dolandiriciliklarinin 6nlenmesine yonelik 6nerilerimiz agagidaki gibidir.

5.1 Tiim Satis Kanallarini1 Kapsayacak Bir Kontrol Sisteminin Kurulmasi

Havayollari, biletlerini ve ek hizmetlerini pek ¢ok farkli satis ve dagitim kanali tizerinden yolcu-
larina sunmaktadir. Bu kanallar, havayollarinin kendi internet siteleri, mobil uygulamalar, ¢agri mer-
kezleri, sehir ve havaalani (CTO/ATO) satis ofisleri, online ve offline acentelerdir. Etkin bir kontrol
sistemi i¢in, birbirinden farkli bu kanallar ve kural setleri i¢in tek bir standart ve prosediirlere bagh
bir siire¢ yonetimi gerekmektedir. Dolandiricilik islemleri sadece bir satis kanali tizerinde yogunlas-
may1p, hizmetin tiiketiciye sunuldugu tiim kanallarda meydana gelebildigi gibi, bir kanaldan alian
biletin, farkli kanallardan degistirilmesi de miimkiindiir. Bu nedenle dolanduricilar, rezervasyon de-
gisikliklerini genellikle dolandiricihigin fark edilmesini zorlagtiracak sekilde farkli kanallarda yap-
maktadirlar. Ornegin, orijinal rezervasyonlari ¢evrimici yaptiklar1 halde, rezervasyon degisikligini
¢agr1 merkezinden yapmalar1 yaygin bir uygulamadir. Clinki ¢agr: merkezi personeli genellikle do-
landiricilik tespit etmek tizere egitilmez. Ayrica, veri derleme ve kanallar arasindaki bilgi paylagimin-

daki eksikliklerde bu tiir dolandiricilik faaliyetleri icin iyi bir firsat yaratmaktadir.

ACI Worldwide (2017)’a gére, yabanci 6deme kartlarindaki yiiksek dolandiricilik oranlari, seya-
hat sektorii igin ortak bir sorun olmaya devam etmekte ve uluslararas: alanda bityiimek isteyen sa-
ticilar i¢in, ozellikle dolandiricilik yonetimi zorluklar: yaratmaktadir. Bu anlamda bazi seyahat ro-
talar1 artik ¢cok bilinen bir hal almis ve 6nemli birer risk icermektedirler. Bu rotalar, Nijerya, Mistr,

Malezya, Endonezya, Rusya, Dominik Cumhuriyeti, Gana, Brezilya ve Giiney Afrika gibi yerlerdir.

Feinstein (2019), sahtekarlig1 azaltmak ve riski yonetmek i¢in havayollarina bes dneride bulun-

maktadir. Bunlar;
o Gergek zamanli izleme sistemleri kullanan bir 6deme hizmeti saglayicisiyla calismak.

o Sahtecilik ge¢misi bilinen miisterilerden gelen stipheli islemleri otomatik olarak reddetmek
i¢in bir ‘Negatif Liste’ sistemi olusturmak

o Kart 6demeleri i¢in saglam bir check-in prosediirii olusturmak ve siipheli rezervasyonlar
hakkinda ek bilgi toplamak.

o Personellerin ugus rezervasyonlar: ve check-in prosediirlerini uygularken karsilastig: hileli

herhangi bir faaliyeti tespit etmeleri konusunda egitmek.
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o Gereksiz anlagmazliklar1 ve ters ibrazlar1 6nlemek i¢in geri 6deme politikanizin agik¢a miis-

terilerinize iletildiginden emin olmak.

5.2 Risk Analiz Metodolojisi Gelistirilmesi

Sahte islemlerin dogru ve hizli bir sekilde tespit edilmesi, hem gelir kaybinin énlenmesi hem de
miisteri memnuniyeti agisindan 6nem tagimaktadir. Tercih edilen kural seti nedeniyle yapilan ana-
lizin hatali olmas: durumunda “sahte islem” olarak reddedilen bir ger¢ek islemin nasil gelir azaltici
bir etkisi varsa, benzer sekilde kullanilan kural seti nedeniyle tespit edilemeyen sahte bir islemin ka-
bul edilmesi de ayn1 sekilde gelir azaltici etkisi olacaktir. Bu nedenle risk analiz metodolojisi agisin-
dan optimum bir kural setinin belirlenmesi birinci derecede 6nemlidir. ACI Worldwide (2017) ana-

listleri, dolandiricilikla ilgili iyi bir risk analiz metodolojisi i¢in;
o 3 DS’in 6tesine gegilmesini,
o Olumlu misteri profilinin olusturulmasini,
o Mevcut tiim verilerin kullanilmasini,
o  Sirketinize uygun sahtekarlik stratejilerinin belirlenmesini,
o Yiiksek riskli ve yakin tarihli rezervasyonlara oncelik verilmesini,
« Islem akis goriintiilerinin takibini,
o  Kapsamli izleme ve raporlama siireglerinin kullanimini tavsiye etmektedirler.

Biitiin bunlar1 yapabilmek, islemleri izlemek ve verileri zamaninda sorgulamak icin is zekasi
araglarini ve analizlerini kullanmak hem dolandiricilik 6nleme performansini artiracak hem de sii-

rekli bir iyilestirme siirecini desteklemeye yardimci olacaktir.

Dolandiricilikla miicadele risk yonetim stratejisi i¢cin konunun uzmanlar iki yonlii bir yaklagim
onermektedirler. Stratejinin birinci ayaginda, stipheli islemleri inceleyecek iyi bir egitim ve deneyime
sahip dolandiricilik analistlerine, yani iyi bir insan kaynagina sahip olmak. Diger ayaginda ise bilgi-
sayar algoritmalarini, 6zel kurallar1 ve kanitlanmis istatistiksel teknikleri, mevcut ve ge¢mis verileri,
sektordeki dolandiricilik istatistiklerini ve iglem bilgilerini analiz etmek i¢in kullanan bir makine 6g-
renmesi (Machine Learning)dir. Ancak yapay zeka ve makine 6grenmesine dayanan sistemler, siip-
heli olarak tanimlanan her islemi reddedecegi i¢in satiglar: diistirme riskinin dikkate alinmasi gerek-
mektedir (Elizabeth, 2018; Lustosa, 2020).

Dawes (2018), havayollarina dolandiriciliklardan kaynaklanan mali ve operasyonel zarar riskini

azaltmak i¢in bes yol 6nermektedir. Bunlar;

+ Islem Sahteciligine karsi; son dakika rezervasyonlar ve degisikliklerini, 6zellikle kalkis ta-
rihleri veya ilk rezervasyon yeri ile 6nemli 6lgiide farkli olan yerleri tespit etmek. Ayrica, kal-

kis sehri ile 6deme karti sahibinin adresi, miisteri sadakat gegmisi ve IP adresini eslestirmek.
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o Hesap Devralmaya karsi; hesap devralmalar1 tanimlanmali, dogru araglarla siipheli hesap
etkinlikleri otomatik olarak belirlenmeli ve gecerli hesap sahipleriyle gereksiz gerginlik olus-

turmadan ek kimlik dogrulama 6nlemleri alinmalidur.

»  Sadakat Programi Dolandiriciigina karsi; yeni sadakat programu iiyelerinin ilk islem ola-
rak mil satin almalar: sinirlandirilmali veya yasaklanmali ve ancak seyahat yoluyla mil ka-
zanim zorunlulugu getirilmeli, ayrica milleri diger hesaplara — sik veya biiyiik miktarlarda —

aktaran hesaplar belirlenmeli ve izlenmelidir.

+  Odiil Amagh Kétiiye Kullanima karsy; biletleri ortalama miisteriden daha sik iptal ve iade

eden kisiler belirlenmeli ve izlenmelidir.

«  Sahte Kart Dolandiriciligina karsi; sahte kart dolandiriciligini yalnizca bir ad ve kart nu-
marastyla tespit etmek zordur. Bunun igin daha fazla veri kaynag: kullanmak, yiiz yiize is-

lemleri tegvik etmek ve e-ticaret kimlik dogrulama 6nlemlerini artirmak gerekir.

5.3 Kullanic1 Hesaplar1 Yonetimi ve Yolcu Bilgilendirmeleri Sistemi Kurulmasi

Visa (2018)’ya gore, hizmetin sunuldugu kanallarda, sunulan hizmetin igerigi, degisiklik kosul-
lary, iade siireci ve satig sonras: agamalar1 miisteriye, kisa, net ve anlasilir olarak sunulmalidir. Bu sa-
yede, ozellikle ters ibraz sahteciligi (Friendly Fraud) en distik seviyeye indirilebilecektir. Yine bu
cercevede, bilet satig1 sonrasi yolcunun ya da kart / hesap sahibinin, hizmet almakta oldugu finansal
kurulus tarafindan saglanan detayl: islem dokiimiinde (ekstresinde) isleme iligkin acik bilgilerin bu-

lunmas: faydali olacaktir.

Mil hesaplarinin ele gegirilmesi islemleri Paul (2018)% gore, 1990’lara kadar gitmekte ve havayol-
lar1 i¢in daha iyi bir kimlik dogrulama sistemi gelistirilene kadar da devam edecektir. Ornegin, 2015
yilinda Amerikada, hem American Airlines hem de United Airlines’ta binlerce miisteri hesab1 dolan-
diricilik yoluyla ele gegirilmistir. ABD havayolu sektorii, bu problemi ¢6zebilmek ve veri giivenligi
ile potansiyel giivenlik aciklarini tespit etmek icin siber giivenlik uzmanlariyla isbirligi icinde ¢alis-
maya devam etmekte ve yolcu bilgilerini korumak i¢in BT sistemlerine ve koruyucu 6nlemlere yati-

rim yapmaktadir.

Locke (2018), British Airways’in, miisteri sadakat programu ile ilgili dolandiricilik riskine kars,
sistemi stirekli olarak kotiiye kullanim agisindan izledigini ve bir risk tespit edilmesi halinde derhal
uygun 6nlemlerin alindigini belirtmektedir. Ayrica, miisterilere sahip olduklar1 her hesap i¢in ben-
zersiz sifreler kullanmalar1 ve bu sifreleri sik sik degistirmeleri 6nerilmektedir. Etihad, sahtecilikle
ilgili sorunlari ele almak, stipheli islemlerin islenmesini aktif olarak 6nlemek i¢in 6zel bir sahtekar-
lik 6nleme ekibi kurmustur. Emirates Skywards programindaki miisterilerinin hile yoluyla kaybolan
veya ¢alinan millerini kurtarmalarina yardimeci olmakta ve hesaplarinin herhangi bir sekilde ele ge-

¢irildigine inanryorsa {iyelerin proaktif olarak sifrelerini sifirlamalarini istemektedir.
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Buna ragmen, Etihad ve Emirates dahil olmak tizere yaklasik 20 havayolunun 6diil programi pu-
anlari, degerlerinin altinda satilmaktadir. Benzer sekilde, LoyaltyOne&a ait Kanadanin en biiyiik sa-
dakat programi olan Air Miles Kanadanin, mil puanlarinin magazalarda tiriin satin almak i¢in kul-
lanildig: tespit edilmistir. Hackerlar tarafindan ele gecirilen bu miller internet tizerinden degerinin
cok altinda usulsiiz ve yasadigi bir sekilde satilmaktadir. Ornegin, havayollar arasinda degeri degis-
mekle birlikte bir mil degeri 0,01 ile 0,02 dolar arasinda olmasina ragmen, 100.000 mil yaklasik ola-
rak internette 884 dolara satilmaktadir. Hirsizlar kimlik kaniti gerektigi icin ¢alinan milleri, ger¢ek
ucak bileti veya otel harcamalarinda degil, perakendecilerde indirim ve hediye kartlar1 gibi 6diiller
i¢in kullanmaktadirlar (Locke, 2018, Fuscaldo, 2018, Fraud.org,2019)

Mil dolandiriciliklari sadece havayollarina saldirilar yoluyla degil bazen havayolu ¢alisanlari tara-
findan da yapilmaktadir. Haq (2010)’ a gére, bir Emirates Havayollar: ¢alisani, 2,6 milyon Skywards
hava milini hileli bir sekilde toplayip Kenyaya diisitk maliyetli biletler seklinde yolculara sattig1 i¢in
suclu bulunmugtur. Bu olayda, gercek yolcular Skywards programina bilgileri olmadan kaydedilmis
ve adlaria hesaplar acilmistir. Ancak, havayolu ¢aligani milleri toplamak icin kendi e-posta adre-
sini ekleyerek, Dubaiden Londra’ya 57 doniis ugusuna esdeger mil toplamistir. Daha sonra bir acente
ile anlasarak, Kenyaya ucacak yolculara daha ucuz ugus firsat1 olarak kendi 6zel hattindan iletisim
kurmalarini isteyerek satmistir. The Guardian (2004)’1n haberine gére, Londrada bir havaalani ¢a-
lisaninin, yaklagik 5 milyon mili business class uguslarinda agtig1 sahte hesaplarla kullandig1 ve en
sonunda check - in personelinin dikkati ile yakalandig1 ve 9 ay hapis cezasina ¢arptirildig: belirtil-

mektedir.

5.4 Yeni Teknolojik Altyapilar Kullanilmasi

fletisimden egitime, sagliktan perakendeye kadar tiim sektdrlerde etkisi hissedilen dijital donii-
stim stirecleri, havayollari i¢in de vazgegilmez 6gelerin basinda gelmektedir. BBC (2020)’nin habe-
rine gore, dijitallesmenin, seyahat ve turizm pazarinda 2025 yilina dek, 305 milyar dolar ek gelir
saglayacag1 ongorillmektedir. Sadece iriin ve hizmetlerin satis ve dagitiminda degil, satig sonras sii-
reglerin yiiriitiilmesinin yani sira, sahte islemlerin tespiti, analizi ve sonuglandirilmasinda kullani-
lan yontemler de, teknolojideki degisimlere paralel olarak degismekte ve gelismektedir. Sift (2019)e
gore, klasik kural seti kullanilan yaklasimlardaki, kisith veri ile ¢alisilmasi, manuel ve islem tamam-
landiktan sonraki kontroller gibi sorunlar yerini yapay zeka ya da makine 6grenmesi temelli meka-
nizmalara birakmaktadir. Makine 6grenmesi sistemi, sadece sahte islemleri tespit edip durdurmak
ile kalmaz, ayrica gergek islemleri de analiz ederek, anlik olarak kullanic1 deneyiminde olumlu bir
etki de yaratir. Benzer sekilde yapay zeka iceren algoritmalar da, anlik olarak degerlendirmelerde bu-
lunarak, en optimum segenegin belirlenmesine yardimci olmaktadir. $ekerli (2019)’ye gore isletme-
ler, dolandiricilik girisimlerinin tespitinde, giivenligin artirilmasinda, ses ve goriintii tanima ile daha
etkin insan-makine ara yiizlerinin olusturulmas: gibi alanlarda da yapay zeka uygulamalarini kulla-

nabilmektedirler.
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Proaktif olarak dolandiricilikla miicadelede teknolojiyi kullanan sektérlerden biride bankacilik
sektoriidiir. Bankacilik sektorii, hem dogrudan hem de dolayli olarak 6deme sistemlerinin 6nemli
bir aktorii ve paydasidir. UK Finance (2019) Fraud The Facts Report’a gore, bankalar, potansiyel sah-
tekarlig1 tanimlamak ve dnlemek igin, kiiresel dijital kimlik araci olarak tanimlanan bir sistemi kul-
lanmaktadirlar. Sistem, bir¢ok tilkedeki milyarlarca gercek zamanl islemi analiz ederek cihaz, cog-
rafi konum, davranigsal ve tehdit istihbarat girdisi de dahil tiim ek verileri analiz etmekte ve bunu
tarihsel verilerle birlestirerek miisterisinin davraniginin bir resmini olusturmakta ve béylece ola-
gandisi ve potansiyel olarak hileli faaliyetleri tanimlamakta ve islem gerceklestigi anda tespit edebil-
mektedir. Bunun yaninda, izleme teknolojisi, baglantili hesap aglarini ortaya ¢ikarmak i¢in kullanil-
makta ve veri anormallikleri analiz edilerek dolandiriciliklar 6nlenmeye ¢aligiimaktadir. The Mule
Insights Tactical Solutions yazilimiyla para birden fazla hesap arasinda boliinmiis veya farkli kurum-
lar arasinda seyahat etmis olsa bile, hesaplar arasindaki stipheli 6demeler izlenebilmektedir. Bunun
yaninda, Ingilterede, tiim 6deme saglayicilar igin yiiksek tutarl ve yiiksek riskli islemler i¢in ok fak-
torlil kimlik dogrulamasi kullanmasini gerektiren yeni kurallar setinin ytriirliige girmesi beklen-
mektedir. Bu kurallarin, bir miisteri ¢evrimigi olarak belirli islemleri gerceklestirdiginde, kisa mesaj
veya biyometri yoluyla gonderilen bir defalik sifre gibi ikinci bir giivenlik diizeyi gerektirecegi yo-
niinde olmasi beklenmektedir. Bunun yaninda, telefon bankaciligi sahtekarhigryla miicadele etmek
i¢in bazi bankalar, her telefonun sahip oldugu farkli ses tonunu ve bulunduklar: ortami tanimasini
saglayan teknoloji kullanmaktadirlar. Ayrica, ‘davranigsal biyometri’ ile kisilerin oturum agtiklarinda
cihazlarina yazma ve kaydirma yontemleri veya cihazlarini kavrama agisindan nasil tuttuklarini izle-

yen bir yazilim yardimu ile de dolandiriciliklar 6nlenmeye ¢aligilmaktadir.

Praetsch (2019)% gore, havayollar1 dolandiricilik riskine kars: hala, 80’lerin 90’larin uygulamalari
olan, adres dogrulama hizmetleri (AVS) ve kart dogrulama numaralar1 (CVN) ile is yapmaya devam
etmektedir. Cok basit bir sekilde a1k web ve karanlik webde yapilacak kisa bir aragtirma bile bu yon-
temlerin ne kadar yetersiz oldugunu gostermeye yeter. Havayollar1 artik bu riskleri yonetmek icin,
biyometrik veriler, davranigsal veriler ve cihaz kimligi verileri kullanmak zorundadir. Bu teknoloji-
lerle, bir kisinin sesini, parmak izini veya gz taramasini dogrulayarak kim oldugu ve soyledigi kisi
olup olmadig: tespit edilebilmektedir. Diger taraftan, bir misterinin web sayfanizla ve / veya cihaz-
lartyla nasil etkilesime girdigiyle kimlik dogrulamasi yapilabilmektedir. Ayrica, cihaz kimligi verileri

ile kisisel olarak tanimlanabilir bilginin (PII) kullanimi da yaygin hale gelmektedir.

Herhangi bir alanda teknolojiden yararlanma konusu giindeme geldiginde genel olarak, manuel
ve rutin olarak yapilan islemlerin makine veya sistemler tarafindan yapilmas: anlagilmaktadir. An-
cak havayolu sektoriinde ama¢ sadece manuel islemlerin otomatize edilmesi degil, daha akilli oto-
masyon sistemlerine gecerek, iyi bir dolandiricilik analistinin verebilecegi kararlar: alabilecek yapay
zeka sistemlerine gecilmesidir. Bu tiir teknolojileri bityiik bankalar, Apple ve Microsoft gibi sirketler
kullanmaktadir. Bu nedenle havayolu sirketleri de dolandiricilik risklerini yonetebilmek icin bu tek-

nolojileri dikkate almak zorundadir.
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5.5 Koordinasyon, Egitim ve Isbirligi

Odeme yontemleri dolandiriciliklari, sektorde tek bir paydasi etkileyen bir sorun olmayip, hava-
yollarindan acentelere, kart kuruluslarindan araci firmalara kadar pek ¢ok noktada finansal kayiplara
ve verimsiz is stireglerine neden olmaktadir. Sorunun ¢oziimlenebilmesi i¢in de, tedarik zincirinde
yer alan tiim taraflarin etkin bir isbirligi icinde olmas: gerekmektedir. Ayrica, satis ve rezervasyon
operasyonunda caligan personeller, basta olmak tizere, tim ekiplerin sahte iglemleri tespit ve ana-
liz edebilecek seviyede egitime tabi tutulmas: 6nemlidir. Caliganlarin yani sira, yolcularin da bu is-
lemlere yonelik bilgilendirilmesi, sahte islemler daha baslamadan 6nlenebilmesi agisindan etkili bir
yaklagim olarak degerlendirilebilir. Yolcularin, bilet alacaklar: acenteyi, IATA internet sitesi tizerin-
den, IATA iiyesi olup olmadigini sorgulamalar1 da sahte acentelerin tespiti agisindan onemlidir. Sift
(2019)e gore, yolcularin 6zellikle olmas: gerekenden ¢ok uygun fiyatli havayolu biletlerine bir 6n-
yargi ile yaklagmasi, miimkiinse farkli kanallardan (havayolu internet sitesi, diger acente veya meta
arama motorlar1 (metasearch engine)) tizerinden talep edilen ugusa iliskin ortalama ticretlerin kont-
rol edilmesi gerekmektedir. Igbirlikleri cercevesinde, uluslararasi kuruluslarin (IATA, ICAO, Europol
vb) sundugu veri paylasimi, program ve prosediir ¢alismalarina dahil olunmasi da etkili bir sahte is-
lem y6netimi koordinasyonu saglayacak, giincel gelismeler takip edilerek, gereken 6nlemler kisa sii-
rede tiim havayolu sektorii icerisinde alinabilecektir (Europol, 2018, IATA (2016). Levens (2017)e
gore, havayolu dolandiricilik analistlerinin, toplantilar ve ¢evrimici forumlar araciligiyla bilgi alig-
verisinde bulunabilmeleri de 6nemli bir boslugu doldurabilir. Bu amagla kurulan agik platformlar-
dan biri FraudChasersdir. Bu platform araciligiyla, dolandiricilik analistleri sohbet edebilmekte, bilgi
paylasmakta ve gelecek toplantilar hakkinda bilgi gonderebilmekte ve iyi uygulama 6rneklerini pay-
lagabilmektedirler. Bu igbirliginin bir sonraki adimi ise veri paylasmaktir. Ancak veri paylasmadaki
temel sorun, isletmelerin paylastig1 bu stipheli sahtekarlik verilerinin sahipliginin korunmasidir. Bu-
nun yaninda, 6deme hizmeti saglayicilari, yazilim tedarikgileri, bankalar, sektor birlikleri, tiizel kisi-
ler, ulusal polis kuvvetleri ve uluslararasi kolluk kuvvetleri ve yarg: alanlarinda da igbirligi gereklidir

Bu alanda kullanilan yéntemlerden biride e-posta verileri tizerinden yapilan analizlerle dolandi-
riciliklarin 6nlenmesidir. Praetsch (2017)’gore, Emailage, kullanmis oldugu ag istihbarat teknolojisi
ile birgok endiistriden sirketlerin sahtekarlik bildirmesine izin vermekte ve boylece ortak agda biri-
ken islem gecmisi sayesinde giderek daha dogru risk puanlamasi yapilmasina imkan veren veriler
saglamaktadir. Siire¢ s0yle islemektedir: herhangi bir dolandiricilik ile karsilagan isletmeler e-posta
ile bu durumu bildirmekte ve bu e-postalar diizenli olarak onaylandikga, kaliplar degistikce sahte-
karlik modelleri giincellenmekte ve risk puanlamalar1 da buna gore degismektedir. Boylece, isletme-
ler kendi durumlarini hem sektér genelinde hem de emsalleri ile mukayese edebilmektedirler. Biitiin
bu agin arkasinda calisan ve sahtekarliktan dnce ortaya ¢ikacak kaliplar: taniyabilen makine 6gren-
mesi algoritmalar1 vardir

Ingiltere’de, UK Finance (2019), kart dolandiriciligini 6nlemek tizere, kendi istihbarat agindaki
giivenligi ihlal edilmis kart ayrintilarini hizli ve giivenli bir sekilde belirlemekte ve bu bilgileri hiikii-
met ve kolluk kuvvetleriyle paylasmaktadir. Ayrica, kart sahtekarligs ile ilgili organize su¢ gruplarini
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hedefleyen 6zel bir polis birimi olan Ozel Kart ve Odeme Sug Birimi (Dedicated Card and Payment

Crime Unit)’ne de sponsor olmaktadir.

Giintimiizde dolandiriciligin almis oldugu sekil ve hacim dikkate alindiginda, tek bagina miica-

dele ile basar1 elde etme sansinin olmadig: agiktir. Nitekim Visa (2014)’ya gore, havayolu sektoriinde

sahtekarlik oraninin ytiksekligine neden olan faktorlerden biri diger paydaslarla yetersiz isbirligi, di-

geri de yetkililerle yani kolluk kuvvetleri ile sinirli igbirligidir.

6. Sonug

Ozetle, 6deme sistemlerinin gelismesi ve yayginlagmasi beraberinde, bu yolla yapilan dolandiri-

cilik risklerini artirmakta ve risklerle miicadele etmek her gegen giin daha zor ve karmasik bir hal al-

maktadir. Havayollarinin bu riskleri 6nlemesi, denetlemesi ve yonetebilmesi i¢in;

Veri uyumlulugu ve bilginin glivenligini saglamak i¢in BT altyapilarina daha fazla yatirim

yapmalari,

Kullanilan sistemlerin, giivenlik agiklarini tespit etmek ve miisteri bilgilerini korumak i¢in

siber giivenlik uzmanlariyla isbirligi icinde galismalari,

Cagr1 merkezi tizerinden satig yapan havayollar: i¢in konusma tanima sistemlerini kullan-

malari,
Kapsamli bir raporlama sistemi kurmalari,

Dolandiricilik riskine karsi daha giivenli olan sanal kartlar (VCC) ve sanal hesap numara-
lar1 (VAN) kullanmalari,

Cevrimici saldirilar konusunda hem ¢alisanlara hem de miisterilere yonelik bilgilendirme ve

farkindalik egitimlerini desteklemeleri,
Dolandiricilik riskine kars: tiim paydaglarla isbirligi icinde olmalari,

Ucus islemlerinde hileli islemlerin yogunlastig1 bolge ve tilkeler icin ek giivenlik dnlemleri

almalari,
Iyi egitimli ve tecriibeli bir dolandiricilik ekibi kurmalar,
Iyi ve etkin galigan bir i¢ kontrol sistemi ve i¢ denetim birimi kurmalari,

Dolandiricilik konusunda sektorel deneyimi iyi olan firmalardan dig kaynak kullanmalar:

onerilmektedir.

Bu 6nemlerden hangilerinin uygulanmas: gerektigi tamamen, her bir isletmenin kendi i¢inde ya-

pacag1 ihtiyac analizine gore belirlenmelidir. Ciinkii ihtiyacin dogru belirlenmemesi halinde isletme-

ler, ya eksik ya da gereginden fazla yatirim veya maliyete katlanmak zorunda kalabilirler.
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Extended Abstract

SUGGESTIONS ON ASSESSMENT OF EFFECTS OF FRAUDULENT
TRANSACTIONS MADE THROUGH PAYMENT SYSTEMS
ON AVIATION SECTOR AS WELL AS INSPECTION AND
PREVENTION OF SUCH TRANSACTIONS

Zekeriya DEMIR "

The aviation sector is greatly important for the world economy thanks to the employment and the
economic magnitude and value-added it provides. According to the IATA data, the sector provided
employment for over 10 million people directly and 65.5 million people indirectly, produced a
turnover of 885 billion dollars directly and 2.7 trillion dollars indirectly, and carried 4.6 billion people
and 66 million tons of cargoes in 2018. The increase in the varieties of the financial instruments and
payment systems the sector uses due to its abovementioned magnitude has brought new fraud risks
in its wake. This study handles the frauds committed in the aviation sector through the payment
systems that have become more important due to the developing technology and changing consumer
behaviors, the effect of these frauds on the sector, and the efforts intended for the inspection and

prevention of these frauds.

Fraud is not a fact specific to the present day and certain sectors, but instead changes by time
and place. ACFE’s Fraud Report of 2020 estimates that fraud and deceit committed by employees
amount to 3.6 billion dollars, that the businesses lose almost 5% of their annual revenues to such
deceit and fraud, and this costs the world economy almost 4.5 trillion dollars a year. IATA estimates
US$ 858 million annual financial loss in the sector caused by fraud. For a sector where the average
profitability is about 3%, it is obvious how serious the effect of the fraud-induced losses on the

financial statements is.

Fraud is not only ethical but also a legal matter, thus, it is regulated by laws in numerous countries.
In Turkey, the fraud crimes are regulated by Turkish Criminal Code Number 5237. According to the
last five years’ data (2014-2018), a rise is observed in the number of crimes committed through
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payment systems and the relevant cases as well as the number of the conviction verdicts adjudged in

Turkey.

Numerous institutions try to prevent fraud in the aviation sector; IATA, in particular, ACTA,
Europol, Interpol, and the credit card companies like Visa are some of them. At this point, it is
impossible for any one of them to prevent frauds in the sector alone; and it is obvious that a serious

inter-institutional cooperation is necessary.

In the aviation sector, offering the customer the right payment system alternatives is not less
important than reaching the customer through the right sales channels. When we look at the
payment methods accepted by the sales channels in the sector, we see that the global credit cards
and bank cards top the list with a very high rate like 99% and are followed by PayPal and the other
electronic purses by 58%, which are followed by UATP, bank transfers, country - or region-based
credit cards, cash on delivery, payment with mobile phone, electronic cheque, ACH (Accounting
Clearing House), automatic payment, gift cards, and Western Union. In addition to them, there are
also regional payment alternatives like M-Pesa, Uplift, and Klarna. Besides, the mileage, gift cards,
and traveler’s cheques distributed to increase the customer loyalty can also be used as payment

instruments.

As is the case with numerous sectors, frauds have increased and continue to increase in
connection with the increasing number and volume of the payment systems in the aviation sector
as well. The aviation sector is both attractive and defenseless for the fraudsters. The reasons of this
attractiveness and defenselessness can be listed as high-value products, global access and digital
anonymity, fast consumption, weak protection barriers, low profit margins, and the number and
diversity of suppliers. In 2018, the cost of fraud in the travel sector was 21 billion dollars, and this
amount is anticipated to exceed 25 billion dollars in 2020. In addition to its direct costs, fraud also
has indirect costs, which are deemed to be 2.5 times the direct costs. The digital travel expenditures,
which amounted to 676 billion dollars in 2018, are expected to reach 855 billion dollars in 2021. As
can be seen, this fast growth in the digital channels constitutes a potential risk area for fraudulent
and deceitful transactions. Therefore, it is necessary to take serious steps towards investigation and
prevention of the payment system frauds. In the aviation sector, 1 — 1.5% of the total revenue is under
the fraud risk, and in certain markets like the Middle East and Latin America, this figure can go up

to 3 — 4% of the revenue.

In the world, the amount of the credit card frauds reached 27.85 billion dollars in 2018 and
is anticipated to reach 35.67 billion dollars in five years and 40.63 billion dollars in 10 years. Visa
specifies that the airline companies managing the fraud risk well perform 6 points higher than the
sector average, but the rates are high for most of the airline companies, and much higher through
insecure e-trade channel. Another important source of corruption in the sector is chargeback fraud;
it is estimated that more than half of the businesses lost revenue by 11 to 50 base points in 2018 due

to this reason, and 22% of the businesses lost revenue by more than 50 base points. Since people share
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more data with airlines, hotels, or car rental companies as their travel habits increase and become
diversified, the payment system risk of capturing of the personal data also rises. In terms of capturing

of the personal data, the aviation sector is regarded as the riskiest sector in this area by 61%.

It is estimated that there is 23.8 trillion of unused miles in the sector as of the year 2019, the
money equivalent of which is estimated to be 238 billion dollars. An area that includes such big
amounts and generally known to be easier than capturing the credit and bank card data is regarded
as an important potential for fraudsters. Although the dimensions of this type of fraud is not known
exactly, it is estimated that this amount is about 1 billion dollars in 2017, and 1% of the airline mile

usage across the world is fraudulent.

According to the sector experts, airline companies fall victim to payment fraud every three
minutes. Therefore, fraud is a serious problem the airline companies must deal with. However, very
restrictive rules in the measures taken against fraud might cause a risk of decline in sales, while
keeping the rules very loose might increase the costs due to chargeback. The system and set of rules

to be established must be designed to strike the balance between these two possibilities.
The path to follow to prevent payment system frauds in the aviation sector can be as follows:
o Establishment of a General Control System to cover All Sales Channels
o Development of Risk Analysis Methodology
o  Establishment of User Accounts Management and Passenger Information System
o Use of New Technological Infrastructures
«  Coordination, Training & Cooperation

To sum up, development and spread of the payment systems increase the risks of payment system
frauds, and fighting these risks is becoming harder and more complicated with each passing day. In

order to be able to prevent, inspect, and manage these risks, it is suggested that the airline companies;

o Invest more in the IT infrastructures to ensure data compliance, conformity, and information

security,

o Cooperate with cyber security experts to detect the security gaps of the systems they use and

protect the customer information,

o Use talk and voice recognition systems, the airline companies making sales through call

center especially,
o  Establish a comprehensive reporting system to be able to manage the fraud risk,

o  Use virtual credit cards (VCC) and virtual account numbers (VAN) that are more secure

against the fraud risk,
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o Support information and awareness trainings given to both the employees and the customers

in relation to online attacks,
o Cooperate with all stakeholders against the fraud risk,

o  Take additional security measures in flight transactions for the regions and countries where
the fraudulent transactions concentrate,

o Build a well-trained and experienced anti-fraud team,

o  Establish internal control system and internal inspection department that function well and
effectively,

o Outsource through the firms that have good sectoral experience about fraud.

The measures to be taken among the abovementioned ones must be selected as per each company’s
own internal need analysis, because if the need cannot be determined correctly, the companies may
have to bear inadequate or excessive investment or cost.
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