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OZET

Veritabanlar1 {izerinde saklanan veriler, ilgili bilgisayar sistemi i¢in tanimlanmis giivenlik politikalar1 ile
korunmalidir. Giivenlik politikalar1 bilginin degerini ve iliskili riskleri karsilayacak sekilde ortaya konmalidir.
Bu calismada veritabanlar1 igin ortaya konulmasi disiiniilen iki ayr1 giivenlik politikas1 “Genel Olarak Kabul
Edilen Sistem Giivenlik Prensipleri” ile agiklanmaktadir. Anilan politikalar i¢cin metaveriler ile metaveriler
olusturulmakta ve ilgili metaveriler, XML-Sema kullanilarak uygulamaya gecirilmektedir. Boylece her bir
modele ait elemanlarin yapilari ortaya konulmaktadir. Gergeklestirilen uygulama ile, organizasyonlar iginde
belirlenen politikalarin, degisen durumlar karsisinda yeniden diizenlenmesinin kolaylasacaktir. Bu sayede,
metamodeller tizerinde yapilacak degisiklikler ile, ilgili politikalarin siire¢ i¢inde devamlilig1 saglanabilecek ve
metamodeller farkli sistemler arasinda tasinabilecektir.

Anahtar Kelimeler : Veritaban1 Giivenligi, Metaveri, Metamodel

DEVELOPMENT OF A DATABASE SECURITY POLICY METADATA MODEL AND
ITS APPLICATION

ABSTRACT

Data stored in the database must be protected by pre-defined security policies designed for systems. The security
policies must be described with the worth of knowledge and related risks. In this paper, two different security
policies are explained by “Generally Accepted System Security Principles”. For these policies metadata and
metamodels are created and related metamodels are applied by using XML Schema. Then, the structures of
elements for each model are exposed. For the realized application, determination of the policy in the
organization, for changing conditions rearrangement will be easy. Thus, with the changes made in the
metamodels, related policies will be continues in the process and metamodels are moved between different
systems.

Key Words : Database Security, Metadata, Metamodel
1. GiRiS tanimlanmig, ve yetkilendirilmis kullanicilar igin

erigilebiliyor olmalidir.  Veritabanlar1 iizerinde
saklanan veriler, ilgili bilgisayar sistemi igin

Veritabanlar1 toplanmig verilerin anlamli bir sekilde onceden tamimlanmus giivenlik politikalart  ile
diizenlenmesi ve orgiitlenmesi ile olusturulan korunmalidir. Giivenlik politikalar1 bilginin degerini
sistemlerdir. Bunun i¢in bilgi nesnelerinin yada ve iliSkili riskleri .karslla.y?zlcak sekilde etkili bir
sistem iizerindeki varliklarin tanimlanmasi ve givenlik F)lusturabllmelf 1¢in ortay.a. konmaktal'dlf
birbirleriyle ~ olan iliskilerinin  gdsterilmesi (Al-Qahtani,  2000). - Guvenlik politikalart, ~ bilgi
gerekmektedir. Her veritabam1 ancak kendisini degerlerinin sahibinin gérev tanimini yapmali ve bu
kullanacak ilgili bilgisayar sistemindeki degerlerin  giivenilirliginin,  kullanilabilirliginin,

biitiinliigiiniin bilginin sahibi ve diger birimler igin
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onemini kapsamalidir. Veritabani giivenligi icin
ortaya konabilecek giivenlik politikalar1 basta
verinin korunmasi i¢in kullanici erisim haklarini
siirlandirmaly, ilgili bilgisayar sistemi igin tanimli
kullanicilarin belirlenmis rollere gore
yetkilendirilmelerini saglamalidir. Bu c¢alismada
veritabanlart i¢in ortaya konulmasi diisiiniilen iki
ayr giivenlik politikast “Genel Olarak Kabul Edilen
Sistem Giivenlik Prensipleri” ile agiklanacaktir.
Anilan politikalar ig¢in “Metaveriler” olusturulacak
ve bu modellerin uygulama &rnegi XML Sema
yapist ile yapilandirilacaktir. XML genisletilebilir
isaretleme dili olarak agiklanmaktadir ve meta
taglardan olugmaktadir. Meta tag yaklasimi, XML

temelli bilgiye XML Sema yapisi kullanarak
standart kazandirmaktadir.
Anilan calisma, metaveri metaveri iliskisini

veritabani uygulamalari i¢in zorunlu olan giivenlik
kavrami ile agiklamaktadir. Hedef, tanimli giivenlik
politikalarin1 metaveriler araciligiyla olusturulan
metaveriler ile ifade edebilmek, degisen durumlar
karsisinda daha Onceden olusturulan politikalarin
genisletilebilir, tasmabilir olmasimi saglamaktir.
Boylece bir organizasyon igin belirlenen giivenlik
politikalart degisen durumlar karsisinda yeniden
yaratilmayacak, metaveriler iizerinde yapilacak
degisiklikler ile ilgili politikalarin siire¢ iginde
devamli olmasi saglanacaktir.

2. VERITABANI GUVENLIGI iGIN
POLITIKA OLUSTURMA

Bu c¢aligmada, veritaban1 gilivenlik politikasi
gelistirmede Genel Olarak Kabul Edilen Sistem
Giivenlik Prensipleri (Generally Accepted System
Security  Principles  “GASSP”)  GASSP’tan
yararlanilmaktadir, GASSP prensipleri, politika
gelistirme yaklasimini ve bu konuda dikkat edilmesi
gereken hususlart ortaya koymaktadir (Doruk,
2001).

GASSP, Uluslararas: Bilgi Giivenligi Fonu (I’SF)
tarafindan desteklenmekte olan degisik iilkelerden
bilgi giivenligi c¢alisanlari, uzmanlar1 ve bilgi
sahipleri tarafindan meydana getirilen bir komitenin
caligmalar1  sonucunda ortaya konmustur. Bu
prensiplerde hedef; giinlimiiziin en degerli kaynag:
olan bilginin gilivenliginin saglanmasidir. Anilan
prensipler; kapsamli, genel fonksiyonel ve
detaylandirilmis prensipler olarak simiflandirilmigtir.
Kapsamli prensipler bilgi giivenliginin kavramsal
amacini temsil eder. Sayica azdir, temel tiirlerdir ve
cok ender degisirler. Bilginin gizliligini, dogruluk ve
biitiinliigiinii ve her zaman kullanilabilir olmasini
saglamak amact ile gelistirilmiglerdir. Genel

fonksiyonel prensipler bir veya daha fazla kapsamli
prensibin birlesmesinden olusur ve sayica daha
fazladir. Ozeldirler ve daha detayli prensiplerin
gelisimine Onciiliik ederler. Sadece teknolojideki ve
etken konulardaki ana gelismeleri yansitarak
degisirler. Detaylandirilmis prensipler ise bir veya
daha fazla genel fonksiyonel prensibin birlesiminden
olusur. Sayica ¢ok fazladir, spesifiktirler ve gelisen
teknoloji ile beraber sik sik degisirler (Doruk, 2001).

Genel fonksiyonel prensipler, bilgi giivenliginin
kavramsal amaclarmi temsil eden kapsaml
prensiplerden ¢ikarilmislardir. Veritabani giivenligi
icin bu calismada ortaya konan politikalar Genel
fonksiyonel prensipler ile desteklenmektedir.
“Erisim Kontroli” prensibi ile, kullanict erigim
haklarin1 sinirlandirmak i¢in ortaya konulacak
politika, “Sistem Biitlinliigii” prensibi ile, ilgili
bilgisayar sistemi i¢in tanimli  kullanicilarin
belirlenmis rollere gore yetkilendirme yapilmasini
gosteren politika agiklanacaktir (Doruk, 2001).

3. OLUSTURULAN GUVENLIK
POLITIKALARI iGIN
METAMODELLER

Metaveri, “veri ile ilgili veri” anlamina gelmektedir
(Tannenbaum, 2001). Boylece 6nce veri hakkindaki
bilgiye sonra verinin kendisine ulagilmaktadir. Bir
bilgisayar sistemindeki alt yapiy1 kontrol edebilmek
icin  metaveri kavrami Onem kazanmaktadir.
Metaveriler ile metaveriler olusturulmaktadir. Buna
gore, metaveriler metaverinin arkasinda yer alan
ayrintilart igermektedir. Metaverileri yaratabilmek
icin gereksinimler bilinmeli, tamimlanan nesneler
arasindaki metaveri akist gosterilmelidir.
Olusturulan modelin uzun siire yasayabilmesi igin
metaverilerin genisletilebilir 6zellige sahip olmasi

gerekmektedir.

Dokiimantasyon ‘ Tanml

Ag Baglantist

“ammlama,
Yetkilendirme

Sekil 1. Sistem giivenlik politikasinin ayristirilmast
(Henning, 1996)

Bir bilgisayar sistemi igin ortaya konan giivenlik
politikalarma iliskin metaverilerin olusturulabilmesi
icin Oncelikle metaverilerin tanimlanmast ve bu
tanimli  verilerin  kontrol altinda  tutulmasi
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gerekmektedir. Metaverinin kontrol altinda tutulmasi
verinin hangi kosulda degiseceginin, ve veri
kalitesinin belirlenmesi ile saglanir. Veri kalitesi
“verinin  yOnetilebiliyor ~ olmasi”  anlamina
gelmektedir (Henning, 1996). Veritabanlar1 igin veri
yonetimi olduca onemli bir kavramdir, giivenligin
saglanabilmesi i¢in anilan veritabanina kimin, neden
giris yaptig1 bilinmelidir.

Sekil 1°de bir bilgisayar sisteminde giivenligin
saglanabilmesi  i¢in  olusturulacak  giivenlik
politikasinin elemanlariin neler oldugu
gosterilmektedir. Buna goére bir veritabaninda giris
kontrollerine  yonelik yapilandirilacak  politika
“kullanict  erisim  haklar1  smurlandiriimalidir”
seklinde olmalidir. Boylelikle “erisim haklarinin
parola kullanimi ile smurlandirildigl”, “sadece
yetkilendirilmis operatorler tarafindan X, Y, Z
operasyonlarinin gerceklestirilecegi”
anlagilmaktadir. Ilgili politika i¢in olusturulan
metaveri Sekil 2°de gosterilmektedir (Euardo, 2001).

Ozne * Yetkilendirme Kurali * | Korunan! Nesne

Haklar

Siris_tipleri
Haklarin Kontrolii

Sekil 2. Yetkilendirme sablonu (Euardo, 2001)

Veritabanlar1 i¢in ortaya konan ikinci politika
tanimlama ve yetkilendirmeye yonelik “belirlenmis
rollere gore sistem kullanicilarina yetkilendirme
yapilmalidir” seklinde olmalidir. Bdylece sistem
iizerinde, sadece yetkili kullanicilarin ve sistem
operatoriiniin  kendilerine tanimlanan roller ile
hareket edebilecekleri” ve “kullanicilarin kendileri
icin belirlenmis roller disina ¢ikamayacaklar1”
anlagilacaktir.

o Harekete gegirir
urun
yyyyyy T, >
Kalitiml
1
s A v
Kurar *
1 > 1’ ! 0’* Yetkilendirme Kuralt *
!:u\lamu * * | Rolle Korunan Nesne
i

Haklar

Giris Tipleri

Haklarin Kontrolii

Sekil 3. Rollere gore giris kontrol sablonu’

Anilan politikanin metaverii yine sekilsel olarak
Sekil 3’te ifade edilmektedir. Boylece farkli iki
giivenlik politikas1 icin olusturulan metaverisi ile

XML-Sema dokiimanlarinin yaratilmas: olanakli
hale getirilmektedir.

4. XML-SEMA KAVRAMI

XML, World Wide Web Konsosiyum (W3C)
tarafindan yaratilmig, genisletilebilir isaretleme dili
olarak ac¢iklanmaktadir. Acik ve platform bagimsiz,
tag yapisi ile kolay okunur ve anlagilir bir standarttir
(W3C Recommendation, 2000).

XML-Sema dokiimani, kendisini yaratan XML
instance dokiimani verilerinin tanimlandig1 yer
olarak bilinmektedir. Bir diger ifade ile XML-Sema
dokiimanlari, metaveri iginde yapisal tanimlamalarin
yapildig1 dokiimanlardir.

Yapisal tanimlamalar ile,

e Bir XML dokiimaninda yer alabilecek
elementler

e Bir XML dokiimaninda yer alabilecek

attribute'lar

Hangi elementlerin child elementler oldugu

Child elementlerin kullanim sirasi

Child elementlerin sayisi

Bir elementin empty olup olmadigi, metin

(text) igerip igeremeyecegi

e Attribute'larin  varsayillan  degerlerini
tanimlari belirtilmektedir (W3C
Recommendation, 2001).

e Yapisalligin  saglanmast  ile XML
dokiimanlar1 daha giiclenmektedir.

XML Sema Tammla Dili (XSD), XML
dokiimanlariin yapist ve veri tipi tanimlanmasinda
kullanilir. XML Sema da veri tipleri ve elementlerin
tanimi  W3C XML Semalarinda Veri Tipi
Tanimlama Kurallarina (W3C Recommendation,
2001) ve XML Sema Tanimlama Dili 'nin Sema
Tanimlama Dili Kurallarina (W3C
Recommendation, 2001) uygun olmasi gerekir.

5. META-MODELLERIN XML SEMA
LE ILISKILENDIRILMESI

Veritaban1 yOnetim sistemleri dosyalar icinde
verileri saklarlar. Her dosya kayitlardan, her kayit
ilgili bir grup veriden olusmaktadir. Her kaydin
icerdigi alanlar ilgili veritabaninin elemanlarini
gostermektedir ve veritabanlarinda alanlar arasinda
bulunan iliskileri ve bu alanlar arasinda bulunan
iliskileri ~ gostermektedir. ~ Tim  bu  yap1
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veritabanlarinin mantiksal yapisi olan sema olarak
adlandirilmaktadir (Al-Qahtani, 2000). Bir veritabani
XML Semay:1 diger sistemlere bilgi aktarmak
amaciyla kullanabilir.

Bu ¢alsmada, veritabanlar i¢in olusturulan giivenlik
politikalar1  i¢in  metaverilerin ~ uygulamaya
dokiilmesi XML-Sema dokiimanlarinin yaratilmasi
ile saglanmaktadir. XML-Sema dokiimanlar: ile
ortaya konan yapisallik insanlar ve bilgisayar arasi
iletisimde standart yapimin olusmasii saglamakta,
genisletilebilir alt yapinin olusmasint olanakli hale
getirmektedir. Bu ¢alsma ig¢in  olusturulan;
“Yetkilendirme Sablonu.xsd” ,
“RollereGoreGirisKontrolSablonu.xsd «
dokiimanlari, ilgili ozellikleri ile birlikte asagida
aciklanmaktadir.

Bir XML doékiimaninin ilk boliimiinii “namespace”
yapist olusturmaktadir. XML namespace, URI
referanslari ile tanimlanmig bir dizi isim toplulugu
olarak agiklanmaktadir (Berners, 1998). Bu yapi,
ilgili XML doékiiman1 iginde URI referanslari ile
belirtilen eleman (element) tipleri ve Ozellik
(attribute) isimlerini sinirlamada basit bir metod
saglar. Her XML Sema dokiimanindaki kok element
bir elementtir. Bu sema elementi bazi nitelikler
icerir. XSD dosyalarinin basinda hangi isim uzayint
kullanacagi belirtilir. Asagida
“Yetkilendirme Sablonu.xsd” dokiimanina iligkin
namespace yapist yer almaktadir.

<?xml version="1.0"7>

<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.Yetkilendirme Sablonu.org"
xmlns="http://www. Yetkilendirme Sablonu.org"
elementFormDefault="qualified">

Yetkilendirme  Sablonuna iligkin ~ XML-Sema
dokiimam  Sekil-2 de  gosterilen  “Ozne”,
“Korunan Nesne” ve “Haklar” sinifina iliskin

elemanlar1 igermektedir. Asagida bu elemanlarin bir
xsd dokiimani i¢inde nasil yer aldig1 belirtilmektedir.

<xsd:include schemal.ocation="0Ozne.xsd"/>
<xsd:include schemaLocation="Korunan_Nesne.xsd"/>
<xsd:include schemal.ocation="Haklar.xsd"/>

Anilan XML-Sema dokiimaninini tamamlanabilmesi
icin yukarida belirtilen her eleman i¢in tanimlayici
Ozellikler arasinda yer alan elemanin isimlerinin ve
ozelliklerin tipini “CDATA, ID, IDREF, ENTITY,
NMTOKEN” gibi ortaya konmalidir. Anilan kisima
iliskin alinan 6rnekte “Ozne” eleman1 igin id, isim,
soyad, departman adi gibi ilgili tagler ile ifade
edilmekte ve agagida gosterilmektedir.

<xsd:element name="0zne">
xsd:complexType>
<xsd:sequence>

<xsd:element ref="1d"/>
<xsd:element ref="Isim"/>
<xsd:element ref="Soyad"/>
<xsd:element ref="Departman_ad1”/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="0zne">
<xsd:sequence'">
xsd:element name="1d" type="xsd:integer"/>
<xsd:element name="Isim" type="xsd:string"/>
<xsd:element name="Soyad" type="xsd:string"/>
<xsd:element name="Departman_ad1" type="xsd:string"/>
</xsd:sequence">
</xsd:element name="Ozne">

Rollere Gore Giris Kontrol Sablonu igin
yapilandirilan  ikinci  XML-Sema  dokiimant,
Sekil 3’te gosterilen sablona iliskin tanimlanan
smiflar1 ve bu smiflar i¢in belirlenmis elemanlar1
icerecek  sekilde  yapilandirilmaktadir.  lgili
dokiimanda  “Kullanic1”, Dbelirli  kullanicilarin
olusturdugu “Grup”, kullanicilarin, gruplarin ve
oturumlarin sahip olduklar1 “Roller”, bu rollerle
iliskilendirilen “Haklar” ve “Korunan Nene”lere
iliskin  eleman  tamimlamalar1  yapilmaktadir.
Asagida, “RollereGoreGirisKontrolSablonu.xsd”
dokiimaninda yer alan ilgili boliim gosterilmektedir.

<?xml version="1.0"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.
RollereGoreGirisKontrolSablonu.org"
xmlns="http://www. RollereGoreGirisKontrolSablonu.org"

elementFormDefault="qualified">

<xsd:include schemal.ocation="Oturum.xsd"/>
<xsd:include schemaLocation="Korunan_Nesne.xsd"/>
<xsd:include schemal.ocation="Haklar.xsd"/>
<xsd:include schemal.ocation="Roller.xsd"/>
<xsd:include schemalocation="Kullanic1.xsd"/>
<xsd:include schemalocation="Grup.xsd"/>

Boylece yukarida belirlenen herbir elemana iligkin
ozelliklerin gosterimi ile ilgili xsd. dokiimani
olugturulmaktadir. Ancak bu kisimda sadece
“Haklar”  elemanina  iligkin  yap1  asagida
orneklendirme amaci ile gosterilmektedir. Burada,
kullaniciya verilen haklarm “Okuma”, “Yazma”,
“Degistirme” olacagr gosterilmekte ve ilgili
kisitlamalar ve tanimlamalar yapilmaktadir.

<xsd:element name="Haklar">
<xsd:complexType>
<xsd:sequence>
<xsd:element
maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="Haklar">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="Yazma"/>

ref=""Haklar "
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<xsd:element ref="Okuma"/>
<xsd:element ref="Degistirme"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="Haklar">
<xsd:sequence'>
<xsd:element name="Yazma" type="xsd:integer"/>
<xsd:element name="Okuma" type="xsd:string"/>
<xsd:element name="Degistirme" type="xsd:string"/>
</xsd:sequence">
</xsd:element name="Haklar">
</xsd:schema>

Boylece veritabanlarma iliskin giivenlik politikalar
icin ortaya konan yapi olusturulan XML-Sema
dokiiman ile ifade edilerek drneklendirilmistir.

6. SONUC

Yapilan c¢aligmada veritabani uygulamalart igin
zorunlu olan giivenligin ancak organizasyonlar
icinde tanimlanmis politikalar ile saglanabilecegi
aciklanmaktadir. Bunun ig¢in iki O6rnek politika
olusturulmus ilgili politikalar i¢in  belirlenen
metaveri modelleri ¢izilmistir. Anilan ¢izimlerin bir
uygulama ile ifade edilebilmesi i¢in XML- Sema
kullanilmis ve her modele ait eleman yapilari ortaya
konmustur.

Sonug¢ olarak, her XML-Sema dokiimant ayni
zamanda bir XML dokiimanidir. XML kullaniminin
sagladigl, genisletilebilirligi gosteren “modiilerlik”
ve diger XML dokiimanlar ile uyumu saglayan
"interoperability" kavramlar1 yapilan uygulamada
gosterilmektedir. Boylece hem metaveri tasarimu ile
veri modellerinin  taginmasi, hem de Dbir
organizasyon iginde belirlenen politikalarin, degisen
durumlar  karsisinda  yeniden  diizenlenmesi
kolaylasacak, metaveriler {izerinde yapilacak

degisiklikler ile, ilgili politikalarin siire¢ iginde
devamlilig1 saglanacaktir.
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