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Ozet: Dagitik hizmet dis1 birakma eski bir siber saldir1 yontemi olmasina ragmen
giliniimiizde saldirganlar tarafindan hala kullanilmaktadir. Saldirganlar, internet {izerinde
yer alan protokollerin mevcut zafiyetleri kullanilarak cesitli katmanlarda bu tip saldirilar
gerceklestirmektedirler. Gliinimiizde makine 6grenmesi yontemleri gelisen teknoloji ile
beraber yiiksek boyutlu veri kiimelerine uygulanabilir olmaktadir. Siber saldirilarin algilan-
masi i¢in kullanilacak olan veri kiimeleri yiiksek sayida satirlar iceren log dosyalaridir. Bu
caligmada dagitik hizmet dig1 birakma saldirilarinda elde edilmig olan loglarin analiz edil-
erek tahmin modeli ortaya ¢ikarilmasi hedeflenmistir. Topluluk yontemleri kullanilarak,
siber giivenlik veri kiimeleri egitilebilir duruma getirilmektedir. Farkli parametreler kul-
lanilarak model performans 6l¢timii uygulanmistir. Bu sekilde en yiiksek dogruluga sahip
model olusturulmasi hedeflenmistir. Ortaya konulan modelin siniflandirma performans
ol¢iisii tablo ve sekillerle paylagilmisgtir.

Detection of Distributed Denial of Service Attacks Based on Ensemble Methods
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Abstract: Distributed denial-of-service is still used by attackers today, although it is an
old method of cyber attack. Attackers are performing such attacks on various layers using
the existing weaknesses of the protocols on the internet. Today, machine learning methods
can be applied to high-dimensional data sets together with developing technology. The
data sets to be used for the detection of cyber attacks are log files with a high number of
rows. In this study, it is aimed to analyze the logs obtained in distributed denial-of-service
attacks to build the prediction model. Cyber security data sets are brought into a trainable
state using ensemble methods. Model performance measurement was applied using
different parameters. It is aimed to create a model with the highest degree of accuracy in
this way. The classification performance of the proposed model is shared with tables and
figures.

1. Giris

hizmet dis1 birakma saldirilarinin en bityiik etkisi, verilen
hizmetten faydalanmasi gereken mesru kullanicilarin

Bilgisayar kullaniminin oldukga artmis oldugu giiniimiizde,
gergeklesen siber saldirilarin 6lgegi buna bagh olarak
oldukca artmaktadir. Yapilan siber saldirilarin 6nemli bir
kismini dagitik hizmet dig1 birakma saldirilart ad1 verilen,
hizmet veren sistemin iglemci, disk, ag gibi kaynaklarim
tilketmeyi hedefleyen saldirilardir [1]. Dagitik hizmet digt
birakma saldirilari, adindan anlagildig tizere tek saldirgan
bilgisayar tarafindan degil, birden fazla bilgisayarin
koordineli bir sekilde saldirmas ile gerceklesmektedir. Bu
sekilde bir koordinasyon iceren saldirgan bilgisayarlar
topluluguna RobotNetwork veya kisaca botnet adi
verilmektedir. Giiniimiizde yapilan dagitik hizmeti dis1
birakma saldirilar i¢in kullanilan botnet aginda yer alan
bilesenler sadece kisisel bilgisayarlardan olusmayip,
Mirai saldirisinda oldugu gibi kigisel bilgisayarlarin
disinda nesnelerin interneti ad1 verilen akilli cihazlarda
saldirilarin bir parcasi haline gelmislerdir.  Dagitik
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hizmeti alamamasi veya hizmet kalitesinin diigmesi
seklindedir. Bu nedenlerden dolayi, dagitik hizmet dig1
birakma saldirilarinin oldukca kisa siirede algilanmasi,
hizmeti sunan agisindan tehditin ortadan kaldirilmasi i¢in
oldukc¢a 6nem arz etmektedir.

Internet ortaminda cesitli hizmetleri sunan kurumlar,
sunduklar1 hizmet hakkinda kayitlar tutmaktadirlar.
Tutulan bu kayitlarda icerik olarak hizmet isteginde
bulunan kullanicinin IP adresi, port numarasi, hedef
sistemin IP adresi, port numarasi, gonderilen paketleri
paketlerin icerisinde yer alan payload bilgisi, tarih bilgisi
gibi kayitlar bulunmaktadir. Biiyiik veri teknolojilerinin
gelismesine paralel olarak bu log dosyalar1 olduk¢a uzun
siireler boyunca kayit altina alinip saklanmaktadirlar.
Fakat bu kayitlardan anlaml bilgilerin ¢ikarilmasi iglemi
olusan verinin buiyiikliigii nedeniyle kolay olmamaktadir.
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Giintimiizde biiytik veri teknolojilerinin gelismesine
paralel olarak mevcut makine 6grenme algoritmalarinda
da gelismeler gozlemlenmektedir. Gelistirilen yontemlerle,
yiiksek boyutlu veri kiimelerinin algoritmalarin egitim
agsamasinda kullanilabilir olmasina imkan saglamistir.
Ozellikle topluluk yontemleri kullanilarak sadece bir
siniflandirma modeli olusturmak yerine birden fazla
siniflandirma modeli olusturulmasi yaklagimi kullanilarak
hem nihai siniflandirma modelinin dogruluk oran1 artmakta
hem de egitim asamasinda kullanilan veri kiimesinin
tamaminin egitilebilir olmasi saglanabilmektedir.

Literatiirde ¢esitli makine 6grenme yontemleri kullanilarak
dagitik hizmet dis1 birakma saldirilarinin algilanmasi ile
ilgili ¢aligmalar mevcuttur.

Bhatia [2] yaptugi calismada hizmet dis1 birakma
saldirilarin1 yapilan ag katmanma gore farkli deger-
lendirilmesi gerektigini belirtmistir. ~ SYN seli [3]
saldirist gibi ag iizerinde paket trafigini artirarak hizmetin
bulundugu sunucunun ag bilesen kaynaklarim tiiketmeye
yonelik saldirilar olabilecegi gibi, uygulama seviyesinde
yapilan bir saldir1 ile hem ag bant genigligi hem de
CPU kaynak tiiketimi hedeflenebilmektedir. Bu ¢alisma
kapsaminda ag seviyesinde gerceklesen bir saldirinin
algilanmasi i¢in gerekli kriterler uygulama seviyesinde
yapilan saldirilar ile ayni olmayacagi ifade edilmistir. Bu
nedenle farkli nitelik ve yontemler kullanilarak her iki tip
saldirinin algilanmasi ile modeller olugturulmustur.

Diger bir calismada [4], ag lizerinden yapilan smurf ve
teardrop gibi cesitli hizmet digt birakma saldirilarini
algilamak i¢in farkli makine 6grenme yontemleri kullan-
miglardir. Kullanilan algoritmalar sirasiyla naive bayes,
bayes aglari, karar agaci ve azalan hata budama (REPTree)
seklindedir. Calisma kapsaminda kullanilan veri kiimesi,
kddcup99 olarak adlandirilan ag sizma algilama veri
kiimesidir. Calismada iki ve daha fazla algoritmanin
beraber kullanilmasi ile elde edilen siniflandirma mod-
eline topluluk yontemleri adimi vermiglerdir. Yazarlar
kddcup99 veri kiimesi kullanilarak olugturulan modeller
ile %99.94117 oraninda dogruluk elde etmislerdir.

Osanaiye ve digerleri [5] nitelik se¢imlerinde topluluk
yontemleri kullanmiglardir. Bilgi kazanimi, kazanim orani,
ki-kare ve ReliefF yontemleri kullanilarak kddcup99
veri kiimesinin gelistirilmis bir hali olan NSL-KDD veri
kiimesi iizerinde test etmislerdir. Onerdikleri modeli
kullanarak 13 nitelik se¢misler, secilen nitelikler karar
agaci algoritmasi kullanilarak egitilmis ve ortaya c¢ikan
siniflandirma modelinin dogruluk oranint %99.67 olarak
Olciimlemislerdir.

Livadas ve digerleri, IRC tabanli botnet’lerin komuta
kontrol trafigini tespit etmek icin ag akis temelli bir
yaklagim Onermislerdir [6]. Yaptiklar1 ¢alismada, ilk
asamada, siniflandirma algoritmalar ile trafik akislarini
IRC sohbet veya IRC sohbet-dis1 akiglara siniflandirirken,
ikinci agamada, IRC akiglarim kotii amagli veya kotii
amacli olmayan olarak siniflandirmaktadirlar. Modelin
performans oOl¢iim degerlerine bakildiginda nispeten
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yiiksek kabul edilebilecek %10-20 oraninda hatali negatif
orant ve %30-40 dolaylarinda hatali pozitif orani elde
etmislerdir.

Zhao ve digerleri trafik davranig analizi ve akig araliklarina
dayal1 bir botnet algilama sistemi onermiglerdir [7]. Bu
caligsma kapsaminda kotii niyetli ve kotii amaglhi olmayan
ag trafigini siniflandirmak icin azalan hata budama
algoritmasini1 (REPTree) kullanmiglardir.

Saad ve digerleri, kotii niyetli e-postalar, web siteleri,
dosya paylagim aglar1 ve gegici kablosuz aglar araciligiyla
P2P botnet komutu ve kontrol agamasimi radar altinda
tespit etmek icin ag trafigi davraniginin Ozelliklerini
incelemislerdir [8]. ISOT botnet veri kiimesini kullanarak
botnet trafigini tanimlamak icin beg farkli makine 6grenme
algoritmasi kullanmiglar ve %89’luk en yiiksek dogruluk
orani elde etmiglerdir.

Lu ve digerleri, kotii amagli IRC bot trafigini normal
araliktan ayirmak i¢in 6nceden tanimlanmig bir zaman
araligt boyunca yiik tizerindeki 256 ASCII baytin
zamansal sik 6zelliklerini analiz eden bir algilama sistemi
onermislerdir [9].

Masud ve digerleri ana makine iizerinde kurulu birden ¢ok
giinliik dosyasi arasindaki korelasyonu goz oniine alarak,
akis temelli bir algilama yontemi kullanan botnet algilama
sistemi Onermislerdir [10].

Literatiirde yer alan caligmalar genellikle sadece bir
siiflandirict fonksiyondan olusan modellerin gelistirilme-
sine odaklanmiglardir. Bu ¢aligmanin amaci dagitik hizmet
dis1 birakma saldirilarinin incelenmesi ve bu tip saldirilarin
tahmin edilmesi amaciyla ag trafi§inin siniflandirma algo-
ritmalarinda kullanilmasi seklindedir. Caligmanin katkilar
su sekilde siralanabilir:

* Dagitik hizmet dig1 birakma saldirilarinda olugan log
dosyasinda bulunan alanlardan énemli olanlar1 ortaya
¢ikarmak.

* Yiiksek boyutlu ag trafigi dosyasindan topluluk yon-
temlerine dayali siniflandirma modelleri ¢ikararak
ileride yasanabilecek saldirilarin tahmin edilmesi.

e Literatiirde yer alan calismalar genellikle oldukca eski
sayilabilecek kddcup99 verikiimesini kullanmaktadir.
Bu calisma ile daha giincel bir veri kiimesi kullanil-
maktadir.

Bu ¢aligmada kullanilan veri kiimesi, internet ortaminda
erisilebilen dagitik hizmet dig1 birakma saldirilar1 sonucun-
dan elde edilmis kayit dosyalarindan olusmaktadir. Bu veri
kiimesi kullanilarak topluluk yontemlerine dayali cesitli
siiflandirma modelleri olusturulmustur. Olugturulan mod-
ellerin siniflandirma performans degerleri, kullanilan nite-
liklerin onemleri tablo ve grafiklerle paylagilmistir.

2. Materyal ve Metot

Calismanin bu kisminda topluluk yontemlerine dayali
siniflandirma  algoritmalarinin temeli, kullanilan veri
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kiimesi, PCAP dosya formati hakkinda bilgiler paylasila-
caktir.

2.1. Gradyan artirma siiflandirma algoritmasi

Topluluk yontemlerinden bir tanesi olan gradyan artirma
siniflandirma algoritmasi, tiirevlenebilir kayip fonksiy-
onlarmin artirma genellestirilmesi icin kullanilan bir
yontemdir [11]. Bu yontem hem regresyon hem de
siiflandirma problemleri i¢in kullanilabilen, siniflandirma
performansi yiiksek ve etkili bir algoritmadir. Bu algoritma
kullanilarak olugturulan modeller, web arama siralamast
[12] ve ekoloji [13] dahil olmak iizere ¢esitli alanlarda
kullanilmaktadir. Yontemin avantajlari su sekilde siralan-
abilir:

» Karisik tipteki verileri ele almasi.

* Yiiksek tahmin giicii.

* Cikt1 uzayinda bulunan sapmalara kars1 giivenilirlik.
Gradyan Artirma temel olarak ii¢ bilesen icerir:

* Optimize edilecek bir kayip fonksiyonu

» Tahminler yapacak bir zayif siniflandirict

» Kayip fonksiyonunu minimize etmek i¢in zayif
siniflandiricilart birlestirien ekleme modeli

Asagida yer alan boliimlerde bu ii¢ bilesen aciklanmugtr.
2.1.1. Kayip fonksiyonu

Yontemin kullanacagi kayip fonksiyonu tiirevlenebilir ol-
malidir.  Siniflandirma iglemininde kullanilmasi duru-
munda logarithmic kayip (LogLoss), regresyon iglemi i¢in
ise ortalama hatalarin karesi (RMSE) fonksiyonu kullanila-
bilir. Bu fonksiyonlar Denklem 1 ve 2’de gosterilmistir.

1

M=

LogLoss = —— vi,jlog(pij) (1)
N= 3
1 n
RMSE =\ | & Y i—3) 2
i=1
2.1.2. Zayif smiflandirici
Gradyan artirmada, karar agaclar1 yontemi zayif

siniflandirict olarak kullanilmaktadir. Karar agaglari, Gini
gibi saflik skorlaria dayali en iyi boliinme noktalarini
secerek veya kaybi en aza indirgemek i¢in aggdzlii (greedy)
bir sekilde inga edilmektedir.

2.1.3. Ekleme modeli

Karar agaglar birer birer eklenir ve modeldeki mevcut
agaclar degistirilmez. Yeni agacin ¢iktis1 olan siniflandirici
mevcut agac dizisine eklenir. Bu sekilde nihani toplu-
luk modelinin siniflandirma performansinin iyilestirilmesi
hedeflenmektedir.
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2.1.4. Matematik modeli

Yontem asagidaki denklemde bulunan simiflandirma
fonksiyonlarin1 g6z Oniine alarak simiflandirma modeli
olusturmaktadir.

M
F(x)= Z Yinhm (X) 3)
m=1

Burada h,,(x) ifadesi, artirma baglaminda genellikle
zayif smiflandirma hipotezleri i¢in adlandirilan temel
siniflandirma fonksiyonudur.  Gradyan artirma yon-
temi, zayif siniflandirma hipotezleri olarak genellikle
sabit boyuttaki karar agac¢larin1 kullanmaktadir. Karar
agaclarinin, farkl tiirdeki verileri isleyebilme yetenekleri
ve karmasik iglevleri modelleme becerisi gibi 6nemli
yetenekleri vardir.

Diger artirma algoritmalarina benzer sekilde gradyan
artirma, ileri modele gore eklemeli siniflandirma modeli
gelistirmektedir.

Fy (X) =Fu_1 (X) + Ymhm (X) 4
Her bir agamada, karar agac1 (veya siniflandirma hipotezi),
hyn(x), meveut model F,_; ve onun uyumu F;,_;(X;) ile
verilen kayip fonksiyonunu (L) en aza indirgemek iizere
secilmektedir.

Fu(x) = F—1(x) + argmin Z Lyi, Fu-1(x)  (5)
h =1

Gradyan artirma yontemi, bu minimizasyon problemini
en dik inisle sayisal olarak ¢ozmeye galismaktadir. Op-
timizasyon ¢oziilirken en dik inis yonii, herhangi bir
tiirevlenebilir kay1ip fonksiyonu i¢in hesaplanabilen mev-
cut F,,_; modelinde degerlendirilen kay1p fonksiyonunun
negatif egimidir.

Fu(x) = Fp_1(x) + }/i VyL(yi,Fn1(xi))  (6)

i=1

Burada adim uzunlugu 7, ise hat arama yontemi ile
secilmektedir.

)

Gradyan artirma yonteminin sézde kodu Algoritma 1’de
gosterilmisgtir.

OL (yi, Fin—1(xi))

(yi7le (xi)) =7 5Fy 1 (%)

n
¥n = argmin Z L
Y=l

2.2. Veri kiimesi

Bu calisma kapsaminda kullanilan veri kiimesi, Avus-
tralya Siber Giivenlik Merkezi’nde bulunan Siber Giivenlik
Laboratuvarindan alinmistir [14]. Veri kiimesi olusturu-
lurken IXTA PerfectStorm araci kullanilmis, bu sekilde
normal aktiviteler ve saldir1 davraniglarin iceren ag trafigi
PCAP dosya formatinda kayit edilmistir [15]. Veri kiimesi
Fuzzers, Analysis, Backdoors, DoS, Exploits, Normal, Re-
connaissance, Shellcode ve Worms seklinde 9 farkli etikete
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Algoritma 1 Gradyan artirma siniflandiricisi s6zde kodu.

Girdi: Egitim seti (x;,y;);_,, tiirevlenebilir kayip fonksiy-
onu L (y, F(y)), iterasyon sayis1t M
1: sabit bir deger ile modeli ilklendir

n
Fy = argmin Z L(y;,r)

r i=1

2: fori=1toMdo

3: So6zde-reziduali hesapla
JL(y,F
1~ [P )] vien
IF(X) | rw=ru(x)
4: Sozde-rezidual kullanarak {(x;,rim)}!,, zayif
sintflandirict Ay, (x) hesaplanir
5: Optimizasyon problemi ¢oziilerek carpan 7, hesa-

planir.

Y = argmin Z L (i, Ep—1(Xi) + Yhm(x;)
Y=l
6: Smiflandirma modelini giincelle
F(x) = Fpu_1(X) + Y ()

7: Ciktr: Fpy(x)

sahip veriler icermektedir. PCAP dosyasindan 49 farkli
niteligin ¢ikarilmasi iglemi igcin Argus araci kullanilmigtir
[16]. Bahsedilen 49 nitelik arasinda kaynak IP adresi, pro-
tokol gibi sayisal olmayan niteliklerde mevcuttur. Bu calis-
mada kullandigimiz siniflandirma algoritmasi sebebiyle
secilen niteliklerin sayisal olmasi gerekmektedir. Bu ne-
denle, bu caligma kapsaminda bahsedilen 49 nitelik arasin-
dan siniflandirma algoritmalarinda kullanilmak iizere 25
adet sayisal deger iceren nitelik secilmistir. Sayisal deger
icermeyen diger nitelikler ¢calismaya dahil edilmemistir.
Secilen nitelikler ve agiklamalart Tablo 1°de bulunmak-
tadir.

Tablo 2’de veri kiimesinde yer alan kayitlarin normal ve
saldirt dagilimlarn gosterilmektedir.

Tablo 2. Veri kiimesinde bulunan nitelikler.

Trafik  Toplam kayit
Normal 37000
Saldir 45332

2.3. Smiflandirma model 6l¢iimii

Bu calisma kapsaminda onerilen modelin siniflandirma
performansinin dl¢iilmesi i¢in hassaslik (precision), geri
cagirma (recall), Fj-Olgiisii ve dogruluk olmak iizere
dort farkli simiflandirma model degerlendirme metrigi
kullanilmigtir.  Siniflandirma algoritmalarinin 6grenme
asamasinda kullanilan egitim veri kiimesinin 6rnek boyu-
tunu dikkatle secilerek ¢ok yiiksek dogrulugu elde etmek
kolaydir. Yalnizca dogruluk metriginin kullanilmasi, 6ner-
ilen modelin siniflandirma performansini test edilmesinde
hatali yorumlamalara neden olabilmektedir. Bu soru-
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nun iistesinden gelmek i¢in, egitimin veri kiimesinin
biiyiikliigiine ve test drneklerine bagh olmayan hassaslik
(pozitif ongorme degeri) ve geri ¢cagirma degerleri dikkate
alinarak model degerlendirilmesi yapilmasi gerekmektedir.

Hassaslik elde edilen pozitif 6rneklerden (bu g¢alisma
icin botnet trafigi) gercek pozitif olanlarin elde edilen
degerlere olan oranmidir.

Gercek Pozitif
Toplam Pozitif Etiketlenen

®)

Hassaslik =

Geri ¢ekilme orani ise elde edilen pozitif 6rneklerden
gercek pozitif olanlarin 6rneklem kiimesi icerisinde bu-
lunan toplam pozitif 6rnek sayisina olan oranidir.

Poziti
GeriCekilme = M

= 9
Toplam Pozitif ©)

Hassaslik ve geri cagirma degerleri birbirlerine ters orantili
olarak davranmaktadir ve normalde bu iki deger arasinda
bir dengelenme mevcuttur. Bu nedenle hassaslik ve geri
cekilmenin harmonik ortalamasi olan Fj-6l¢iisii denilen
bir bagka degerde olusturulan modelin degerlendirmesinde
dikkate alinmigtir.

(Hassaslik) x (GeriCagirma)

F =
! (Hassaslik) + (GeriCagirma)

(10)

Bu calisma kapsaminda ortaya konulan modellerin dogru-
lugunu gostermek amaciyla bahsedilen dort farkli metrik
kullanilacaktir.

3. Bulgular
3.1. Smiflandirma modeli egitim asamalari

Model egitilirken algoritmanin sahip oldugu zayif
siniflandiric1 sayis1 ve 6grenme orami parametreleri kul-
lanilmistir. Zayif siniflandirict sayist 100 secilerek olustu-
rulan modelin dogruluk oranini yiikksek olmas1 hedeflen-
migtir. Sekil 1’de modelin olusturulmasinda kullanilan
algoritmanin 0.2, 0.1, 0.05 ve 0.005 seklinde dort farkli
o0grenme oran1 degeri ile model olusturma esnasinda her
bir adimda sapma orani verilmisgtir.

07
—— Ogrenme orani=0.005
s | —— Ogrenme orani=0.2

—— Ogrenme orani=0.1
Ogrenme orani=0.05

Sapma

0 1000 2000 3000

Adimlar

4000 5000

Sekil 1. Veri kiimesinde bulunan niteliklerin 6nem deger-
leri.

Sekil 1'de en yiiksek 6grenme orani olan 0.2’ye sahip
olan siniflandirma modelinin egitim asamasinda yer
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Tablo 1. Veri kiimesinde bulunan nitelikler.

Nitelik Ad1 Aciklama

ackdat TCP baglant1 kurulum zaman1 SYN_ACK ve ACK paketleri arasindaki siire.
ct_flw_http_mthd Http hizmetinde Get ve Post gibi yontemler olan akis sayisi.
ct_ftp_cmd Ftp oturumunda bir komut olan akiglarin sayisi.

dbytes Hedef islem boyutu

dinpkt Hedef katmanlararasi varis siiresi (ms)

djit Hedef jitter (ms)

dload Hedef bit / saniye

dloss Yeniden aktarilan veya silinen hedef paket sayisi

dmean Hedef tarafindan iletilen Ham paket boyutunun ortalamasi.
dpkts Hedef paket sayist

dur Toplam siire

dwin Hedef TCP pencere degeri

is_ftp_login
response_body_len

Ftp oturumu
Sunucu http servisi tarafindan cevap boyutu

sbytes Kaynak islem boyutu

sinpkt Kaynak katmanlararasi varis siiresi (ms)

sjit Kaynak jitter (ms)

sload kaynak bit / saniye

sloss Yeniden aktarilan veya silinen kaynak paket say1st

smean Kaynak tarafindan iletilen Ham paket boyutunun ortalamasi.

spkts Kaynak paket sayis1

swin Kaynak TCP pencere degeri

synack TCP baglantis1 kurulum zaman1 SYN ve SYN_ACK paketleri arasindaki siire.
teprtt TCP baglantis1 kurulumu gidis-doniis siiresi ’SYN_ACK’ ve ’ACKDAT’ toplamu.

trans_depth

Http request / response transaction baglantisindaki derinlik.

alan adimlar1 incelendigi zaman, sapma oram hizl
bir sekilde azalmasmna ragmen 800. adimdan sonra
artmaya baslamaktadir. Sapma degeri egitim asamasinda
kullanilmayan oOrneklerin siniflandirma performansinin
Ol¢iilmesi ile hesaplanmig olmasindan dolay1 0.2 6grenme
degerine sahip olan siniflandirma modelinin asir1 6grenme
veya ezberleme problemine sahip oldugu sonucuna
ulagilabilmektedir.

Ayni gekilde en diisiik 6grenme oran1 olan 0.005’e sahip
olan smiflandirma modelinin egitim agamasinda sapma
degerinin daha akici bir sekilde ilerlemesine ragmen
degerin diisiik olmas1 sebebiyle diger modeller gibi diisiik
sapma degerine ulagamadig1 gozlenmektedir.

Bu ¢aligma kapsaminda en optimal degerin 0.05 6grenme
oranina sahip olan model ile elde edildigi sonucuna
ulagilmigtir. Sekil 1 incelendigi zaman 5000. adim olan
son yineleme agamasinda algoritmanin olugturmus oldugu
siniflandirma modeli en diisiik sapma degerine ulastig1
gozlemlenmektedir.

Tablo 3’te en gii¢lii stniflandirma performansina sahip olan
modelin degerlendirme sonuclari yer almaktadir.

Tablo 3. En gii¢lii stniflandirma performansina sahip
modelin degerlendirme sonuglari.

Stuf Hassaslik  Geri Cekilme Fj Dogruluk
Normal 0.98 1.00 0.99 0.9782
Saldin  0.97 0.79 0.87 0.9782

Sekil 2 orjinal yayinda [14] elde edilen sonuglarla bu
calisma kapsaminda elde edilen sonuclar1 kargilastirmak-

tadir. Bu ¢alisma kapsaminda daha yiiksek dogruluk oran-
larma ulagilmigtir.

Dogruluk oranlari (%)

Karar Lojistik Naive Yapay EM
Sinir

opluluk

T
Agaci Regresyon Bayes Kumeleme Yontemi

Aglari
Algoritmalar

Sekil 2. Onerilen yontem ile UNSW veri kiimesinin
kullanildig: caligsma ile elde edilen siniflandirma
sonuglarinin kargilagtirilmast.

3.2. Nitelik 6nemleri

Nitelik 6nemi, bir siniflandirma modeli i¢inde yer alan
karar agaclarinin olusturulmasinda her bir niteli8in,
siniflandirma performansina ne kadar faydali veya degerli
oldugunu gosteren bir degerdir. Bu 6nem degeri, veri
kiimesinde yer alan her 6zellik icin agikca belirtilerek,
niteliklerin siralanmasina ve birbirleriyle karsilastiril-
masina olanak tanimaktadir.

Onem, tek bir karar agaci icin, her nitelik ayirim nok-
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tasinin performans ol¢iisiinii artirdig1 ve ilgili diigiimiin
sorumlu oldufu goézlem sayisina gore agirlik olarak
hesaplanmaktadir. Burada ifade edilen performans dlgiitii,
bolme noktalarini se¢mek icin kullanilan bilgide saflik
(Gini dizini) veya bagka daha spesifik bir hata fonksiyonu
olabilmektedir.

Ozellik 6nemleri daha sonra model igindeki tiim karar
agaclarinda normalizasyon islemi tabii tutulmaktadir.
Onem degerleri O-1 arasinda normalize edilirse, nitelik
filtreleme iglemi i¢in 6nem puanlar1 i¢in bir esik degeri
belirlenebilir.

Sekil 3 ve Tablo 4°de egitim asamasinda kullanilan veri
kiimesinde yer alan niteliklerin bu calisma kapsaminda
olusturulan modele gore 6nem degerleri gosterilmektedir.
Son ii¢ nitelik olan "ct_ftp_cmd", "dwin" ve "is_ftp_login"
niteliklerinin dnem degerinin 0 oldugu elde edilmistir. Bu
nedenle bu ii¢ niteligin siniflandirma modeli olusturulmasi
esnasinda kullanilmasinin, performansa herhangibir katkist
olmadi81 sonucuna ulagilmaktadir.

Oznitelik Onemi

0.175

0.150

geri

0.125

0.100

Oznitelik Onem De;
g

0.050

0.000 LR R
70~ 9o 9 < tod o 2 DSy Lo L DS S
ESFTELEX§ §5888 & S5 SL§ 855
DETLHLE 5§35 o &8 58§ 9% S
545 %% S ? o ® S o A

Sekil 3. Veri kiimesinde bulunan niteliklerin 6nem deger-
leri.

4. Tartisma ve Sonug

Bu calisma kapsaminda giiniimiizde en sik kargilasilan
siber saldirilardan biri olan dagitik hizmet dis1 birakma
saldirisinin  makine ©6grenme yontemleri kullanilarak
algilanabilmesi icin bir model 6nerilmistir. Onerilen
model topluluk modeli temel alinarak gelistirilmis olmasi
sebebiyle siniflandirma performansinin yiiksek oldugu
sonuclarina varilmigtir.

Acik veri kiimesinin alindigi iiniversitenin ilgili ¢alis-
masinda karar agact, lojistik regresyon, naive bayes, yapay
sinir aglar1 ve beklenti maksimizasyonu seklinde bes farkli
siniflandirma algoritmasi kullanilmigtir. Elde ettikleri en
yiiksek dogruluk oraninin %97.04 seklinde oldugunu ifade
etmiglerdir. Bu ¢alisma kapsaminda elde edilen sonug ise
9%97.82 seklindedir. Bu sekilde az bir miktarda olsa model
dogrulugu artmigtir.

Onerilen yontemin yiiksek boyutlu siber giivenlik
alaninda kullanilan veri kiimelerine uygulanabilir oldugu
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Tablo 4. Veri kiimesinde bulunan nitelikler.

Nitelik Onem degeri
smean 0.163028
sbytes 0.138580
sload 0.115149
dbytes 0.076136
dmean 0.060468
dur 0.056705
teprtt 0.055894
spkts 0.052250
sinpkt 0.041140
synack 0.031071
response_body_len  0.030887
dpkts 0.030480
dload 0.022183
ackdat 0.021479
ct_flw_http_mthd 0.021305
rate 0.020139
djit 0.017830
swin 0.015987
dloss 0.009649
trans_depth 0.007482
sjit 0.005635
sloss 0.004320
dinpkt 0.002203
ct_ftp_cmd 0.000000
dwin 0.000000
is_ftp_login 0.000000

gosterilmigtir.  Bu yontem kullanilarak hizmet dig1
birakma saldirisinin algilanmasinda kaynak IP adresi gibi
yaniltici alanlara bakilmadan, gelen paketler igerisinde
yer alan biiytikliik, varig siiresi, yiik boyutu gibi hizmet
sunucuya gelen isteklerin niteliklerine bakilarak model
olusturmaktadir. Bu sebeple paketler iizerinde saldirganlar
tarafinda IP, MAC adres sahteciligi gibi yontemlerden
etkilenmemektedir.

Literatiirde yer alan diger makine 6grenme yontemlerine
dayali saldir1 tespit sistemlerinde bir smiflandirma
hipotezine dayali model olusturulmaya calisilmaktadir. Bu
calisma kapsaminda gelistirilen model ise birden fazla,
bulgular kisminda gosterildigi gibi 5000 adet gibi oldukca
yiiksek sayida simiflandirma aract kullanarak sonuca
ulagsmaktadir. Bu nedenle diger yapilan ¢alismalardan
oldukca farklilik gostermektedir.

Gelecek caligma olarak nitelik ¢ikariminin danismansiz
olarak yapilabildigi auto-encoder yontemleri kullanilarak
olusturulacak olan veri kiimesinin derin 6grenme yontem-
leri ile egitilmesi amaglanmaktadir. Bu sekilde model
simiflandirma performansinin artacagi degerlendirilmekte-
dir.
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