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Ozet

Bu arastirmanin amaci, Ozel gereksinimli bireylerle ¢alisan 6gretmenlerin internet givenligi
becerilerine yonelik goruglerini belirlemektir. Arastirma nitel arastirma yontemlerinden tipik durum galismasi
ybéntemi ile desenlenmistir. Veriler, nitel arastirmalarda sikga kullanilan yari yapilandiriimis gérisme teknigi
ile toplanmis ve betimsel analiz ydontemi ile analiz edilmistir. Arastirmaya 6zel egitim meslek okulunda g¢alisan
ve yaslari 32-42 arasinda degisen 14 6gretmen katilmigtir. Arastirmaya katilacak 6gretmenlerin segimi igin
Ol¢lit 6rnekleme yontemi benimsenmistir. Arastirmanin bulgular dogrultusunda, katiimcilarin internet
giivenligini "internette giivenli dolasim" ve "Kisisel bilgilerin korunmasi" olarak algiladigi belirlenmistir. Ozel
gereksinimli bireylerin internet ortaminda maruz kalabilecegi tehlikeler arasinda yabancilarin tuzaklari,
uygunsuz icerikler ve bilgilerin Gglinci kisilerle paylagiimasi gibi tehlikeler yer almistir. Bu bireylerin dogru
internet kullanimiyla psikolojik siddetten korunabilecegi ve glvende hissedebilecegi vurgulanmistir.
Ogretmenlerin ve ebeveynlerin ¢ocuklari takip ederek istenmeyen igeriklerden korumasinin dnemli oldugu
gbrilmustlr. Yanlis internet kullaniminin 6zel gereksinimli bireylerin psikolojisini etkiledigi ve sosyal
hayatlarini olumsuz etkiledigi ifade edilmistir. Ogretmenler, &grencilere ve ailelere bilgi vererek internet
glvenligi becerilerini kazandirmaya galistigi gérilmastar.

Anahtar Kelimeler: Giivenlik becerileri, internet giivenligi, internet giivenligi becerileri, Ozel
gereksinimli birey

Abstract

This study aimed to determine the views of teachers working with individuals with special needs on
internet safety skills. The research was designed with the typical case study method, one of the qualitative
research methods. The data were collected by means of a semi-structured interview, which is frequently used
in qualitative research, and analyzed by descriptive analysis method. Fourteen teachers working at Special
Education Vocational School aged between 32-42 years old participated in the study. Criterion sampling
method was adopted for the selection of teachers to participate in the study. In line with the findings of the
study, it was determined that the participants perceived internet security as "safe roaming on the internet"
and "protection of personal information". Among the dangers that individuals with special needs may be
exposed to in the internet environment, there were dangers such as traps of strangers, inappropriate content
and sharing information with third parties. However, it was found that, with proper internet use, these
individuals can be protected from psychological violence and feel safe. It is important for teachers and parents
to protect children from unwanted content by following them. It was stated that improper internet use affects
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the psychology of individuals with special needs and negatively affects their social lives, and that teachers
tried to provide internet safety skills by giving information to students and families.

Keywords: Safety skills, Internet safety, Internet safety skills, Individual with special needs

1. Girig

Guvenlik becerileri, cocuklarin yaralanma veya kacirilma gibi risklerden zarar gérmesine neden
olabilecek potansiyel olarak tehlikeli durumlarda verebilecekleri uygun tepkiler olarak ifade
edilmektedir (Summers vd., 2011). Yaya ve trafik glivenligi becerileri, yabancilarin tuzaklarindan ve
istismardan korunma, yanginlar ve ev kazalarina iliskin beceriler gibi pek cok davranis givenlik
becerileri kapsaminda ele alinmaktadir (Dixon vd., 2010). Son yillarda bilgi teknolojilerinin kullaniminin
giderek daha ¢ok bireysellesmesiyle internet glivenligi becerilerinin de glivenlik becerileri kapsaminda
degerlendirildigi goriilmektedir.

internet, bircok faydasinin yani sira cok sayida riski de barindirmaktadir. Bu riskler arasinda anti
sosyal ve sug teskil eden davranislar (6rnegin, yasadisi dosya indirme ve ylikleme, siber zorbalik gibi),
kisisel bilgilerin calinmasi, zararli icerige maruz kalma (6rnegin, zararli cinsel materyal, dolandiricilik,
siddet ve nefret icerikli materyaller gibi) (Livingstone ve Haddon, 2010) ve kullanicilar ile dijital hizmet
saglayicilar arasindaki s6zlesmelerden dogan riskler 6rnek olarak sayilabilir (Livingstone ve Stoilova,
2021). Bu nedenle, dijital glivenlik hem geng¢ hem de zihin yetersizligi olan bireyler icin 6zellikle dikkate
alinmasi gereken bir konudur.

Bilgi ve iletisim teknolojilerinin ailelerin glinlik yasamlarinda giderek daha fazla yer almasiyla
birlikte, dijital glivenlik daha 6nemli hale gelmistir. Bircok kullanici, bilgi ve iletisim teknolojilerinden
kaynaklanan gevrimigi saldirilarin hedefi olmaktadir. Dijital becerileri yeterince gelismemis olan bir¢ok
insan, bu saldirilardan kendilerini etkin bir sekilde koruyacak bilgi ve beceriden yoksun olabilmektedir
(Dedkova vd., 2022). Cocukluktan ergenlige ve ergenlikten yetiskinlige gecis donemleri, sosyal veya
sanal cevreden gelebilecek birgok riskli durumla karsi karsiya kalma olasihginin yiksek oldugu
dénemlerdir. Cocuklar ve gencler bu gecis donemlerinde, belirsiz bir sosyal baglamda, yeni bir ortama
uyum saglamak icin kendilerini baski altinda hissedebilmektedir. Bununla birlikte, yaslarindan dolayi
internet ortaminda daha 6nce erisim izinleri olmayan bircok yeni uygulama ve hizmete erisebilmeleri
nedeniyle, cevrimici ortamda birtakim kisisel bilgilerini paylasmak gibi riskli davranislarda bulunmalari
muhtemel gorilmektedir (Livingstone vd., 2019). Ozellikle zihin yetersizligi olan bireylerle ilgili
cevrimici risk ve siber suglara iliskin kanitlar sinirli olmakla birlikte giderek artmaktadir (Chadwick,
2019).

Zihinsel ve gelisimsel yetersizlikleri olan bireyler, toplumdaki bircok gruba kiyasla dijital
diinyada daha fazla risk ve dislanmishk yasamaktadir (Chadwick, 2022). Ozel gereksinimli bireyleri
bagimsiz ve toplumun aktif bir (iyesi olmaya hazirlamanin ve topluma katilimlarini saglamanin bir yolu
da onlara givenlik becerilerini 6gretmekten ge¢mektedir (Kearney ve Bucholz, 2020). Givenlik
becerileri, 6zel gereksinimli bireyler icin 6nemli ancak genellikle ihmal edilen bir konudur (Livingstone
ve digerleri, 2019). Ozel gereksinimli bireylerin internet giivenligi becerileri ile ilgili son yillarda
uluslararasi alanyazinda yapilan g¢alismalara bakildiginda, bu bireylerin ¢evrimi¢i ortamlardaki
glvenliginin saglanmasi amaciyla erisim ve paylasim kisitlamasina gidildigi, bu bireylerin ¢cevrimigi
davraniglarinin bakim verenler tarafindan kontrol edildigi ve ¢evrimigi risklerin bu bireyler tarafindan
tam olarak anlasilamadigi goérilmektedir (Borgstrom, 2019; Chadwick, 2019; Chadwick, 2022;
Rocheleau vd., 2019).

Borgstrom ve digerleri (2019), zihin yetersizligi olan gengler ve sosyal medya alanindaki
arastirma bulgularini betimlemek amaciyla ylriattiga derleme ¢alismasinda, 2001 ve 2017 vyillari
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arasinda yapilmis 12 nicel ve nitel galismayi incelemis ve yapilan arastirmalarin bu bireyler igin risk,
savunmasizlik ve saglanan destekler konularina odaklandigini belirlemistir. Chadwick (2019), zihin
yetersizligi olan bireylerle ilgili ¢cevrimigi risk ve siber suglara iliskin mevcut ampirik bilgi durumunu
O0zetlemek amaciyla yaptigi derleme ¢alismasinda, bu bireyler igin gcevrim igi risklerin, zayif muhakeme
becerilerine ve deneyim firsatlarinin azligina baglh olarak arttigini; bunun da bakim veren kisiler
tarafindan bu bireyler icin dijital erisimin kisitlanmasina ve kontrol edilmesine yol actigini; bu durumun
ise, 0zel gereksinimli bireyler icin yasam sorumlulugu alma potansiyelini ve gelisimlerini sekteye
ugratabilecegini belirtmistir. Rocheleau ve digerleri (2021), zihin yetersizligi olan yetiskinlerin bilgi
islem teknolojilerini kullanim sirasindaki gizliliklerini korumada kullandiklari stratejileri belirlemek
amaclyla yurittigi nitel bir arastirmada, zihin yetersizligi olan yetiskinler ve bu bireylere bakim
verenler ile odak grup goérismeleri yapmistir. Arastirmanin sonucunda, bu bireylerin c¢evrimigi
gizliliginin ve glivenliginin korunmasinda (1) kisisel bilgiye erisimi kisitlamak, (2) kisisel bilgilerin ifsasini
sinirlamak ve (3) bu bireylere aninda 6gretim ve geri bildirim saglamak olmak tizere ¢ temel stratejinin
kullanildigini belirlemistir. Chadwick (2022), zihinsel ve gelisimsel yetersizlikleri olan yetiskinlerin
cevrimici risklere iliskin algilarini belirlemek amaciyla, zihinsel ve gelisimsel yetersizlikleri olan 13
yetiskin ile bireysel gériismeler yapmistir. Arastirmanin sonucunda yas ile yasanan risk sayisi arasinda
belirgin bir iliski oldugu ve daha geng katilimcilarin farkli gevrimicgi risk tlirlerini daha fazla deneyimledigi
bulunmustur. Cogu katilimcinin bilgisayar korsanligi, tacize ugrama ve yabancilarin tuzaklarina iligskin
olarak farkindaliklarinin oldugu; ancak risklerin katiimcilarin tamami tarafindan tam olarak
anlasilamadigi belirtilmistir.

Tirkiye’de Arslan ve Bulut Ozek (2020) tarafindan hafif diizeyde zihinsel yetersizligi olan
ogrencilerin internet kullanim aliskanliklarini ve ebeveynlerin ¢cocuklarinin internet kullanimina yénelik
gorislerini ortaya koymak amaciyla yapilan bir arastirmada ise, 16-18 yas araliginda zihin yetersizligi
(2Y) olan c¢ocuga sahip 15 ebeveyn ile gérismeler yapmistir. Arastirmanin sonucunda, ZY olan
Ogrencilerin tamaminin internete erisim sagladigini, %60’Inin ginlik 4 saat ve (zeri internet
kullandigini; ZY olan 6grencilerin internet kullanim amaclarinin dizi/film izlemek, mizik dinlemek ve
oyun oynamak olarak siralandigini ve ebeveynlerin, internetin getirecegi riskler konusunda ¢ok bilingli
olmadiklari, bu nedenle, koruma énlemlerinin zayif kaldigi belirlenmistir.

Alanyazinda yer alan galismalardan yola ¢ikarak, 6zel gereksinimli bireylerin sanal ortamdan
gelebilecek risklere karsi daha savunmasiz oldugu géz 6niinde bulunduruldugunda, ergenlik donemini
kapsayan 14-19 yas araligindaki 6zel gereksinimli bireylerin bagimsiz telefon kullanabilmeleri ve
internete erisimlerinin olmasi nedeniyle, internet glvenligi becerileri anlaminda daha fazla risk altinda
oldugu soylenebilir. Bu gruptaki bireylere kazandiriimasi gerekli beceriler arasinda sayilan internet
glvenligi becerilerine iliskin olarak, 6gretmenlerin gozlem ve gorislerinin zengin bir veri kaynagi
olabilecegi dustnilmektedir. Bu disiinceden hareketle bu arastirmada, bu bireylerin internet
ortaminda karsilastig riskleri, bu risklerin etkilerini ve onlenmesine iliskin ¢dzlmleri belirlemek
amaciyla, 14-19 yas arasi hafif dlizey zihin yetersizligi ve hafif diizey otizm tanisi olan 6grencilerin
devam ettigi Ozel Egitim Meslek Okulunda calisan 6gretmenlerin gorislerine basvurulmustur. Ozel
gereksinimli bireylerle calisan 6gretmenlerin internet giivenligi becerilerine yonelik gorislerinin
belirlenmesi, bu arastirmanin genel amacini olusturmustur. Bu genel amag¢ dogrultusunda su alt
amagclara ulasiimasi hedeflenmistir:

1. Ozel gereksinimli bireylerle calisan 6gretmenlerin internet giivenligi becerileri kavramina ve

bu becerilerin kazandiriimasina iliskin gérislerinin belirlenmesi

2. Ozel gereksinimli bireylerle ¢alisan dgretmenlerin internet ortamindaki risklere ve 6zel

gereksinimli bireylerin bu risklerle karsilasma sikligina, internette yasanan istenmeyen
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durumlarin 6grenciler Uzerindeki etkilerine ve bu durumlari kimlerle paylastigina iliskin
gorislerinin belirlenmesi

3. Ozel gereksinimli bireylerle calisan égretmenlerin 6grencilere internet giivenligi becerilerini
kazandirmaya yonelik yaptiklarinin ve 6grencilerin istenmeyen igeriklerle karsilagsma riskini
ortadan kaldirmaya iliskin goris ve 6nerilerinin belirlenmesi

2. Yontem

Arastirmanin Modeli

Gergeklestirilen calismada nitel arastirma desenlerinden belli bir durumu ya da olay! ortaya
¢cikarmak (Yildirrm ve Simsek, 2008) igin tipik durum g¢alismasi yontemi kullanilmistir. Yar
yapilandiriimis goriisme teknigi kullanilarak arastirmanin verileri toplanmistir. Arastirmada oOzel
gereksinimli bireylerle calisan 6gretmenlerin internet glvenligi becerilerine yonelik gorislerini
belirlemek ve ortaya ¢ikarmak i¢in bu desen tercih edilmistir.

Katilimcilar

Arastirmanin katiimcilarini 6zel egitim meslek okuluna devam eden ya da 6zel egitim
siniflarinin Gglincl kademesinde 6grenim goren Ogrencilerle ¢alisan 6gretmenler olusturmaktadir.
Arastirmada Olcit 6rnekleme teknigi kullanilarak katilimcilar belirlenmistir. Arastirmacilar tarafindan
belirlenen o6lcitler ise; a) en az Ug yillik 6zel gereksinimli 6grencilerle ¢calismis olmasi, b) 6gretmenlerin
¢ahistig1 6grenci grubunun 6zel egitim meslek okuluna veya 6zel egitim siniflarinin tglincli kademesine
devam ediyor olmasidir. Bu Olciitlere uyan 06zel gereksinimli bireylerle c¢alisan 14 Ogretmen
arastirmanin  katihmcilarini  olusturmustur. Arastirma siresince katilimcilarin  gergek isimleri
kullanilmayip katilimcilara kod isimler verilmistir. Katihmcilara ait demografik bilgilere Tablo 1’de yer

verilmistir.
Tablo 1. Katiimcilara Yénelik Demografik Bilgiler

Kod adi  Cinsiyet Yas Egitim Mezun oldugu  Kidem Ozel egitimde

diizeyi boéliim yili ¢alisma siiresi
Seher K 35 Doktora Ozel egitim 13 13
Tufan E 40  Yuksek lisans Sinif 6grt. 16
Fulden K 32 Lisans Ozel egitim 9 9
Nermin K 36 Lisans Ozel egitim 11 11
Ozan E 41 Yiksek lisans Ozel egitim 10 10
Sibel K 35 Lisans Ozel egitim 9 9
Tamer E 42 Lisans Ozel egitim 17 17
Fulya K 32 Lisans Ozel egitim 5 5
Nuran K 40 Lisans Ozel egitim 19 19
Kerem E 34  Yiksek lisans Ozel egitim 12 12
Hasan E 40 Yuksek lisans Sinif 6grt. 20 10
Fatma K 34 Lisans Ozel egitim 12 12
Elif K 39  Yiksek lisans Ozel egitim 15 15
Kadir E 37 Lisans Ozel egitim 16 16
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Tablo 1’de arastirmaya katilan 6zel gereksinimli 6grencilerle galisan 6gretmenlerin demografik
bilgileri incelendiginde, katilimcilarin altisi erkek, sekizi kadindir. Katihmcilarin yaslari 32-42 arasinda
degismekte olup sekizi lisans, besi yiksek lisans ve biri de doktora diizeyinde 6grenime sahiptir.
Katilimcilarin 6zel egitimde galisma sireleri 5-19 yil arasinda degismektedir.

Verilerin Toplanmasi

Arastirmada 6zel gereksinimli bireylerle ¢alisan 6gretmenlerin internet giivenligi becerilerine
yonelik gorislerini belirlemek icin alanyazin taranarak hazirlanan goértisme formu, 6zel egitim alaninda
ve Olcme degerlendirme alaninda c¢alisan uzmanlarin gorisleri alinarak hazirlanmistir.  Alan
uzmanlarinin gorisleri dogrultusunda goriisme formuna son hali verilmistir. Yari yapilandiriimis
gorisme teknigine uygun hazirlanan goérisme sorulari katilimcilara bire bir sorularak goérusleri kayit
altina alinmistir. Gériismeye baslamadan 6nce gériismeyi yapan kisi kendini tanitmis, gériismenin nasil
yapilacagina iliskin katihmciyi bilgilendirmistir. Arastirmaci ses kaydi ile gérlismeyi yapacagini, elde
edilen verilerin Gglinc sahislarla higbir sekilde paylasiimayacagini katilimciya belirtmistir. Gériisme
basladigl andan itibaren ses kaydi acilarak veriler toplanmistir. Goriismeler 9 dakika 42 saniye ile 19
dakika 03 saniye arasinda strmdistiir. Yapilan gorismelerin toplam siiresi ise 2 saat 59 dakika 41
saniyedir.

Gegerlik ve Giivenirlik

Yildirn ve Simsek’e (2008) gore nitel arastirmalarda gecerlik ve glvenirlik ¢alismalari
“inandiricihk, aktarilabilirlik ve teyit edilebilirlik” kavramlariyla ifade edilmektedir. Yapilan arastirmada
inandiricihigl saglamak adina hazirlanan goriisme sorulari, elde edilen veriler ve arastirmanin bulgulari
alan uzmanlarinin gorislerine sunulmustur. Ayrica elde edilen bulgular, arastirmanin katimcilarinin
%25’ine (dort 6gretmen) gosterilerek katilimci onayi alinmistir. Dis gegerlige iliskin ise arastirmaya
gondlli olarak katilan 6gretmenlerin ifadeleri aynen aktarilarak tirnak icerisinde verilmistir.

Aktarilabilirligi saglamak adina arastirmada elde edilen ham veriler ve bu verilere iliskin yapilan
yorumlar alan uzmanlarina sunularak gorusleri alinmistir. Bununla birlikte arastirma gonulli olarak
katilan 6gretmenlerin nasil secildigi betimlenmistir. Teyit edilebilirligi saglamak adina ise arastirmanin
amacina uygun literatlr taramasi yapilarak gortisme sorulari hazirlanmistir. Arastirmada genel amag
belirtilerek, hazirlanan sorulara verilen katilimci yanitlari yazili hale getirilmistir.

Verilerin Analizi

Ozel gereksinimli bireylerle calisan 6gretmenlerin internet giivenligi becerilerine yonelik
hazirlanan sorulara verdikleri yanitlar yazili hale getirilmistir. Yapilan desifre isleminin glvenirligi
dokimanlarin %30’unda yapilmis ve desifre isleminin givenirlig§i %100 olarak hesaplanmistir.
Arastirma sonunda elde edilen veriler betimsel analiz teknigi ile ¢6zimlenmistir. Betimsel analiz teknigi
ile veriler 6zetlenerek yorumlanmistir.

Gorisme sorulari tema olarak kabul edilmistir. Elde edilen veriler de bu temalara gore
olusturulmus ve analiz edilmistir. Katihmcilara kod isim verilerek gérisler aktarilmistir. Yildirm ve
Simsek’e (2008) gore betimsel analizde katilimcilarin gorislerini tam anlamiyla ortaya gikarabilmek
adina katilimcilarin ifadeleri aynen soylenildigi gibi aktarilmaktadir. Yapilan arastirmada da arastirmaya
gondlli olarak katilan 6gretmenlerin ifadeleri tirnak igerisinde aynen aktariimistir.
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Etik Kurul izni

Bu arastirma, Bolu Abant izzet Baysal Universitesi Sosyal Bilimler insan Arastirmalar Etik
Kurulu’nun 09.01.2023 tarihinde 2023/01 (Protokol No: 2023/26) sayili karari ile etik yonden uygun
bulunmustur.

3. Bulgular

Arastirmada temalar katilimcilara sorulan sorular dogrultusunda belirlenmistir.

internet giivenligi Kavrami

Tablo 2. internet Giivenligi Kavraminin Ne ifade Ettigi ve S6ylenme Sikliklari

Kodlar f
internette giivenli dolagim 10
Kisisel bilgilerin korunmasi 8
internetin aktif ve dogru bir sekilde kullanimi 2
Ebeveyn denetimi 2
Kredi karti glivenligi 1

Arastirmada katilimci 6gretmenler internet glvenligi kavraminin kendileri igin ne ifade ettigi
soruldugunda “internette giivenli dolasim” olarak ifade etmislerdir. Katimci 6gretmenlerden 09
“Internete girdigi zaman ya da mobil uygulama kullandigi zaman veya sosyal medya uygulamalarini
kullandigi zaman rahatsiz edici icerige maruz kalmamasidir” seklinde gériis belirtmistir. internet
glvenligi kavrami, cocuklarin internet ortaminda tehlikeli olabilecek iceriklerden uzak kalarak glvenli
bir sekilde dolasmalari olarak ifade edilmistir.

Katilimci 6gretmenlerin internet glivenligi ile ilgili bir baska ifadelerinin de “Kisisel bilgilerin
korunmasi” oldugu gorilmistir. Bu konu ile ilgili gorislerini 6gretmenlerden 012, “Ogrencilerin
giivenliginin ve kisisel bilgilerinin tehlikeye diismemesi olarak geliyor aklima” ve 010, “Bir kisinin
mahremiyeti, 6zel durumlari, kisisel bilgileri, bankacilik islemleri, yatirim islemleri efendime soyleyeyim
bunun gibi durumlarda 6zelini koruyabilmesi” olarak ifade etmistir. internet giivenligi kavrami,
cocuklarin kendilerine ait olan bilgi ve iceriklerin yabanci kisiler tarafindan 6grenilmesine engel olma
veya paylasmama seklinde belirtilmistir.
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internet Giivenligi Becerilerinin Kazandirilmasi

Tablo 3. internet Giivenli§i Becerilerinin Kazandiriimasinin Ozel Gereksinimli Cocuklara Faydalari
ve S6ylenme Sikiliklari

Kodlar f
Psikolojik siddetten korunmasi 8
Cocugun givende olmasi 7
Dogru bilgiye hizli erisim 2
Sosyal ve iletisimsel becerilerin gelisimi 2
Zorunlu bir uygulama 2
Daha az problem davranis sergileme 1

Katilimci 6gretmenlerin internet glivenligine yonelik becerilerinin kazandirilmasinin o6zel
gereksinimli ¢ocuklara olan faydalarina yonelik bakildiginda “Psikolojik siddetten korunmasi” 6ne
cikmaktadir. Ogretmenlerden O5 giivenli internet kullanma becerilerinin ¢ocuklari psikolojik siddetten
korumasina yonelik gorisiini su sekilde dile getirmistir;

Ne bilim psikolojik olarak ¢ok fazla da siddet var ya bunun iginde bunu da en aza indirmis olucak,

etrafina bunu en az yansitmis olucak. Cogu cocuk gérdiigii siddeti okullarda duyuyoruz hep ayni

sekilde uygulamaya ¢alisiyo mesela onlardan duydugu kiifiirler onlardan duydugu eylemler

gérdiikleri seyler cinsel icerikli seyler bunlari uygulayan ¢ocuklar var okullarda (05).

Guvenli internet becerilerinin kazandiriimasinin 6zel gereksinimli 6grenciler icin bir diger
faydasinin da gocugun sosyal, fiziksel, psikolojik vb. her anlamda glivende olmasini saglayacagi
yoniindedir. Ogretmenler giivenli internet becerilerinin “Cocugun giivende olmasini” saglayacagi
yoniinde goris bildirmislerdir. Katilimci 6gretmenlerden 04 “Guvenlikleri icin, ee, hem artik fiziki
glvenlikleri icin, onu da alabiliriz hani. Bulusma ayarlamak, disarida goriismek, kimle gérismeli, kimle
gorismemeli, bunlarin ayrimini yapmada O6nemli oldugunu dislinllyorum gilivenli internet
kullaniminin” seklinde bu konuya yonelik goriisini bildirmistir.

Tablo 4. internet Giivenligi Becerilerinin Kazandirilmasinin Ebeveynlere Yénelik Kazanimlari ve
Séylenme Sikiliklar

Kodlar f

Psikolojik olarak iyi olma 8

internet ortaminda nereden ve ne tiir tehlikelerin gelebilecegini 5

ogrenmeleri
Sorumluluk sahibi cocuga sahip olma 2
Manevi ve maddi kayiplarin 6nlenmesi 2

Aile mahremiyetinin korunmasi 1
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Glvenli internet kullanma becerilerinin ebeveynlere yoénelik kazanimlarina bakildiginda,
ebeveynlerin cocuklarinin glivenligi konusunda rahat olmak istedikleri gortlmektedir. Katilimci
o0gretmenler, cocuklari interneti glivenli bir sekilde kullanirlarsa “Psikolojik olarak iyi olma” egiliminde
olacaklarina yénelik gériis bildirmislerdir. Katilimc 6gretmenlerden 09 bu konuda gérisini “En
azindan c¢ocugunu glvenle bilgisayar basinda birakabilir... Ayni zamanda ebeveyni manevi olarak
rahatlamis olur. Ayni zamanda cocugunu sirekli kontrol etme ihtiyaci duymazsin” seklinde dile
getirmigtir.

Cocuklari internet Ortaminda Tehlikeye Sokacak Riskli Durumlar

Tablo 5. Cocuklari Iinternet Ortaminda Tehlikeye Sokacak Riskli Durumlar ve Séylenme Sikiliklari

Kodlar f
Yabancilar ile iletisim ve yabancilar ile fotograf paylasimi 14
Zararh linkler ve igerikler 12
Kisisel bilgilerini paylasma 9
internet bagimliligi 2
Online oyun ortamlarinin tehlikesi 2
Dijital zorbalik 1
Kafir ve argo sozler edinme 1
Cinsel taciz girisimi 1

Ozel gereksinimli ¢ocuklari internet ortaminda tehlikeye sokabilecek durumlarin basinda
yabanci insanlarin kurduklari tuzaklar yer almaktadir. Katiimci 6gretmenler, internet ortaminda
“Yabancilar ile iletisim ve yabancilar ile fotograf paylasimi” konusunun g¢ocugun cesitli agilardan
giivenligi ve mahremiyetini riske sokabilecek bir durum oldugunu ifade etmislerdir. Ogretmenlerden
04 “ya da iste fotograf paylasimi, bunu diyorum ya hani. Kime gdéndermeli, kime géndermemeli o
kissimda bilmiyorlar maalesef. Fotograf paylasimlari kendi iclerinde de ¢ok oluyor. Ya da telefon
ellerinde varsa, siirekli fotograf cekimi. iste bunlari birbirlerine dahi géndermeleri, onlar farkli arkadas
gruplarina, bu sekilde yayilma olabiliyor. Cok zararli.” seklinde dile getirmistir.

Cocuklari tehlikeye atabilecek bir baska durumun ise internet ortaminda paylasilan ve
cocuklarin gelisimleri icin uygun olmayan icerikler ve bu iceriklere ydnlendiren linkler olarak
gorlilmektedir. Katilimcr 6gretmenler “Zararli linkler ve igerikler” icin cocuklari tehlikeye sokabilecek
riskli durum oldugu konusunda gériis bildirmislerdir. Bu konuda O7 “Ya az 6nce bahsettigim gibi
internette maalesef cinsel icerikli siteler cok fazla. Eee bunun disinda ¢ocugu bunlardan uzak tutmak i
¢ok zor. Dogru kullanim olmadigl zaman maalesef bunlara maruz kalabiliyor ¢ocuklar” seklinde
disincesini dile getirmistir.

internet ortaminda cocuklari tehlikeye sokabilecek énemli durumlardan birisi de ¢ocuklarin
tuzaga dusirilerek kendileri ile ilgili bilgilerin veya birincil bakicilariyla ilgili bilgilerin Gglinci kisilerle
paylasiimasi olabilir. Katilimci 6gretmenler “Kisisel bilgilerini paylasma” durumunun riskli olabilecegi
yoniinde goéris bildirmislerdir. Bu konuda 08 “Sosyal aglarda tanimadig kisilerle sohbet etmek, kisisel
bilgilerini paylasmak, konustugu kisilerin isteklerine cevap vermek” seklinde dile getirmistir.
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Cocuklarin internet Ortaminda istenmeyen igeriklerle Karsilasma Sikhig

Tablo 6. Cocuklarin internet Ortaminda istenmeyen iceriklerle Karsilasma Sikligi ve S6ylenme

Sikliklar
Kodlar f
Cok yuksek 11
Yiksek 2
Emin degilim 1

Cocuklarin internet ortaminda dolastiklari veya dolasma ihtimallerinin bulundugu ortamlarda
yaslarina ve gelisimlerine uygun olmayan igeriklerle karsilasma olasiligi yiksek goérinmektedir.
Ogretmenlerden 06 buna iliskin gérisiinii su sekilde ifade etmistir;

Her tiirlii site de ¢ikabiliyor ¢ocuklarin karsisina. Hani o yiizden giivenli internet diyoruz. Hani

¢linkii cocuk érnek veriyorum goguldan ¢ocuk bisey arastiricak uygun olmayan siteye girer orda

pornografik bir sitenin reklami belirebilir. Veya cocuk bi haber sitesine girecektir. Onun yaninda

iste abuk subuk bir iste cinsel icerikli bi reklam olabilir (O6).

Gocuklarin istenmeyen igeriklerle Karsilasma Riskini Ortadan Kaldirmak i¢in Alinacak Onlemler

Tablo 7. Cocuklarin istenmeyen Iceriklerle Karsilasma Riskini Ortadan Kaldirmak icin Alinacak
Onlemler ve Séylenme Sikliklari

Kodlar f
Dogru internet kullanimini 6gretmek 13
Ebeveyn denetimi 11
Cocuk korumali internet kullanmak 2
Guvenilir icerikler ve oyunlar belirlemek 2
Olasi tehlikeleri konusmak icin ebeveyn ve ¢cocuk arasindaki 1

etkilesimi artirmak

internet giivenligi kilavuzu hazirlanmasi 1

Cocuklarin internet ortaminda istenmeyen iceriklerle karsilasma ihtimali ortadan kaldirmak
icin interneti nasil kullanacaklarini 6gretmek dnemli yer tutmaktadir. Ogretmenler, cocuklari internet
ortamindaki risklerden korumak i¢in “Dogru internet kullanimini 6gretmek” vurgusu yaparak gorus
bildirmislerdir. Ogretmenlerden 04 konuya iliskin gorislerini su sekilde belirtmistir;

Hocam agikgasi, hani bilisim becerileri konusunda olsun, internet becerilerinin kullanimi

konusunda olsun, bilisim dersi eklenebilir. Bazi okullarimizda var ama sanirim her okulda bilisim

atélyeleri yok. Atélye kurulumu yapilabilir. Bunun igin seminerler egitimler okullarda
diizenleniyor. Bizim okulumuzda diizenlenmisti 6grencilerle ilgili. Ee, ama iste dedigim gibi bu
sade 6grenci ile ilgili degil, bu 6grencinin ¢evresindeki veli, 6gretmen hepimizi kapsayan genis

bir cevrede egitimler verilmesi faydal olacaktir (04)



Ozel Gereksinimli Bireylerle Calisan Ogretmenlerin... 827

interneti nasil kullanacaklari 6gretmenin yaninda cocuklari internet ortaminin risklerinden
korumak icin ebeveynlerin ¢ocuklari takip etmesi de goriis bildirilen bir baska durumdur. Ogretmenler
internetin glivenli kullanimi noktasinda “ebeveyn denetimi” konusunun oOnemli oldugunu
vurgulamislardir. Bu konuda &gretmenlerden 09 “internetin kullanma siiresinin sinirlandirilmasi
gerekiyor aileler tarafindan. 6 saat kullanmak ile 2 saat kullanmak arasinda ¢ok fark var. internet
kullanim geg¢misi de siirekli kontrol edilmeli nerelere giriyor falan. Eger risk varsa hemen midahale
edilmeli.” seklinde belirtmistir.

internet Ortaminda Yasanan Olumsuzluklarin Cocuklar Uzerindeki Etkisi

Tablo 8. internet Ortaminda Yasanan Olumsuzluklarin Cocuklar Uzerindeki Etkisi ve S6ylenme

Sikhiklari
Kodlar f
Psikolojik olarak etkilenme 9
Sosyal hayattan kopma ve sosyal iletisimin bozulmasi 7

Zararh aliskanhklari ve uygun olmayan davraniglari 6grenmeleri 5

istismara acik olma 2
Tum gelisim alanlarinin etkilenmesi 1
Okul basarisinda diisme 1
Dijital ortamlarda kaydedilen uygunsuz goriintl ve bilgilerle 1
ilerleyen yillarda is ve sosyal hayatta karsilasma

Yanhs bilgi edinme 1

Yanlhs internet kullanimi veya giivensiz internet kullanimi tim bireylerde oldugu gibi 6zel
gereksinimli cocuklar Gzerinde de gesitli etkilere neden olabilmektedir. Bu etkilerin basinda “Psikolojik
olarak etkilenme” dgretmenlerin belirttigi nemli bir durum olarak oraya ¢ikmistir. Ogretmenlerden
010 bu durumu “Bir dgrencimiz var adami vazgegiremiyoruz pubg diye bir oyundan. Online bu oyun.
Geliyor gidiyor ‘aman Allah’im birden bagiriyor, korkuyorum beni vuracaklar’ diyor. Durup dururken
siranin altina yatiyor. Nerelerden yardim istedik biraz yol alabildik” diyerek ifade ediyor.

internetin psikolojik etkilerinin yaninda sosyal boyutta etkileri de bahsedilen bir baska
konudur. Ogretmenler internetin ciddi olarak etkiledigi alanlardan bir tanesi olarak “Sosyal hayattan
kopma ve sosyal iletisimin bozulmasi” durumundan bahsetmislerdir. Katimcilardan 011 “Sosyallikten
ve gercek yasamdan uzaklasmasina neden oluyor kendisini siirekli sanalda hissediyor” seklinde dile
getirmistir.

internete iliskin bir baska olumsuz etki olarak da istenmeyen davranislara olan etkisinden
bahsedilmistir. Ogretmenler internetin olumsuz etkinlerinden birisi olarak “Zararli aliskanlklar ve
uygun olmayan davranislar” ile ilgili goriis bildirmislerdir. Bu konuda katilimci 6gretmenlerden O3 buna
iliskin goruslerini su sekilde ifade etmistir;

Gliniimiizde internet kullaniminda nerede sagma sapan bir video var, o tiklanma rekoru kiriyor.

E cocuklarimiza ne yazik ki bu tarz seylere yoneliyor. Birbirlerine el sakasi yapmaya bashyorlar.

Birbirlerine fiziksel temasta bulunmaya kalkiyorlar. Bu da ne yazik ki ¢ocuklari sikintiya
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sokuyor...Yani birbirine saygisizlik yapmak TikTok'ta moda olmus. Gegcen cocuk diyor ki,
normalde otobiiste yasliya nasil yer verilir, ya da iste sira, sira varsa sirayi bekleriz, "E hocam
videoda gérdiim, yashlari itekleyip 6nden biniyordu. Ben de gegen otobiise binerken dyle
yaptim" diyor. Yani iste simdi, cocuk gérmtis, tiklanma rekoru kirmis, herkes giilerek oynayarak
hani anlatiyor videoyu. Siirekli olumsuz 6rnek gériince, ¢ocuklara da olumsuz oluyor. Zaten
bizim ¢ocuklarimiz olumsuzu hemen kapiyor. Kétii bir davranisi hemen 6greniyor.

Cocuklarin internet Uzerinde Yasadiklari Olumsuzluklari Paylasma Durumlan ve Ogretmenlerin Bu
Durumda Aldiklan Onlemler

Tablo 9. Cocuklarin internet Uzerinde Yasadiklari Olumsuzluklari Paylasma Durumlari ve

Séylenme Sikliklari
Kodlar f
Paylasiyorlar 8
Paylasmiyorlar 6

Ogretmenlerin gorislerine bakildiginda, 6zel gereksinimli dgrencilerin yaklasik yarisinin
ogretmenleri ile yasadiklari olumsuzluklari paylastiklari gérilmektedir.

Tablo 10. Cocuklarin internet Uzerinde Yasadiklari Olumsuzluklara iliskin Odretmenlerin Aldiklari
Onlemler ve Séylenme Sikliklari

Kodlar f
Rehber 6gretmen ile gériisme 6
Aile ile gbrisme 4
idare ile gdriisme 2
Guvenlik cemberi olusturma etkinligi 2
Alanda yazilan makale ve kitaplari okuma 1

Ogretmenler kendileri ile bu durumun paylasilmasi halinde “Rehber 6gretmen ile goriisme”
yaptiklarini ifade etmislerdir. Ogretmenlerden 04 “Bunu, eger zaten bir cocugu korumak, bir kendimi
korumak, bir de aileyi korumak adina direkt rehberlik servisi ile, ya da yoneticilerime séyliyorum”
seklinde dile getirmistir.

Rehberlik servisinin yaninda bu durumun 6grencilerin aileleri ile paylasildig ifade edilmistir.
Ogretmenlerden 09 “Mesela down sendromlu bir 6grencim bahsediyordu. Direk rahatsiz oldum
diyemiyor belki ancak ilging icerikleri anlatiyor. Biz bunun uygun igerik olmadigini anliyoruz. Buradan
yola c¢ikarak aile ile goristyoruz.” seklinde gorisini belirtmistir.

Ozel gereksinimli 6grencilerin bir kismimin da égretmenleri ile bu durumu paylasmadiklari
ifade edilmektedir. Bu durumda da genellikle kendi arkadaslarina anlatmayi tercih ettikleri
gorilmektedir. Ogretmenlerden 02 bu konuda gériislerini su sekilde belirtmistir;
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Ama bizimle her seyi paylasmiyorlar. Kendi arkadaslarina bir sekilde onu gruplarinda, sosyal
medyada onu aktardigini diistiniiyorum. Mesela diin bir anne geldi, onunla gériisiirken, bu
cocuk nasil dedi mesela. Cocuk ona seyden kiifiir yazmis, WhatsApp grubundan... Bizimle
paylasmadigi seyleri diger sekilde sosyal medyada, sosyal ortamlarda birbirlerine
paylasabiliyorlar hocam. Yani bizimle paylasmiyorlar hocam.

Gocuklara internet Giivenligi Becerileri Kazandirma Konusunda Ogretmenlerin Yaptiklar
Uygulamalar

Tablo 11. Cocuklara Internet Giivenligi Becerileri Kazandirma Konusunda Ogretmenlerin Yaptiklari
Uygulamalar ve Séylenme Sikliklari

Kodlar f
S6zli olarak bilgi verme 10
Aile bilgilendirme seminerleri 6
Okulda telefon kullanimini kisitlama 3
BEP amaglarina giivenli internet kullanimi ile ilgili amaglar 1
ekleme

Rehberlik servisi ile is birligi yapma 1
Alanyazinda 6nerilen uygulamalari sinifta uygulama 1

Ozel gereksinimli cocuklara internet giivenligi becerileri kazandirma konusunda 6gretmenlerin
dgrencilere bilgi verdikleri ifade edilmektedir. Ogretmenler “S6zlii olarak bilgi verme” seklinde
dgrencilere bu konuda egitim verdiklerini belirtmislerdir. Ogretmenlerden O8 bu konuda “Sanal
ortamda kisisel telefon numaramizi kimseye vermememiz gerektigi, dogum yerimizi ve yasadigimiz yer
ile aile bireylerimizin isimlerini paylasmamamiz gerektigi, farkh bir sifre olusturmamiz gerektigi, glivenli
olmayan sitelere girmememiz konusunda sik sik uyarilarda bulunuyorum.” diyerek goris bildirmistir.

Ogretmenlerin yaptiklari bir uygulama ise dgrencilerin yaninda ailelere yéneliktir. Katilimci
ogretmenler “Aile bilgilendirme seminerleri” diizenledikleri yoninde goris bildirmislerdir.
Ogretmenlerden 04 “Hocam iste genel olarak okul agisindan séylersem, seminerlerimiz verilebiliyor.
iste proje calismalarimizi onlar {izerine yogunlastiriyoruz. Ailelere bu konuda séyliiyoruz. iste, saat
sinirlamasi ve takip edilmesi. Velilerle daha ¢ok iletisime giriyoruz.” seklinde ifade etmistir.
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Ogretmenlerin internet Giivenligine Yonelik Onerileri

Tablo 12. Odretmenlerin internet Giivenligine Yénelik Onerileri ve S6ylenme Sikliklar

Kodlar f
Ogrencilere yonelik bilgilendirme calismalari yapilmasi 8
Ailelere yonelik bilgilendirme calismalari yapilmasi 6
Ogretmenlere yonelik bilgilendirme calismalari yapilmasi 5
Ogrencilere konuya iliskin icerik ve materyal hazirlanmasi 5
Paydaslarin birlikte calismasi (Universiteler, okullar, internet 2

yayini yapan aglar)

internet kullaniminin kisitlanmasi 1
Telefon kullanimi i¢in yas sinirt konulmasi 1
Cocuk takip sistemlerinin kullanilmasi 1
Okul eylem plani hazirlanmasi 1

Ogretmenlerin konuile ilgili 6nerileri “ailelere yonelik”, “6grencilere yonelik” ve “6gretmenlere
yonelik” bilgilendirme seminerleri verilmesi, 6grencilere konuya iliskin icerik ve materyal hazirlanmasi
baglaminda olmustur. Ogretmenlerden 07 ailelere yonelik egitim verilmesi konusundaki gérislerini su
sekilde ifade etmistir;

Eee belki bununla ilgili biz derste anlatiyoruz ama sadece ¢ocuklara degil velilere de detayh bi

sekilde bilgilendirme yapilabilir. Ciinkii biz nereye kadar kontrol edebiliyoruz gerisi tamamen

velilerde. Evde bunun kontroliinii saglayacak olan insanlar ¢ocuklarin ebeveynleri. Bu konuda
velilere yonelik de ¢calismalar yapilabilir.

Ogrencilere yénelik egitim yapilmasi ile ilgili olarak 06 “...koruyucu énlemler bilgiler cocuklara
dgretilebilir. Boyle seyler olabilir belki.” seklinde goériis ifade etmistir. internet giivenligine iliskin bir
baska 6neri de 6gretmenlerin konu ile ilgili egitim almasi olarak ortaya ¢ikmistir. Ogretmenlerden 014
o0gretmenlere yonelik calismalara iliskin “Glvenli internet kullanimina iliskin 6grenciler disinda birgok
dgretmen arkadasimin bu konuda yetersiz oldugunu gériiyorum. Ogretmenlerden baslanarak
uygulama temelli seminerler verilebilir.” seklinde goriis bildirmistir. Glvenli internet kullanimini 6zel
gereksinimli 6grencilere kazandirmak icin bir diger husus da icerik ve materyal hazirlanmasi olarak
ortaya ¢tkmistir. Bu konuya iliskin 09 “Tabi bir uygulama kilavuzu, igerik bir miifredat veya bir
farkindalik videolari mesela yayimlanmali. Ders olarak da okutulabilir. Ozel egitim icin de degil tiim
ogrenciler icin de 6nemli.” seklinde gorislini belirtmistir.

4. Sonug, Tartisma ve Oneriler

Arastirmanin bulgularina bakildiginda, katimcilarin internet giivenligi kavramini “internette
glvenli dolagim” ve “Kisisel bilgilerin korunmasi” seklinde algiladiklari gérilmustir. Shari ve digerleri
(2023), Z kusaginin bilgi teknolojilerine yonelik tutum, kabul ve uygulamalarini belirlemek amaciyla
ylratttga bir calismada, internet giivenligi kavramini; virls bulasmalari, kimlik hirsizligi ve bilgisayar
korsanligl da dahil olmak tzere tiim givenlik ihlalleri ile kullanicilarin ihmalinin, bilgi eksikliginin ve
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eylem eksikliginin dogrudan sonucu olan sorunlar olarak ele almistir. internet giivenligi kavrami;
evlerdeki, devlet sektoriindeki ve egitim kurumlarindaki kullanicilarin, 6zellikle geng neslin, bilgi
kaynagini dogrulamak ve bilgi glivenligi ve siber su¢ konulariyla ilgili anlayisi gelistirmek igin yliksek
derecede bilgi, tutum ve davranisa sahip olmasi sekline ifade edilmistir (Shari vd., 2023). Risk altindaki
genclerin internet glivenligi ile ilgili olarak yapilan ¢alismalara bakildiginda, bu calismalarin interneti,
bu gruplar icin ortaya koydugu firsatlardan ziyade riskler baglaminda ele aldigi gorilmektedir. Bu riskler
arasinda en 6nemlilerinin zararli veya uygunsuz icerige maruz kalma ve kendilerine zarar verebilecek
kisilerle temas kurma oldugu ifade edilmektedir (Dekavalla, 2022; Livingstone vd., 2018; Livingstone
vd., 2014). Bu arastirmada, katiimcilarin internet giivenligi kavramini “internette giivenli dolasim” ve
“Kisisel bilgilerin korunmasi” seklinde tanimlamalari, internet givenliginin katihmcilar tarafindan kisisel
riskler baglaminda ele alindigi ve bu risklere iliskin 6nleme yollarini ifade ettigi seklinde yorumlanabilir.
Alanyazinda internet glivenligi kavrami ile ilgili yapilan tanimlama ve agiklamalar degerlendirildiginde,
katilimcilarin algilarina benzer ifadelerin yer aldigi goriilmektedir.

Katilimcilar, internet glivenligi becerilerinin 6zel gereksinimli bireylere kazandiriimasinin bu
bireylere “psikolojik siddetten korunma” ve “sosyal, fiziksel, psikolojik vb. her anlamda glivende olma”;
bu bireylerin ebeveynlerine ise “cocuklarinin glivenligi konusunda rahat olma” gibi faydalari olacagi
goristindedir. Blazer (2012) tarafindan yapilan bir ¢alismada, 6gretmenlerin 6zelikle sosyal medya
kullanimi olmak Uizere, internetin ¢ocuklar igin uygunsuz icerige ve akran zorbaligina maruz kalma gibi
riskler tasidigini ve bu nedenle cocuklarin gelisimini olumsuz etkileyebilecegini dislindiikleri
belirlenmistir. Yapilan pek cok calismada da genclerin siklikla kullandigi sosyal medya araglarinin
cocuklarin ve genglerin psikolojik saglk agisindan olumu ortamlar olmadigi ve ebeveyn kontroliini
gerektirdigi vurgulanmistir (Blazer, 2012; Livingstone ve Stoilova, 2019; O'Keeffe ve Clarke-Pearson,
2011). Dedkova ve digerleri (2022), ebeveynlerin dijital glivenlik bilgilerine yonelik tercihleriyle iliskili
faktorleri belirlemek amaciyla yurittigd calismada ebeveynlerin (1) agirhkh olarak internete
glvenenler, (2) uzmanlarin 6nerdigi kaynaklari kullananlar, (3) internet, televizyon, arkadaslar ve aile
dahil olmak lzere genis bir kaynak yelpazesini kullananlar ve (4) agirlikli olarak eslerinden ve kismen
uzmanlardan bilgi edinenler olarak dért gruba ayrildigini belirlemistir. internet giivenligi ile ilgili yapilan
calismalarda bireylere internet glvenligi becerilerinin 6gretilmesinin, onlari internetten gelebilecek
pek cok riskli durumdan korumaya iliskin bir dnleme yolu olarak ortaya koyuldugu goérilmektedir
(Dekavalla, 2022; Livingstone vd., 2018; Livingstone vd., 2014; Shari vd., 2023). Bu arastirmada,
katilimcilarin internet glvenligi becerilerinin 6zel gereksinimli bireylere 6gretilmesinin faydalarina
iliskin gorlslerinin alanyazinda yapilan ¢alismalarinin sonuglari ile tutarli oldugu ve genel kabulleri
yansittigi sdylenebilir.

Katilimcilar 6zel gereksinimli bireyleri internet ortaminda tehlikeye sokabilecek durumlari
yabancilarin tuzaklari, internet ortaminda c¢ocuklarin gelisimleri icin uygun olmayan igerikler ve bu
iceriklere yonlendiren linkler ile ¢ocuklarin ve birincil bakicilarinin bilgilerinin Gglinci kisilerle
paylasilmasi seklinde ifade etmislerdir. Alanyazinda genel olarak internetin risklerinin anti sosyal ve sug
teskil eden davranislar, kisisel bilgilerin ¢alinmasi, zararl icerige maruz kalma ve kullanicilar ile dijital
hizmet saglayicilar arasindaki sozlesmelerden dogan riskler seklinde siralandigi goérilmektedir
(Livingstone ve Haddon, 2010; Livingstone ve Stoilova, 2021). Yapilan g¢alismalarda, ozellikle zihin
yetersizligi olan bireylerle ilgili cevrimici risk ve siber suglara iliskin kanitlarin sinirli oldugu
gorilmektedir (Chadwick,2019). Bununla birlikte, uluslararasi alanyazinda bu bireylerin internet
glvenligi becerileri ile ilgili olarak gerek kendileri gerekse ebeveynlerle yapilan galismalarda, internet
glvenligi konusunda yetersizlikleri olmayan bireylere gore daha fazla risk altinda olabilecekleri
degerlendirilerek, erisim kisitlamasi ve ebeveyn veya bakici kontroli gibi birtakim 6nleyici yontemlerin
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kullanildig1 goérilmustir (Borgstrom, 2019; Chadwick, 2019; Chadwick, 2022; Rocheleau vd., 2019).
Tirkiye’de Arslan ve Bulut Ozek (2020) tarafindan hafif diizeyde zihinsel yetersizligi olan dgrencilerin
internet kullanim aliskanliklarini ve ebeveynlerin, cocuklarinin internet kullanimina yonelik goruslerini
ortaya koymak amaciyla yapilan calismada ise, ebeveynlerin, internetin getirecegi riskler konusunda
cok bilingli olmadiklari; bu nedenle, koruma dnlemlerinin zayif kaldigi belirlenmistir. Bu arastirmada ise
Ozel gereksinimli bireylerin internet glivenligi becerilerine yonelik olarak 6gretmen gorislerine
basvurulmus ve 6gretmenlerin alanyazinda belirtilen internetin genel riskleri konusunda hemfikir
olduklari ve 6zel gereksinimli 6grencilerin internet ortaminda yabanci kisilerin tuzaklarina diismesi,
uygunsuz iceriklere maruz kalmasi ve kisisel bilgilerinin paylasilmasi gibi endiseler tasidiklari
gorilmastar.

Arastirmanin diger bir bulgusu da katiimcilarin gorisleri dogrultunda 6zel gereksinimli
Ogrencilerin internet ortaminda istenmeyen igeriklerle karsilasma sikliginin yiksek oldugunun
belirlenmesidir. interneti biiyiik bir derya deniz olarak disiiniirsek 6zel gereksinimli 6grencilerin
karsisina gesitli uygun olmayan igeriklerin ¢itkmasi muhtemeldir. Sahip olduklari zihin kapasitesinin
sinirliigindan kaynakli, 6grenci, karsilastigi icerigi analiz edemeyebilir. Alanyazin da bu gorisi
desteklemektedir. Ornek verilecek olursa Chadwick (2019) yaptigi bir calismasinda, bu grupta yer alan
bireylerin zayif muhakeme yetenegine sahip olmalarindan kaynakli internet ortaminda olusabilecek
tehlike ve riskleri fark etmede sinirhlik yasadiklarini vurgulamistir. Bundan kaynakli olarak birincil
bakicilarin ve ebeveynlerin internet kullanimini kisitladiklarini ifade etmistir. Chadwick’in (2019) bu
gorisleri, gerceklestirilen calismanin internet ortaminda 6zel gereksinimli 6grencilerin istenmeyen risk
ve tehlikelerle karsilasma sikliginin yiksek oldugu bulgusunu destekler niteliktedir.

Ozel gereksinimli 6grencilerin gerek okul ortaminda gerekse okul disi ortamlarda giivenliginin
saglanmasi 6nemlidir. Okul disinda ise internet ortaminda cesitli risklere maruz kalabilirler. Bu ylizden
ozel gereksinimli 6grencilere dogru ve glivenli bir sekilde interneti nasil kullanmalari gerektiginin
ogretilmesi gerektigi dislinlilmektedir. Yapilan arastirmada da katilimcilar, internete iliskin risklerden
korunmak icin dogru internet kullanimini 6grencilere ve ebeveynlere 6gretmenin ve ebeveynlerin
cocuklari takip etmesinin dnemli oldugunu ifade etmistir. Alanyazinda yapilan ¢alismalarda da bu
gorislerin alti gizilmistir. Yapilan ¢alismalarda (Borgstrém, 2019; Chadwick, 2022), bu grupta yer alan
bireylerin givenliginin saglanmasi icin gerekli onlemlerin alinmasi gerektigi, gerekli egitimlerin
yapilmasi, internet kullaniminin kisitlandirilmasi, bireylerin internet ortaminda sergilemis oldugu
davranislarin denetlenmesi ve kontrol edilmesi gerektigi vurgulanmaktadir. interneti dogru ve verimli
bir sekilde kullanmayi 6gretmenin 6zel gereksinimli 6grencilerin yasam sorumlulugu becerilerine katki
saglayacagi, onlari gesitli tehlike ve risklere karsi koruyacagi diisinildiginden egitim ortamlarinda
konu hakkinda 6grencilere ve ebeveynlere egitimlerin verilmesi gerektigi séylenebilir.

GUnUmuz gelisen teknoloji caginda internetin ve teknolojinin faydalari yadsinamaz. Dogru ve
bilingli bir sekilde kullanilan internet bireylerin gelisimini destekleyici nitelikte cesitli beceriler
kazandirabilir. Fakat teknoloji ile ve internette gecirilen fazla zaman 6zel gereksinimli bireylerin
gelisimini olumsuz etkileyebilir. Gergeklestirilen arastirmanin bulgulari arasinda katilimcilarin, yanhs
internet kullaniminin 6zel gereksinimli bireyleri psikolojik olarak etkiledigini, sosyal hayattan kopma ve
sosyal iletisimin bozulmasi gibi sorunlar ile istenmeyen davraniglara yol acgtigini ifade ettikleri
gorilmektedir. Arslan ve Bulut Ozek (2020) arastirmalarinda, zihin yetersizligi olan &grencilerin
internet kullanimi aliskanliklarini ebeveyn gorislerine gore incelemislerdir. Arastirma sonunda,
ogrencilerin tamaminin internete erisebildigini ve gogunun (%60) giinde dort saat ve lizerinde interneti
kullandiklarini belirlemislerdir. Dolayisiyla zihin yetersizligi olan 6grencilerin zamanini ¢ogunlukla
internette gecirdigi sdylenebilir. Bununla birlikte zihin yetersizligi olan 6grenciler internet ortaminda
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uygun olmayan igeriklere maruz kalabilir, bu da 6grencileri psikolojik olarak olumsuz etkileyebilir.
Toplum igerisinde sergilemesi gereken sosyal becerileri gerceklestirmede sinirlilik yasayabilir. Bununla
birlikte olumsuz davranislar sergileyerek sosyal kabul diizeylerinde diistis yasanabilir. Bundan dolayi
ozel gereksinimli bireylere interneti dogru kullanma ve etkili bir sekilde faydalanma becerilerinin
ogretilmesi gerektigi sdylenebilir.

Ozel gereksinimli 6grencilerin yaklasik vyarisinin internette yasadiklari olumsuzluklari
ogretmenleriyle paylastiklari, ancak bir kisminin ise kendi arkadaslariyla paylasmayi tercih ettigi
gorilmustir. Ogretmenlerin bu gibi durumlarda rehber 6gretmenle ve aile ile gériisme gibi dnlemler
aldig ifade edilmistir. Ozel gereksinimli 6grencilere daha giivenli bir cevrimici ortam sunulmasi
konusunda aileler gibi 6gretmenlere de 6nemli ve zor bir rol dismektedir (Seale, 2014). Clinki internet
kullanimi 6zel gereksinimli 6grenciler icin akran zorbaligi gibi (Mazurek ve Wenstrup 2013) ve cinsel
istismar gibi tehlikeli durumlarin risklerini tasimaktadir. Bu nedenle, internet ortaminda o6zel
gereksinimli cocuklarin yasadiklari olumsuz durumlari 6gretmenleri ile paylasmalari bircok riskli
durumun bliyiimeden 6nlenmesi igin firsat yaratabilecektir. Ayni sekilde 6zel gereksinimli 6grencilerin
yasadiklari olumsuz durumlar 6zel egitim 6gretmenlerine internet glivenligine yonelik hangi konularda
dgretim yapacaklarina dair yol gosterici olabilir. Ornegin, 6zel gereksinimli 100 geng ile yiiritilen bir
arastirmada katilimcilarin %65’i ¢evrimigi saldirganlik kurbani olduklarini ifade etmekte, yaklasik %15
kadari ise siber zorbaliga ugradiklarini belirtmektedirler (Plichta, 2015). istenmeyen durumlarin
O0gretmen ile paylasilmasi durumunda Onleyici givenlik becerilerinin 6gretilmesi icin bir firsat
olabilecegi disliniilmektedir.

Ogretmenlerin 6zel gereksinimli 6grencilere internet giivenligi becerilerini kazandirma
konusunda o6gretmenlerin Ogrencilere ve ailelerine bilgi verme seklinde uygulamalar yaptigi
gorlilmastir. Yuratilen arastirmalara bakildiginda, 6zel gereksinimli 6grencilerinin interneti daha ¢ok
miizik dinlemek, video/film izlemek ve arkadaslari ile sosyallesmek icin sosyal medya uygulamalari icin
kullandiklarini gostermektedir (Gomez-Puerta ve Chiner, 2020). Bu boyutlar ile kullanildiginda,
internetin 6zel gereksinimli 6grenciler icin yeterince glivenli olmadigi ve cesitli riskleri barindirdig
diistiniilmektedir (Chiner vd., 2021). Ozel gereksinime sahip olmalari (6zellikle zihin yetersizligi) siber
zorbalik gibi internet (zerinde istenmeyen durumlarda onlari bu tehlikelere daha acik hale
getirmektedir. Aile ve 6grenci bilgilendirmeleri ile glivenli internet kullanimina iliskin belirli bir oranda
farkindalik saglanabilir. Ancak 6zel gereksinimli bir 6grencinin gercek hayatta istenmeyen bir durumla
karsilasmasi durumunda bu durumu istenen sekilde kurtaramayabilir. Bu nedenle 6zel gereksinimli
cocuklar icin daha o6lctlebilir, gbzlenebilir ve somut glivenli davranislar belirlenerek 6grenilmesi ve bu
durumlarin ¢ocuklar tarafindan ayirt edilebiliyor olmasi gerekmektedir (Miltenberger vd., 2015).

Ogretmenlerin konu ile ilgili ®nerileri ailelere, 6grencilere ve 6gretmenlere yonelik
bilgilendirme seminerleri verilmesi; konuya iliskin icerik ve materyal hazirlanmasi baglaminda
olmustur. Alanyazindaki ¢alismalara bakildiginda, internet lzerinde yasanan olumsuz davranislar ile
Ozel gereksinimli cocugun zeka dizeyi (1Q), benlik saygisi, depresif duygulari ve bilgisayar kullanim
sikhigi arasinda iliski bulunmustur (Didden, 2009). Olumsuz olaylarla ile iliski olan durumlara
bakildiginda, bazilarinin ailelere verilebilecek egitimlerle kontrol edilebilecegi diisinilmektedir.
Ornegin, bilgisayar kullanim sikligi aileler tarafindan kontrol edilebilecek bir degiskendir. Ayni sekilde
cocugun depresif hareketleri aileler tarafindan fark edilebilir bir degisken olabilir. Bu gibi durumlari da
g6z online alarak glvenli internet konusunda ailelere egitim vermek bu konuda farkindalk yaratabilir.
Ogrenciler icin uygulanacak miidahale programlari da giivenli internet konusunda umut vermektedir.
Ornegin yuritilen bir calismada, 33 geng yetiskin ve 6zel gereksinimli bireye internet giivenligine
yonelik bir program uygulanmistir. Kendilerine yénelik hazirlanan uygun ve uygun olmayan bilgileri
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veya web sitelerini se¢me konusunda becerilerini arttirmayi hedefleyen arastirmada 6grencilerin son
testlerinde ilerleme gosterdikleri ve dogru siteleri ve bilgileri secebildikleri gosterilmistir (Delgado,
2019).

Sonug olarak, 6gretmenler 6zel gereksinimli 6grencilerin internet kullanimlarinin faydalarindan
cok cesitli riskler barindigini disinmektedirler (Chiner vd., 2021). Bu arastirmanin bulgulari da bu
durumu destekler niteliktedir. Ogretmenlerin gevrimici riskler konusunda oldukga endiseli olduklar
gorilmektedir. Alanyazinda onerilen durumlara benzer sekilde glivenli internet kullanimi i¢in 6zel
gereksinimli c¢ocuklar, aileleri ve 06gretmenlerine yonelik kapsaml muidahale programlari
gelistirilmelidir.

Arastirmaya katilan 6gretmenler, 6zel gereksinimli 6grencilerin internet kullanimi ve internet
glvenligi konularinda yasadiklari deneyimler arastirmaya sinirliik katan bir boyuttur. Ayni zamanda
katihmci dgretmenlerin calistiklari egitim kademesi (ilkokul, ortaokul, lise vb.), 6zel gereksinimli
ogrencilerinin performans dizeyi (Hafif, orta veya agir diizeyde destege gereksinimi olmasi) ve
ogrencilerin yetersizlik durumlari (Otizm spektrum bozuklugu, zihin yetersizligi, ek yetersizlikler)
ogretmenlerin konuya iliskin deneyimlerini etkileyebilir. Bir baska sinirliik da arastirmanin sadece
O0gretmen gorislerine dayanmasidir.

Gergeklestirilen arastirma nitel bir arastirma olmasi nedeniyle, bu arastirmadan elde edilen
sonuglar genellenememekle birlikte arastirmaya gonilli olarak katilan 14 6gretmen ile, arastirma
yontemlerinden nitel arastirma ile ve veri toplama tekniklerinden yari yapilandirilmis gérisme teknigi
ile sinirlidir. Bu nedenle arastirmanin sonuglarina dair gesitli 6nerilerde bulunulabilir.

Arastirma sonuglari, katihmcilarin internet glivenligi kavramini “internette giivenli dolasim ve
kisisel bilgilerin korunmasi olarak algiladiklarini gostermektedir. Bununla birlikte internet glivenligi
kavramina yonelik okul ortaminda yapilan farkindalik calismalarinin ve glvenli internet kullanimi
calismalarinin yetersiz oldugu gériilmektedir. Ozel gereksinimli dgrencilerin egitim gérdiigii ortamlarda
glvenli internet kullanimi, siber suclardan korunma, internet ortaminda yasanabilecek olasi tehlike ve
risklerden korunmaya yénelik bilgilendirici seminerlerin yapilmasi gerekmektedir. Ozel gereksinimli
ogrencilere konuylailgili egitimler ve internetin nasil etkili ve verimli bir sekilde kullaniimasi gerektigine
yonelik seminerler verilebilir. Egitimin en dnemli licayaginin veli, 6gretmen ve okul oldugu 6nemli bir
gercektir. Bu ylizden 6zel gereksinimli 6grencilerin okul ortaminda ve okul disi ortamlarda glivenliginin
saglanmasi, topluma verimli ve Uretken bireyler olarak katiimlarinin saglanmasi icin 6gretmen veli,
okul veli iliskilerinin saglam olmasi gerekmektedir. Dolayisiyla glivenli internet kullanimi ve yanlis
internet kullanimi sonucu olusabilecek tehlike ve riskleri ortadan kaldirmak igin 6zel gereksinimli
¢ocuga sahip ebeveynlere konuyla ilgili sistematik egitimler verilebilir. Ayrica 6grencilerin ihtiyaglari
dogrultusunda glivenlik becerilerinin 6gretimine iliskin kazanimlar ebeveynlerin gorisleri ile birlikte
bireysellestirilmis egitim planlarina yerlestirilebilir.
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Extended Abstract

Introduction

Safety skills are defined as appropriate responses that children can give in potentially
dangerous situations that may cause harm from risks such as injury or abduction (Summers et al.,
2011). Individuals with intellectual and developmental disabilities experience more risk and exclusion
in the digital world compared to many groups in society (Chadwick, 2022). One way to prepare
individuals with special needs to be independent and active members of society and to ensure their
participation in society is to teach them safety skills (Kearney & Bucholz, 2020). Safety skills are an
important but often neglected topic for individuals with special needs (Livingstone et al., 2019).
Looking at the studies conducted in the international literature in recent years on the internet safety
skills of individuals with special needs, it is seen that access and sharing restrictions are imposed to
ensure the safety of these individuals in online environments, online behaviours of these individuals
are controlled by caregivers, and online risks are not fully understood by these individuals (Borgstrom,
2019; Chadwick, 2019; Chadwick, 2022; Rocheleau et al.). Based on the studies in the literature,
considering that individuals with special needs are more vulnerable to the risks that may come from
the virtual environment, it can be said that individuals with special needs in the 14-19 age range, which
covers the adolescence period, are more at risk in terms of internet safety skills because they can use
phones independently and have access to the internet. It is thought that the observations and opinions
of teachers can be a rich source of data regarding internet safety skills, which are considered among
the skills that should be acquired by individuals in this group. Determining the views of teachers
working with individuals with special needs on internet security skills constituted the general purpose
of this study.

Method

In the current study, a qualitative typical case study method was used to reveal a specific
situation or event (Yildirim & Simsek, 2008). The data of the study were collected using semi-structured
interviews. In the research, this design was preferred to determine and reveal the views of teachers
working with individuals with special needs on internet security skills.

In order to determine the views of teachers working with individuals with special needs on
internet safety skills, the interview form was prepared by reviewing the literature and taking the
opinions of experts working in the field of special education and measurement and evaluation. The
interview form was finalized in line with the opinions of the field experts. The interview questions
prepared in accordance with the semi-structured interview technique were asked to the participants
one-on-one and their opinions were recorded.

Participants

The participants of the study consisted of 14 teachers who worked with students attending
special education vocational schools or students studying at the third level of special education classes.
The participants were selected by means of the criterion sampling technique. The criteria determined
by the researchers were: a) having worked with students with special needs for at least three years, b)
the student group that the teachers work with attends special education vocational school or the third
level of special education classes. During the research, the real names of the participants were not
used, and code names were assigned to protect their identities.
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Findings, Discussion and Result

In the research, when the participant teachers were asked what the concept of internet safety
meant to them, they expressed it as "safe roaming on the internet". "Protection from psychological
violence" comes to the fore when we look at the benefits of gaining internet safety skills of participant
teachers for children with special needs. Another benefit of gaining safe internet skills for students
with special needs is that it will ensure that the child is safe in every sense such as social, physical,
psychological, etc. Teachers stated that safe internet skills will ensure that "the child is safe". One of
the situations that may endanger children with special needs in the internet environment is the traps
set by strangers. Participant teachers stated that the issue of "communication with strangers and
sharing photos with strangers" in the internet environment is a situation that can put the child's safety
and privacy at risk in various aspects.

It is important to teach children how to use the internet in order to eliminate the possibility of
encountering unwanted content on the internet. In order to protect children from the risks in the
internet environment, teachers emphasized "teaching correct internet use". Another negative effect
of the Internet is its effect on undesirable behaviors. Teachers expressed opinions about "Harmful
habits and inappropriate behaviors" as one of the negative effects of the Internet.

When the opinions of the teachers are examined, it is seen that about half of the students with
special needs share the negativities they experience with their teachers. Teachers stated that they held
a "meeting with the counsellor" when the students shared this situation with them. Teachers reported
informing the students about teaching internet safety skills to children with special needs. Teachers
stated that they provided training to students on this subject in the form of "giving information
verbally".

When the findings of the study were analyzed, it was seen that the participants perceived the
concept of internet security as "Safe roaming on the internet" and "Protection of personal
information". In a study conducted by Shari et al. (2023) to determine the attitudes, acceptance and
practices of Generation Z towards information technologies, the concept of internet security was
considered as all security violations, including virus infections, identity theft and hacking, and problems
that are the direct result of users' negligence, lack of knowledge and lack of action.

Among the findings of the study, it is seen that the participants stated that improper internet
use affects individuals with special needs psychologically and leads to problems such as detachment
from social life and disruption of social communication and undesirable behaviors. Arslan and Bulut
Ozek (2020) examined the internet usage habits of students with intellectual disabilities according to
parents' opinions. At the end of the study, they determined that all of the students had access to the
internet and most of them (60%) used the internet for four hours or more a day.

As a result, teachers think that the risks associated with the internet use of students with
special needs outweigh the benefits (Chiner et al., 2021). The findings of this study also support this
situation. It is seen that teachers are quite concerned about online risks. Similar to the situations
suggested in the literature, comprehensive intervention programmes for children with special needs,
their families and teachers should be developed for safe internet use.

Yayin Etigi Beyani

Bu arastirmanin, Bolu Abant izzet Baysal Universitesi Sosyal Bilimlerde insan Arastirmalari
Kurulu tarafindan 09.01.2023 tarihinde 2023/01 sayili karariyla verilen etik kurul izni bulunmaktadir
(Protokol No: 2023/26). Bu arastirmanin planlanmasindan, uygulanmasina, verilerin toplanmasindan
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verilerin analizine kadar olan tiim slrecgte “Yiksekdgretim Kurumlari Bilimsel Arastirma ve Yayin Etigi
Yonergesi” kapsaminda uyulmasi belirtilen tim kurallara uyulmustur. Yonergenin ikinci bolimi olan
“Bilimsel Arastirma ve Yayin Etigine Aykiri Eylemler” bashgi altinda belirtilen eylemlerden higbiri
gerceklestirilmemistir. Bu arastirmanin yazim siirecinde bilimsel, etik ve alinti kurallarina uyulmus;
toplanan veriler lzerinde herhangi bir tahrifat yapilmamistir. Bu ¢alisma herhangi baska bir akademik
yayin ortamina degerlendirme igin gonderilmemistir.

Arastirmacilarin Katki Orani Beyani

Birinci Yazar %40, ikinci Yazar %30 ve Uciincii Yazar %30 oraninda katki saglamistir.

Catisma Beyani

Arastirmanin yazarlari olarak herhangi bir ¢cikar/catisma beyanimiz olmadigini ifade ederiz.



