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Oz

Kullanilmaya baslandig1 yillarda internetten yalnizca gorsel ya da yazili materyal temini gibi
sinirli alanlarda yararlanilabilirken, yillar iginde yasanan gelismeler sonucunda ¢ok daha gesitli
sekillerde yararlanma imkani dogmustur. Kitle iletisiminde en 6nemli ara¢ hdline gelen internet
ortaminda, {iretilen bilginin hacmi devasa boyutlara ulagmistir. Kitle iletisim araglarindaki gelismeler,
bilgi iiretimi ve paylasimim artirirken; diger taraftan yanlis ve manipiilatif bilginin {iretilmesi ve
paylasilmas1 dezenformasyona (bilgi ¢arpitma) neden olabilmektedir. Teknolojideki gelismelerin 6ne
cikan icatlarindan biri olan yapay zekd, hemen her alanda oldugu gibi bilgi ve enformasyon
teknolojilerinde de kullanilmaya baglanmistir. Fakat yapay zekanin, dezenformasyona neden olabilecek
dogru olmayan iceriklerin iiretilmesi ve paylasilmasinda kullammmiyla siklikla karsilagilmaya
baglanmistir. Calismada yapay zekanin, kullanildig: igeriklerin hangi diizeyde olabilecegi ile gercek ve
yapayligin aywrt edilmesi noktasinda nelere dikkat edilmesi gerektiginin ortaya konulmasi
amaclanmistir. Yapay zeka ile yaratilan dezenformasyonun dnemli 6rneklerinden birisi olarak diinya
glindemini ¢ok fazla mesgul eden Amerika Birlesik Devletleri (ABD) eski Baskani Donald Trump
iizerinden X gonderileri incelenmis ve analiz edilmistir. Arastirma sonucunda yapay zeka ile olusturulan
gorsellerin gercege olabildigince yakin oldugu goriilmiistiir. Fakat gorseller daha detayli incelendiginde
ise yliz ve ellerde bozuk formlar, soluk tenler, belli belirsiz yazilar ve kamu kurumlar bilgilerindeki
tutarsizliklar vb. dikkati ¢eken unsurlar olmustur. Sonu¢ olarak c¢aligmada yapay zekanin cok iyi
calismadigi goriilmektedir. Fakat yapay zekdnin Ogrenen yapisi ile birlikte, eksik yonlerini
tamamlayarak ortaya gergege yakin bir performans c¢ikarmasinin g¢ok uzak goriilmedigi

degerlendirilmektedir.
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CREATING DISINFORMATION THROUGH ARTIFICIAL INTELLIGENCE
IN NEW MEDIA: THE CASE OF TRUMP

Abstract

While the internet could only be used in limited areas such as providing visual or written
materials when it first began to be used, as a result of the developments over the years, the opportunity
to benefit from it in many more diverse ways has emerged. In the internet environment, which has
become the most important tool in mass communication, the volume of information produced has
reached gigantic levels. While developments in mass media increase the production and sharing of
information; On the other hand, producing and sharing false and manipulative information can cause
disinformation (distortion of information). Artificial intelligence, one of the prominent inventions of
technological developments, has begun to be used in information and information technologies, as in
almost every field. However, the use of artificial intelligence in producing and sharing inaccurate content
that may cause disinformation has begun to be frequently encountered. The aim of the study is to reveal
the level of artificial intelligence, the contents in which it is used, and what to pay attention to in
distinguishing between reality and artificiality. X posts by former President of the United States of
America (USA), Donald Trump, who occupied the world's agenda as one of the important examples of
disinformation created by artificial intelligence, were examined and analyzed. As a result of the research,
it was seen that the images created with artificial intelligence were as close to reality as possible.
However, when the images are examined in more detail, distorted forms on the face and hands, pale
skin, vague writings and inconsistencies in the information of public institutions, among other things,
stood out. The study reveals that artificial intelligence now has limitations in its performance. However,
it is anticipated that with its learning structure, artificial intelligence will soon overcome these

limitations and achieve a performance that closely resembles reality.
Keywords: New Media, Disinformation, Artificial Intelligence, Post-Truth, Midjourney
1. Giris

[k donemlerden itibaren insanlar, cevrelerindeki gelismeler hakkinda bilgi sahibi olma
ihtiyact hissetmiglerdir. Olusan ihtiyaclar ise birtakim teknolojik gelismeleri beraberinde
getirmistir. Bilginin iiretilmesinde insanlik tarihi kadar eski donemlere gidilmekle birlikte;
icinde yasadigimiz yiizyilda iiretilen bilginin kapasitesinin bu zamana kadar iiretilen bilginin
hacminden fazla oldugu goriilmiistiir. Bilginin tiirleri, boyutu ve kapsamindaki artig, takibinin
giiclesmesine hatta bazi durumlarda sorgulanamamasina neden olmustur. Insanlar, giindemi

takip etmek, eglenmek, mal ve hizmetler hakkinda bilgi edinmek, sosyallesmek vb. konularda
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bilgi sahibi olabilmek i¢in kitle iletisim araclarindan yararlanmaktadir. Radyo, televizyon,
gazete ve dergi 90’11 yillara kadar kitle iletisimi ihtiyacinin giderilmesinde yararlanilan
geleneksel kitle iletisim araglar1 arasinda yer almistir. Fakat internetin sivillerin kullanimina
acilmasi ile birlikte her gecen giin kullanici sayis1 hizla artan yeni iletisim araci haline gelmistir.
Internet sayesinde bilgiye ulasmak ve paylasmak, reklam ve tamitim faaliyetleri, egitim ve
saglik, bankacilik, ticaret, eglence ve sosyallesmeye kadar bircok alanda kullanilmaya
baslanmistir. Teknolojinin gelismesinin etkili oldugu alanlarin biri de medya ortamlar
olmustur. Internet tabanli ortamlar “yeni medya” seklinde isimlendirilirken; yeni mecra
interneti ve bilgisayar1 bir araya getirmis; boylece metin, goriintii, ses ve veri aktariminin yeni

medya ortamlarinda yapilabilmesini saglamistir.

Yeni medya ortamlarinin sunmus oldugu kolay erisim, etkilesimsellik, sanallik,
kullanicinin da igerik iiretebilmesi, hipermetinsellik ve multimedya imkanlariyla birlikte bilgi
paylasimi1 ve erisimi daha kolay ve hizli yapilabilmektedir. Enformasyonun yeni medya
ortamlarinda 6zglirce hareket etmesi, kiiresellesme hareketleri ile 6nemli sonuglar dogurmustur
(Sevik, 2015). ‘Hakikat sonras1’ kavrami ile Web 2.0, X, Instagram, Facebook ve TikTok vb.
sosyal medya platformlar1 internet ortaminda haber akisinin gelismesini saglamistir. Yeni
medya ortamlari, haber alma ihtiyacinin karsilanmasi adina her zaman i¢in dogru haberin
verilmedigi aksine; yalnizca kendi amaglarinin gergeklestirilmesi ugruna dezenformasyon ve
manipiilasyona bagvurulan Antonio Gramsci’nin deyimiyle, ‘“hegemonik bir miicadele
ortamina” doniigmiistiir (Akt. Dagtas, 1999: 355). Sistematik olarak yeni diisiinceler eken
medya, sosyal problemleri yeniden iiretirken; toplumsal normlar1 da onaylamaktadir. Her igerik,
gercekligin disina ¢ikmadan, tekrardan olusturulmaktadir. Bu durum medyanin neleri ifade
ettigi degil; neleri sOylemedigi ve soOylediklerini ne sekilde ele aldigi, isledigi ve sunus
bigimlerini 6ne ¢ikarmaktadir. Béylece medyanin toplumu gergeklerle aydinlatmak yerine,

dezenformasyonla yanlis bir algi olusturmasina neden olmaktadir.

lletisim teknolojilerindeki gelismeler ile internet giiniimiizde énemli bir kitle iletisim
aract olurken; isteyen her kullanicinin igerik olusturabilmesi ve enformasyon akisindaki
denetimsizlik, bilgi carpitma yani dezenformasyona neden olabilmektedir. Dijitallesme,
bireylerin simiilasyon evreninde yasamasma neden olmaktadir. Oyle ki Baudrillard (2018:
13)’nin deyimiyle sosyal medya “gercegin yerini alan simiilakr” olmustur. Dezenformasyon
kavrami ise enformasyondaki bozulmaya, olumsuzluga isaret ederek; bilginin bilingli ya da
bilingsiz bir sekilde yanlis bir sekilde verilmesi, deforme olmasmi ifade etmistir.

Dezenformasyon, bilginin degistirilmesi, doniistiiriilmesi, carpitilmasi, ekonomik ve siyasi
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amaglarla kamuoyuna sunulmasi seklinde gerceklesmektedir (Cakmak, 2019). Bir bagka tanima
gore dezenformasyon, dogru olmayan bilginin belirli bir ideolojinin savunulmasi, haksiz
kazang saglanmasi, toplumun manipiile edilmesi gibi amaclarin gerceklestirilmesi i¢in bilingli
sekilde yayillmasinin saglanmasidir (Meel ve Vishwakarma, 2020). Ornegin; 2016 yilindaki
ABD Baskanlik secimlerinde Facebook-Cambridge Analytica veri skandalinin ortaya ¢ikmasi,
siyasi bir krize neden olmustur. Bilingli bir sekilde iiretilen ve paylasilan, belirli bir konu
iizerinde kamuoyu olusturan, olusturdugu kamuoyunda kitleleri harekete geciren ve karigiklik
yaratmak icin gerceklestirilen dezenformasyon; bilingsiz bir sekilde gergeklestirilen yanlis

bilgilerden daha fazla tehlikeye neden olmaktadir (Wardle ve Derakhshan, 2017).

Dijitallesmenin getirmis oldugu sosyal platformlar ile siyasi, ekonomik ve sosyal
konularda bilgi vererek tartisma ortaminin olusumuna zemin hazirlamakta; boylece diisiince ve
ifade ozgiirliigiiniin gelismesine, ayni zamanda demokrasilere karsi bilingli, kapsamli ve
diizenli olarak yiiriitiilen dezenformasyonlara karsi konulmasina calisilmaktadir. Ozellikle 2016
yilindan itibaren iilkeler, sosyal medya platformlarinda paylasilan igeriklerin yanlis ve manipiile
edici olanlarinin kontroliinli saglayacak yasa ve yonetmelikler uygulamaya baslamislardir.
Internet, bilginin yayilmasi noktasinda diger kitle iletisim araglarmna kiyasla hizli olmasi ve
denetlenmesinin gii¢ olmasi1 nedeniyle dezenformasyona ugramis bilgilerin gercek bilgilere
oranla daha hizli yayilmasi (Vosoughi, Roy ve Aral, 2018), bilgilerin “gri alan” olarak
adlandirilabilecek ‘ger¢ek’ ve ‘yalan’ seklinde ayrismasinin giliglesmesine neden olmustur.
Ayrica yanlis bilgiler ve paylasimlar bir kez yayildiktan sonra, dogru olmayan igerikler,

kullanicilarin zihinlerini mesgul etmeye devam etmektedir (Marwick ve Lewis, 2018: 44).

Yapay zekanimn medya ortamina sagladigi avantajlar kadar sahte haber iiretmek ve
yaymak gibi dezenformasyona neden olabilecek dezavantajlar1 da bulunmaktadir. Bu durumda
yapay zekd hem kamunun hem de medyanin giindemini belirleyebilmektedir. Bu kapsamda
yapay zeka, derin 6grenme ile gorsel ve isitsel igeriklerin {izerinde oynayabilmekte, hatta hi¢
olmamig olaylari, olmus gibi gosterebilmektedir. Bu tiir igeriklerin olusturulmasinda gesitli
yazilim programlari, gelistirilen algoritmalar kullanilmakta, ger¢ek olmayan igerikler
iretilebilmektedir. Bdylece gercekligin  yeniden {iretilmesi ve carpitilmasi ile
dezenformasyonun olugsmasma neden olmaktadir. Dijital ortamda igeriklerin sayisiz
denilebilecek kadar fazla olmasi, ‘sahte’ ve ‘gerg¢ek’ olarak ayriminin net bir sekilde
yapilmasini olduk¢a zorlagtirmaktadir (Westerlund, 2019). Yapay zeka aracilifiyla iiretilen
iceriklerin kolay ve hizli bir sekilde iiretilebilmesi kullanicilara siirsiz 6zgiirliik sunarken;

internetin merkezsiz yapist ve yasal bosluklar, dezenformasyona hareket alan1 saglamaktadir.
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Yapay zeka kaynakli iceriklerin daha gergekei, ikna edici ve kolayca hazirlanabilir olmasi;

yapay zekayu, kitlelerin kolayca etkilenmesinden ¢ikar saglamak isteyenleri kendisine ¢eken bir

medya aract haline getirmistir (Wardle, 2020: 10).
2. Enformasyon ve Dezenformasyon

Internet, kullanilmaya baslandig1 ilk dénemlerde yalnizca metin paylasimi &zelligi
sunabiliyorken; zaman igerisinde internet teknolojisindeki gelismeler sayesinde ses, grafik,
video, animasyon vb. paylasim 6zelliklerine kavusarak, bilgiye en genis sekilde ulasilabilen
ara¢g olmustur. Farkli kullanim bigimlerine hizmet etmesi ig¢in internetteki bilgi, veri
tabanlarinda yer alarak arama motorlar1 ile kullanicilarin erisimine sunulmustur. Boylece
internette yer alan bilgilerin artis1 ile dogru ve giivenilir bilgiye ulagilmasi ¢cok daha gii¢ héle
gelmigstir. Bilgiye licretsiz ve kolay ulasilmasi internette yer alan bilgilerin pek ¢ogunun
dayanaksiz ve yanlis olmasina neden olmustur (Firat ve Kurt, 2015: 241). Bu noktada bilginin
tanimlanmasinda iki kavramla kars1 karsiya kalinmistir. Bunlardan ilki ‘enformasyon’, digeri
ise ‘dezenformasyon’dur. Ural (2012), evrende en temel unsur olarak kabul edilebilecek olan
enformasyonu: “soyut bir olayi, siireci anlatmaya yarayan; bilgi, haber, malumat, deney ve
gozlem”  seklinde tamimlayarak  bilginin  genisletilebilecegini, felsefi ~ yonden

derinlestirilebilecegini ve giinliik yasamda bir¢ok alanda kullanilabilecegini ifade etmistir.

Ikinci tiir bilgisellik ise dezenformasyon kavramu ile ifade edilmistir. Ilk olarak bilginin
dezenformasyona ugramasi yeni bir olgu degildir; insanlik var oldugundan beri meydana gelmis
bir olgu olarak yer almistir (Turan, 2015: 111). 17. yiizyildan itibaren Avrupa’da tartisiimaya
baslanan dezenformasyon; ‘algi yonetimi’ne yonelik elestirilerde en 6nemli sebeplerden biri
olarak gosterilmesi nedeniyle kavramin {izerinde durulmasinmi gerektirmistir. Medyada ve
akademide daha sik karsilagilan dezenformasyon terimi, Tiirk Dil Kurumu (TDK) tarafindan
“bilgi carpitma” olarak tanimlanmistir. Diger bir tanimlamaya gore ise ‘bir amaci
gerceklestirmek {izere, cogunlukla bir kasit giidiilerek, yanlis bir algi olusturma/ydnetme
girisimlerinde dogrunun kullanilmamasi’dir. Dezenformasyon, siyahla beyaz arasinda kalan
“gri bir alan” olarak ifade edilirken; bu miicadelenin hedef iilkede sosyal ve politik
istikrarsizliklarin artirilmasina yonelik faaliyetleri kapsamaktadir (Hicks ve Friend, 2019).
Dezenformasyon faaliyetlerinde aldatici reklam, propaganda, negatif igerikli fotograflar,
uydurulmus harita ve belgeler, gercek olmayan web siteleri ve mesajlar yer almistir. Temelde
yanlis bilginin yer aldig1 dezenformasyon; kisilerin duygusal ve fiziksel olarak kotii durumda

olmasina neden olmaktadir (Dogru ve Dogru, 2017: 437).
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Dezenformasyonun yeni bir olgu olmadigi, kitle iletisim araglari ile glindeme
gelmesinden ¢ok onceleri toplumsal hayatta yer aldig1 ifade edilmistir. M.O. 1200°lii yillarin
sonuna dogru yasanan Kades Savasi sonucunda II. Ramses Luxor’daki Karnak Tapinagi'nin
duvarlarma yazdirdigi hiyeroglif yazilarinda Kades Savasi’ni II. Ramses’in kazandigini ifade
etmistir. Fakat Bogazkoy (Hattusas)’deki arkeolojik kazilarda ise savasin Hititler tarafindan
kazanildig1 anlagilmistir (Yeni Safak, 2003). Giiniimiize dogru ise dezenformasyon gizli
gerceklestirildigi i¢in propaganda tiirlerinden ‘kara propaganda’ olarak adlandirilmistir. Sovyet
Sosyalist Cumhuriyetler Birligi (SSCB)’'nde KGB tarafindan Soguk Savas doneminde
kullanilan bir yontem olarak ‘dezinformatsia’ ile ifade edilmistir. Bu donemde KGB ve CIA
birbirlerinin kirli isler yaptig1 seklindeki sdylentilerini, dogrulanmas1 muhtemel kaynaklar ile
paylasarak, karsi tarafin itibar ve imajinin olumsuzlanmasinda dezenformasyon yonteminden

yararlanmistir (Cull, Culbert, ve Welch, 2003: 104).

Dezenformasyon, bilgiye hdkim olmak ve bilginin, aktdrlerin amaglar1 dogrultusunda
kullanilabilmesi adina yararlanilan faaliyetler arasindadir. Bilgi teknolojilerindeki gelismeler,
internet ve yeni medya ortamlarinda bilgi giivenligi ve dogrulugu konusunda tartigsmalarin
yasanmasina neden olmustur. Enformasyonun giivenligi konusunda propaganda, ‘sahte haber’
(Keller, Schoch, Stier ve Yang, 2020; Tandoc, 2021: 110-111), ‘dezenformasyon’,
‘mezenformasyon’ ve ‘malenformasyon’ kavramlari ile ‘gercek Gtesi’ (post truth) kavrami
kullanilmaya baglanmistir. Oxford’in ‘post-truth’ (gergek otesi) kavraminin 2016’da yilin
kelimesi se¢ilmesi, Brexit referandumu ve ABD’deki se¢imler kavramin popiiler hale gelmesini
saglamistir (Oxford Word of the Year 2016; Oxford Languages, 2016). Bu anlamda
dezenformasyon; mezenformasyon ve kotli propaganda adi altinda yayilan bilgiler 7 sekilde
yapilmaktadir. Bunlar: ‘baglamdan koparma’, ‘uydurma’, ‘taklit’, ‘hiciv ve parodi’,
‘manipiilasyon’, ‘carpitma’ ve ‘hatali iligkilendirme’ seklinde tasnif edilmistir (Wardle ve

Derakhshan 2017: 17).

Demokrasi ile yonetilen toplumlarda “sert giic” (Walker, Kalathil, Ludwig, 2020;
Walker ve Ludwig, 2017) yontemi olarak kullanilabilen dezenformasyon, sistemli olarak
yapilirsa demokratik yonetimlere zarar verebilmektedir. Bu siirecte dezenformasyon;
demokratik diizen, yerlesik sistem, yiiriitiicii kurumlar ve kisiler hakkinda olumsuz tasvirlerle
demokrasiye yonelik inanca etki etmektedir. Bu nedenle demokrasi ile yonetilen {ilkelerdeki
bireyler, giivensizlik ortamini pekistiren yalan haberlere inanmaya baglamistir (Zimmermann
ve Kohring, 2020). Tik tuzakli web siteleri, asir1 partizan medya, sahte haber siteleri, yabanci

hiikimetler ve hesaplamali propaganda olarak (botlar ve troller) maddi veya ideolojik
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nedenlerle politik dezenformasyonu paylagmaktadir (Barfar, 2019). Dezenformasyon yeni
medya ortamlarinda cesitli aktorler tarafindan kullanilmaktadir. Bunlar arasinda: bireyler, siyasi
partiler, devletler, teror orgiitleri, sirketler vb. bulunmakta olup, bu aktérler dezenformasyonu
farkli amaglarla kullanmaktadir. Stratejik iletisim araciligiyla isletmeler mikro hedefleme
yaparak, belirledikleri siyasi mesajlarin trend olmasini saglamak igin bot hesap ve trol

hesaplardan yararlanabilmektedir (Bradshaw, Bailey ve Howard, 2021).
3. Post-Truth Cag (Hakikat Sonrasi) ve Dezenformasyon

Bilgi ve enformasyon teknolojilerindeki gelisim, bilgiye ulasim ve paylagimi
kolaylastirirken diger taraftan objektifligin korunamamasina yol agmig, dezenformasyonu ve
tek yonlii bir diizeni ortaya ¢ikarmistir. Modern ¢agda bilginin gii¢ oldugu diinya diizeninde,
bilgiyi elinde tutan ve yoneten iktidar sahiplerinin toplumlarda ger¢ek olmayan bilgiler
iizerinden algi yaratmasi modern c¢agin onemli sosyal problemleri arasinda yer almistir
(Bradshaw ve Howard, 2018: 23). ‘Hakikat sonras1’ kavrami ilk kez 1992 yilinda ABD’li yazar
Steve Tesich (Akt. Kreitner, 2016) tarafindan kullanilmis: gergekligin belirlenmesinde bilgiden
cok kisisel fikirlerin baskin oldugu, bu fikirlerin anlik spekiilasyonlarla yonlendirildigi, dogru
ile yanlisin karistirildigr bir zamani temsil etmistir (Schindler, 2020: 16; Cesarino, 2020: 2;
Yildirim, 2017: 109). Ralph Keyes (2017: 22) hakikat sonrasi ile ilgili olarak: “Hakikat sonrasi,
etik acidan bir alacakaranlik kusaginda yer aliyor. Yalanci oldugumuzu diisiinmeden gercegi
gizlememizi sagliyor. Davranisimiz degerlerimizle ¢elistiginde, yapacagimiz sey muhtemelen
degerlerimizi diisiinmek oluyor. Birakin digerlerine kars1 kabul etmeyi, ¢cok azimiz kendisinin
etik dis1 oldugunu diistinmek ister; bu nedenle de alternatif ahlak yaklasimlari olusturur.”

ifadesini kullanmistir.

Oxford sozliigliniin 2016 yilinda yilin kelimesi olarak sectigi post-truth kavrami:
“nesnel gerceklerin, kamuoyunu sekillendirmede kisisel duygu ve diisiincelerden daha az etkili
oldugunu” ifade eden bir terimdir (Mclntyre, 2018: 5). Yalan ve aldatmaya dayanan
dezenformasyonun bireyler tarafindan 6zellikle sosyal medyada bu kadar sik kullanilmasinin
sebebini Keyes, yalanin hayati kolaylastirdigini, ayn1 zamanda bunun bir yaptirimi olmadigini
ifade etmistir (Akt. Uzunoglu, 2017). Hakikat sonrasi1 donemde internette {iretilen
enformasyonda patlama yasanmistir. Yasanan bu artis dogru bilginin yani sira yanlis ve gercek
olmayan bilgileri de artirmuis, istelik bu durumu diizene koyacak kurumlarin eksikligi sosyal

mecralarda daha fazla kendisini hissettirmistir (Medeiros, 2017: 23).
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Gergegin degerini yitirmesi ve yalan haberlerin yayilmasinda, sosyal medya
ortamlarindaki ylikselis dikkatleri ¢ekmistir. Bu noktada bilgi ve kanaat arasindaki iliskinin
anlagilmasindaki giliclik ve kullanicilarin dogrulugundan emin olmadiklar1 bilgileri
paylagmalar takipgileri ger¢eklerden uzaklagtirmaktadir (Yildirim ve Mazict, 2021: 746). Yeni
medya ve sosyal platformlarin giinlilk yasama getirdigi avantajlarin yani sira dezavantajl
durumlara da sebep olmustur. Bu dezavantaji durumlar, basta dezenformasyonun
yayginlagmasi olarak ifade edilirken, bu durumun 6nemli bir nedeni olarak sosyal platformlarda
dogru olmayan haberlere neden olmaktadir. Sosyal medyada yer alan haberler glinimiizde en
onemli dezenformasyon kaynaklari arasinda yer almaktadir. Ozellik kriz dénemlerinde

dezenformasyon yogunlugunun siklastig1 gozlemlenmektedir.

Hakikat sonrasi kavrami, algilanan gergekligin anlamsiz oldugu ve insa edilen sanal
gergekligin daha Onemli oldugunu ifade etmek icin kullanilmistir. Sanal gerceklik asil
gergekligin anlamin yitirmesine neden olmus ve onu degersiz kilmistir (Koktiirk, 2020). Giig
sahipleri, kisilerin gergeklikle olan ilgisini azaltabilir veya bagka bir yere yonlendirmek i¢in
alg1 yonetiminden faydalanabilir. Toplumu, herhangi bir diislinceye zorlama olmaksizin kendi
istedikleri bicimde ilgi duymalarin1 ve benimsemelerini saglayabilirler (Taburoglu, 2020). Gii¢
sahipleri toplumun bilgi edinme kaynaklarinin kontroliinii saglayarak, dijital kanallarla
gerceklestirilecek uygulamalar vasitasiyla toplumsal rizay: elde edebilirler. Internet ile birlikte
bireylerin sosyal medya ortamlarinda yogun bir sekilde yer almasi, algi yonetimi ve rizanin
saglanmasinda sosyal medya ortamlarini gii¢ sahipleri i¢in onemli bir ara¢ héline getirmistir.
Hakikat sonras1 donemde yeni medyada anonim hareket etme imkéani, bireylerin sorumluluk
tasitmamasi, ne oldugunu sorgulamamalar1 (Keyes, 2017; Giliven, 2020), sosyal medya
ortamlarinda bilgiyi iiretme/tiiketme/yayma ve etkilesim yasanmasi (Jaques, Islar ve Lord,
2019); arama motorlar algoritmalar ve yapay zekalar ile kullanicilar1 sanal ortamlara dahil
etmistir (Marsh, 2017; Block, 2019). Bu donemde manipiile edilen kitleler pasiflikten, gii¢
sahiplerinin birer ortagi olarak gercekligin yeniden iiretiminde aktif olarak rol almaya

baslamislardir.
4. Yeni Medya ve Dezenformasyon

Medyanin kamuoyu olusturma ve toplumu degistirme giicii, internet ve yeni medya ile
birlikte bliyiik oranda artmistir. Demokrasilerde kuvvetler ayriligi ilkesine gore yasama,
yiirlitme ve yargmnin ardindan dordiincli gili¢ olarak adlandirilan medya; denetleyici ve

diizenleyici 6zelligini kaybetmistir. Bu durumun sebepleri arasinda kiiresellesme ve sermaye
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yapilanlarinda meydana gelen degismeler gosterilebilir. Karsi bir giic olmanin G&tesinde,
digerlerine eklemlenen bir gii¢ olan medya; toplumu baskilamak i¢in hakim giiglerin bir araci
haline gelmistir (Ramonet, 2011). Teknolojinin gelisimi ve yapay zekanin yayginlasmasi ile
birlikte yeni medya ortamlari, dezenformasyona kapisini sonuna kadar aralamigtir. Son
donemlerde batili iilkelerin se¢im siiregleri lizerine yapilan arastirmalarda, dijitallesmenin
siyaset ve demokrasi {izerine énemli etkiler yaptig1 ortaya ¢ikmistir. Ornegin, 2016’daki ABD
Bagkanlik se¢imlerinde Facebook’un kurucusu Mark Zuckerberg’in de sonradan yargilandigi
davada; algoritmalar ve yapay zeka, dnemli bir manipiilatér ve dezenformasyon araci haline

gelerek, kamuoyunda alg1 yaratilmasinda 6nemli bir ara¢ olmustur (ildem, 2021: 2).

Bilgi teknolojilerindeki gelismeler internetin Web 2.0 ile birlikte dezenformasyonun
hiikiimet, medya sahipleri gibi giicii elinde bulunduranlarla sinirli kalmamasina neden olmustur.
Sosyal aglarda kullanicilarin medya sahipleri tarafindan denetimlerinin zor olmasi,
kullanicilarin da birer gii¢c sahibi haline gelerek kendi kontrolleri altindan bilgi edinme ve
paylagmalarini olanakli kilmistir. Web 2.0 ile birlikte merkezsizlesme (decentralization) olgusu
ile yeni bir anlayis yerlesmistir. Sosyal medya uygulamalarinin kullanimindaki artis, bilgisayar
ve interneti olan herkesin dezenformasyon yapabilecegini gostermistir. Dezenformasyon
iretmenin bu kadar kolay olmasi, kitle iletisim araglarina kiyasla daha fazla dezenformasyon
yapilabilmesine neden olmustur. Sosyal medyada dezenformasyonun gii¢lii bir silah haline
gelmesi, bireyleri kisa bir siire igerisinde orgiitleyerek eylemlere ve protestolara katilmalarina

neden olabilmektedir.

Yeni medyada igeriklerin paylasilmasi oldukca hizli olup, tek tipte, ‘kopyala-yapistir’
seklinde bilgiler yayimlanabilmektedir. Birbirine benzeyen kopya metin ve gorseller yeni
medyada kullanicilarin birbirini desteklemesine ve ayni enformasyonu tiiketmelerine neden
olmaktadir. Tik odakli habercilikte kullanicilarin dikkatini ¢ekmek icin ¢esitli uygulamalar
yapilmakta ve artan okunma ile daha st siralarda kendine yer edinebilmektedir.
Dezenformasyon igerikler giindemde ne kadar kendisine yer edinirse, etkililik ve destekei
bulma oraninin da o kadar arttigi gozlenmistir. Web 2.0 ile birlikte kullanicilarin deger
kazanmasi ile igerik iiretimi artarken, dezenformasyonda artiglar yaganmistir (Topsakal, 2018:
239). Yeni medya ekosisteminin dezenformasyona acik dogasi ve sosyal medya ortamlarinda
bilgiye erisim ve paylasmada kiiresel bir standardin olmayisi: enformasyonun kolayca
degistirilebilir, ¢calinabilir ve ¢arpitilabilir 6zellik tagiyarak; denetimsiz ve anonim bir sekilde
paylasilmasi ile dikkat ¢ekici/carpict haberlerin verilmesine ve dezenformasyonun kolayca

yayilmasina neden olmustur.
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Geleneksel medyada bilginin yayilmasi i¢in gesitli kaynaklara ihtiya¢ duyulurken;
internet tabanli yeni medya ortamlarinda ise mekéansal ve zamansal kisitlardan bagimsiz bir
sekilde, kolay uyumlasan, eklektik (pargacikli) ve esnek bi¢imiyle “gercek olmayan bilginin
bilingli/bilingsiz bir sekilde yeniden iiretilmesi ve yayilmasi1” hususunda geleneksel medyaya
kiyasla daha gesitli, hizli ve etkili arag olarak yararlanilmistir (Donovan, 2020: 18). Yeni medya
iletisiminin hizli ylikselisi ve internet algoritmalar1 ile kullanicilar filtrelenerek; “kendi
amaglarini gerceklestirecek bir ortamda kullanicilari sinirlandirilarak’ dezenformasyonla yanlig
algilarin stirekli hale gelmesine sebep olunmaktadir. Yeni medya ortamlari ile birlikte
gercekligin 6nemini yitirdigi ve kurgusal gergekligin olguya dayali gergekliklerin yerini aldig1
hakikat sonrasi donemde, cevrim i¢i sosyal ortamlarda artan enformasyon yogunlugu,
dezenformasyonun daha fazla kitlesellesmesine yol agmis; boylece iktidar sahiplerini hakikatin
belirlenmesinde 6nemli bir kontrol mekanizmasi haline getirmistir. Ana akim medya hem
sermaye hem de denetim mekanizmasinda bagli oldugu tarafin siyasi, ekonomik ve toplumsal
menfaatleri yoniinde gercegi (bilgiyi), iktidar adina tespit eden ya da saklama ihtiyaci duyan;

llizum goriirse aldatict icerik tliretebilen bir ara¢ haline gelmistir (Chomsky, 2002: 10).

Yeni medya ortaminda sosyal medya uygulamalari, kullanicilarin yogun bir sekilde
igerik iiretmesi nedeniyle sosyal ve ekonomik agidan biiyiik bir medya konumuna erismistir.
Milyarlarca {iyesi olan sosyal medya platformlari, kullanicilarin iirettikleri igerikler sayesinde
bugilin 6nemli bir seviyeye gelmistir. Bu platformlarda denetleyiciler, nefret sdylemi, siddet,
tehdit, pornografi vb. konularda temkinli hareket etmektedirler. Fakat bu siniflamalar digindaki
iceriklerin dikkate alinmamas1 dezenformasyonun yayilmasina neden olabilmektedir. Ornegin
2016 yilindaki ABD Bagkanlik se¢imlerinde sosyal medyada yayilan dezenformasyon
iceriklerinin daha ¢ok etkilesim almasi, kamuoyunda algi yaratarak, aldatic1 sonuglar meydana
getirmistir. Sosyal aglardaki milyonlarca kullaniciya bilginin ve haberin hizla yayilmasinda
onemli bir gérev de arama motorlarindaki algoritmalara diigsmiistiir. Algoritmalar, esik bekg¢iligi
gorevi iistlenerek yapilan aramalari kullanicilara kisisellestirerek oneriler seklinde sunmaktadir.
Boylece her ne kadar aramalar kisisellesse de kullanicilar dezenformasyonla karsi karsiya
kalabilmektedir. Eksik/yanlis haberlerin yayilmasma sosyal medya ortamlar1 kaynaklik
ederken; bireylerin korkutucu, soke edici ve ilging konulara olan ilgileri de etkili olabilmektedir.
Bu tiir sansasyon yaratici igeriklerin, yanlis olmasi ve etkilesim durumlari, dogru bilgilere gore

daha yiiksek olabilmektedir (Uluk, 2018).

Yeni medya ortamlarindaki bilginin paylagilmasinda kiiresel bir standardinin

bulunmamasi; bu ortamlardaki bilginin kolayca ¢arpitilabilecegi, degistirilebilecegi ve yanlis
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ifadelerle anonim sekilde olusturulabilecegi gergegini giindeme getirmistir. Sosyal medyanin
yogun bir sekilde kullanimi ve igerik liretimi, toplumlarda dogru ve yanlisin ayirt edilmesi
ihtimalini olduk¢a diistirmektedir. Yeni medya ortamlar1 dezenformasyonun yayilmasi
noktasinda bir¢ok firsat sunmustur. Dezenformasyon genellikle bir kisi tarafindan iiretilse de
birtakim medya kuruluslar1 yanlis ve gergek dist haberleri kullanabilmektedir. Bu durumda

medya, liretmedigi igerigin tastyicist olarak da yer almaktadir (Erkan ve Ayhan, 2018: 206).
5. Yapay Zeka Araciligiyla Dezenformasyon Yaratilmasi

Yapay zeka caligmalar1 bilimsel olarak 1956 yiliyla birlikte baslamistir. Fakat yapay
zekanin (ve diger mekanik objelerin) kokenlerinin Yunan mitolojisinden Misir ve Cin basta
olmak tizere eski medeniyetlerdeki hikayelere kadar dayandig iddia edilmektedir (Nahodil ve
Vitku, 2013). Yapay zeka alanindaki somut ¢alismalara 1950°li yillardan itibaren baglanmasinin
temel sebebi Ikinci Diinya Savas1’dir. Savas ve sonrasi ddnemde 1940 ve 1960’11 yillar arasinda
teknolojik gelismelerin hiz kazandig1 gozlenmistir. Bu noktada organik canlilar ve makinelerin
beraber isleyebildigi bir sistemin anlasilmast istegi gelismistir (Council of Europe, 2023). ikinci
Diinya Savas1 ve sonrasindaki teknolojik gelismeler, gii¢ islerin bagarilmasi kapasitesine sahip
yazilimlarin gelistirilmesine firsat vermistir (AAAI 2018; Akt. Galloway ve Swiatek, 2018).
Bu nedenle yapay zekanin gelismesine yonelik faaliyetler, Ikinci Diinya Savasi sonrasinda hizli
bir artis gdstermistir. Buraya kadar anlagilacag: lizere yapay zekanin gelisimsel siireci yillar
icerisinde olmustur. Yaklasik 70 yillik bir siire¢ gecmesine ragmen veri hacmindeki artis;
algoritmalar, hesaplama giicii ve depolamadaki iyilestirmeler sayesinde giin gegtikge yapay

zekay1 daha popiiler hale getirmistir.

Insana 6zgii faaliyetleri ve daha fazlasim yerine getirebilmesi adina giiniimiizde yapay
zekanin bir¢ok alanda kullanildig: goriilmektedir. Bu alanlar arasinda konu geregi bilginin
iiretimi ve yayilmasi silireglerinde medya sektorii de yer almistir. Ana akim medya tarafindan
iiretilen enformasyon, internet ve sosyal medya ile birlikte artis gdstermistir. Fakat icerik
tiretiminde alg1 yonetimi ve etkilesim saglama amaciyla yanlis ve ger¢ek olmayan
enformasyonun yayilimi olan dezenformasyon konusunda tartismalarda artis yasanmustir.
Yapay zekanin dezenformasyon {iretiminde kullanilmasi ve sosyal medyada yayilarak
kamuoyunda 6nemli tartismalarin dogmasina neden olmustur. Bu baglamda yapay zekanin
metin yaziminin yani sira, fotograf, ses ve video bi¢imlerindeki dezenformasyona neden
olabilecek igerikler iiretilebildigi gézlenmistir. Bu konuda giincel bir 6rnegin incelenmesi,

konunun daha iyi anlasilmasi agisindan gerekli goriilmiistiir. Calismaya dahil edilecek 6rnek ise
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2023 yili baharinda diinya giindemine damgasini vurun ABD eski Baskani Donald Trump’in

tutuklanmasina neden olan davadir.
5.1. Arastirma Yontemi

Calismada sirasiyla konunun Onemi, konunun giincelligi, hedef kitleyi ne derece
ilgilendirmekte oldugu, ni¢in aragtirmaya gerek duyuldugu, calismanin alana saglayacagi
katkilar vb. sorulara yanitlar aranmaya calisilmistir. Yeni medya ortamlarinin giinliik hayatin
ayrilmaz bir pargasi haline gelmesi; haber, egitme, eglenme vb. bir¢ok islevinin bulunmasi, yeni
medya iizerinde daha dikkatli durulmasini gerektirmistir. Yapay zekd ve algoritmalar
araciligtyla yeni medya ortamlari, bilgi edinme konusunda birgok islevi ile 6ne ¢iksa da farkl
sebeplerle dezenformasyona (bilgi kirliligi) neden olabilmektedir. Milyarlarca kayith
kullanicis1 bulunun sosyal medya platformlar1 iizerinden {iretilen ve paylasilan igerikle
dezenformasyon yaratilmasinin dogurabilecegi sonugclari; diinya lizerinde etki diizeyi yiiksek
bir devlet bagkaninin mahkeme siirecini, ¢cok sayida kullanicis1 bulunan bir sosyal medya
platformu iizerinden ve giincel bir olay olmas1 sebepleri ile incelenmeyi 6nemli ve gerekli
kilmistir. Caligmanin zamanlamasi: iddialarin ortaya atilmasindan, mahkemenin kararimni
vermesine kadar gecen silire¢ incelendiginde; konunun gilincelligini yitirmeden ortaya

konulmasi bakimindan arastirma siiresinin makul oldugu diistiniilmektedir.

Calisma evrenini sosyal medya ortamlarindan tiim sosyal medya kullanicilar
olustururken, drneklem olarak ise yapay zeka ile goriintiiye dayali dezenformasyon iiretilmesi
cergevesinde son bir yillik siire¢ icerisinde medyada popiiler sayilabilecek 6rnek olay
gozlemlenmis ve secilmistir. Calismanin iletisim bilimlerinde ¢alisilan ve tartigilan bir konu
olan dezenformasyon konusunu, yeni medya ortamlarindan sosyal medyada yapay zeka
lizerinden tartismanin alana yeni katkilar saglayacagi ve zenginlestirecegi diisiiniilmektedir.
Arastirmada temel problemi ‘Yapay zekaya dayali, sosyal medyada gorsel dezenformasyon
iretimi basarilh midir?’ olusturmakta ve bu soruya cevap aranmaktadir. Calismada nitel
arastirma yontemlerinden ‘betimleyici aragtirma’ yontemi segilmistir. Bu yontem, ¢alisilan olgu
ya da orneklem hakkinda elde edilen verilerin betimlenmesi ve temel 6zelliklerinin tasvir
edilmesini igermektedir. Veri toplama yontemi olarak literatiir taranarak elde edilmistir. Calisma
icin toplanan veriler ilgili web sitelerinden ve sosyal paylasim mecrasi olan X hesaplarindan
paylasilan gorsel tweetler ve sitelerdeki gorseller taranarak toplanmistir. Boylece, arastirilan
konu hakkinda genel bir bakis agis1 kazandirilmasi icin 6rnek olay iizerinden analiz

gerceklestirilmistir.
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5.2. Arastirma Bulgulan

ABD’nin eski Bagkan1i Donald Trump, se¢im sonuglarina miidahale suclamasiyla
Georgia eyaletindeki davasi 6ncesinde, bir X hesabi tarafindan 21 Mart 2023 tarihinde yapilan
paylagimdaki fotograflarda Trump’in tutuklandigi anlar1 gosterdigi iddias1 giindemde bomba
etkisi yaratmistir. S0z konusu fotograflarin Trump’i tutuklanirken gosterdigine yonelik
iddialarin ilk olarak ABD’de yayilmasinin ardindan, diinya genelinde de paylasilmaya
baslanmigstir. Olaylarin baglangicina sebep olan dava konusu ise Trump’in Georgia eyaletinde
secim sonuglarmi degistirmeye ¢alismasi (Medyacope.tv, 2021) ve Beyaz Saray’da kalmasi
gereken gizli belgelerin Florida’daki malikanesi Mar-a-Lago’ya gotiirmesi gibi suglamalar 6ne
cikarken Trump’in 2016’da yetigkin bir film yildizina 130 bin dolarlik “sus pay1” ddemesiyle
ilgili olarak sorusturma kapsaminda gozaltina alinabilecegi de iddialar arasinda yer almistir

(BBC.com, 2023c).

Yapay zeka ile iiretilen gorseller sirasiyla incelenecek olmakla birlikte dncelikle pek
¢ogunun gergeklesmemis bu olayi tasvir ettigini sdylemek gerekmektedir. Internette dolasan bu
gorseller hiper gergek ya da baska bir deyimle gergegi abartan bir sekilde goriilmektedir.
Gorseller anlik fotograflardan ziyade sahnelenmis, sanatsal g¢ekimler gibi durmaktadir.
Trump’in tutuklanmas: ile ilgili X hesabindan yayimlanan fotograflar asagida sirasiyla

incelenmistir.

Gorsel 1. Trump’in Diz Cokmesi

Kaynak: (bbc.com, 2023a)
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Gorsel 1°de yapay zeka ile iiretilen ve diz ¢okiip dua ettigi gorseldeki mahkeme salonu
tasvirinde; yukardan yansiyan 1sik hiizmesi ile ilahi bir ortam izlenimi yaratilirken ayni
zamanda saflif1 ve masumiyeti temsil edercesine Trump suclu bulunsa bile af dileyen (giinah

cikartan) bir betimleme ile masumiyeti ifade etmistir.

Gorsel 2. Trump’in Mahkeme Binasina Getirilmesi

Kaynak: (bbc.com, 2023a)

Gorsel 2°de yer alan fotografa detaylica bakildiginda bir seylerin dogru olmadigi
anlasilmaktadir. Gorselin ortasinda yer alan Trump’in kolu ¢ok kisadir. Soldaki polis memuru
insan elinden cok pengeye benzeyen sekilde bir sey tutmaktadir. Benzer sekilde Trump’in
boynuna bakildiginda ise kafasinin fotografa daha sonradan yerlestirildigini gérmek
miimkiindiir. Kullandig1 kravatin diger gorsellerden farkli oldugu ve en az 3 adet farkli kravat
kullandig1 goriilmiistiir. Ayrica gorsel biiyiitiildiiglinde, parmak sayis1 gibi tutarsizliklar dikkati
cekmektedir.

Gorsel 3. Trump’in Kagma Girigimi
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Kaynak: (bbc.com, 2023a)

Gorsel 3’te fotografin ortasinda yiizii bulanik olan bir kisi goriilmektedir. Fotograflara
daha yakindan bakildiginda, daha siipheli ayrintilar ortaya ¢ikmaktadir. Dogal olmayan cilt
tonlar1 ve mumsu veya bulanik yiizler, goriintiiniin sahte oldugunun giiclii belirtileri arasinda
yer almaktadir. Trump’in saclar1 ise fotografta yiiziine odaklanmigken, bulanik durmaktadir.

Trump’n yer aldig1 karmasa igerisinde fazladan bir bacak da goriilmektedir.

Gorsel 4. Trump’1n Polisten Kagmasi

Kaynak: (bbc.com, 2023a)

Yapay zeka teknolojisi Gorsel 4’te oldugu gibi goziin dogru tasvirinde heniiz yeterli

seviyeye ulagmamistir. Ayni gorselde polis memurlarinin Trump’1 kovaladigi goriilmektedir.
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Fakat polisler tamamen baska yonlere dogru bakmaktadirlar. Ayrica kullandig1 kravatin diger

gorsellerden farkli oldugu gozlenmistir.

Gorsel 5. Trump’1n Polisten Kagmast

Kaynak: (teyit.org, 2023)

Gorsel 5°te polislerden birinin bacaklar1 olagan dis1 bir sekilde yer alirken, sag kol viicut
kisimlarinda ise deforme olmus bir goriintii yer almaktadir. Dikkati ¢eken bir baska noktada da
otomobillerin adeta kaza yapmis gibi bir sekilde hareket ettikleri goriilmektedir. Ayrica
kullandig1 kravatin diger gorsellerden farkli oldugu gozlenmistir (teyit.org, 2023).

Gorsel 6. Belirsiz Kurumsal Logolar

Kaynak: (teyit.org, 2023)
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Gorsel 6’daki fotografta, polis memurlarinin kasketinin ve {iniformalarinin tstiinde

yazan ifadelerin bir anlama gelmedigi goriilmektedir. Gorselde Trump’in sag kol ceketinin

olmadigi anlasilmaktadir.

Gorsel 7. Anormal Uzuv ve Sekiller

Kaynak: (teyit.org, 2023)

Gorsel 7°de Trump’in uzattig1 elinin disinda birkag¢ parmagin polisin gogsiine degdigi
goriilmekte fakat kolunun olmamas: dikkatlerden kagmamaktadir. Ayn1 zamanda Trump’in
kulak hizasindaki saglarinin gercege aykiri bigimde durmasi da gorselin gercek olup olmadig:

konusunda kusku yaratmaktadir.

Gorsel 8. Trump’in Kagma Girigimi
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Kaynak: (teyit.org, 2023)

Gorsel 8’de polisin kiyafetleri ve aksesuarlarina yakindan bakildigi bu gorselde bir
polis, kafasinda tanimlanamayan bir aksesuarla goriilmektedir. Trump’in ise belinde polislere
ait olan ve silah tasimak icin kullanilan kemer bulunmaktadir. Polislerin {iniformalarinda
bulunan rozetler ve sapkalarinda gecen kelimeler okunamayacak sekilde bulurlanarak

verilmistir.

Géorsel 9. Gozliik Uzerindeki Bozukluk

Kaynak: (teyit.org, 2023)
Gorsel 9°da polisin taktig1 gozliik yiiziine karismig gibi bir goriintii ile yer almistir.

Gorsel 10. Trump’in Kagma Girisimi

Kaynak: (teyit.org, 2023)
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Gorsel 10°da ise Trump’1n kafasinda polis sapkasi ve polisin birlesen elleri yer almistir.

Gorsellerdeki detaylar bir biitiin olarak degerlendirildiginde, fotograflarin dijital
ortamda olusturulmus olduklar1 ve sahte olabilecegi ihtimalini gli¢lendirmekte ve daha sonraki
saat ve gilinlerde bu tiir olaylarin yaganmadig1 ve mantik digi oldugu anlagilmistir. Bir anda
diinya giindemine oturan olaymn gorsellerini yapay zeka ile hazirlayan kisi ise Hollanda
merkezli arastirmaci gazetecilik grubu Bellingcat’in kurucusu olan Eliot Higgins, olay patlak
verdikten sonra fotograflarin yapay zeka goriintli olusturma programi Midjourney kullanarak

olusturdugunu ve sahte olduklarini belirttigi bir tweet paylagsmistir.

Gorsel 11. Fotograflarin Sahte Oldugu Agiklamasi

48\ Eliot Higgins @ ¢
..“:'"

Apparently doing a viral thread about Donald Trump using Midjourney
images is enough to get you banned from Midjourney, oops.

Tweeti Cevir

107,4B

Kaynak: (aa.com.tr, 2023)

Yapay zeka teknolojisinin giin gectikge ilerleme kaydetmesi, bu teknolojiyle olusturulan
gorsellerin gercek fotograflardan ayirt edilmesini zorlastirmaktadir. Fakat kiiciik ayrintilarda
yapilan hatalar, fotograflar1 sahte oldugu yoniinde ele vermistir. Bunlar arasinda 6ne ¢ikan

ozellikler ise;

e Yapay zeka teknolojisi genel olarak ytlize odaklandig1 i¢in insan yiiziinii ger¢ekei
yansitsa da kisilerin viicudunu tutarli ve dogal bir sekilde tam olarak olusturamamustir.
Ornegin, yapay zeka tarafindan iiretilen eller, tipki Trump’in fotograflarinda oldugu gibi
gorseller tizerinde bozulmaya neden olmustur.

e Yapay zekd teknolojisiyle olusturulan gorsellerde bir odak noktasi
bulunmaktadir. Bu nedenle goriintiilerde odak noktast ABD eski Bagkani oldugu i¢in
Trump disindaki kisilerde ve nesnelerde daha fazla kusur bulunmustur.

e Yapay zekayla yaratilan goriintiilerde, nesneler tizerindeki metinler bir anlam
ifade etmemektedir. Trump’1 tutuklayan memurlarin rozetlerinde ve kasketlerinde yazan
metinlerin daha yakindan incelendiginde ise anlamsiz ve silik olduklar1 goriilmiistiir.

e Ayrica, yapay zekdyla olusturulan yiizlerde abartili ifadeler gorilmiistiir
(aa.com.tr, 2023).
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Gorsel 12. Yapay Zeka Goriintii Tespit Sitesi

% Spaces & AI-image-detector ™ ke » Running s App Files Community 1,

Maybe's Al Art Detector

This app is a proof-of.concept demonstration of using a ViT model to predict whether an artistic image was generated using Al

For more information please see the blog post describing it at: https://medium.com/@ -ai-le; dentify 1-545d9d6af226

artificial

Temizle Yikle

Kaynak: (Huggingface.co, 2023)

Yapay zekayla olusturulan goriintiilerin tespiti i¢in uygulamalar da bir yandan
gelistirilmektedir. Gorsel 12°de olusturulan internet sitelerinden biri olan Hugging Face isimli
internet sitesi, Trump’in polislerden kagtifi gorsel yiiklenildiginde onun yapay zekayla

olusturuldugu sonucunu vermistir.

Gorsel 13. Trump’in Gergek Sabika Fotografi

Kaynak: (ntv.com.tr, 2023)

Olayin ger¢ek yasananlarina gelindiginde ise mahkemeye ¢ikan Trump daha sonra
islemlerinin ardindan kefaletle serbest birakilmis, kefalet bedeli olarak 200 bin dolar 6demistir

(bbc.com, 2023b). Atlanta’daki Fulton Bolge Hapishanesi, tahliye islemi sonrast ABD eski
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Bagkani’nin tutuklama dosyasina konulan sabika fotografini basinla paylasmistir. Gorsel
13°teki gercek fotografta giilimsemeyen Trump’in ciddi bir ifade ve c¢atik kaslarla dogrudan
objektife baktig1 goriilmektedir (ntv.com.tr, 2023).

6. Sonuc¢ ve Degerlendirme

Insanoglu ilk andan itibaren bilgi edinme ihtiyaci hissetmistir. Bilginin edinilmesi
donemin sartlarina gore ¢esitlilik gosterirken, teknolojik gelismeler siireci kolaylastirmis, ayni
zamanda ¢ok biiylik hacimli bilgilerin edinilmesini saglamistir. Ancak edinilen her bilgi dogru
ve gercek olmazken; amaglarina ulagmak isteyen kisi ve gruplar tarafindan dezenformasyon
bilingli olarak kullanilmistir. Dezenformasyon uzun zamandir bilinen bir olgu olmasina
ragmen, son donemlerdeki teknolojik geligsmelerle birlikte sosyal platformlarda yogunlagmasi

ile tartisilmasina neden olmustur.

Internet tabanl yeni medya araglarinin ortaya ¢ikmasi ile birlikte bilginin iiretimi ve
paylasilmasi kolaylasmistir. Ozellikle yapay zekdya dayali uygulamalarin ortaya ¢ikmasi ile
birlikte enformasyon liretmek, haber yazdirmak gibi firsatlar sunmasi iletisim ve medya
alaninin kapisin1 ardina kadar agmistir. Hakikat sonras1 donemde Web 2.0 ile X, Instagram,
Facebook ve TikTok vb. sosyal medya platformlari, igeriklerin ve gergekligin yeniden
iretilmesini saglamistir. Bilingli bir sekilde tiretilen ve paylasilan, belirli bir konu iizerinde
kamuoyu olusturan, olusturdugu kamuoyunda kitleleri harekete gegiren ve karisiklik yaratmak
icin gerceklestirilen dezenformasyon; bilingsiz bir sekilde gergeklestirilen yanlis bilgilerden
daha fazla tehlikeye neden olmaktadir (Wardle ve Derakhshan, 2017). Enformasyon siirecine
eklemlenen yapay zeka ise derin Ogrenme ile gorsel ve isitsel iceriklerin iizerinde
oynayabilmekte hatta hi¢ olmamis olaylari olmus gibi gosterebilmektedir. Bu nedenle dijital
ortamdaki devasa boyuttaki enformasyonun sahte ve gercek olarak ayrimin yapilabilmesi
oldukg¢a zordur (Westerlund, 2019). Medyanin giindem belirleme 6zelligi de dikkate alindiginda
her gecen giin etkisini artiran sosyal platformlar ve icerdikleri haberler dikkatleri cekmekte ve
kamuoyunda tartisma yaratmaktadirlar. Bu olaylardan birisi de X deki bir paylagimla giindeme
gelmistir. ABD’nin eski Bagkani Donald Trump’in, se¢im sonuglarina miidahale suglamasiyla
Georgia eyaletindeki durugmasi 6ncesinde 21 Mart 2023 tarihinde bir X hesabindan Trump’in
tutuklandigina yonelik paylasimlar diinya giindemine bomba gibi diismistiir (Twitter.com,
2023). Calisma kapsaminda fotograflar detaylica incelendiginde yiiz ve ellerde bozuk formlar,
soluk tenler, belli belirsiz yazilar, kamu kurumlari, gibi dikkati ¢eken unsurlar yer almistir.

Yapay zekayla olusturulan gorselleri tespit edebilen internet sitelerinden biri olan Hugging Face
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adl1 siteye yiiklenen fotograflarin %97 gibi yiiksek oranda, yapay zeka ile olusturuldugu tespit

edilmistir. Paylasim yapilan X hesabi, fotograflarin yapay zeka programi Midjourney ile

olusturuldugunu ve sahte olduklarini belirttigi bir tweet paylasmistir.

Bu sonuglar yapay zekanin heniiz istenilen seviyeye gelmediginin bir gdstergesi
olmustur. Sonug olarak internet ag1 gelistikge daha fazla kullanici sayisina erisilecektir. Algi
yaratma ve kamu diplomasinin giderek artan 6nemi yeni medya ortamlarinda iiretilen
enformasyonun daha fazla dezenformasyona yonelik iceriklerde 6nemli artislarin yasanmasina
neden olacag diisiiniilmektedir. Gelecek calismalarda arastirmacilar, farkli yapay zeka tiirleri
tarafindan islenmis olan gorsellerin kiyaslamasini yaparak, programlar arasi gelismisligi
mukayese edebilir. Gorseller iizerinden yapilan ¢aligma yerine metin ve hareketli goriintiilerin
yapay zeka iizerindeki performansi da arastirmacilarin ¢alisabilecekleri konular arasinda yer

alabilir.
Arastirmanin etik yonii

Yapilan bu calismada “Yiiksekogretim Kurumlar1 Bilimsel Aragtirma ve Yaym Etigi
Yonergesi” kapsaminda uyulmasi belirtilen tiim kurallara uyulmustur. Yonergenin ikinci
boliimii olan “Bilimsel Arastirma ve Yaym Etigine Aykir1 Eylemler” baslig1 altinda belirtilen

eylemlerden higbiri gergeklestirilmemistir.
Bu aragtirmanin etik kurul izni gerektirmeyen arastirmalardan oldugunu beyan ederim.
Cikar catismasi beyani

Bu ¢alismada, sonuglar1 veya yorumlari etkileyebilecek herhangi bir maddi veya diger

asli ¢ikar catigmasi olmadigini beyan ederim.
Yazar katki oram
Calismanin tiim asamalar1 yazar tarafindan tasarlanmis ve hazirlanmstir.
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