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KAMU YONET iMiNDE COBIT-5 CERCEVESINDE RiSK YONETIMi:
TURK iYE’'DE KALKINMA AJANSLARI OZEL iNDE BiR ANAL iz

RISK OPTIMIZATION AS A GOVERNANCE GOAL OF REGIONAL
DEVELOPMENT AGENCIES IN TURKEY: AN ANALYSIS WITH
COBIT-5 FRAMEWORK

Ahmet EFE

OZET: Bu calsmada kurumsal risk yonetiminin bolgesel kalkinmaadiiklerinde uygulanabilirg
kalkinma ajanslari sorunlari tzerinden sardmaktadir. Kalkinma ajanslarinin (KA) ic denstive i¢c kontrol
sistematgindeki sorunlar kurumsal ve bélgesel dizlemde ogkimizasyonunun yapilmasina engel olmaktadir.
COBIT-5 modeli ile § ve bilisim sireclerinin zamanla entegre olgcaarsayimiyla birlikte dikkate alinarak bu
alandaki yonetim ve yonegiim risklerinin yonetilememesinden kaynaklanan staunin meydana gelmesini
Oonlemenin olanakli olup olmagl tartisiimaktadir. Buna gore risk optimizasyonu da bir atiim hedefi olarak
kabul edilmekte ve bunun sire¢ bazinda uygulamipilibélgesel kalkinma dinamiklerinde uygulanabigili
savunulmaktadir. Bu cainamizda KA dinamiklerinde risk optimizasyonu ilgilil olarak meydana gelen sorunlarin
bir yonetsim ve sire¢ modeliyle giderilebilegie ve buna ilgkin bir modelin olgturulabilecgi ortaya
konulmaktadir.

Anahtar Kelimeler: Risk Ydnetimi, Bolgesel Kalkinma, Kalkinma Ajans|aCOBIT-5

ABSTRACT: In this study, applicability of risk managementhising searched at dynamics of regional
development over 3 out of 34 problems of regioratalopment agencies (KA) defined by State AuditBward
(DDK) in Turkey. As a result of root-cause analysimducted at the research, the problems assodcidttedhternal
control structure and internal auditing are intewed with absence of risk optimization at regioraaid
organizational levels of KA. Furthermore, with tagsumption that business and IT processes willitatgly be
intertwined and connected by the time, it is badisgussed whether COBIT-5 framework would providsuaance
for the problems arising from bad risk managemkris. argued that the risk optimization as a goaece goal of
COBIT-5 can be applied to KA implementations at @mance and processes levels and therefore, cardero
solutions to various problems being encounterd¢fatlynamics.

Keywords: Risk Management, Regional Development, DeveloprAgencies, Cobit-5

1.GIRIS

Kuresel gilimler ve AB muktesebatinin gereklegsiginda, Tirkiye agisindan geleneksel
planciliktan vazgecilerek yerel sivil, 6zel, akaderme kamu sektérinin ortak yongtnine
dayanan bolgesel kaynaklarin potansiyel ve dinaargkbore belirlenecek onceliklere tahsisini
esas alan yeni plancilik kdltirid kalkinma ajansléKA) ile bdlgesel kalkinmacga
yansitiimstir. Turkiye’de 2006 yilinda yonetsim” paradigmasi Uzerine kurgulanan KA, AB
ilerleme raporlarindaki tespit ve Onerilere uygun gekilde 5449 sayili Kuruki Kanunu ile
ortaya ¢ikmy olmakla birlikte pek ¢ok galinis Ulkede yaygin olarak kullanilan bolgesel gaie
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ve sosyal-ekonomik dinamiklerin verimli bgekilde harekete geciriimesine olanak tanimayi
amag edinen kucuk oOlcekli kamu kurumlari olup, yéi mekanizmasi Gzerinde kurgulagmi
olmalari ve ¢@u noktada 6zel hukuka tabi olmalarindan dolay ikla&irk amme idaresi
gelenginden ayrgmaktadirlar.

KA'nin varlik nedeninin sorgulanmasi ve KA ile iligizayifliklarin ve problemlerin
varhgl ile ilgili olarak siyasi, burokratik, akademik vie dinyasindan olumsuz sdylem ve
degserlendirmelerin  artmasi Uzerine Cumhul@nligi Makaminca 2012 vyl sonunda
gorevlendirilmi olan Devlet Denetleme Kurulu (DDK) bir yilgkan surede lg¢ vergi mufegtive
bir Kalkinma Bankasi uzmanindan glurdusu argtirma ve inceleme ihtisas heyeti marifetiyle
yaptirdgl kapsamli capgmalar, argtirmalar, analizler ve dgerlendirmeler sonucunda 2014
yilinda cikarilan ve 830 sayfa olan devasa boyutfakstirma ve inceleme Raporunda, 43
maddede tespit edilen temel sorunlara parmak bakitaunlarin giderilmesi igin bazi dnerilerde
bulunulmutur. Bu 6neriler dgrultusunda Kalkinma Bakagh (KB) tarafindan eylem plani
hazirlanmg olmakla birlikte bu capmada oncelikle 43 adet sorunu bulunan KA hukuki
statiisiinuin, idare, devlet, burokrasi ve kamu yémetigslaminda analiz edilmesi gerekfili
Uzerinde durulmaktadir. Anilan 43 sorunun kokiundmegsim kurgusunun yaryi yapildgi
varsayimiyla COBIT-5 yodneim cergevesinin KA igin yeniden kurgulanmayigksegacak
sekilde uygulanabilegg ve temel sorunlarina ¢6zim olabilgcéhususu doktora dizeyinde
calismalara konu edilngtir. (Efe, 2015)

Risk yonetimi yaklami daha ¢ok sletmecilikten ve 06rgit teorisinden
kaynaklanmaktadir. Bu yaklem daha sonra kamu sektérine de yeni kamu yonetimi
yaklasimiyla birlikte girmitir. Geleneksel kurumlarda risk yonetimi ve riskiopzasyonu gibi
ifadeler ve yaklgimlar olmasa bile, mevzuata yettielmis ¢cogu tedbir aslinda birer riske hitap
edebilmektedir. Bu anlamda kamu kurum ve kualunda risk yonetimi yoktur denilmesi
olanakli dgildir. Ancak, risk yonetiminin daha sistematik veetodolojik hale getirilmesi ve
ilgili sorumlularinin yetkinlginin sglanarak gorev tanimlarini gercegiemeleri icin gerekli
yetki ile donatiimalari gerekir.

Ik defa 5018 sayili Kamu Mali Yénetim ve Kontrol &si ile 2003 yilindan sonra
Turkiye’de kamu kurum ve kuruglarinin stratejik planlama, i¢c kontrol ve i¢c deneiie birlikte
deserlendirmeleri gereken bir husus olarak risk ydnetie giindemde yerini algtir. Diger yeni
kavramlar gibi risk yonetimi de @al olarak kamu kurum ve kurularinda hentiz ciddi bir
sekilde ele alinarakekilsel bir gereklilik olmaktan ¢ikarilamastr.

Kamu yonetiminde 5018 sayili Kanun ile giren rigingtimi yaklaiminda daha cok mali
riskler, suiistimal riski ve kayip risklerine odaklilmaktadir. Ayricasi glivenlgi yasasiyla dasi
guvenligi, insan sghg), kaza riski, felaket ve deprem riski gibi kavramluygulamaya
yansitilmgtir. Ancak bu alanda kurumsal hedefleresataama riski, paydarin ihtiyaglarinin
karsilanmamasi riski gibi yakiamlarin heniiz mevcut olmagive bu nedenle de ana hizmet
gorevi yapan g birimlerinin risk yonetimi ydntem ve terminolojisi cok kullanmadil
sdylenebilir. Bu nedenle de COBIT-5 gibi batinlukbir yaklgsimla mali yonetim, kalite,
glvenlik ve uygulama birimlerinin kurumsal hedeflee payda ihtiyaclari ile ilgili riskleri
dikkate alan bir yakkamin kamu yodnetimi literatr ve uygulamasina gilmleisi biyik 6énem
arz etmektedir. Bunun igin de dncelikle COBIT-5 kgkminin tanitilmasi ve risk optimizasyonu
yaklasiminin nasil uygulanabilir old@wnun analiz edilmesi gerekmektedir.



Bir paradigma olarak dikkate alinabilecek olan CDORinceleri denetim, kontrol ve daha
sonra yobnetim cercevesi iken daha sonralar riskkaena dger ile ilgili standartlari da
binyesine alarak zamanla bir BT yoget cercevesi haline gelgtir. Her versiyonunda
paradigmatik bir kirthmla kendisini yenileyen COBb versiyonunda, en sonunda sadece BT
degil diger is sureclerini de kapsayarak kapsamli bir model kajjelen butinlukcl, kapsayici ve
uyarlayici bir cerceve iddiasindadir. COBIT-5 ildaga konulan ilkeler ve gercektaiciler ile
BT yonetsiminin is surecleri ile birlikte yonetilebilmesine olanakgkeyacak bir yonegim ve
yonetim modellemesi sirecleriyle birlikte ortayankibmaktadir.

COBIT-5 cergeve yakkami 5 temel ilke “principles” getirmektedir. Bu ilkeler

cercevenin esas sutunlaringkié etmektedirler. Bu ilkeler Gzerinde yapilacalaolyapisal kurgu
ve slre¢ uygulamalari da gercekiléciler “enablers” vasitasiyla temellendirilebileceklerdir.
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Sekil 1. COBIT-5 Temelilkeleri (ISACA, 2012)

Sekilde goruldigiu gibi COBIT-5 beinci versiyonunda be temel ilke Uzerinde
kurulmuwstur. COBIT-5, sistem teorisinin temel varsayimiarkullanarak birbiriyle etkilgm
icerisindeki bilgkeleri dikkate alarak butluncul bir yaklen sergilenmesi gerelini ortaya
koymaktadir. Buna gore, gerceftieiciler kurumsal yonetim ve yonetim acisindan birbirini
batinleyen, dier cerceve ve standartlarin eksikliklerini tamaralay kurumun vargini
surdurmesi icin gerekli olan alt sistemlerdensatucanli bir sistemin bigiini tamamlamaktadir
(ISACA, 2012).
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Sekil 2. COBIT-5 Gergeklgtiricileri (ISACA, 2012)

COBIT-5 gercekKlgtiricileri butincul yaklaimi esas alinarak BT ve istrecleri ile
birlikte bir kurumsal anlamdaki hgey gerceklgtiriciler kapsamina alinabilmektedir. Paradigma
olarak ele almaya catigimiz COBIT-5, ISACA tarafindan getirilen bir BT yonetsim
cercevesidirSekilden de gorulege Uzere, COBIT, ilk bgta finansal ve BT denetim ve kontrol
alanlarinda ilk 6nce kendisini gostestni ilk bastaki COBIT, “Control Objectives of ITolarak
bilinmekteydi. Daha sonra COBIT, gostergeler, staegglari, kritik bgari faktorleri, olgunluk
modelleri ve BT yonetimi ile ilgili gorev ve soruoiuklarinin yerine getirilebilmesi igin
gelistirilen araglarla birlikte gamali birsekilde toplumsal ve ekonomik kallarin sonucu olarak
yeni olarak elde edilen bilgilerle gigi paradigma gerilimleri sonucunda bir yoneti ve
yonetim cercevesi haline gelivertit. Paradigma gerilimi, @er standart ve cercevelerin
mevcut teknik ilgkiler agini, gereklilikleri ve surdurdlebilir stratejik y@timi acimasiz rekabet
ortaminda aciklayamamasi ve ¢6zim bulamamasindéayidortaya cikmytir. Clnkd her
kurumun paydgarn ve ihtiyaclari farkli oldgundan ve kaynaklari ile riskleri de ayni
olmadgindan kendilerine has uyarlamalarin yapilabilmeské bir halde belirginlgmistir.
Kendisini cevresel kullara ve zamanin gereklerine gére surekli adapgebiéien COBIT bu
gerilim icerisinde yeni bir paradigma olarak ortaggkarak mevut sorunlara ¢6zim sunma
iddiasindadir.

Cobit1-5 Kapsam Geniglemesi

coBIT1 CoBIT2 COBIT3 | CoBIT4.0/4.1 COBIT 5

1996 1998 2000 2005/7 2012

Sekil 3. COBIT Alaninda Paradigma Gerilimleriyle Yanan Kapsam Geglemesi (ISACA,
2012)



Sekilden de gorilegg tzere, COBIT-4 ¢ sureclerini BT sirecleri ile hizalandirmak iginzba
aracglarin geftiriimesiyle ortaya c¢ikny ve diger yonetsim cerceveleri ve BT cgergeve ve
standartlari ile olan gkileri de guclendirmgtir. Bu durum elbette de BT ile gkili olan is
surecleri ve sorumluluklarinin katmagge olusturma (Val IT) ve risklerin yonetilmesini (Risk
IT) de belirlemstir. Val IT ile Risk IT temel kavram ve sirecleriOBIT alanindan alirken
bunlara ilgili olduklari alanlara ait 6zel rehbkhir eklemglerdir.

Ebsco veri tabanindaisk managementblarak yapilan taramada 135.968 adet visk"
optimizatiori olarak yapilan aramada toplam 105 adet yayin @ldiespit edilmgtir. Turkce
literatrdeki argtirmalari tespit etmek amaciylaisk yonetimi” olarak yapilan taramada 448
adet yayin ve risk optimizasyonuolarak yapilan aramada ise sadece bir adet yallogu
tespit edilmgtir. Bu bakimdan yapiimiz ¢alsmanin 6zellikle literattre ciddi katkida bulungca
distndlmektedir.

Bu calsmada kalkinma ajanslarinin (KA) sorunlari analiireektedir. Bu cakmada
kalkinma ajanslarinin hedef basamaklarinin kullaylam iliskili olabilen sorunlari analiz
edilmektedir bu amacla da DDK raporu incelepnae sure¢ olgunku ile ilgili dort adet
probleme dair ¢cekirdek neden analizleri yapiimakta#iizmete 6zel olan DDK raporu Gzerinde
akademik argtirma yapilarak bu alandaki idari bilgi literatikazandiriimaktadir.

Ayrica COBIT-5 risk optimizasyonu ile ilgili betirayici bir ¢calsma da yapiimaktadir.
COBIT-5 risk optimizasyonu yongim sure¢ modeline gore KA diuzleminde risk optimyzas.
nasil yapilabileca Gizerinde dgerlendirme yapiimaktadir.

Calismamizda gagidaki sorulara cevap aranmaktadir:

1. DDK tarafindan tespit edilen KA i¢ denetim sorunlarsk optimizasyonunun

eksikligi ile ili skili midir?

2. COBIT-5 yonetsim sureglerinden risk optimizasyonu KA sisterpetde

uygulanabilir mi?
3. KA sistematginde risk optimizasyonu sirecinin uygulanabigrliicin ne tdr

duzenlemeler gerekir?

Yukarida belirtilen argirma sorularina cevap aranirken éncelikle konulgié arastirma
problemleri DDK raporunda KA dinamiklerinde tespiilen sorunlardan ¢ tanesi tUzerinden
kok neden analizleri yapilarak risk yonetimi ilgiil yapilanma ve sure¢ sisteminin eksgkli
arsstirma problemi olarak belirlenmekte; COBIT-5 stistlyaklagimi betimleyici ve uyarlayici
bir yaklasimla deerlendiriimekte; risk optimizasyonunu @amak bir yonetim sireci olarak
ele alinarak KA dinamiklerinde meydana gelen sauntbézme yetkinii ve uyarlanmasi
yapllmakta, en sonunda amnama sorularina cevap verilip verilemgdi hususunda
deserlendirmeler yapiimaktadir.

1.1. Arastirmanin Amaci
Bu calsmada, kalkinma ajanslari (KA) ile ilgili olaralO24 yilinda yayimlanan bir
raporla Devlet Denetleme Kurulu (DDK) tarafindaspi edilen bazi sorunlardan hareketle risk

optimizasyonunun dgu bir sekilde yapilmany oldugu argtirma problemi olarak alinrtir.
Arastirmamizin iddiasi dasagida analiz edilen; i¢ denetim kurgusunun yagapiims olmasi,
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ic denetci istihdaminin gukligu ve i¢ denetim fonksiyonunun etkin hbiekilde slememesi
sorunlarinin aslinda risk optimizasyonunurgrdoyapiimamy olmasiyla ilskili oldugudur. Bunu
teyit eden DDK raporundaki anilan ornek sorunla@®SO ve COBIT-5 modeli 6zelinde
analizleri de yapilmaktadii¢c denetim kurgusunun yaglyapilms olmasi bu anlamda risk
optimizasyonu ile ikkili bir arastirma problemi olarak ele alinmaktadir. Cinki CO&®ontrol
modeline goére ic denetim bi¢ kontrol, risk yonetiwe yonetim mekanizmalarinin dwu bir
sekilde kledigine dair glivence ve damanlik vermektedir. Bu konudaki sistematik bir &kKi
ayni zamanda risk yonetiminin de olumsuz etkilenneegol agmaktadir.

Kalkinma Ajanslari (KA) 6zelinde de ilgili yonetnilelve yonergelerde yer almasina
ragmen sistematik bigekilde risk yonetimi etkin hale getirilememekteditA dinamiklerinde
risk yonetimi birim bakanlari, genel sekreter (GS) ile yo6netim kurullanin(YK)
sorumluligunda iken uygulamada risk yonetimineskin degerlendirmeler i¢ denetim ve (i
denetim tarafindan yapilmaktadir.senetim firmalari GS tarafindan belirlegidicin genelde
risk yonetimiyle ilgili deserlendirmeler risk kutinin gincellenmesi olarak dikkate
alinmaktadiric denetci de gene GS emrinde olmasindan dolayi gilderin raporlanmasi ve
gerekli kontrollerin uygulanmaya konulmasinglsgabilmek i¢ denetgilerisan bir boyuttadir.
Bu nedenle de risk yonetimi etkin Biekilde sletilememektedir. DDK tarafindan konu ile ilgili
sorunlar g@agida analiz edilmektedir.

1.1.1. ic Denetim Kurgusunun Yanj Yapiims Olmasi

Karar organi olan yonetim kurulunu temsilen yénetorulu bgkaninin ic denetim
faaliyetine katilmasinda; yetkilerin giami acisindan bir sorun bulunmamakla birlikte gtim
kurulu bgkani olan, ajans faaliyetleriginda da pek cok idari gorevi bulunan valilerindiil i¢
denetim faaliyetlerine katilmasinda zorluklar buhaktadir. (DDK, et al., 2014)

Mevzuat gergince ic denetciler risk yonetimi, ic kontrol ve yRBim sistemini
degerlendirerek kurumsal anlamda katmaeles&lamaya ¢akmalidirlar. Ancak i¢ denetginin
harcama yetkilisi olan GS emrinde olmasi ve raporiada YK'na d@rudan sunamiyor
olmasindan dolay! YK 3&ani olan Valiler de i¢ denetimin faaliyetleri veldyisiyla kurumsal
risklerin yonetilip yonetilemedi hakkinda bir fikir elde edememektedir.

Tablo 1. DDK Tarafindan Tespit Edileric Denetim Kurgusunun YagliYapiims Olmasi
Sorunuigin COSO ve COBr-5 deserlendirmesi ve Eylem Planlari

DDK &nerisi COSO deserlendirmesi

Genel sekreterin, i¢ COSO i¢ kontrol sistemi Kontrol bgenlerinden kontrol ortami alanina girmektedir.
denetim faaliyetine Kanun tarafindan i¢ denetimin YK fk@ni veya GS ile birlikte yapiimasinin
katilmasi uygun Oongorulmesi tamamen yaghbir kurgulamadirig denetginin kendisine raporladi

olmadgindan konuyla kimselerle birlikte denetim yapabiliyor olmasi iereetcinin mesleki @amsizlgi ile
ilgili mevzuatta gerekli jobjektifligini olumsuz etkileyen bir zafiyet olarak dikkaterathasina yol acar.

diizenlemelerin Yonetmelgin de Kanuna aykiri bigekilde i¢ denetgiyi harcama yetkilisi olan GS
yapiimasinin yani siri  |altinda konumlandirmasi, YK ile ilgiminin kurgulanmamasi ve raporunugiodan
valilerin ic denetim YK baskanina sunamiyor olmasi bu anlamda risk yénetgraiadanbir control
faaliyetlerine zafiyetidir.

katilmasindaki zorluklar| COBIT-5 degerlendirmesi

dikkate alinarak, yonetimCOBIT-5 Yonetsim siirecleriyle ilgkilidir. KA intiyaclari cercevesinde yongtm ve
kurulu Gyelerinden bir  yonetim streclerindeki farkl rolleri dikkate alna& denetim stireglerinden SMC
veya birkaginin i¢ kontrfiiemalarlna gore [gamsiz bir i¢ denetim kurgulanmasi yapiimalidir.gRobir sekilde

Ve i¢ denetim sisteminddyapilmams bir i¢ denetim, asli gorev olan risk yonetimi linele giivence vermesini
sorumlu olarak

de s@layamaz. Ayrica YK nin kurumsal risklerin yénetiraidair gerekli yetkinlikle




belirlenmesi haiz olmasi ve en azindan bu yetkiglisahip i¢ denetciyle goudan muhatap
olabilmesi gerekir. Bu nedenle risk optimizasyontusuyla ilgkili bir durumdur.
KB Eylem Plani KA Eylem Plani

32.1i¢ denetim faaliyetlerinin etkirdini artirmaya yonelik olarak DDK raporu |Yok.

Onerisi d@rultusunda 5449 sayili kanun ve ilgili yonetmelikbevzuat dgisikli gi
yapilacaktir,

Kaynak: (DDK, et al., 2014) ve (KB-BGYUGM, 2014)'dan yalamarak argtirmaci
tarafindan olgturulmustur.

1.1.2. Ic Denetcifstihdaminin Disiikligi

Ajans faaliyetlerinin denetimi acisindan i¢c denetiemel unsurlardan birisidir. Buna
karsin, ic denetci istihdaminda ciddi sorunlarsgadgl, bazi ajanslar itibariyle defalarca ic
denetci alim ilani verilgi, ancak talep olmagh icin i¢ denetgi istihdami gercekteilemedig;
bunun bir yansimasi olarak, toplam 26 ajansin sad@&dinde i¢ denetci istihdam edilebdi
gorulmistar. (DDK, et al., 2014) Mevcut durumda ise 7 iqetei kalmstir.

KA i¢ denetgi ilanina ¢ik@n halde bavuru alinamamaktadir. Bunun en 6nemli nedeni de
KA mevzuatinda sadece bir i¢ denetci istihdam editeesine rgmen denetim yonetmeginin i
denetciyi bir ic denetim birimi tarafindan uyguléilacek kamu i¢ denetim standartlarina gore ic
denetim yapiimasingart kasmasi ve KA i¢c denetciss¢i olmasina ve harcama yetilisinin emri
altinda olmasina ganen dger kamu kurum ve kuruglarinin ic denetgileriyle ayni mali haklara
sahip olabilmesidir. 666 sayili KHK ve 6495 sayidsa gergince kamu kurum ve kurujtarin
emsal kadrolarina ait tcretlerin tzerine c¢ikilamsucha. Bu durum da KA dinamiklerinde risk
optimizasyonunun onindeki en 6nemli engel olarakilgiektedir.

Tablo 1. DDK Tarafindan Tespit Edileic Denetciistihndaminin Diukligu Sorunuigin COSO
ve COHT-5 deserlendirmesi ve Eylem Planlari

DDK onerisi COSO deserlendirmesi

ic denetgilerin COSO i¢ kontrol sistemi Kontrol bdenlerinden kontrol ortami alanina girmektedir.
nitelikleri ile ilgili |denetgilerin 10 yillik kamu denetim tecrubesi viebilime nitelikleriyle her hangi bir ek
hususlarin yenideimkan sglanmadan kamu kurumlarindaki kendi pozisyonunuadrésunu birakarakgi
degerlendirilmesi |rejimine tabi ancak eski pozisyonunda gidnali ve sosyal haklarinin altinda bir goreve
ve bu gelmelerinin beklenmegiontrol ortami acisindan bir zafiyeskd etmektedir. Ayni zaman
degserlendirme  |Universiteden yeni mezun bir uzman biringkeni olarak atanabilirken birim leani ile 10
sonuclarina uyguiyillik tecriibeye sahip olak zorunda olan i¢ denateisinda 10(-1500 civarinda Ucret
dizenlemelerin [farkhligi bulunmasindan doalayi i¢ denetcilerin KA dinarerkide istihdam edilebilmeleri
yapilmas kolay olmamaktadir.

COBIT-5 degerlendirmesi

COBIT-5 Yonetjim siirecleriyle ilgkilidir. I¢c denetcinin mali olanaklari ile mesleki
bagimsizligi ve organizasyonel motivasyonu 3. Gercglidiei olan kurumsal yapilanmalar
baglaminda dikkate alinarak i¢ denetgiler icin KA ontiain cazip hale getiriimesi gerekic
denetgi istihdam edilmemblmasi risk yonetimi Gizerinde giivence verilengedi
gostermektedir. Bu nedenle risk optimizasyonu soyia iliskili bir durumdur.

KB Eylem Plani KA Eylem Plani

33.15449 sayill Kanundaki i¢ denetci i¢in aranan kkitlegdzden gegirilecektir.| Yok.

Kaynak: (DDK, et al., 2014) ve (KB-BGYUGM, 2014)'dan yalamarak argtirmaci
tarafindan olgturulmustur.




1.1.3. i¢ Denetim Fonksiyonunun Etkin BitSekilde islememesi

Inceleme neticesinde baz! istisnai ajans uygulambiakenarda tutulmak kaydiyla, ic
denetim fonksiyonunun etkin bjekilde slemedgi anlasiimistir (DDK, et al., 2014)i¢ denetgi
harcama yetilisi olan GS emrinde olmasi, YK ilegdman iletsiminin bulunmamasi, Ucret
disUkligli nedeniyle motivasyonunun gikligi gibi nedenlerle etkin bir sekilde
isletilememektedir. Ayrica Kalkinma Bakagl (KB) tarafindan da i¢ denetgilere gerekli
destgin veriimemesi gene i¢ denetimin etkigihi olumsuz yonde etkilemektedir. Orfig
kalkinma ajanslari yonetim bilgi sistemi olan KAS&teminde i¢ denetcilere bir kullanici ve
okuyucu hakki taninmamasi, Ankara Kalkinma Ajargsidenetcisinin mikerrer yazilari ve
talepleri sonucunda cok sinirli bir kullanici tatamasi yapiimasi ve halen muhasebe moduli
icin kullanici ve okuyucu hakkinin veriimemesi KBrafindan ic denetime gerekli 6nemin
verilmedigi anlamina gelmektedir. Bu da gkusuz i¢ denetimin sahipsiz kalmasi i¢c denetcinin
tek bgina KA icerisinde zamanla izole olmasindan dolayidenetimin etkin slememesine
neden olmaktadir. Etkin biekilde slemeyen bir i¢c denetginin risk optimizasyonuna kddk
bulunabilmesi de olanakh didir.

Tablo 3. DDK Tarafindan Tespit Edileric Denetim Fonksiyonunun Etkin Bifekilde
Islememesi Sorunigin COSO ve COB-5 deserlendirmesi ve Eylem Planlari

DDK &nerisi
Istihdam edilmeyen ajanslarda
mumkin olan en kisa sire

COSO deserlendirmesi
COSO i¢ kontrol sistemi Kontrol bgenlerinden izleme faaliyetleri alanina
girmektedir.i¢ denetimin yanfikurgulanmg olmasi, bir i¢ denetim biriminde

icerisinde i¢ denetgi istihdamin
sagglanmasi, diizenli olarak ug
yilhk denetim planlarinn
hazirlanmasi, yillik programlar
yapilmasi yoluyla denetim hed
ve stratejilerinin belirlenmesi,
istihdam edilen i¢c denetciler
tarafindan i¢c denetim
calismalarinin titizlikle
gerceklgtiriimesi ve i¢ denetim
raporlarinda tespit edilen
hususlarla ilgili mutlaka eylem
planlari hazirlanarak ¢amalarir
mumkin olan en kisa sure
icerisinde gercekigiriimesi

beklenen kamu i¢ denetim standartlarindaki sorwrklatin tek baina bir i¢
denetgiden bekleniyor olmasi, i¢ denetim ile i¢ tkohsistemini
deserlendirerek rapor etmesi gerekeg denetimin etkisiz bigekilde
maporlama yapmasindan dolayi i¢ denetcinin rapalarmi dgrudan YK ve
KK ya yapamiyor olmasi gibi nedenlerden dolaysatuzafiyetler mevcuttur
COBIT-5 degerlendirmesi

COBIT-5 Yonetsim siiregleriyle ilgkilidir. i¢c denetginin kurumsal agidan
bagimsizligini olumsuz ydnde etkileyen faktorlerin dizeltilmég kontrol,
risk yonetimi ve yonegimle ilgili olarak st yonetimin duyarlginin
sagzlanmasi gerekmektedir. Ust yonetimin intiyaclaretnidir. i¢c denetim
raporlamasi, risk analizleri ve kival zafiyetlerinin tespit edilmesi istenmgd
muddetce i¢ denetimin etkin olabilmesi olanakigittér. Etkin bir sekilde
isletilemeyen bir i¢c denetim, asli gérev olan riskngtimi Uzerinde glivence
\vermesini de sdayamaz. Bu nedenle risk optimizasyonu sorunuy&ill bir
durumdur.

KB Eylem Plani

KA Eylem Plani

degerlendirilecek, i¢ denetgci ist

gidilecektir.

34.1Bakanlik¢a uygulama izlenerek

sartlar gbzden gecirilecek, istihdamsktiarini
zorlsstiransartlarda kolaylgtirmaya

34.2Ajanslarda i¢ denetim fonksiyonunun etkin {gkilde
Fslemesi sglanacak, i¢ denetci istihdaminingianacak, i¢
denetim raporlarina yonelik eylem planlari iveddik
hazirlanacak ve uygulanacaktir.

ihdamina dai

Kaynak: (DDK, et al.

, 2014) ve (KB-BGYUGM, 2014)’'dan yalamarak argtirmaci
tarafindan olgturulmustur.

Yukaridaki U¢ problemin de risk optimizasyonununpy@mamasinda etkili oldu
anlsgiimistir. Bu nedenle KA dinamiklerinde etkin bir risk ngtiminin olmamasi risk
optimizasyonunu da olanaksiz kilmaktadir. Bu neelel mali riskler, operasyonel ve kurumsal
tum riskleri dikkate alarak mevcut kaynaklarin elédilmek istenen paydaihtiyaclari



cercevesinde tahsis edilirken 6nemli risklerin dsptt, analiz ve derlendirmesinin yapilarak
ona go6re bir optimizasyonun kamu yonetiminde olanakip olmadgl bu calsmamizda bir
arggtirma problemi olarak kammiza ¢ikmaktadir.

2.COBIT-5 SURECLER YAKLA SIMI

COBIT-5 deki rehber prensiplerden biri, yogeti ve yonetim arasinda bir ayrimin
yapilmasidir. Bu prensibe uygun olarak, her kallarajansindan, kalkinma ajansinin BT’ sinin
ve BT kullaniimasi gereker isureclerinin geni kapsamli yonegim ve yonetimini sglamak
amaciyla birka¢ yoneim slreci ve birka¢ yonetim surecini uygulamasi leek. KA
baglaminda yonegim ve yonetime yonelik surecler goz dninde bulunttiugunda, sureg turleri
arasindaki fark, sureclerin amaclarinda yatmaktadir

Buradaki cakmanin amaci sagidaki sekilde goruldigu tzere COBIT-5 slrec¢ referans
modelinde 6ngdrilen 37 ana sirecten sadece 5 ydmetiireclerindeki sorunlari gidererek KA
icin uygulanabilecek bir model ggliirilmesi olmasindan dolayl sadece 5 yd&sieti sirecleri
Uzerinden gidilerek modelleme yapiktm. Ancak sistemin butiincil olmasindan ve yGneti
sureclerinin ¢cakabilmesinin ayni zamanda 32 adet ana yonetim sirageki ciktilardan
yararlanmasi gerekfinden dolayl 32 adet ana yonetim sireclerinin de laly calsmaya konu
edilerek modelin battnfil s&lanabilir.

COBIT-5 cercevesine gore, bir KA, temel yogieti ve yonetim amaclari kapsagdi
takdirde, surecleri uygun gorgii sekilde kendi kaynaklari ve ihtiyaclar gimltusunda organize
edebilir. Daha kucuk kalkinma ajansinin daha azadsagureci olabilir; daha buyik ve daha
karmalk kalkinma ajansinin, hepsi ayni amaclari kapsayiaten fazla sireci olabilir. KA,
yapisal ve kurumsal olanaklar agisindan birbigleriparalel olmalarindan dolayr sireglerin
benzerekilde organize edilmesi olanaklidir. (ISACA, EnaglProcesses, 2012)



Kurumsal BT Yonetigim Surecleri

Degierlendir, Ynlendir ve lzle
_E EDM EOMO4
Yinetisim Gergeveai EDMO2 ok : EDMOS
B | | o] | R

Hizala, Planla ve Organize Et

APOD
AP008 Manage Hizmat AFO10 AFO11
e

Inga Et, Tedarik Et ve Uygula

Izle, Tespit Et ve
Degerlendir

BAIN
Gereksinimlerin
Projeleri Yonet Tamemim Yonet

Kurumsal BT Yonetim Surecleri
Sekil 4. Sure¢ Referans Model{(ISACA, Enabling Processes, 2012)

COBIT-5 yonetsim surecleri, 5 ana surecten ve bu ana surecleninkarini oluturan
toplam 15 alt sureclerden ghaktadir. COBIT-5 yonetimin islemesi icin gerekli olan ana ve
alt surecleri tanimlarken, bu sireclerde girdi @akakullanilacak olan sureclerle cikti olan sire¢
ve urtnleri de tanimlamaktadir. Ayrica her bir gstig@n gerekli olan kriter faaliyetler ile Kilit
Performans Gostergeleri degimmaktadir (ISACA, Enabling Processes, 2012).

10



Yonetsim sistemini dgerlendir (EDM01.01 J

P
Yodnetsim sistemini yonlendir, Liderle

Yonetisim bilgilendir ve destek, ortaklik ve pliklarini
cercevesi kur v sgla (EDM01.02)

surdur (EDMO1

N
Yonetisim sistemini izle, kurumun BT ydneiin
etkinligi ve performansini izle (EDMO01.C ‘

Deger optimizasyonunu gerlendir (EDM02.01 J

Fayda \
g;gls;u(rélénlwagg [Deger optimizasyonunu yonlendir (EDMO02.( J
. .. A Deger optimizasyonunu izle (EDMO02.(
YONETISIM { Sabet a ( :
SURECLE_R ) ‘Risk yonetimini dgerlendir (EDM03.01 |
Degerlendr, Risk
Yonl((anglK/l\)/eIzle optimizasyonunt Risk yonetimini ynlendir (EDM03.0 |
sgla (EDM0O3
Risk ybnetimini izle (EDM03.0: J
Kaynak yonetimini dgerlendir (EDM04.01 J
- Kaynak
Optimi);asyom [Kaynak yonetimini yonlendir (EDMO04.0 |
Sala (EDM04 , ‘
[Kaynak yonetimini izle (EDMO04.0. J
'Payda raporlama gereksinimlerini gerlendir |
L(EDMOS.Ol)
Payda Seffaflig| Payda iletisim ve raporlamasini yénlenc \
Sagla (EDMO5; (EDMO05.02)

{Payda iletisim etkinligini izle (EDM05.03 J

Sekil 5. Yonetsim Ana Strecleri ve Alt Surec¢ Faaliyetl ISACA, Enabling Process, 2012’
den esinlenerek agarmaci tarafindan hazirlangor.)

Yukaridaki sekilde gorulen yoneim sireclerinden sadece risk optimizasyonu
arsstirmaya konu edildinden gagida risk optimizasyonu ile ilgili analizler yapikdir.

3.RiSK OPTIMiZASYONUNU SAGLAMAK (EDMO03)

Bu ana yone$im sireci icin, kalkinma ajansinin risgahi ve toleransinin kavrargl
ifade edildgi ve bildirildiginden ve BT kullanimiyla ilgili kalkinma ajansindegerine yonelik
riskin belirlendgi ve yonetildginden emin olmak gerekektedir.

BT-Baglantili kalkinma ajansinin riskinin, risktahi ve risk toleransini gecmegutiden,
BT riskinin kalkinma ajansinin deri Gzerindeki etkisinin belirlengi ve yonetildginden ve
uyum baarisizliklari potansiyelinin minimize ediginden emn olmak da gerekmektec
(ISACA, Enabling Processes, 201
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Tablo 4. EDMO03-Risk

Optimizasyonunu §ka icin KP!I

Hedefler ve Olgiitler

BT-Baglantih Hedef

Kilit Performans Gostergeleri

YOnetilen BT-Baglantil
is riski

Risk dezerlendirmesinin kapsagii kritik is strecleri, BT hizmetleri ve BT
etkin is programlarinin yuzdesi

Risk deserlendirmesinde belirlenmegmlan 6nemli BT-bglantili olaylarin
sayIsl

BT-baglantili risk dahil olmak tizere kalkinma ajansinskr
degerlendirmelerinin yiuzdesi

Kabul edilebilir risk seviyesini giincelleme sgli

BT maliyet, fayda ve
riskindeseffaflik

Acikca tanimlanngive onaylanmy beklenen BT etkin maliyet ve faydalari
olan kurumsal MPD, gudumli proje veya dizmet alimlarini kapsayan
yatirim durumlarinin ytzde

Acikca tanimlanmgive onaylanmy isletme maliyetleri ve beklenen faydal
olan BT hizmetlerinin ylizdesi

BT finansal bilgilerindeeffaflik, mutabakat ve dwuluk seviyesi ile ilgili
ana paydgarin memnuniyet agarmasi

Bilgi, sureg altyapisi ve
uygulamalarin givergi

Finansal kayip sikesintisi veya toplum dniinde kiiciksdieye yol acan
guvenlik olaylarinin sayisi

Guvenliksartlari yerine getirilmengiolan BT hizmetlerinin sayisi
Uzerinde anl@lmis hizmet seviyeleriyle kadastiriidiginda ergim
ayricaliklarinin verilme, dgstirilme ve kaldiriima stiresi

Guncel standartlar ve yonetmelikler bazinda gietdserlendirme sikfi

I¢ politikalarla BT
uyumu

Politikaya uygun olmayan olaylarin sayisi
Politikalarin esasini kavrayan pay@ain yiuzdesi
Etkili standartlar ve ¢caima yontemleriyle desteklenen politikalarin yizd

Politikalarin tekrar gdzden gegcirilme ve guncellensiklgi

Surec Hedefi

Kilit Performans Gostergeleri

1. Risk gik degerleri
tanimlanir ve bildirilir ve
ana BT Baglantih risk
bilinir.

BT riski ve kalkinma ajansinin riski arasindaki myseviyesi
Belirlenen ve yonetilen potansiyel BT riskleriniayssi
Risk faktorii dgerlendirmesinin yenilenme hizi

2. KA, kritik BT-
Baglantih riskini etkili ve
verimli sekilde yonetir.

BT riski disiindiren kalkinma ajansinin projelerinin ylizdesi
Zamaninda yuritilen BT riski eylem planlarinin yégid
Etkili sekilde azaltilan kritik risk ylzdesi

3. BT-Baslantih KA
riski, risk istahini gegcme
ve BT riskinin KA katmg
degerine etkisi belirlenir
ve yonetilir.

Beklenmedik kalkinma ajansinin etkisi seviyesi
Kalkinma ajansinin risk toleransini gecen BT rigkidesi

Kaynak: (ISACA, Enabling Processes, 2012)’ den uyarlasmi

arl

esi
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Tablo 5. Risk Optimizasyonunu $ta (EDMO03)icin SMDB Model
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N xxwoﬁgl‘?’memggggﬁzgﬁa
EDMO3 SiiregleN |3 |2 |0 |0 |S|2l2|a @8l |mlm|lEeds |2
Risk Yoénetimini DgerlendiM D |S D D B (B |[D |[D |D |D |[D|D|S|S|DD |S

Risk Yonetimini YonlendirM D |S D D B |[D [D |D |D D D

Risk Yonetiminiizle M DS DID B B I|S|D|S|S|D S| SPp IS
Kaynak: (ISACA, Enabling Processes, 2012)’ den uyarlasm

3.1Risk Yonetimini Degerlendirmek (EDM03.01)

Riskin, simdiki ve gelecekteki kalkinma ajansinin icinde Billanimi tizerindeki etkisir
surekli olarak incele ve bu konuda karar al Kalkenmjansinin riskstahinin uygun oluj
olmadginin, BT kullanimiyla ilgili kalkinma ajansinin gerine yonelik riskn belirlenip
belirlenmedgi ve yonetilip yonetiimediini gz 6ntnde bulundurmak gerekmektedir. Ort
ctkmakta olan risk sorunlari ve faktorleri ile kalkna ajansinin risk yonetim prensipleri
surecte girdi olarak kullanilirlarken, Risktah rehberi, naylanms risk tolerans seviyeleri il
risk yonetim faaliyetlerinin deerlendirmesi sirecin ciktilarini stel etmektedir. (ISACA,

Enabling Processes, 2012c)

Girdiler Sureg Ciktilar
APO12.01 Ortaya Risk Yonetimini Risk istah rehberi, APO12.03
cikmakta olan | Degerlendir (EDM03.01)| Onaylanmg risk APO12.01
risk tolerans Seviyeleri,
sorunlari ve Risk yonetim
faktorleri, faaliyetlerinin
Kurum risk degerlendirmesi
yonetim
prensipleri

Sekil 6. Risk Yonetimini Dgerlendir (EDM03.01)Sure¢ Uygulama Moc (ISACA, Enabling
Processes, 2012)’ den esinlenerektamraaci tarafindan hazirlangtr.)

Risk yonetimini dgerlendirmek surecindeki kriter faaliyetlgnlardir
1. Kalkinma ajansinin amagclarini gergeltlamek icin almaya razi oldiu BT-Baglantili
risk seviyesini (risksitaht) belirle.
Buna gore yapilacak klieca alt diizey faaliyetlegunlardir
» KA risk kuttgtiniin olgturulmas
* KA s ve BT risk stratejilerinin hazirlanmi
» KA kurumsal hedeflerini tehdit eden i¢ ve disklerin tespit
» Risklerin etki vt olasiliklarinin tespiti
» BT bgslantili siber risklerin dikkate alinmz
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* Mevcut kontroller ve eldeki kaynaklar ile elde ediék katma dger ile optimize
edilerek kabul edilebilecek risktahinin belirlenme
2. Kalkinma ajansinin kabul edilebilir risk ve atsseviyelerine kar, 6éngorulen BT risl
toleransi gik degerlerini degerlendir ve onayla
Buna gore yapilacak eca alt dizey faaliyetlegunlardir
» Herrisk icin kabul edilecek risk seviyelerinin trlenmesi
* Risk istahinin dgerlendiriimes
» Kabul edilecek risk seviyeleri ile risktahinin YK tarafindan onaylanm
3. BT risk stratejisinin KA risk stratejisine uywsaviyesini belirle
Buna gore yapilacak gliaca alt diizey faaliyetlegunlardir
» BT riskleri ile i risklerinin uyumlatiriimas
« Is ve BT risk stratejilerinin uyumluluk diizeyinin (@8
5. BT kullaniminin, ilgili uluslararasi ve ulusalasdartlarda aciklandsi Uzere, uygui
risk degzerlendirmesi ve tespitine tabi olglunu belirt.
Buna goreyapilacak bglica alt dizey faaliyetlegunlardir
* Uygulanan risk yonetimi standartlarinin tespit et
* Bu standartlara ne derece uyuidaun belirlenme:
* Bu hususun ilgili kararda ifade edilm

3.2Risk Yonetimini Yonlendir mek (EDM03.02 )

BT risk yonetim uygulamalarinin, fiili BT riskinin yonetim kurulurisk istahini
gecmemesini ggamak icin uygun oldgu makul glivenceyi ggamak amaciyla, risk yoneti
uygulamalarinin olgturulmasina dair yonlendirme yapmak gerekmektedisk yonetim
aksiyonlarinin dumnu dahil olmak tzere toplam risk profili ile Kalkma ajansinin risk yonetir
(ERM) profilleri ve risk azaltma planlari bu sitreggirdi olarak kullanilirken, Risk yoneti
politikalari, risk yonetimi igin izlenecek ana anfaagve risk yonetimini 6dlgmek in onaylanmy
sure¢ haritalar bu sirecteki ¢iktilargke etmektedir.

Girdiler Sireg Ciktilar

APO12.03 Risk yonetim Risk Yd&netimini Risk yonetim APO12.01

aksiyonlarinin Yonlendir (EDMO03.02 ) | politikalari, Risk

durumu dahil yonetimi igin

olmak Utzere izlenecek ana

toplam risk amaglar, Risk

profili, Kurum yonetimini 6lcmek

risk yonetimi icin onaylanmy

(ERM) surec

profilleri ve risk

azaltma

planlari

Sekil 7. Risk Yonetimini Yonlendir (EDM03.02 ) Sure¢ UygulanModel (ISACA, Enabling
Processe2012)’ den esinlenerek gtamaci tarafindan hazirlangar.

Risk ydnetimini yonlendirmek sirecindeki kriteafigetlersunlardir
1. BT riskinin farkinda olan bir kdlttirG geik et ve BT riski ve potansiyel etkilerini tanimlamal
amacilyla 6ncedetedbirler alarak kalkinma ajansini gui¢clenc

14



Buna gore yapilacak klzca alt diizey faaliyetlegunlardir:
* Risklere kagi farkindalik olgturmak icin risk yonetimi gitimlerinin verilmesi
* Kurumsal kultdr icerisinde risklere duyargin gelstirilmesi igin ortak biling toplantilar
yapilmasi
* Risklerin etki ve olasiliklari hakkinda periyodiksgriendirmelerin yapilmasi
e BT tabanl siber risklerin kurumu ne derece tetettigine gore alinacak tedbirlerin
degerlendirilmesi
2. Risk iletsim planlarinin (tim kalkinma ajansinin seviyelerikiapsayan) yani sira risk eylem
planlarinin geltiriimesini yonlendir.
Buna gore yapilacak klaca alt diizey faaliyetlegunlardir:
* Riskiletisim planlarinin hazirlanginin tespit edilmesi
* Risk eylem planlarinin vaginin tespit edilmesi
* Risk iletisim planlari ile eylem planlarinin hazginda liderlik yapiimasi ve geik
edilmesi
4. Desisen riske hizli cevap vermek ve uygun yonetim dexiiye aninda rapor vermek amaciyla,
tzerinde anlailmig Ust bildirim prensipleriyle desteklenen (ne, nemaa, nerede ve nasil rapor edilecek,)
uygun mekanizmalarin ¢aliriimasini yénlendir.
Buna gore yapilacak klaca alt diizey faaliyetlegunlardir:
» Degisen ortamda gelen risklere cevap verecek olay cevap planinin dewi response
plan) hazirlandinin tespit edilmesi
» Olay mudahale takimlarinin belirlerynie giincel oldgunun tespit edilmesi
» Gerekli mekanizmalarin tespit edilmesi ve bunlginlendiriimesi
5. Riskler, firsatlar, sorunlar ve eneieri herhangi bir kii tarafindan herhangi bir zamanda
tanimlanabilecek ve raporlanabilecekkilde yonlendir. Risk, yayinlanmpolitikalar ve prosedurlere
uygun olarak yonetilmeli ve ilgili karar vericilerogru ust bildirimi yapiimalidir.
Buna gore yapilacak klzca alt diizey faaliyetlegunlardir:
* Risk, firsat, sorun ve engilerin belirlenmesinin ganmasi
e Butanimlamalari ve raporlamalari yapacak olanlbelirlenmesi
* Risklerin kurumsal politika ve prosedurlere uyg@inun sglanmasi
* Risklere kagi makul glivence alingina/alinmadiina ve kurumsal politikalara
uygunluklarinin YK, KK ve KB yetkililerine bildirinesi
6. Risk yonetim ve yonetim sireclerine ait izlenecek ana hedefke 6lcitleri belirle ve olgiim
bilgilerinin elde edilmesi ve raporlanmasina yokelaklaim, usul, teknik ve sirecleri onayla.
Buna gore yapilacak klzca alt diizey faaliyetlegunlardir:
» Risk yonetsim ve yonetim sireclerine ait hedef ve olcutleraitlenmesi
+ Olgim bilgilerinin nereden ve kimler tarafindanesketilecginin belirlenmesi
» Performansa dair gerlendirmelerde kullanilacak usul, teknik ve siedgl belirlenmesi
* Bunlarin raporlanma surecleriyle ilgili hususla¥i{ tarafindan onaylanmasi

3.3.Risk Yonetiminiizlemek (EDM03.03)

Risk yonetim sireclerine ait ana hedefler ve o&giltkle ve sapmalar veya problemlerin,
iyilestirme amaciyla, nasil tanimlan@ca izlenecg ve raporlanagani teskil etmek
gerekmektedir. Bu surecigleétiimesinde girdi olarak Risk analizi sonuclae dlaha buyik risk
alinmasinin getirg@ firsatlar, t¢iincisahis risk dgerlendirmelerinin sonuclari, paydara ait
risk analizi ve risk profil raporlar sirecin gisili olarak kullanilirlarken, risk yo6netim
sapmalarina yonelik iyikgirici aksiyonlar ile yonetim kuruluna ait risk yétim sorunlari siirecin
ciktilarini tekil etmektedirler. (ISACA, Enabling Processes, 212
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Girdiler Sireg Ciktilar

APO12.02 Risk analizi sonugclar Risk Yonetiminiizle | Risk yonetim APO12.06
APQO12.04 Daha blyuk risl (EDM03.03) sapmalarina EDMO05.01
alinmasinin getirgi yonelik
firsatlar, Uciincigahis iyilestirici
risk aksiyonlar,
Degerlendirmelerinir Yonetim
sonuglari kuruluna ait risk
Paydalara ait risk ybnetim sorunlar
analizi verisk profil
raporlari

Sekil 8. Risk Yonetimini izle (EDMO03.03) Sire¢ Uygulama Moc (ISACA, Enabling
Processes, 2012)’ den esinlenerektamraaci tarafindan hazirlangar.

Risk yonetimini izlemek su cindeki kriter faaliyetlegunlardir
1. Risk profilinin, risk gtahi eik degerleri icinde yonetilme derecesini iz
Buna gore yapilacak deca altdiizey faaliyetlegunlardir:
* Risk profili ve risk stahinin gik degerlerinin belirlenme:
* Esiklerin agilmasi durumunda raporlamalarin yapilip yapiliniadn ve gerekl
eylemlerin belirlenme
+ izlemeye ilgkin makul bir takvimin belirlenme
2. Hedeflerlekarsilastirildiginda risk yonetim ve yonetim sureclerine ait ana hedefler
Olgutleri izle, herhangi bir sapma nedenini anadizve altta yatan nedenlere yonelik iytlaci
aksiyonlari balat.
Buna gore yapilacak ieca alt dizey faaliyetlegunlaidir:
* YOnetim ve yonetim sireclerindeki hedef ve olcutlerin izlenn
e Sapmalarin belirlenme
* Sapma nedenlerinin gtarllmas
* Cekirdek nedenlere yonelik iygerici eylemlerin belirlenerek atiimas
3. Kalkinma ajansinin belirlengihedeflere yodnelik ilerlemesine ait ana paydgdzder
gecirmelerini gercekigir.
Buna gore yapilacak liaca alt dizey faaliyetlegunlardir
» KA kurumsal hedeflerine ugdip ulasilmadgina dair payddarin gozder
gecirmeerinin sglanmas
KK toplantilarinda kurumsal hedeflerin gbézden géugesine dair gunder
olusturulmasi
* YK tarafindan bu gézden gegirmelere ait sonugldeierlendirilmes
4. Herhangi bir risk yonetim sorununu yonetim kuruéya heyetine raporl
Buna gire yapilacak bdica alt duzey faaliyetlegunlardir
* Risk yonetimindeki sorunlarin belirlenm
e Sorunlarin yillik i¢c kontrol raporu ve alti aylikc idenetim raporlaring
deserlendirilmes
Bu raporlarin YK tarafindan incelenm
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4. TARTISMA VE SONUC

Risk optimizasyonu sadece Biin ve mali suiregler gibi stratejik 6neme sahip Kama
degil, kurumsal hedeflere wanayi potansiyel olarak etkileyebilecek her turliéieslicin dikkate
alinmahdir. Bélgesel gelne sirecinde kalkinma ajanslarinin (KA) gldiolde sadece parasal
ve mali sureclerle ilgili dgl ayni zamanda bélgesel kalkinma hedeflerini, kusal hedefleri ve
operasyonel diizeyde tim faaliyetlerin gercgklesini olumsuz etkileyebilecek tim potansiyel
durumlarin dikkate alinmasi gerekir. Bu anlamddesimstik olarak risklerin tespit edilmesi,
degerlendiriimesi ve gerekli kontrollerin uygulanmasigeren tanimli bir surecin bolgesel
kalkinma sistematinde mevcut olmag tespit edilmgtir. Normalde mali destek program ve
projeleri ile ilgili risklerin deerlendirilmesi igin kalkinma ajanslari yonetim bilgjsteminde
(KAYS) bir veri giris modulinin mevcut olmakla birlikte bunun aktif @larkullaniimadg ve
personelin bu anlamda risk optimizasyonu yapabiledézeyde bilgi ve yetkinke de sahip
olmadgl anlaiimistir. Bu nedenle de KA dinamiklerinde uluslararagndartlara uygun ve
payda ihtiyaclariyla kurumsal hedefleri de dikkate alacgekilde bir risk sire¢ modelinin
uygulanmasi gereldi anlasiimaktadir.

Arastirmamizda cevabi aranan sorulgagadaki sekilde cevaplanabilmektedir:

1. DDK tarafindan tespit edilen KA i¢ denetim sorumlask optimizasyonunun eksili
ile ili skili midir?

Evet iliskilendirilebilir. Cinkit COSO i¢ kontrol modeline gdi¢c denetim bi¢ kontrol,
risk yonetimi ve ybneg§im mekanizmalarinin dgu bir sekilde kledigine dair glvence ve
dansmanlik vermektedir. Bu konudaki sistematik bir é&kkiayni zamanda risk yonetiminin de
olumsuz etkilenmesine yol agcmaktadir. Bu konuda O@8 COBIT modelleriyle karastirmall
olarak KA sorunlari analiz edilebilgtir. Bunun sonucunda da DDK tarafindan tespit egilm
sorunlarin aslinda risk optimizasyonunun yapilmiyolmasiyla ilgkili oldugu ortaya
konulmustur.

2. COBIT-5 yonetim sureclerinden risk optimizasyonu (EDMO03) KA esisatginde
uygulanabilir mi?

Evet uygulanabilir. Zaten mevcut durumda uygularan sire¢ s6z konusu gié
COBIT-5 risk optimizasyonu ile ilgili yonetim sireci KA i¢cin modellenebilngtir. Ancak tek
basina yeterli olmadiindan dolay! bunun igin yonetim sireclerinden iyéketiminin de buna
gore modellenebilmesi gerekir. APO12 Riski Yonetsinin de yonetim uygulamalari agisindan
dikkate alinmasi gerekir.

3. KA sistemaginde risk optimizasyonu sturecinin uygulanabifitliicin ne tar

duzenlemeler gerekir?

Bdlgesel kalkinma ile ilgili risklerin bir batin adak tum sektorleri, paydar ve
kaynaklari dikkate alacaksekilde bir risk taramasi yapiimalidir. Bu risk ter@sinda
potansiyeller ve mevcut kaynaklari kurumsal hedefle payda ihtiyaclar dg@rultusunda
degerlendirebilmeyi olumsuz etkileyebilecek tim fakédin belirlenmesi gerekir. Daha sonra bu
surecte yukarida modellenen SMDgmalari 6rnek alinarak sireclerde mesul, sorumlu,
dansilan ve bilgilendiriimesi gerekenleri belirlenme& strecingletilebilmesi igin gerekli bilgi
ve teknik yetkinlik ile donatiimalari gerekir.
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