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Oz

Bu arastrmada, ISO27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) sertifikasyon siirecinin tamamlamis
kamu kurumlarinda kurum personelinin sistem hakkindaki diistincelerinin incelenmesi amaclanmistir. Bu
sebeple arastirma kapsaminda, “Yonetim Kadrosu”, “BGYS Ekip Uyeleri”, “Kurum Teknik Personeli” ve
“Kurum Personeli” gibi dort farklt odak grup itizerinde ilgili gruplar i¢in hazirlanmus farkli anketler
uygulanmistir. Hazirlanan anketlerde 5°li likert olcegi kullamilmistir. Likert tipi olgek sorularinda
giivenilirlik analizi wygulanmistir. Yapilan on ¢alismamin analizleri sonucunda anketin giivenilirlik
katsayisimin - kabul edilebilir diizeyde oldugu gérilmiistiir. Elde edilen verilerde odak gruplarimin
gortislerinin belirlenmesi amaciyla frekans ve yiizdelik dagilimlart belirlenerek yorumlanmigtir. Elde edilen
veriler 1siginda, yénetim kadrosunun 1SO27001 sertifikasyon siirecini olumlu karsiladigi, kurumsal
stireglerin ve bilgi giivenliginin saglanmast agisindan olumlu katki sagladigi yoniinde goriis birligi oldugu
goriilmiistiir. Diger taraftan BGYS ekip iiyelerinin, ISO27001 siireglerinin etkin bir sekilde yonetilebilmesi
icin gereken teknik yeterlilik, egitim ve sayisal ¢okluk noktasinda takviye ihtiyaglart oldugu yoniinde gériis
bildirdikleri goriilmiistiir. Teknik ekip tiyelerinin ise 1SO27001 siire¢lerinin iglerini kolaylastirdigi ve etkin
calisma yiiriitiilmesine katki sagladig1 yoniinde olumlu goriis bildirdikleri fakat teknik yeterlilikler ve sayisal
yeterlilik konusunda goriis birligi olmadigi goriilmiistiir. Kurum personelinin ise 1SO27001 kapsaminda
aliman farkindalik egitimlerini faydali oldugu ve BGYS siireglerinin kurumsal bilgi giivenligi acisindan
gerekli oldugu yontinde olumlu gériis bildirdikleri goriilmiistiir.

Kurumsal bir BGYS kurmak, kurulan sitemin siirekliligini saglamak, siirekli izlemek ve aksayan yonlerini
tespit ederek iyilestirmeler yapmak, bilgi giivenligi farkindaligi olusturmak, kisacast canli bir BGYS kurmak
1SO27001 belgesi sahibi olmanin olmazsa olmaz sartlarindandwr. Bu ¢calismanin, kamu kurumlarimin kurmus
olduklart BGYS'lerin etkinlik seviyelerine, sahiplenme durumlarina ve teknik yeterliliklerine isik tutmasi
agisindan onemli oldugu diistintilmektedir.

Anahtar Kelimeler: e-devlet, Bilgi Giivenligi, 1ISO27001.
Abstract

The aim of this research is to examine the opinions of the personnel of the institution in the public
institutions that have completed the 1SO27001 Information Security Management System (ISMS)
certification process. For this reason, in the scope of the research, different questionnaires were
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prepared for the related groups on four different focus groups such as “Management Staff”, “ISMS
Team Members”, “Institution Technical Staff”, ”Institution Staff”. The 5-point Likert scale was
used in the surveys. Reliability analysis was applied in Likert type scale questions. As a result of the
analysis of the preliminary study, it was found that the reliability coefficient of the questionnaire
was acceptable. In order to determine the opinions of the focus groups, frequency and percentage
distributions were determined and interpreted. In light of the data obtained, it is seen that the
management team has a positive attitude towards the 1SO27001 certification process and in terms
of ensuring institutional processes and information security. On the other hand, it has been
observed that ISMS team members have expressed their opinion on the need for technical
qualification, training and numerical multiplicity in order to manage the 1SO27001 processes
effectively. It was observed that the technical team members gave a positive opinion that the
1ISO27001 processes facilitated their work and contributed to the effective execution of the work,
but there was no consensus on technical qualifications and numerical competence. It has been
observed that the staff of the institution have been positive about the awareness trainings taken
within the scope of 1SO27001 and that ISMS processes are required for enterprise information
security.

Establishing a corporate ISMS, ensuring the continuity of the established system, continuously
monitoring and identifying the deficiencies, making improvements, creating information security
awareness, in short, establishing a live ISMS is an indispensable condition of having 1SO27001
certificate. This study is thought to be important in terms of shedding light on the efficiency levels,
ownership and technical competence of ISMS established by public institutions.

Keywords: e-government, Information Security, 1SO27001.
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1. GIRIS

Son yillarda elektronik sistemlerin giinliilk yagsantinin ve ig hayatinin vazgecilmez bir parcasi
haline gelmistir. Sunulan kurumsal hizmetlerin ve kisisel bilgilerin bu sistemler {izerinde paylagimi,
bilgiye erisim yontemlerinde gelismeler, bu sistemler iizerinde bulunan zafiyetlerin kotii niyetli
saldirilarin odagi haline gelmesine sebep olmustur. Ko6tii niyetli saldirilar sonucunda kisisel ve
kurumsal veri kayiplarinin her gegen giin artiyor olmasi bilgi giivenliginin éneminin artmasindaki
en biiyiik etkenler arasinda yer almaktadir. Kurumsal veya kisisel bilgi varliklarina yapilan saldirilar
ile birlikte gerek kisisel gerekse kurumsal bilgi gilivenligine verilen 6nem artmistir ve yeni
yaklagimlarin ve bilgi gilivenligi standartlarinin kurumlar biinyesinde benimsenmesine ve
uygulanmasina sebep olmustur.

Kurumsal bilgi gilivenligi, bilginin {iretilmesi, islenmesi, erisimi ve saklanmasi asamalarinin
her birinde saglanmak zorundadir. Bunun i¢in kurumlar biinyesinde kullanilan veya gelistirilen
yazilimlar, donanimsal sistemler ve bilgi giivenliginin vazgecilmez bir parcasi olan insan kaynaklari
dikkate alinmalidir. Kurumsal bilgi varliklarinin  korunmaya calisildigr  bilgi  giivenligi
yaklagimlarinda giivenlik zincirinin en zayif halkasinin her zaman insanlar oldugu kabul edilmistir
(Colwill, 2009). Bunun sebebi, kurumsal sistemlerde uygulanan birgok teknik veya teknik olmayan
giivenlik 6nlemleri saldirganlar tarafindan insanlar kullanilarak c¢esitli yontemlerle asilabilmektedir
(Arce, 2003).

Bilgi giivenliginin saglanabilmesi amaciyla, kurumlarin kendi ihtiyaglar1i ve siirecleri
dogrultusunda bir dizi giivenlik politikalarin1 ve prosediirlerini belirlemesi ve uygulanmasi
gerekmektedir (Asosheh, Hajinazari, & Khodkari, 2013). Bu politikalar, kurumsal faaliyetlerin
gozden gecirilmesi, sistemlere erisimlerin izlenmesi, degisiklik kayitlarinin tutularak gerekli
degerlendirmelerin yapilmasi, silme yetkisinin kisitlanmasi gibi bazi kullanici islemlerine
indirgenebilmektedir (Canbek & Sagiroglu, 2006).

En temel ifadesiyle bilgi giivenligi, kurumsal bilgi giivenligi risklerini tanimlamak ve bu
risklerin etkilerinin kabul edilebilir seviyelere indirgenebilmesi amaciyla yiiriitiilen siireclerdir. Bu
baglamda, bir BGYS’nin benimsenmesi bir kurum ig¢in stratejik bir karar olmalidir, ¢linkii
BGYS’nin tasarimi ve uygulanmasi, kurumsal ihtiyaglar ve amaglar, giivenlik gereksinimleri,
kullanilan siiregler kurumun biiyiikliigii ve yapisi ile dogrudan ilgilidir (Asosheh et al., 2013).

Bilgi giivenligi kurumun faaliyetlerini desteklemede ¢ok onemli bir rol oynadigindan, bilgi
giivenligi konusundaki yonetisimi diizenleyen bir standart veya oOlgiite sahip olmak gerekmektedir.
Bilgi giivenligi uygulamalarini standartlastirmak ve diizene koymak i¢in, diinya iizerinde gerek
devlet eliyle enstitiiler kurularak gerekse o6zel sektdrde organizasyonlar eliyle bilgi gilivenligi
uygulamalarini, siireclerini ve prosediirlerini “bilgi teknolojisi sistemlerini ve bilgilerini korumak
icin” ¢esitli standartlar gelistirilmistir (Gikas, 2010).

Bu standartlardan birisi olan 1SO27001 standard: diinya iizerinde bilgi giivenligi alanindan
olusturulmus bir¢ok standart icerisinde gegerliligi olmasi ve sektdr bagimsiz yapisiyla her tirli
kurum veya kurulus {lizerinde uygulanabilir esnek yapida olmasi sebebiyle her gecen giin bir¢ok
alanda zorunlu hale getirilmeye baslanan bir standarttir. 1ISO27001, kurum siireclerine uygun bir
sekilde belirlenmis bir takim kontroller yardimiyla, bilgi gilivenliinin etkin bir sekilde
yonetebilecegi ve etkinliginin 6lgebilecegi bir yaklasim sunmaktadir (Rhodes-Ousley, 2013).

Tiirkiye’de ise siber gilivenlik ve bilgi giivenligi alanlarinda yapilan ¢aligmalar kapsaminda
yayinlanan “2016 — 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” ile hiz kazanmistir. Bu
caligmalar kapsaminda 6zellikle kamu kurumlarin bilgi giivenligi yonetim sistemlerinin kurulmasi
ve kurulan bilgi giivenligi yonetim sistemlerinin 1ISO27001 sertifikasi ile siirdiiriilebilir ve siirekli
gelistirilebilir dinamik bir yaprya kavusturulmasi istenmistir. Ozellikle kamu kurumlar1 arasinda
iletisimin saglandigi, giivenli hat olarak tabir edilen KamuNet aginin kurulmasi ¢alismalarinda tiim
kamu kurumlarina 1ISO27001 kurulmasi zorunlu hale getirilmistir (UDHB, 2017).
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1.1. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenliginin saglanabilmesi i¢in oncelikle bilgi kavrami ve bu bilginin giivenliginin
saglanabilmesi ile dogrudan iliskili olan temel unsurlar1 goz oniinde bulundurmak gerekmektedir.

Bilgi (Information), gelecekte alinmasi muhtemel kararlarin sekillenmesinde ve giincel
kararlarin alinmasinda kullanilan, belli bir diizende islenmis veri (data) olarak da tanimlanabilir.
Eger veri davraniglan etkiliyorsa bilgi olarak ifade edilebilir. Bilgi her zaman anlamli olmayabilir.
Belli bir kararin alinmasinda 6nemli bir rol oynayan bilgi, baska bir kararin alinmasi1 noktasinda
sadece bir veri olabilir. Bu noktada bilginin giivenilirligi, konu ile ne kadar ilgili oldugu, eksiksiz
olmasi, erisim kolayligi, ihtiyaglar1 kargilamasi gibi Olgiitler o bilgisinin kalitesini belirlemektedir
(Demirtas, 2013).

Sahip olunan bilginin 6nemi her gecen giin artmaya devam etmektedir. Sahibi olunan daha
fazla bilgi, etrafinizdaki diinyaya daha iyi uyum saglamaniz agisindan 6nemli bir aragtir. Kurum
veya kuruluslarda, bilgi genellikle bir sirketin sahip oldugu en 6nemli varliklardan biridir. Bilgiyi
ayn1 zamanda sirketleri birbirinden ayiran ve birinin digerinden daha basarili olmasma yardimci
olan kaldirag gibi de diisiinebiliriz (Rhodes-Ousley, 2013). Bilgi giivenligi, kurumsal bilgi giivenligi
risklerini tanimlamak ve bu risklerin etkilerinin kabul edilebilir seviyelere indirgenebilmesi
amaciyla yiiriitiilen siireglerdir (Asosheh et al., 2013).

Bilgi giivenligi yonetimi ise, bilginin korunmasi ile giivenli erigimi arasinda kurulan bir denge
hali olarak nitelendirilebilir. Bunu saglamak i¢in isletmeler iist yonetim tarafindan desteklenen bir
cerceve dahilinde, cesitli politikalarla sinirlar ¢izilen bir giivenlik yonetimi yaparlar.

Kurumlarda bilgi glivenliginin saglanmasi sadece teknoloji ile miimkiin degildir. Teknolojik
cozlimlerin yeterli olacag: algis1 tamamen yanlis bir algidir. Bilgi giivenligi teknoloji, siire¢ ve insan
faktorlerinin beraber degerlendirilmesi gereken ve bu li¢ faktére gore olusturulmasi gereken bir
kavramdir. Bilgi gilivenligi yonetim sistemi bu noktada teknoloji siire¢ insan faktdrlerine gore
olusturulmus bir sistemdir.

BGYS; bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik ilkelerini saglamak {izere
sistemli, kurallar1 konulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante edilmis, yonetimce
kabul edilmis ve desteklenmis, uluslararasi giivenlik standartlarmin temel alindigi faaliyetler
biitiiniine denmektedir. Baska bir degisle BGYS, kuruluslarin giivenlik olaylarini biitiinciil ve
sistematik bir bigimde yonetmelerini saglayan bir ¢ercevedir.

Ayni1 zamanda BGYS, kurulusun bilgi giivenligini yonetmeye, izlemeye, denetlemeye ve
gelistirmeye yardimci olan siirecler, teknoloji ve insanlar sistemidir. BGYS biinyesinde, insan
kaynaklarini, kurumsal politikalari, prosediirleri ve ayn1 zamanda teknolojinin bir pargasi olarak
yazilimsal ve donanimsal varliklari igerir. BGYS'yi uygulayan bir kurum, bilgi varliklarini ¢esitli
bilgi giivenligi tehditlerine karsi korunmasi saglanabilir. Diger taraftan BGYS'nin 6nemli bir
parcast risk yonetimidir. Risk yonetimi, riskin belirlenmesi, degerlendirilmesi ve sonrasinda
islenerek kabul edilebilir bir diizeye diisirmek veya tamamen ortadan kaldirmak i¢in adimlar
atilmasi siirecidir. Risk degerlendirmesi yapilirken, gizlilik, biitlinliik ve erisilebilirlik temel ilkeler
dogrultusunda ilgili potansiyel riskler belirlenmeli ve zayif yonleri tanimlanmalidir. BGYS’nin
dogru bir sekilde yonetilmesi kurumun, riskleri dogru bir sekilde azaltmasina ve yonetmek igin
uygun kontrolii tanimasma yardimer olacaktir. Ayni zamanda felaket / olay sirasinda maddi
kayiplar1 ve etkileri en aza indirecektir. Ayrica, kurumun bilgi giivenligi yonetimine bakis agisini1 da
onemli oOlgiide gelistirebilir. Kurulusun tiim bilesenlerinde bilgi giivenligi bilincini artirabilir
(Achmadi, Suryanto, & Ramli, 2018).
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1.1.1. ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Standardi

ISO (International Organization for Standardization), 25 iilkeden delegeler, 1946 yilinda
Londra’daki Insaat Miihendisleri Enstitiisiinde bulusmast ile basladi ve endiistriyel koordinasyonu
ve endiistriyel standartlarin birlestirilmesini kolaylagtirmak icin yeni bir uluslararasi organizasyon
olusturulmasina karar verildi. 23 Subat 1947'de ISO yeni organizasyonu resmen faaliyete gegti.

Kurulusundan bu yana, teknoloji ve imalatin neredeyse tiim yonlerini kapsayan 21616'dan
fazla Uluslararas:t Standart yayimlandi. Giiniimiizde ise, standartlarin gelistirilmesi amaciyla 163
tilkeden ve 779 teknik makamdan iyeleri bulunmaktadir (ISO, 2019).

ISO / IEC 27000 ailesi standartlari, kuruluglarin bilgi varliklarin1 giivence altina almalarina
amaciyla olusturulmustur. Bu standartlar ailesini kullanmak, kuruluslarin mali bilgiler, fikri
miilkiyet haklari, calisan bilgileri veya tiglincii kisilere ait bilgiler gibi varliklarin giivenliginin
yonetilmesine yardimci olmaktadir. 1ISO27001 bilgi giivenligi yonetim sistemi bu ailenin en iyi
bilinen standardidir.

ISO27001 standardinin ilgili kurumun faaliyet gosterdigi sektorden bagimsiz olarak bir bilgi
giivenligi yonetim sisteminin gereksinimlerini tanimlamasi, denetlenebilir olmasi ve diger yonetim
sistemleri ile uyum saglayabilmesi sebebiyle uluslararasi kabul gérmiis en 6nemli standartlardan bir
tanesidir. ISO organizasyonu tarafindan yaymlanan istatistiklere gore, 2590 tanesi 2017 yili
icerisinde alinmis olan diinya ¢apinda toplam 39501 adet kurumun 1ISO27001 belgesi sahibi oldugu
belirtilmistir (1ISO, 2017).

Tiirkiye’de siber giivenlik alaninda Ulastirma ve Altyapr Bakanligi tarafindan kamu bilisim
sistemlerine, kamu veya 6zel sektor tarafindan yiiriitiilen kritik altyapilara ait bilisim sistemlerinde
ve kiiciik ve orta dlgekli tiizel kisilikleri kapsayacak 2016-2019 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 yaymlanmistir (UHDB, 2016). Eylem plan1 gergevesinde yiiriitiilen ¢alismalardan biri
de kamu kurumlarinin birbirleri olan iletisimlerinin saglandigi KamuNet ag1 kurulumudur. Resmi
gazetede yaymlanan 21.07.2016 tarih ve 30103 sayili “KamuNet Agina Baglanma ve KamuNet
Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig” ile KamuNet ag1 hakkinda usul ve
esaslar belirlenmigstir. Tebligin, Kamu Kurumu ytikiimliiliikkleri ve asgari gereksinimlerin yer aldigi
ikinci boliimii 4.maddesi a bendi uyarinca KamuNet baglantis1 yapacak tiim kamu kurumlarinin
birimleri ve sistemlerini kapsayacak sekilde Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmasini ve
isletmesini zorunlu kilinmistir. Yine aym1 maddenin b bendi uyarinca ise kurumlar tarafindan
kurulan BGYS i¢in 1ISO27001 standardi uyumlulugunun saglanmasi ve belgelendirme islemlerinin
bagimsiz belgelendirme kuruluslari tarafindan yapilmasi zorunlulugu getirilmistir (UDHB, 2017).
Kamu kurumlart ve kamu kurumlari ile is yapan 6zel sektor kuruluslarina getirilen bu zorunluluk ile
birlikte Tiirkiye’de 1SO27001 sertifikasi sahibi kurum sayilarinda artis oldugu gézlemlenmistir.

ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardi {izerine yapilmis ¢alismalar sunlardir;

Cek (2017) tarafindan yaymlanan yiiksek lisans tezinde kurumsal bilgi giivenligi
yonetisiminde insan faktoriiniin O6nemi {iizerinde durmustur. Bilgi gilivenligi yOnetisiminin
kurumlarda saglikli bir sekilde yonetilebilmesi i¢in yonetim desteginin sart oldugu vurgulanmis ve
bu destegin en iist yonetimin tarafindan verilmesi gerektigi belirtilmistir.

King (2017) tarafindan yayinlanan doktora tezinde kurumsal bilgi gilivenligi yonetisimi ile
bilgi giivenligi yonetim standartlar1 arasinda dogrusal bir iliski olup olmadiginin arastirilmasi
amaglanmstir.

Giildiiren (2015) tarafindan yayinlanan doktora tezinde, yiiksekégretim kurumlarinda gorevli
Ogretim tiyeleri lizerinde bilgi giivenligi farkindalig1 olusturmaya yonelik, coklu ortam materyalleri
ile birlikte bir web sitesi gelistirilmesi ve bu gelistirilen web sitesinin farkindalik kazandirilmasi
noktasindaki etkinliginin Sl¢iilmesi amaglanmistir.
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Gencer (2015) tarafindan yiirlitiilmiis olan arastirma kapsaminda, ISO27001 siire¢lerinin ve
gerekliliklerinin dinamik bir yap1 kazandirilarak, kurumlarda giinliik yasantinin bir parcasi haline
getirilmesi amaclanmustir. Ilgili arastirmada kurumsal ve uluslararasi saygmlik ve kabul gérmek
icin ISO27001 standardinin gerekliligi dile getirilmistir.

Akay (2014) tarafindan 1SO27001 standardinin tarihsel gelisimi ve siirimler arasindaki
farkliliklara yer verilmistir. Ilgili ¢alismada, ISO27001 sertifikasyon siirecini tamamlamis ve
isimleri gizili tutulmus iki kurulus ile yapilan miilakatlara yer verilmis ve elde edilen bulgular ele
alimmustir.

Giircan (2014) tarafindan yapilan ¢aligmada, finans kurumlarimin bilgi giivenligi ihtiyaglariin
ISO27001 ¢atis1 altinda incelenerek belirlenmesi iizerinde durulmustur.

Ganbat (2013) tarafindan, ISO27001 ve ISO27005 standartlarinin uygulanmasi konulu
caligmasinda 1SO27001’in nasil uygulanmasi gerektigi ve 1SO27005 Risk Yonetimi standardi ile
iliskisi tizerinde durulmustur.

Demirtag (2013) tarafindan yapilan ¢alismada kamu ve 6zel sektdr kuruluslar tarafindan
yiriitilen BGYS’lerin bagsar1 dayanaklari degerlendirilmis ve sistemi olumlu ya da olusu yonde
etkileyen unsurlar irdelenmistir. Diger taraftan ISO27001 sertifikasyon siireglerinin etkin bir
sekilde uygulanabilmesini teminen bir model 6nerisinde bulunulmustur.

Hakl1 (2012) tarafindan “Bilgi Giivenligi Standartlart ve Kamu Kurumlar: Bilgi Giivenligi
Icin Bir Model Onerisi” baslikli ¢alismasinda kamu kurumlarina 6zel olarak tasarlanmis ve
[SO27001 kurulum siireclerinin tamaminin yonetilebilecegi bir uygulama gelistirilmesi lizerinde
durulmustur.

Shoraka (2011) tarafindan yiiriitiilmiis olan tez ¢calismasinda ISO BGYS sertifikasyon siirecini
tamamlanmis kuruluglar arasinda yaptig1 bir arastirma ile sertifika sahibi olmanin ilgili kuruluglara
herhangi ekonomik deger kazandirip kazandirmadigini arastirmistir.

Mete (2010) tarafindan yiiriitiilen ¢alismada ISO27001 standardinin bilgi islem merkezlerine
uygulanmasi arastirilmistir. Calisma kapsaminda BGYS kurulumu yapmak isteyen bilgi islem
merkezlerine rehber niteligi tasiyan Tiirkce bir kaynak olusturulmasi amaglanmastir.

Aydogmus (2010) tarafindan hazirlanmis olan “Tirkiye'deki Organizasyonlarin Bilgi
Giivenligi  Olgunluk  Seviyelerinin  Belirlenmesi ve ISO/IEC  27001:2005 Standardina
Uyumluluklarinin Degerlendirilmesi” baslikl1 tez ¢alismasi kapsaminda kurumlarin bilgi glivenligi
olgunluk seviyelerinin belirlenmesi amaglanmustir.

Bilgi giivenligi yonetim sistemleri ve ISO27001 standartlar1 ile ilgili yapilan caligmalar
incelendiginde kurulan sistemin etkinligi ve insan faktoriiniin dneminin 6zellikle vurgulandig
goriilmektedir. Diger taraftan yapilan aragtirmalarda etkin bir BGYS kurulumu ve yonetimi ig¢in
kurumsal iist yonetim desteginin énemi de ayrica vurgulanmistir. Ayn1 zamanda bilgi giivenligi
yonetiminde, yonetim, BGYS ekibi, kurum teknik personeli ve kurum personeli gibi ¢esitli roller
oldugu dile getirilmis ve bu roller arasindaki uyumlu ¢alismanin 6nemi vurgulanmistir. Bahse konu
roller arasindaki ¢alismanin uyumu ve olgunluk seviyeleri ile ilgili ¢esitli aragtirmalar yapilmis ve
kurumsal bilgi giivenliginin olgunluk diizeyinin 6l¢iilmesi amaciyla ¢esitli modeller gelistirilmistir.

Igili olgunluk seviyelerinin belirli bir diizeye ¢ikarilmas: ve kurumsal bilgi giivenligi yonetim
sisteminin daha etkin bir sekilde yonetilmesi amaciyla c¢esitli uygulamalar gelistirilmis ve bu
kapsamda cesitli yiiksek lisans ve doktora tez ¢alismalari yapildigr goriilmistiir. Yapilan tiim
caligmalar ve gelistirilen tiim uygulamalarin temelinde insan faktorii oldugu ve yapilan tiim
caligmalarda kurum personellerinin tiim kademelerde katilimci rol almalari gerektigi yoniinde
cikarimlar oldugu gériilmektedir. Ozellikle ISO27001 sertifikasyon siirecinin ve BGYS
kurulumunun en 6nemli ¢alismasi olarak risk belirleme ve isleme siiregleri oldugu vurgulanmistir.
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Yapilan bazi arastirmalar kapsaminda sertifikasyon siirecinin ilgili kuruluslara her ne kadar
ekonomik bir deger katmiyor olsa da marka ve imaj degeri agisindan olumlu yonde katki sagladigi
sonucuna varilldigi goriilmektedir. Diger taraftan BGYS siirecler kapsaminda yapilan ¢aligmalarin
sadece teknik personeller ile ilgili olmadig kurum personelinin bu siireci giinliik yasantinin bir
parcasi haline getirmesi gerektigi sonucuna varildigr goriilmektedir.

Arastirmalarin sertifikasyon siireglerinden ziyade BGYS ve siber giivenlik alaninda yapildigi,
personelin bilgi giivenligi farkindalig1 ve kurulan BGY S’ nin olgunluk seviyesinin degerlendirildigi
goriilmektedir. Diger taraftan Tirkiye’de 2017 yilinda yayinlanan KamuNet tebligi (UDHB, 2017)
kapsaminda kamu kurumlarmma BGYS kurulumu ve ISO27001 sertifikasyon siireclerinin
tamamlanmasi zorunlulugu getirilmistir. Bu kapsamda Tiirkiye’de kamu kurumlart ve kamu
kurumlan ile ortak calisma vyiirliten 6zel sektor kuruluslarinin da ISO27001sertifikast sahibi
olmalart ile birlikte bazi temel yeterliliklere sahip olmalar1 beklenmektedir. Bu sebeple bircok kamu
kuruma bahse konu tebligde yer alan asgari giivenlik kriterleri ve ISO27001 sertifikasyon siirecinin
tamamlamalari i¢in belirli siireler taninmistir. Tanian bu siireler igerisinde kamu kurumlari gerekli
caligmalar1 tamamlamis ve BGYS ile birlikte ISO27001 sertifikas1 sahibi olmuslardir. Bu ¢alismada
sertifikasyon siirecini tamamlamis olan ve bu giine kadar yapilan calismalarda dile getirilerek onemi
vurgulanan iist yonetim, BGYS ekip iyeleri, teknik ekipler ve kurum personeli agisindan
kurumlarinda c¢alismalar1 tamamlanmis BGYS siirecleri hakkindaki goriislerinin aragtirilmasi
planlanmistir.

1.1. Arastirmanin Amaci

Kamu kurumlarina getirilen BGYS kurma ve bunu 1SO27001 standard: ile belgelendirme
zorunlulugunun getirilmesi ile Tiirkiye’de bulunan kamu kurumlarinin 1SO27001 sertifikasinin
alinmas1 ve isletilmesi siirecinde 1SO27001 BGYS’nin kamu kurumlarina uygulanabilirliginin
arastiritlmasi amaglanmistir. Bu amag kapsaminda belirlenmis olan alt amaglar ise sunlardir.

ISO27001 BGYS standardinin kamu kurumlarina uygulanabilirligine iliskin;

1. ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan kamu
kurumlarinda gérevli yonetim kademesinde olan kisilerin gortisleri nelerdir?

2. Kurumsal bilgi gilivenligi yonetim sisteminin kurulumu ve etkin bir sekilde
yonetiminden sorumlu olan ve iist yonetim tarafindan gérevlendirilmis kamu kurumlarinda gorevli
BGYS ekip iiyelerinin goriisleri nelerdir?

3. ISO27001 sahibi kamu kurumlarinda gorevli BGYS ekip iiyeligi disinda, bilgi
giivenliginden dolayl olarak sorumlu olan diger teknik personelin goriisleri nelerdir?

4, ISO27001 sertifikasyon siirecini tamamlamis ve etkin bir sekilde BGYS yiiriitiilen
kamu kurumlarinda gorevli ve teknik olmayan personelin goriisleri nelerdir?

2.  YONTEM

Bu béliimde arastirmanin nasil yapilacagi, evren ve orneklem ve verilerin toplanmasi ile ilgili
caligmalar tizerinde durulmustur.

2.1. Arastirma Modeli

Bilgi giivenligi yonetim sistemine sahip ve sertifikalandirmis olan kamu kurumlarinin bu
siireci ne Ol¢iide sahiplendikleri, sertifika sahibi olmanin bilgi giivenliginin saglanmasinda yeterli
olup olmadigi, bilgi giivenligi farkindalik seviyelerindeki gelisme gibi konularin belirlenmesi
amaciyla betimsel calisma uygulanmistir. Bu c¢alismanin Ornekleri iizerinde anket caligmalari
yiriitiilmiis ve alinan cevaplar dogrultusunda ana problem ve alt problemlere cevap verilmeye
calisiimastir.
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2.2. Evren ve Orneklem

Arastirmanin evreni Ankara da bulunan ve 1SO27001 sertifikasi sahibi kamu kurum ve
kuruluslarindan olugmaktadir. Evrenin biiyiik olmasi ve bazi 1ISO27001 sahibi kurum ve kuruluglar
tarafindan kurum personeline anket uygulanmasina izin verilmemesi, izin verilen kurumlarda ise
katilimin tam olarak saglanmamasi sebebiyle drneklem alma yoluna gidilmistir. Resmi yollardan
alinan izinler neticesinde Ankara ili genelinde 6 kamu kurumuna anket uygulanabilmistir. Bu
sebeple arastirmanin 6rneklemini Ankara’da bulunan 6 kamu kurumu ve bu kurumlarda gérevli 539
kisi olugturmaktadir.

2.3. Veri Toplama Araclari

Arastirmada Tiirkiye’de bulunan 1SO27001 sertifika sahibi kurumlarin halihazirda c¢alisan
dort farkli personel grubuna (Ust Yénetim, BGYS Ekibi, Teknik Ekip ve Personel) uygulanmak
tizere hazirlanmig dort ayr1 anketten olugmaktadir. Anketlerde yer alan sorularda 5°li likert 6lgegi
kullanilmistir. Olgegin dereceleri ise “Kesinlikle Katilmiyorum”, “Katilmiyorum”, “Kararsizim”,
“Katiliyorum”, “Kesinlikle Katiliyorum” seklindedir. Anket sorulari, bilgi giivenligi ve istatistik
alanlarinda uzmanlarin goriisleri alinarak olusturulmustur. Sorular hazirlanirken anlasilir olmast ve
katilimcilar arasinda farkli anlagilmalara sebebiyet vermemesi i¢in 6zen gosterilmistir.

Likert tipi 6l¢ek sorularinda Cronbach Alpha (o) giivenilirlik analizi uygulanmis ve alinan
giivenilirlik analizi sonuglarinin ardindan, hazirlanan sorularin giivenilirlik diizeylerinin yeterli
oldugu sonucuna varilmistir. Hazirlanan sorular son olarak Tiirk Dili uzmanlan tarafindan yazim
yanlis1 ve dilbilgisi hatalar1 agisindan incelenmistir.

Anket sorularin olusturulmasi esnasinda 1ISO27001 standardinda yer alan “Bir kurulusun bu
standarda uwyumluluk iddiasinda bulunmasi durumunda, Madde 4 ila Madde 10 arasinda belirtilen
sartlarin herhangi birinin hari¢ tutulmasi kabul edilebilir degildir.” ifadesinde belirtilen ilgili
maddelerden ve bilgi giivenligi konusunda daha 6nce hazirlanmis olan ¢esitli tez ¢alismalarindan
faydalanilmistir. Olusturulan anketler ve uygulanan analizlere iliskin veriler su sekildedir:

Yonetici

Kurum yoneticileri i¢in hazirlanmis olan anket 16 adet sorudan olusmaktadir. Anket sorulari
ile ISO27001 in olmazsa olmaz unsurlarindan biri olan ve ayn1 zamanda ilgili standardin 5. Liderlik
maddesi altinda yer alan ve “Liderlik” roliine olan yaklagimlariin ve sistemin sahiplenilmesi ve
isletilmesi konusunda gostermis olduklar1 iradenin incelenmesi amaglanmistir. Yapilan 06n
calismanin analizleri sonucunda yOnetim anketinin gilivenilirlik katsayis1 0,932 olarak
hesaplanmustir.

BGYS Ekip Uveleri

Kurumlarda ISO27001 in isletilmesi ve gerekli kontrollerinin saglanmasindan sorunlu olan ve
iist yonetim tarafindan atanan BGSY ekip iiyelerinin ¢aligmalar1 esnasinda yasadiklar1 problemler
tizerinde durulmaya calisilmig ve yeterlilik seviyeleri sorgulanmaya calisilmistir. BGYS ekip
iiyeleri i¢in hazirlanan anket 18 sorudan olusmaktadir. Uzman goériiglerinin ardindan 2 soru
cikarilmigtir. Ardindan yapilan 6n ¢alismanin analizleri sonucunda yonetim anketinin giivenilirlik
katsayis1 0,876 olarak hesaplanmustir.

Teknik EKip

Kurumlarin teknik ekipleri i¢in hazirlanan soru setinde ise ekibin 1ISO27001 in gerekliliklerini
yerine getirme noktasinda gostermis olduklar irade ve yeterliliklerin sorgulanmasi amacglanmastir.
Teknik ekip i¢in hazirlanan anket 17 sorudan olugsmaktadir. Uzman goriislerinin ardindan 1 soru
cikarilmistir. Ardindan yapilan 6n ¢aligmanin analizleri sonucunda ydnetim anketinin giivenilirlik
katsayis1 0,932 olarak hesaplanmuistir.
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Personel i¢in hazirlanan soru setinde ise 1SO27001 tarafindan zorunlu kilinan personel
tarafinin farkindalig ile ilgili gergeklestirilmesi gereken farkindaligin gelistirilmesi siirecine iliskin
personelin yaklasimi ve siiregten memnuniyet diizeyleri sorgulanmaya g¢aligilmistir. Personel igin
hazirlanan anket 16 sorudan olusmaktadir. Uzman goriislerinin ardindan 3 soru ¢ikarilmistir.
Ardindan yapilan 6n ¢alismanin analizleri sonucunda yonetim anketinin giivenilirlik katsayisi 0,845
olarak hesaplanmustir.

2.4. Verilerin Toplanmasi

Hazirlanan anketler, hem ankete 6zel hazirlanmis web sitesi hem de alinan ¢iktilara alt1 adet
kamu kurumuna uygulanmistir. Toplam 573 adet anket cevaplanmis, cevaplanan bu anketlerden 34
tanesinin eksik cevaplanmis olmasi sebebiyle degerlendirmeye alinmamaistir.

Tablo 1: Anketlerin kurumlara gore dagilimi

Kurumlar A B C D E F Toplam
Yonetim 11 9 15 19 16 8 78
BGYS Ekip Uyeleri 5 7 8 9 6 7 42
Teknik Ekip 12 15 11 14 12 26 90
Personel 45 47 43 124 31 39 329
Toplam 73 78 77 166 65 80 539

Degerlendirmeye alinan 539 adet anketin; 78 adedi {ist yonetim ve birim y0neticileri, 42 adedi
BGYS ekip tyeleri, 90 adedi kurum teknik ekipleri, 329 adedi kurum personelleri tarafindan
cevaplanmistir. Anketlerin kurumlara gore dagilimi Tablo 1’de verilmistir. Kurum isimleri glivenlik
nedeniyle ve kurumlardan alinan izinler dogrultusunda gizli tutulmustur.

2.5. Verilerin Coziimii ve Yorumlanmasi

Arastirma ile ilgili elde edilen veriler uygun istatistik teknikler kullanilarak analiz edilmis,
daha sonra ¢izelgeler ve tablolar olusturularak agiklanmis ve yorumlanmistir.

Bu kapsamda, ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan
kamu kurumlarinda gorevli yonetim kademesi, kurumsal BGYS’nin yonetiminden sorumlu olan
BGYS ekip iiyelerinin, kurumda gorevli diger teknik personelin ve teknik olmayan personel
goriislerinin belirlenmesi amaci i¢in frekans ve ylizde dagilimlar: kullanilmistir.

3. ARASTIRMA BULGULARI

Bu boliimde, yapilan arastirma kapsaminda uygulanmis olan anket verilerine iliskin elde
edilen bulgular ve bu bulgular dogrultusunda yapilan yorumlara yer verilmistir. Her anket ayr1 bir
alt baslik altinda incelenmistir.

3.1. Yonetim Kademesinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Goriisleri

Bu boliimde arastirmaya katilan ve ISO27001 sahibi kamu kurumlarinda gorevli {ist yonetici
veya birim yoneticileri tarafindan elde edilen veriler incelenmistir. Alti kamu kurumunda gorevli
toplan 78 yoneticinin ankete katilim sagladigi goriilmektedir. Anket 12 sorudan olugmaktadir.
Y oneticilerin anketlere vermis oldugu cevaplara iliskin veriler soru bazli olarak incelenmistir.
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Tablo 2: Yonetim Kademesinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Gorisleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim  Katiliyorum
Katilmiyorum Katiliyorum
f % f % f % f % f % N X
ISO27001 Standardinin kurumlar igin
gerekliligi oldugunu distiniiyorum| 3 3.8 4 51 1 13 23 295 47 603 78437
ISO27001 Sertifika sahibi olmanin
kazandirdigi ulusal ve uluslararasi 2 2,6 4 5,1 8 10,3 27 346 37 47,4 78 | 4,19

sayginlk kazandirdigini disiiniyorum

ISO27001 Bilgi Guvenligi alanindaki

kurumsal hedeflerime de sagladigi 6 7,7 1 1,3 4 5,1 32 41,0 35 44,9 78 | 4,14
kolaylik sagladigini distiniyorum

ISO27001 Bilgi Guvenligi politikalarinin
kurumsal sureglerin uygulanmasi

konusunda kolaylik sagladigini| 1 13 7 90 3 38 31 397 36 462 778|421
dusiniyorum
ISO27001’in kurum ydneticilerinin Bilgi
Givenligi farkindaligina katki sagladigini| 4 1.3 6 77 3 38 25 321 43 551 78 | 4,32
dusiniyorum

Bilgi Glvenligi Yonetim Sisteminin
surdurdlebilir olmasina yénetim
desteginin katkisinin 6nemli oldugunu| 3 3.8 3 3.8 4 51 11 141 57 731 784,49
distnuyorum

ISO27001 Bilgi Guivenligi Yonetim
Sisteminde yer alan, yonetimin Gzerine
diisen gérevlerin uygulanabilir oldugunu| 4 5,1 3 38 9 115 36 462 26 333 783,99
dusiniyorum

ISO27001 standartlarinin

uygulanmasinin kurumsal siireglerin
uygu|anmas| S|ras|nda ek |§ yuku 10 12,8 20 25,6 22 28,2 12 15,4 14 17,9 78 3,00

getirdigini disinuyorum

ISO27001 Bilgi Guvenligi ve Yonetim

Sistemi Ust ydnetim olarak bu sistem
icerisindeki ayricalikli olmam gerektiginij 13 ~ 167 16 205 15 192 20 256 14 179 783,08

distndyorum

1ISO27001 in kurum digi ve kurum igi
giivenlige katki sagladigini diisiiniyorum| 1 13 6 77 9 115 47 603 15 192 783,88

1ISO27001 kapsaminda genelde veya
yerelde gergeklesecek kritik bir glivenlik
probleminde sistemin bizi koruyacagini| 1 13 8 103 9 115 49 628 11 141 78 3,78
distniyorum.

ISO27001 sertifikasyonu saglanmadan

bllgl gUVenllgl yonetlm sisteminin verimli 4 5,1 12 15,4 14 17,9 32 41,0 16 20,5 78 | 3,56
olarak yonetilemeyecegini diistiniiyorum.

Tablo 2’den de anlasilacagi tizere Kurum yoneticileri, ISO/IEC 27001 standardinin kurumlari
icin gerekli oldugu yoniindeki agirlikli goriis bildirmektedir. Bununla birlikte kurum yonetiminin
tamamina yakininin ISO/IEC 27001 sertifika sahibi olmanin kuruma sayginlik kazandirdigi ve
kurumsal siireglerin isletilmesine olumlu yonde katki sagladigi noktasinda goriis birliginde
olduklar1 goriilmektedir. Kurum y6netim kademesinin ISO/IEC 27001 standardinin bilgi giivenligi
farkindaligina olumlu yonde katki sagladigi ve standardin siirdiiriilebilir olmast igin {ist yonetim
desteginin gerekligi oldugu goriisiiniin hakim oldugu da verilen cevaplardan anlasilmaktadir. Diger
taraftan ISO/IEC 27001 standardinin kurumsal siireglerin uygulanmasi esnasinda ek is yiikii
getirdigi noktasinda bir goriis birligi olmadig1 goriiliiyor. Ortalamanin 3.00 olarak goriildiigii bu
soruda; katilimcilarin %33,3 {inlin standardin ek is yiikii getirdigi, %28,2’sinin bu konuda karasiz
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oldugu ve geri kalan %38,5’lik kisminin da ek is yiikii getirmedigi yoniinde goriis bildirdikleri
goriilmektedir. Ayn1 zamanda yonetim kademesinin sistem igerisinde ayricalikli olup olmamalari
yoniinde sorulan soruya verilen cevaplarda da bu konuda bir goriis birligi saglanamadigini
goriilmiistiir. Yonetim kadrosunun %43,5’lik bir bolimiiniin ayricaliklt olmalar1 gerektigi yoniinde
goriis bildirdikleri, %19,2’lik boliimiiniin bu konuda kararsiz olduklari, geri kalan %37,3’lik
boliimiin ise ayricalik taninmamasi1 gerektigi yoniinde gorlis bildirdikleri goriilmektedir. Kurum
yonetiminin %76,9 gibi yiiksek bir boliimiiniin kurum tarafindan yonetilen bilgi giivenligi yonetim
sisteminin ISO/IEC27001 sertifikasyonu olmadan verimligi bir sekilde yonetilemeyecegi yoniinde
goriis bildirdikleri goriilmektedir.

3.2. Bilgi Giivenligi Yonetim Sistemi Ekip Uyelerinin Bilgi Giivenligi Yonetim Sistemi
Hakkindaki Diisiinceleri

Bu bolimde 1SO27001 sahibi kamu kurumlarinin BGYS kurulumu ve isletilmesinden
sorumlu personellerden elde edilen veriler incelenmistir. Altt kamu kurumundan toplam 42 ekip
iyesi yapilan ankete katilim saglamistir. Sorulan sorularda BGYS ekip tiyelerin kurumlarinda
yiiriittiikkleri gorevler ve BGYS hakkindaki goriislerinin alinmasi planlanmistir. Katilimcilarin anket
sorularina vermis olduklar1 cevaplar soru bazli olarak incelenmistir.

Tablo 3 incelendiginde ekip iiyelerinin BGYS stireglerinin yonetimi ve ISO27001 stireglerinin etkin
bir sekilde yonetilebilmesi i¢in kurulmus olan ekibin, egitim ihtiyac1 oldugu, sayisal anlamda
yeteriz kaldig1 ve bu sebeple danigsmanlik hizmetlerinin gerekli oldugu yoniinde goriis bildirdikleri
goriilmektedir. Ekip tliyelerinin %84,1’inin egitime ihtiya¢ duyduklar1 yoniinde goriis bildirdikleri
goriilmiistiir. Siireclerin yonetilmesi noktasinda personel yeterli olup olmadigi konusunda %43,2’°1lik
bir ¢ogunlugun kararsiz kaldigr goriilmektedir. Diger taraftan kurum personeli ile uyumlu bir
caligma ylriitiiliip ytriitilmedigi konusunda %@43,2’sinin olumlu goriis bildirdigi %34,1°1lik
boliimiiniin ise kararsiz kaldigi goriilmektedir. Diger taraftan kurum personeli ile yiiriitiilen risk
caligmalarinda ise uyumlu bir ¢calisma yapilip yapilamadigi yoniinde %43,2’°lik boliimiiniin olumsuz
goriis bildirdigi gortilmistir. BGYS kapsaminda yapilan calismalarin ve kurumsal BGYS
sireglerinin saglikli bir sekilde uygulanip uygulanamadigi yoniindeki soruya iligkin cevaplar
incelendiginde, katilimcilarin %29,6’sinin olumsuz goriis bildirdigi, %38,6’likk boliimiiniin bu
konuda kararsiz kaldigi ve geri kalan %31,8’lik boliimiiniin ise kurumsal BGYS siireclerinin
saglikli bir sekilde isletilebildigi yoniinde goriis bildirdikleri goriilmektedir. Diger taraftan kurum
personelinin %65,9’luk boliimiiniin ise BGYS kapsaminda alinan dnlemler kapsamindan yapilan
degisiklikler ile birlikte aliskanliklarini degistirme konusunda zorlandiklari yoniinde goriis
bildirdikleri goriilmiistiir. Son olarak, ISO27001 sertifikasyon siireci tamamlanmis ve etkin bir
sekilde BGYS siireclerini kapsaminda uygulanan politika ve prosediirlerin kurumsal siireglere
sagladig1 katkilara iliskin sorulan soruya Katilimcilarin toplam %27,3’liik boliimiiniin olumsuz
gorilis bildirdigi, %36,4’lilk boliimiiniin kararsiz kaldigi ve %36,9°unun olumlu ydnde goriis
bildirdikleri goriilmiistiir.
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Tablo 3: BGYS Ekip Uyelerinin Bilgi Giivenligi Y6netim Sistemi Hakkindaki Diisiinceleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim Katiliyorum
Katilmiyorum Katilyorum

f % f % f % f % f % N X

Bilgi Glvenligi Yonetim Sistemi sureglerinin
yonetilmesi amaciyla mutlaka danismanlik| 3 6,8 5 114 6 136 15 341 15 341 44 3,77
hizmeti alinmasi gerektigini distniyorum.

Bilgi Glvenligi Yonetim Sistemi streglerinin
yonetilebilmesi i¢in kurumumuz
personelinin yeterli oldugunu
dugunldyorum.

4 9,1 8 182 19 432 11 250 2 4,5 44 12,98

Bilgi Glvenligi yonetim Sistemi sureglerinin
yonetilmesi icin ekip Uyelerinin egitim| 3 6,8 2 4,5 2 45 9 205 28 636 44 14,30
almasi gerektigini disuntyorum.

Kurulacak olan ekibin bilisim
personellerinden olugsmasi gerektigini| 3 6,8 11 250 11 250 13 295 6 13,6 44 | 3,18
dusuniyorum.

Kurumumuz Bilgi Glvenligi yonetimi ekip
Uyelerinin sayisinin ISO27001 siireglerinin
saglikli bir sekilde yonetilebilmesi igin
yeterli oldugunu dustnuyorum.

5 11,4 12 273 12 273 12 273 3 6,8 44 12,91

ISO/IEC 27001 sureglerinin yonetimi
esnasinda kurum personeli ile saghkh bir| 2 4,5 8 182 15 341 15 341 4 9,1 44 | 3,25
calisma yurutulebilecegini dustuntyorum.

Kurumsal risk ¢alismalari sirasinda kurum
personelinden yeterince destek| 4 9,1 15 341 10 227 14 318 1 2,3 44 | 2,84
alinabilecegini dustniyorum.

ISO/IEC 27001 slreglerinin kurumumuzda
saglkli bir sekilde uygulanabildigini| 5 11,4 8 182 17 386 10 22,7 4 9,1 44 13,00

dusunuyorum.

ISO/IEC 27001 standardinin kurumsal bilgi
glvenligi agisindan gerekli oldugunu| 4 9,1 3 6,8 5 11,4 18 409 14 31,8 44 13,80

dusunuyorum.

1ISO27001 kurum digi oldugu kadar kurum
ici guvenligi de tam olarak sagladigini| 4 9,1 6 136 16 364 13 295 5 11,4 44 13,20

disiindyorum

ISO27001 kapsaminda alinan énlemlerin,
kurum icinden veya disindan gelecek kritik
bilgi glvenligi problemlerine karsi bizi
koruyacagina inaniyorum.

3 6,8 8 18,2 9 205 21 477 3 6,8 44 | 3,30

1ISO27001 sistemine gegcis surecinde
insanlarin aligkanliklarini terk etmelerinin| 3 6,8 6 136 6 136 14 31,8 15 34,1 44 | 3,73
zor oldugunu dasintyorum.

ISO/IEC 27001 sistemine gegisin ardindan
bilisim personeli Uzerindeki is yikinun| 15 34,1 13 295 8 182 5 114 3 6,8 44 12,27
azaldigini disiniyorum.

ISO/IEC 27001 gergevesinde belirlenen
politika ve prosedurlerin tikanan kurumsal| 3 6,8 9 205 16 364 11 250 5 11,4 44 | 3,14
sureclerini agtigini disindyorum.
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3.3. Teknik Personelin Bilgi Giivenligi Yonetim Sistemi ve Yeterlilikler Hakkindaki
Goriisleri

Bu boliimde ISO27001 sahibi kamu kurumlarinda gorevli, ag uzmani, sistem uzmani yazilim
uzmani vb. teknik personellerden elde edilen veriler incelenmistir. Alt1 kamu kurumunda gorevli
toplam 90 teknik personel yapilan ankete katilim saglamigtir. Sorulan sorularda kurumsal BGY'S ve
ISO27001 siiregleri hakkinda teknik personellerin  goriislerinin - alinmast  planlanmstir.
Katilimcilarin anket sorularina vermis olduklari cevaplar soru bazli olarak incelenmistir.

Tablo 4: Teknik Personelin Bilgi Giivenligi Yonetim Sistemi ve Yeterlilikler Hakkindaki Goriisleri

Kesinlikle Katilmiyoru  Kararsizi Katiliyoru Kesinlikle
Katilmiyorum m m m Katiliyorum
f % f %  f % f % f o N

>

Bilgi Glvenligi Yonetim Sistemi
sureclerinin saglikli bir sekilde
yurutilmesi icin teknik personelin
yeterli oldugunu disindyorum.
ISO/IEC 27001 standardinin
kurumsal bilisim sureglerinde
uygulanabilir oldugunu
disundyorum.

ISO/IEC 27001 ile ilgili
egitim/egitimler almamiz| 4 4,4% 5 56% 5 56% 42 46,7% 34 37,8% 90| 4,08
gerektigini distnuyorum.
ISO/IEC 27001 gorevimle ilgili
suregleri etkin ve zamaninda
yerine getirebilmemde fayda
sagladigini distndyorum.

ISO/IEC 27001 kapsaminda
alinan 6nlemler sayesinde Bilgi
Guvenligi olaylarinda azalma
yasandigini digtindyorum.
ISO/IEC 27001 Standardinin,
gelistirilen kurumsal uygulamalarin
glvenligine olumlu katki
sagladigini diigtintyorum.

8 8,9% 28 31,1% 8 89% 34 378% 12 13,3% 90| 3,16

2 2,2% 7 78% 18 20,00 51 56,7% 12 13,3% 90| 3,71

3 3,3% 9 10,0% 23 256% 42 46,7% 13 14,4% 90| 3,59

3 3,3% 5 56% 15 16,7% 49 544% 18 20,0% 90| 3,82

2 2,2% 5 56% 11 122% 53 589% 19 21,1% 90| 3,91

ISO/IEC 27001 sayesinde, bilgi
guvenligi ihlal olaylarinin kontrol
edilebilir noktaya geldigini
distndyorum.

2 2,2% 5 56% 20 22,2% 52 57,8% 11 12,2% 90| 3,72

Bilisim sistemlerinde tespit edilen
aksakliklar Uzerinde diizenleyici
ve Onleyici faaliyetler| 2 2.2% 6 6,7% 2 22% 52 57,8% 28 31,1% 90| 4,09
uygulanmasinin faydali oldugunu
digtndyorum.

ISO/IEC 27001 kapsaminda
glvenlik agisindan daha fazla
onlem alinmig bir sistem Uzerinde| 1 1,1% 8 89% 13 14,4% 43 478% 25 27,8% 90| 3,92
daha az problem yaganacagini
dusiniyorum.

ISO/IEC 27001 standardinin bitin
sureclerinin en iyi sekilde
isletiimesi durumunda olasi| 3 3,3% 4 4,4% 12 13,3% 50 55,6% 21 23,3% 90| 3,91
risklerin dnceden tespit
edilebilecegini distnuyorum.
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Tablo 4 incelendiginde kurum teknik ekiplerinin ISO27001 hakkindaki goriislerinin genel
anlamda olumlu yonde oldugu goriilebilir. Diger taraftan teknik personelin sayisal anlamda yeterli
olup olmadig1 sorusuna %40 oraninda olumsuz cevap verildigi, %51,1 oraninda ise olumlu cevap
verildigi gortilmiistiir. [ISO27001’in kurumsal siireclere uyumlulugu konusunda %70’lik bir oranda
olumlu goriisiin hakim oldugu goriilmiistiir. Diger taraftan teknik personelin %80’inden fazlasinin
egitim ihtiyaci oldugu konusunda fikir birligine vardigi goriilmiistiir. ISO27001’in siire¢lerinin bilgi
giivenligi olaylarinin azalmasina katki sagladig1 yoniinde olumlu goriis bildirenlerin orani ise %74,4
olarak goézlemlenmistir. ISO27001 ile birlikte kurumlar biinyesinde gelistirilen yazilimlarin bilgi
giivenligi agisindan incelenmesi konusunda bir farkindalik olustugu yoniindeki goriislerin orani ise
%80’dir. Ayn1 zamanda bilgi giivenligi olaylarinin gergeklesmeden 6nce tahmin edilebilmesi ve
diizenleyici ve Onleyici faaliyetlerin olumlu yonde katki sagladigi goriisiiniin agir bastigi
goriilmiistiir. Teknik personelin ISO27001 kapsaminda alinan oOnlemlerin daha fazla olmasi
durumunda yasanmast muhtemel bilgi giivenligi olaylarinda azalma yasanacagi seklinde goriis
bildirdikleri goriilmiistiir.

3.4. Kurum Personellerinin Bilgi Giivenligi Yonetim Sistemi ve Farkindahk Egitimleri
Hakkindaki Goriisleri

Bu béliimde ISO27001 sahibi kamu kurumlarinda gorevli personelden elde edilen veriler
incelenmistir. Personele sorulan sorular ile personelin bilgi giivenligi yonetim sistemi caligmalari
kapsaminda almis olduklar1 farkindalik egitimleri, sistem ile ilgili genel goriisleri hakkinda bilgi
sahibi olunmaya calisilmistir. Altt kamu kurumunda gorevli toplam 329 personel yapilan ankete
katilm saglamistir. Katilimcilarin anket sorularina vermis olduklar1 cevaplar asagida soru bazli
olarak incelenmistir.

Personele sorulan sorular ile personelin bilgi gilivenligi yonetim sistemi ¢alismalar
kapsaminda almis olduklar1 farkindalik egitimleri ve sistem ile ilgili genel goriisleri hakkinda bilgi
sahibi olunmaya calisilmistir. Verilen cevaplar incelendiginde, %65,3’liikk bir oranin verilen
egitimlerin siirelerinin yeterli oldugunu diistindiigii goriilmiistiir. Diger taraftan egitimde kullanilan
materyallerin ve egitim igeriginin yeterliligi konusunda yaklasik %60’lik bir oranda olumlu goriis
bildirildigi gorilmiistiir. Bununla birlikte alinan egitimlerin bilgi giivenligi farkindalig1 agisindan
faydali oldugunu diislinenlerin oran1 ise %73,3 seviyesinde. Egitim iceriklerinden memnun
olunmasina ragmen, egitimlerin sadece slaytlar {izerinden yapilmasinin yeterli olmadigini
diistinenlerin oran1  %44,4 olarak goriilmektedir. BGYS kapsaminda alinan Onlemler ve
kisitlamalarin kullanic1 yetkilerini kisitlayip kisitlamadigi konusunda ise personel igerisinde bir
goriis birligi olmadig1 goriilmektedir. Personelin %42,5’lik bir boliimiiniin yetkilerin kisitlanmadigi
yoniinde, %27,4’ilinlin bu konuda kararsiz oldugu ve geri kalan %30,1’lik kesiminin ise yetkilerin
asir1 derecede kisitlandig1 yoniinde goriis bildirdikleri goriilmektedir.

4.  SONUC VE ONERILER

Kurumsal bilgi gilivenligi yonetimlerinin veya bu sistemlerin herhangi bir standardizasyona
uyumlu hale getirilmis olmasi, kurumsal siireglerde bilgi giivenliginin tam olarak saglandigi
anlamima gelmedigi aciktir. Kurulan sistemlerin, 6zellikle kurum yonetimi ve tiim kademeleriyle
kurum personeli tarafindan sahiplenilmesi biiyilk 6nem arz etmektedir. Bu sebeple o6zellikle
ISO27001 uyum siireglerinin olmazsa olmaz unsurlarindan biri de sistemin arkasinda saglam bir
iradenin varliginin kanitlanmasi ve bu iradenin ilgili siireclerin etkin bir sekilde yiiriitiilebilmesi igin
gerekli caligmalar1 yapmis oldugunu kanitlamasi beklenmektedir.
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Tablo 5: Kurum Personelinin BGYS ve Farkindalik Egitimleri Hakkindaki Gorisleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim Katiliyorum
Katiimiyorum Katiliyorum N Ort
f % f % f % f % f %

ISO/IEC 27001 hakkinda verilen
bilgilendirme egitimlerini stresinin| 13 4,0 40 12,2 61 18,5 181 550 34 10,3 329|356
yeterli oldugunu distndyorum.

ISO/IEC 27001 hakkinda verilen
bilgilendirme egitimlerinin igeriklerinin| 8 2,4 43 13,1 78 23,7 162 49,2 38 116 329|354
yeterli oldugunu disuniyorum.

ISO/IEC 27001 hakkinda verilen Bilgi
Guvenligi bilgilendirme egitimleri
esnasinda verilen materyal ve| 12 3,6 30 91 99 30,1 159 483 29 8,8 329|350
orneklerin yeterli ve glincel oldugunu
distndyorum.

Almis oldugum Bilgi Glvenligi
Egitimlerinin faydali oldugunu| 10 3,0 25 7,6 54 16,4 168 51,1 72 21,9 329381
distndyorum.

Bilgi Glvenligi Egitimleri kapsaminda
verilen bilgilerin kurumsal siregler

. y 4 1,2 27 82 80 243 170 51,7 48 14,6 329|3,70
acisindan uygulanabilir oldugunu
distndyorum.
Danismanlik kapsaminda verilen Bilgi
Guvenligi Egitimlerinin sliresinden

10 3,0 11 33 44 13,4 143 435 121 36,8 329|4,08

ziyade igeriklerinin dolu olmasi
gerektigini distnuyorum.

Bilgi Glvenligi Egitimlerinin sadece
slaytlar Uzerinden yapilmasinin| 38 11,6 108 32,8 89 27,1 79 24,0 15 4.6 329 2,77
yeterli oldugunu distniyorum.

Bilgi Guvenligi Egitimi veren firmanin
diger musterilerinden elde ettigi
tecrubeleri de bize aktardigini
distndyorum.

15 4,6 37 11,2 102 31,0 148 450 27 8,2 329|341

Bilgi Glvenligi kapsaminda alinan
onlemlerin kullanici yetkilerini asiri| 31 9,4 109 33,1 90 27,4 82 249 17 5,2 329(2,83
derecede kisitladigini digtnidyorum.

Kurumumuzda yurutilen bilgi
glvenligi yonetim sisteminin iyi bir| 8 2,4 19 5,8 89 27,1 159 48,3 54 16,4 329|3,71
sekilde yonetildigini digtindyorum.

Diger taraftan kurulan BGYS siireglerinin, gerek teknik personel tarafindan gerekse
operasyonel siirecleri yiiriiten personel tarafindan anlasilmasi ve sahiplenilmesi de biiyiik 6nem arz
etmektedir. Bu kapsamda da ISO27001 tiim kademeden personel icin yapilmasi zorunlu bir takim
bilgilendirme ve farkindalik olusturma ¢alismalarini zorunlu tutar.

Bilgi giivenliginin insan, teknoloji ve siireg, li¢ temel unsurudur ve bu ii¢ unsurdan herhangi
birinin aksamasi bilgi glivenliginin tam olarak saglanamayacagi anlamina gelmektedir. Bu {i¢ unsur
teknolojik gelismeler ve degisimler sebebiyle siirekli giincelligini korumalidir. Teknoloji ve siire¢
unsurlar1 her ne kadar kusursuz ve giincel bir sekilde kurgulanmis ve konumlandirilmis olursa olsun
insan unsuru gelismeler ve degisimler karsisinda glincel olmadigi siirece bir anlam ifade
etmemektedir. Bu sebeple insan unsurundan 6tiirii kurumsal bilgi giivenligi yonetimlerinin etkinligi
ve siirekliligi devamli sorgulanmaktadir ve sorgulanmalidir.
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Bu calisma kapsaminda, bilgi giivenliginin en 6nemli unsuru olan kurum personeli tizerinde
bir aragtirma yapilmistir. Bu kapsamda, 1ISO27001 sertifikasi sahibi olan kamu kurumlarinin ¢esitli
kademe ve gorevlerden personel gruplari iizerinden incelenmesine yer verilmistir. Inceleme
sonucunda elde edilen bulgular ve sonuglar asagida sunulmustur.

Kurum yonetici kademelerinin vermis oldugu cevaplar incelendiginde, genel anlamda
ISO27001 standardizasyon siiregleri ve kurumsal katkilart yoniinde olumlu goriisiin hakim oldugu
goriilmektedir. ISO27001 in genel anlamda kurumlar i¢in gerekli oldugu ve kurumsal anlamda
itibar ve giiven gostergesi oldugu yoniinde goriislerin agir bastigi goriilmektedir. Diger taraftan
ISO27001’in kurumsal bilgi giivenligi hedeflerine erismesinde ve BGYS kapsaminda gelistirilen
kurumsal politikalarin isletilmesi ve etkinliginin artirilmasina katki sagladigi konusunda da yonetici
kademesinin olumlu goriis bildirdikleri goriilmektedir. Ayn1 zamanda kurumsal bilgi giivenligi
farkindaligi olusturma noktasinda da ISO27001 olumlu yonde katki sagladigi diistiniilmektedir.

ISO27001 sertifikasyon siirecinin ve BGYS’nin gerekliliklerinin yerine getirilmesi noktasinda
yonetim desteginin biliyilkk 6nem arz ettigi ve bu noktada yonetim kademesinin iizerine diisen
gorevlerin kabul edilebilir seviyede oldugu goriisii de elde edilen verilerden ¢ikarilan 6nemli
sonuclardan biridir. Diger taraftan [SO27001 ile gelen yetkilendirme politikalar1 kapsaminda
yoneticilerin ayricalikli olmalar1 gerektigi ve ilgili BGY'S siireglerinin ek is ytikii getirip getirmedigi
noktasinda yoneticiler arasinda fikir birligi olmadig: goriilmektedir. Ek is yiikii getirdigini diislinen
yonetici sayis1 ile getirmedigi diisiinen ve ayricalik sahibi olmalar1 gerektigini diisiinen ve
diisinmeyen yonetici sayilarmin birbirine yakin oldugu gorilmiistiir. Genel anlamda ydnetim
kademesinin ISO27001 siireglerini olumlu bulduklar1 ve siirecin kurumsal bilgi glivenligine olumlu
yonde kat1 sagladigini diistindiikleri goriilmiistiir.

ISO27001 uyum siireglerinin yonetilmesi ve gelistirilmesi amaciyla olusturulmus olan BGY'S
ekip tiyeleri tarafindan verilmis cevaplar incelendiginde, dncelikli olarak ekip tiyelerinin ISO27001
in kurumsal bilgi glivenliginin saglanmasi noktasinda gerekli oldugunu diistindiikleri goriilmektedir.
Bu goriisle paralel olarak, [ISO27001°in kurumu i¢ ve dis tehditlere kars1 koruma noktasinda faydali
oldugu yoniinde goriis bildirildigi de goriilmiistiir. 1SO27001 uyum siireglerin kurumun sahip
oldugu sayisal anlamda insan kaynagi ile yonetilmesinin zor oldugu ve kurum disindan profesyonel
danigmanlik destegi alinmasi gerektigi yoniinde goriisiin agir bastig1 gorilmistiir. Bununla birlikte,
kurumlar sahip olduklari insan kaynaginin, tecriibe ve bilgi agisindan yetersiz oldugu, siireclerin
yonetiminin saglikli bir sekilde yiiriitiilebilmesi amaciyla BGYS ekip iiyelerinin egitimler almast
gerektigini distindikleri goriilmektedir. Bununla birlikte kurulacak olan BGYS ekibinin biligim
personellerinden olusup olugsmamasi gerektigi yoniinde bir fikir birligi olmadig1 zit goriislerin ve
kararsizlarin sayilarinin birbirine yakin oldugu gortilmistiir. ISO27001 uyum siiregleri kapsaminda
kurum personeli ile uyumlu ¢aligma yapilabilecegi fakat kurumsal bilgi giivenligi risk siire¢lerinin
yonetimi noktasinda yeterli destegin alinamadig1 yoniinde goriis bildirildigi goriilmektedir.

Kurum personelinin ISO27001 ile gelen siire¢ degisikliklerine, eski aligkanliklarini terk
etmekte zorlandiklart i¢in uyum saglamakta giicliik ¢ektikleri yoniinde goriisiin daha agir bastig1 da
goriilmiistiir. Bilisim personeli agisindan bakildiginda ise ISO27001’in is yiikiinii azaltip
azaltmadig1 sorusuna, is ylikiiniin azalmadig1 yoniinde geri doniisiin daha fazla oldugu goriilmiistiir.
Genel anlamda bakildiginda, BGYS ekiplerinin gerek tecriibe, gerek sayisal olarak yeterli
olmadiklarmi ve egitime ihtiyag duyduklarini diisiindiikleri, personel ile g¢alisma noktasinda
ozellikle risk caligmalarinda yeterli destegi goremedikleri yoniinde goriis bildirdikleri goriilmiistiir.
ISO27001’in her ne kadar kurum i¢in gerekli oldugu yoniinde goriis bildirilmis olsa da is yiikiinlin
azalmadig1 yoniinde de goris bildirildigi gorilmiistiir.

Kurumlarda gorevli bilgi sistemleri ve teknik altyapinin yonetiminden ve kurumsal ihtiyaglar
dogrultusunda ¢6ziimler tiretmekle gorevli teknik personelin vermis oldugu cevaplar incelendiginde
genel olarak sorumlu teknik personelin teknik acidan ve sayisal yeterli olup olmadigi noktasinda bir
goris birligi olmadigr goriilmektedir. Bunun sebebi olarak fakli kamu kurumlarinda yer alan teknik
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ekip say1 yeterliliklerin farklilik géstermesi oldugu diisiiniilmektedir. ISO27001 in kurumsal teknik
stirecler iizerinde uygulanabilir oldugu goriisliniin agir bastig1 goriilmektedir. Ayni1 zamanda teknik
ekiplerinde ISO27001 siirecleri hakkinda egitim ihtiyacglarinin oldugu yoniinde goriis bildirdikleri
de goriilmistiir. Diger taraftan teknik ekip tarafindan gelistirilen kurumsal uygulamalarinin
giivenligine de ISO27001 uyum siirecinin olumlu yonde katki sagladigr seklindeki goriislerin
agirlikta oldugu goriilmiistiir. Ayn1 zamanda verilen cevaplar dogrultusunda, ISO27001°¢ gegcis ile
birlikte yasanan bilgi giivenligi olaylarinin sayisinda 6nemli 6l¢iide bir azalma oldugu yoniinde de
degerlendirme yapilabilmektedir.

Kurum personelinin genel farkindalik seviyeleri, almis olduklar1 egitimler ve BGYS
hakkindakileri diisiincelerinin 6grenilmeye caligildigi bu boliimde alinan cevaplar incelendiginde,
genel olarak personelin almis olduklar1 farkindalik egitimlerinden memnun olduklari, iceriklerinin
ve siirelerinin yeterli oldugu fakat sadece slaytlar iizerinde yapilan egitimlerin yeterli olmayacagi
seklinde goriis bildirdikleri goriilmiistir. Ayni zamanda egitim firmalarinin veya egitmenlerin
egitimde vermis olduklar1 bilgilerin giincel ve diger kurumlar elde etmis olduklar1 bilgileri de
icerdigi yoniinde goriis bildirdikleri goriilmiistiir. Bununla birlikte personelin yetkilerinin asir
derece kisitlanip kisitlanmadigr seklindeki soruya verilen cevapta ise olumlu ve olumsuz cevaplarin
birbirine yakin oldugu farkli goriisler arasinda ¢ok dnemli bir fark olmadig1 gorilmiistiir.

Sonug olarak, personel agisindan yapilan inceleme sonucunda ise kurum personeline verilen
bilgi giivenligi farkindalik egitimlerinin igerigi, siiresi ve sagladigi fayda acisindan olumlu
bulundugu goriilmiistiir. Diger taraftan personel tarafinda da uygulanan kontrolleri ve yetki
kisitlamalarinin ¢ok fazla oldugu yoniinde goriislerin oldugu da goriilmektedir. Genel anlamda
personel tarafinda kurulan sisteme kars1 bir giiven oldugu, ISO27001 in kurum personeli tarafindan
benimsendigi ve kurumlarinda BGYS siireclerinin etkin bir sekilde yonetildigini diislindiikleri
yoniinde goriis bildirdikleri goriilmiistiir.

4.1. Oneriler

Bu béliimde uygulanan anket calismalarindan elde edilen bulgulara dayali olarak gelistirilen
Oneriler asagida farkli basliklar altinda verilmistir.

Yonetim kademesine vonelik oneriler

¢ Yonetim kademesinin biiyiik oranda iizerine diisen sorumluluklar konusunda bilgi sahibi
olmadiklar1 goriilmiistiir. Bunun i¢in Siber Eylem Planlar1 veya genelgelerle yonetim kademesine
0zel yonlendirmeler yapilabilir.

e Yonetim kademesine uygun farkindalik ve sahiplenme seviyelerinin dl¢limiiniin
yapilabilmesi amaciyla bir ¢aligma yapilabilir.

¢BGYS calismalarinin 6neminin 6zellikle yonetim kademesine daha detayli aktarilarak
sahiplenme seviyelerinin artirilmasi saglanabilir.

e Kurulan bilgi giivenligi yonetim sisteminin gerekliligin yonetim kademesi tarafindan daha
iyi algilanabilmesi i¢in risk ¢alismalar1 dahil edilmesi saglanabilir.

e Kamu yoneticileri ile bir ¢alisma yiiriitiilerek ortak BGY'S kurulum yonergesi olusturulmasi
iizerinde ¢alisilabilir.

eKamu yoneticileri ile birlikte kamu kurumlarma 6zel risk ve firsatlarin ¢aligmasi
yapilabilir.
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BGYS ekibine yonelik oneriler

eBGYS cekiplerinin kurulumuna daha fazla 06zen gosterilmelidir. Kurulan ekibin
sorumluluklar1 net bir sekilde belirlenmeli ve egitim seviyesi uygun personeller arasindan
secilmelidir.

¢BGYS ekip iiyelerinin sayilarmin yetersiz oldugu disiiniilmektedir. Bu konuda kurum
personel sayisi ile dogru orantili olacak sekilde ekip iiyeleri belirlenmelidir.

¢ Ekip iiyeleri her ne kadar farkindalik egitimlerinde kurum personeline tanitiliyor olsa da
personelin biiyilk cogunlugunun ekip {yelerini tanimadiklar1t goriilmiistir. Bununla ilgili
bilgilendirmelerin daha etkin bir sekilde yapilmasi saglanabilir.

eEkip {liyelerinin calismalarinin kolaylastirilmas1 amaciyla, {ist yonetim tarafindan tim
birimlerden atama yolu ile gorevlendirmeler yapilarak ve kurum personelinin de BGY'S yonetim
stireclerini sahiplenmesi saglanabilir.

¢BGYS ekip iiyelerinin kurumsal risk ¢aligmalarinda kurum personeli ile uyumlu bir sekilde
calisamadigr tespit edilmistir. Bu siirecte gorevlendirilen kurum personeline risk belirleme ve
isleme konularinda egitim verilmesi siirecin daha etkin bir sekilde yonetilmesine katki saglayabilir.

¢BGYS ekip iiyelerinin sahiplenme seviyelerinin artiritlmasi amaciyla galismalar yapilabilir.

¢ BGYS ekip iiyelerinin kendilerini yetersiz bulduklar1 ve egitim ihtiyaclar1 oldugu yoniinde
goriis bildirdikleri goriilmistiir. Bu kapsamda ihtiya¢ duyulacak tiim egitim igeriginin belirlenmesi
ve gorevlendirme Oncesinde tiim egitimlerin alinmasi saglanabilir.

¢ BGYS ekip liyelerinin tamamen bilgi islem personellerinden olusmamas1 gerektigi yoniinde
bir goriis bildirenlerin oldugu goriilmiistiir. Ekip tyelerine bilgi islem personeli disinda da
gorevlendirmeler yapilabilir.

¢BGSY ekip iiyeleri ile ilgili daha detayli bir calisma yapilarak, ekip iiyelerinin gorev
tanimlarimin netlestirilmesi ve hatta ekibe 6zel kadro ¢alismas1 yapilmasi saglanabilir.

eBGYS ekip iyelerinin gdrev tanimlari siber eylem planlar1 veya yonergeler ile
desteklenebilir.

Teknik ekibe vonelik oneriler

e Teknik personel sayilarinin yetersiz oldugu yoniinde goriisiin agirlikli bir sekilde dile
getirildigi goriilmiistiir. Bu kapsamda teknik ekip liyelerinin sayilarinin artirilmasi saglanmalidir.

¢|SO27001 konusunda teknik ekiplerin bilgi seviyelerinin yeterli olmadigr fakat buna
ragmen siireci sahiplendikleri goriilmektedir. Bunun sebebi olarak operasyonel siireglerin
yonetilmesi sistemin olumlu yonde katki sagladigi disiiniilebilir. Bu sebeple teknik ekibin
ISO27001 hakkinda farkindalik seviyelerinin artirilmasi sebebiyle temel BGYS egitimleri
verilebilir.

e Yazilim ekiplerinin, g¢aligmalar1 sirasinda bilgi giivenligi konularina daha fazla G6zen
gostermeleri saglanabilir. Bu kapsamda giivenli kod gelistirme, temel BGYS, temel ag giivenligi
gibi giris seviyesinde egitimler verilerek farkindalik seviyelerinin artirilmasi saglanabilir.

¢BGYS kapsaminda yapilan sizma testlerine yazilim ekiplerinin daha aktif katilimlar
saglanabilir.
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Personele yonelik oneriler

e Farkindalik egitimlerinin sunumlardan ziyade uygulamali sekilde ve somut ornekler
tizerinden verilmesinin daha faydali olacagi diistiniilmektedir.

e Farkindalik egitimlerinin siirelerinin ve igeriklerinin yeterli oldugu fakat igeriginin her
egitimde ayni olmasinin katilim istegini olumsuz yonde etkiledigi goriilmiistiir. Bu sebeple egitim
stireleri miimkiin oldugu kadar kisa ve egitim icerigi de her egitimde degistirilerek planlanabilir.

¢BGYS kapsaminda alinan onlemler dogrultusunda yapilan kisitlamalarin personelin bir
kismi tarafindan fazla bulundugu goriilmiistiir. Bunun personelin farkindalik seviyeleri ile iliskili
oldugu diisiilmektedir. Farkindalik egitimlerinde Ozellikle yetkilendirmeler ile ilgili
bilgilendirmelere agirlik verilmesi saglanabilir.
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