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Makale Bilgileri T . ; , . . . o

Bilgi giivenligi kisilerin, sirketlerin, kurumlarin ve iilkelerin maddi ve manevi zarar gormemesi igin
Makale Tiirii:  ¢p etkin sekilde yonetilmesi gereken bir siirectir. Endiistri 4.0 ile farkl bir boyut kazanan bilginin
Aragtirma Makalesi  djjital ortama aktarilmas: ve dijital ortamda islenebiliyor olmasi siber giivenlik konusunu kritik bir
Gelis Tarihi: noktaya tasimaktadwr. Ciinkii bilginin sahibi olan kisiden iilke dlcegine kadar giivenligin
22.09.2022 saglanmamast maddi kayplarin yaninda geri doniisii olmayan itibar kayplarina da yol agmaktadir.
Bu sebeplerden dolayt siber giivenlik siire¢lerinin optimal bir sekilde yonetilmesi gerekmektedir. Bu
Kabul Tarihi: kapsamda bu ¢alismada siber giivenlik hizmeti veren bir giivenlik sirketine personel alim stireci
05.12.2022 incelenmistir. Siber giivenlikte uzmanlarin herhangi bir saldiri aninda miidahale etmesi kritiktir.

Bununla birlikte sektovde yetismis personel bulmak zordur. Sonu¢ olarak giivenlik sirketlerinin
personel alimlarinda siireci en iyi sekilde yonetmesi gerekmektedir. Bu ihtiyag sonucunda problemin
¢cok amach ve ¢ok kriterli yapisi géz oniinde bulundurularak ¢ok kriterli karar verme yontemleri
kullamilmistir. Birinci asamada Analitik Hiyerarsi Prosesi (AHP) yontemi ile siber giivenlik uzmani
secimi kriterleri degerlendirilmistir. Toplamda 15 kriter dikkate alimmistir. Problemin hiyerarsik
yapisi ¢oziim yontemi ile korunmustur. Ardindan swrala algoritmast olan PROMETHEE yéntemi ile
10 aday degerlendirilmistir. Calisma ele alinan problem, degerlendirilen kriterler ve kullanilan
yontem entegrasyonu agisindan literatiire yeni bir bakis agisi kazandirmaktadr.
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manage the cyber security processes optimally. In this context, in this study, the personnel
recruitment process of a security company providing cyber security services was examined. Cyber
security experts must intervene in case of any attack. However, it is not easy to find trained personnel
in the sector. As a result, security companies need to manage the process in the best way in personnel
recruitment. As a result of this need, multi-criteria decision-making methods were used considering
the multi-purpose and multi-criteria structure of the problem. First, the criteria for cyber security
expert selection were evaluated with the Analytical Hierarchy Process (AHP) method. In total, 15
criteria were taken into account. The hierarchical structure of the problem is preserved by the
solution method. Then, ten candidates were evaluated with the PROMETHEE method, a sort
algorithm. The study brings a new perspective to the literature regarding the problem addressed,
the criteria evaluated, and the method integration used.

©2022 UYBISBBD
All rights reserved.

Keywords: Cyber security, personnel management, Personnel selection, AHP, PROMETHEE.

Atf/ to Cite (APA): Yiicel, A., (2022). Siber Giivenlik Uzmaninin Cok Kriterli Karar Verme Y6ntemleri ile Segilmesi. Uluslararasi
Yonetim Bilisim Sistemleri ve Bilgisayar Bilimleri Dergisi, 6(2), 117-130

1 Ogr. Gor. Bilisim Giivenligi Teknolojisi, Kapadokya Meslek Yiiksekokulu, Kapadokya Universitesi, Tiirkiye
rabia.yumusak@kapadokya.edu.tr.

2 Prof. Dr. Endiistri Miihendisligi Béliimii, Miihendislik ve Mimarlik Fakiiltesi, Kirikkale Universitesi, Tiirkiye
tamereren@gmail.com.

117



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2022, 6(2): 117-130 and Computer Science, 2022, 6(2): 117-130

1. GIRIS

Hizla gelisen teknolojiyle birlikte yeni firsatlar sunan siber giivenlik ve altyapisinda 6nemli
gelismeler olsa da, siber uzay tamamen giivenli olmaktan uzaktir (Shiva, Roy, & Dasgupta, 2010).
Bu durum giivenlik hizmeti sunun firmalar1 siirekli olarak yeni gelismeleri takip etmeye ve
beraberinde personelini de bu gelismelere adapte etmeye itmektedir. Siber giivenlik hizmeti sunan
sirketler hizl1 bir sekilde degisen teknoloji diinyasinda iirlinlerini en iyi sekilde sunabilmek ve bu
iriinlerin kullanimini siirdiirtilebilir bir sekilde saglamak i¢in personel yonetimi siireglerine ayrica
onem vermek durumundadirlar. Ciinkii biitlin iiriinler personellerin bilgi ve becerisinin teknoloji ile
harmanlanmasiyla meydana gelmektedir. Bununla birlikte siber giivenlik alaninda yetismis personel
bulmak zordur. Bu sebepten dolay1 sirketler i¢in, personel seciminden baslayip personelin yetistirilme
stireci, performansinin degerlendirilmesi ve terfi siireglerine kadar biitiin adimlar1 en iyi seklide
yonetmek biiyikk onem arz etmektedir (Furnell, Fischer, & Finch, 2017). Insan kaynaklari
departmanlarinda yiiriitiilen personel yonetim siire¢lerinin ilk adim1 personel se¢imidir. Personel
yonetimindeki diger adimlarin hepsi ilk adim olan personel se¢imine baglidir. Bu durum personel
se¢im siirecinin kritikligini ortaya koymaktadir. Cilinkii yanlis personel segildiginde personelin egitim
stireglerinden kuruma olan bagliligina kadar olan bir¢ok adimda olumsuz siire¢ler yasanabilmektedir.
Bunun yani sira uygulama alani bilgi giivenligi gibi kritik bir birim olmasi da problemin 6nemini
kritik noktalara tasimaktadir.

Isletmelerin temel proseslerinde biri olan personel yonetimi bircok karar siirecini igerisinde
barindirmaktadir. Personel ihtiyacinin belirlenmesindeki sonraki asama olan personel se¢imi siireci
personel yonetimi prosesinin en kritik karar siirecleri arasinda yer almaktadir. Ciinkii yapilan se¢cim
sonucunda personele bir yatirim yapilmaktadir. Yanlis personel se¢imi sonucunda yapilan yatirim
maliyetinin yaninda zaman kaybi hatta itibar zedelenmesine kadar olumsuzluklar yasanabilmektedir.
Bu sebepten dolay1 personel segimi siireci dnemlidir (Danisan, Ozcan, & Eren, 2022). Problemin
oneminden yola ¢ikarak bu calismada bir siber giivenlik sirketi i¢in personel se¢imi problemi ele
alimmustir.

Literatiirde personel se¢imi konusunda yapilmis ¢alismalar mevcuttur. Bu caligmalar da gida
(Chuang, Hu, Liou, & Tzeng, 2020), tekstil (Danisan vd., 2022), lojistik (Nong & Ha, 2021) ,
giivenlik (Kose, Kabak, & Aplak, 2013), turizm (Urosevic, Karabasevic, Stanujkic, & Maksimovic,
2017), hizmet sistemleri (Uslu, Yilmaz, & Yigit, 2021) ve bu ¢aligmanin uygulama alan1 olan bilisim
teknolojileri (Raj Mishra, Sisodia, Raj Pardasani, & Sharma, 2020) gibi birgok sektor ele
alimmaktadir. Farkli sektorlerde ele alinan personel se¢cim probleminin ¢dziim asamasinda ¢ok kriterli
karar verme yontemleri tercih edilmektedir. Maéda vd. (Maéda vd., 2021) bu ¢alismalar1 derleyerek
bir literatiir taramasi sunmuslardir. Bilisim teknolojilerini ele alan personel se¢imi caligmalar
incelendiginde AHP (Erdem, 2016), TOPSIS (Samanlioglu, Taskaya, Gulen, & Cokcan, 2018) ,
ARAS (Raj Mishra vd., 2020), EDAS (Karabasevic, Zavadskas, Stanujkic, Popovic, & Brzakovic,
2018) ve SWARA (Heidary Dahooie, Beheshti Jazan Abadi, Vanaki, & Firoozfar, 2018)
yontemlerinin kullanildig: tespit edilmistir. Bu ¢calismada ise AHP yontemi ile siber glivenlik uzmant
secimini etkileyen kriterlerin agirliklart hesaplanmistir. Ardindan PROMETHEE yo6ntemi ile adaylar
onceliklendirilmistir. Literatiirde bilisim teknolojileri alaninda personel se¢imi problemi ele alinmis
olsa da siber gilivenlik 6zelinde yapilan bir calisma bulunmamaktadir. Bununla birlikte ¢calismada
kullanilan 15 degerlendirme kriteri literatiirde ilk defa birlikte kullanilmistir.

Calismanin ikinci boliimiinde AHP ve PROMETHEE yontemleri anlatilmistir. Ugiincii
boliimde Siber giivenlik uzmani se¢imi problemine onerilen ¢éziim modelinin uygulama adimlar
ayrintili  bir gsekilde sunulmustur. Son olarak dordiincii boliimde c¢alismanin  sonuglar
degerlendirilmistir.

2. YONTEMLER

Siber gilivenlik uzmani se¢imini etkileyen birgok kriter yer almaktadir. Bununla birlikte
kriterlerin esit oneme sahip oldugunu varsayildiginda sonuglar etkilenecegi icin bu calismada
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oncelikle kriterlerin se¢im siirecine etkilerini hesaplamak i¢cin AHP yontemi kullanilmigtir. AHP
yontemi ¢ok kriterli karar verme ydntemlerinden olup se¢im problemlerinde kriter agirliklandir
asamasinda siklikla kullanildig: tespit edilmistir. Bununla birlikte kriterlerin hiyerarsik yapis1 goz
onilinde bulundurularak AHP yontemi kullanilmistir. Ardindan adaylarin degerlendirilmesi i¢in hem
kullanim kolaylig1 sunmasi hem de problem yapisinda yer alan nicel ve nitel degerlerin birlikte
kullanilmasi sartin1 saglayan PROMETHEE yontemi kullanilmstir.

2.1. AHP Yontemi

AHP yontemi ilk olarak 1980 yilinda, Thomas L. Saaty (Saaty, 1980) tarafindan, ¢ok kriterli
kompleks problemlerin ¢6ziimii igin gelistirilmis bir yontemdir. AHP, karar verme prosesinde nitel
ve nicel kriterleri karsilastirabilme 6zelligine sahip oldugu i¢in siklikla tercih edilmektedir. AHP nin
giiclii yonii, bu yontemin sayilabilen ve sayilamayan faktorleri sistematik bir yol ile diizenlemesi ve
tim faktorleri dikkate alarak karar verme prosesinde basit ve etkin bir ¢6ziim yolu sunmasidir
(Handfield, Walton, Sroufe, & Melnyk, 2002). Bu sebepten dolay1 literatiirde kriterlerin 6nem
agirliklarinin bulunmasinda ve gesitli segim problemlerinde kullanilmaktadir. Bu ¢alismada ise siber
giivenlik uzmani secimini etkileyen kriterlerin agirliklandirilmasi asamasinda AHP yontemi
kullanilmigtir. AHP yontemi sagliktan (Deringéz, Danisan, & Tamer, 2021; Nursena, Yapici,
Yumusak, & Eren, 2021) enerjiye (Ozcan, Danisan, Yumusak, & Eren, 2020; Ozcan, Yumusak, &
Eren, 2021), ulasimdan (Pagact, Serpil, & Cubuk) bilisim teknolojilerine (Yapict, Oral, Yumusak, &
Eren, 2021) kadar birgok sektorde kullanilmaktadir. AHP yonteminin uygulama adimlari Tablo 1’de
verilmistir (Ozcan, Yumusak, & Eren, 2019).

Tablo 1: AHP yonteminin uygulama adimlar1 (Saaty, 1980)

Adim 1 Karar vericinin amacini, bu amaca etki eden kriterleri ve alternatiflerin de
eklenmesiyle bunlar arasindaki iliskilerin belirlenip hiyerarsik yapinin
olusturulmasini igerir.

Adim 2 Uzman Kkisiler tarafindan tiim kriter ve alternatiflerin ikili olarak 6nem
derecelerine gore karsilastirilmasi ile gergeklestirilir. Bu asamada, Saaty
tarafindan gelistirilen 1-9 6nem skalas1 kullanilir.

Adim 3 Olusturulan karsilastirma matrisi normalize edilir. Bu normalize islemi her
matristeki her degerin siitun toplamlarina bdliinmesi ile olusur. Boylece
normalize matris elde edilir.

Adim 4 Normalize islemi yapildiktan sonra hiyerarsideki karsilastirilan ogelere
iliskin oncelik veya agirlik vektorlerinin hesaplanmasi yapilir.

Adim 5 Karar vericinin skaladaki degerleri tutarli verip vermedigini 6lgmek i¢in
her bir ikili karsilastirma matrisindeki yargilarin tutarlilik oraninin
hesaplanmas1 gerekmektedir. Tutarlilia yakinlik gdostergesi olarak
nitelendirilen “Tutarlilik indeksi (CI)” hesaplanir.

Adim 6 AHP skorlarinin analizi agamasinda ise en yiiksek degere sahip alternatif,
en iyi alternatif olarak segilir.

Bu c¢alismada AHP yontemi ile kriter agirliklar1 belirlenmis olup ardindan PROMETHEE
yontemi ile alternatifler degerlendirilmistir.

119



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2022, 6(2): 117-130 and Computer Science, 2022, 6(2): 117-130

2.2. PROMETHEE Yontemi

PROMETHEE, Brans ve Vincle (Thakkar, 2021) tarafindan 1985 yilinda gelistirilen bir
siralama yontemidir. PROMETHEE basit bir kavramdir ve kullanimi su anda uygulama i¢in mevcut
olan diger ¢ok kriterli karar verme tekniklerinden daha kolaydir (Tuzkaya, Giilsiin, Kahraman, &
Ozgen, 2010). Smirli sayida alternatifi olan problemlerde, PROMETHEE ¢oklu ve karmasik
kriterlere gore siralama yapmak icin avantajlidir (Dagdeviren, 2008). Ayrica nitel ve nicel degerlerin
birlikte degerlendirilmesine imkan sunun bir yontemdir. Bu sebeplerden dolayi literatiirde siklikla
kullanilmaktadir. Literatiirde enerji (Li, Xu, Wei, Bai, & Liu, 2022) , saglik (Eren, Danisan, Dering6z,
& Aksiit, 2022), ulasim (Sang, Yu, Chang, & Liu, 2022), tekstil (Danisan vd., 2022) ve bilisim
teknolojileri (Taskin, Gezik, Yumusak, & Eren, 2022; Yasar, Poyraz, Yumusak, & Tamer, 2022)
alaninda uygulamalari bulunmaktadir. Bununla birlikte tedarik¢i secimi (Tong, Wang, & Pu, 2022),
tesis yer secimi (Ayough, Boshruei, & Khorshidvand, 2022), teknoloji se¢imi (Taskin vd.,2022) ve
bu ¢aligmanin konusu olan personel se¢cimi (Dumnié, Mostarac, Ninovi¢, Jovanovi¢, & Buhmiler,
2022) problemlerinin ¢oziimii igin literatiirde tercih edilmektedir., PROMETHEE yo6nteminin
uygulama adimlar1 Tablo 2’de 6zetlenmistir.

Tablo 2: PROMETHEE yontemi uygulama adimlari (Thakkar,2021)

Adim 1 Alternatifler, kriterler ve bunlara iligkin agirliklar i¢in problemin ¢6ziimiinde
kullanilan veri matrisi olusturulmasi.

Adim 2 6 farkl tercih fonksiyonu arasindan kriterlerin yapisina gore en uygun
fonksiyon tipinin se¢ilmesi.

Adim 3 Ortak tercih fonksiyonlarinin belirlenmesi.

Adim 4 Her alternatif ¢ifti i¢in tercih indeksleri belirlenmesi

Adim 5 Alternatifler i¢in negatif @— ve pozitif @+ iistlinliikler belirlenmesi
Adim 6 PROMETHEE I ile en iyi alternatifin belirlenmesi ve se¢imi

Adim 7 PROMETHEE II ile alternatifler i¢in tam onceliklerin belirlenmesi.

Bu calismada PROMETHEE yontemi uygulama asamasinda siber giivenlik uzmanlarmin
siralanmast i¢in kullanilmigtir. Uygulama ile ilgili detayli agiklamalar iiclincii bolimde yer
almaktadir.

3. UYGULAMA

Endiistri 4.0 kavramu ile birlikte hizla dijitallesen sirketlerin bilgi glivenligini saglamak biiyiik
onem arz etmektedir. Bilgi glivenliginin dneminin her gecen giin artmast ve bu problemlere karst
¢Oziim siireclerine olan talebin artmasi, nitelikli isgiiciine olan ihtiyacin artmasi sonucunu
dogurmustur. Bu kapsamda bu ¢alismada siber glivenlik alaninda hizmet veren bir sirkete personel
alimu siireci incelenmistir. Ele alinan sirkette siber giivenlik uzmani ihtiyaci ortaya ¢ikmis olup bu
caligma bu siirecinin optimize edilmesi amaglanmistir. Calisma yedi asamada gergeklestirilmis olup
ilk olarak problem tanimlanmasi, se¢imi etkileyen kriterlerin belirlenmesi ve degerlendirmeye
alimacak adaylarin belirlenmesi asamasi gerceklestirilmistir. Ardindan adaylar ile ilgili veriler
toplanip uzman gorisleri alinip AHP yontemi ile siber giivenlik uzmani se¢imini etkileyen kriterler
onceliklendirilmistir. Kriter onceliklerinin belirlenmesinin ardindan PROMETHEE yontemi ile
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adaylar degerlendirilmistir. Son olarak sonuglar degerlendirilmistir. Uygulamanin akig semast Sekil
1’de verilmistir.

Kriterlerin
belirlenmesi

F 3

Problemin tamimlanmasi

h 4

Alternatilerin
belirlenmesi Tutarhlik Oram <=0,10

A 4

Kriterlerin AHP yontemi ile Hiyerarsik - Iki!l ) Normalizasyon Agurhiklarin
Sirlrkland yapinin (| |karsilastirmalarin| islemi —» hesaplanmast
agirliklandirimast olusturulmas: yapilmasi !
Adaylarm PROMETHEE V?lil. Tercih fonksiyon Ortak tercih fonksiyon . Termh .
Ontemi ile dederlendirilmesi Alrisamin ¥ tipinin secilniesi > tipinin secilmesI > indekslerinin
BT =l olusturulmas: P : P : belirlenmesi

A
F Y

Adaylar ile _1lg111 surglamanm ) R ORIETHER R ORIETHEER A{:Sel{ti?flllf;f;l .;gnm
belirlenmesi - I g6ziimil 1 ¢éiziimii i }
: i belirlenmesi

Sekil 1: Uygulama akis semasi

Uygulamanin ilk adimi problemin tanimlanmasidir. Problemin tanimlanmasi Bolim 3.1°de
verilmistir.

3.1. Problemin Tanimlanmasi

Bir siber giivenlik sirketi i¢in personel alimi siirecinin yonetilmesi gerekmektedir. Bu siiregte
ilk olarak personel se¢imini etkileyen kriterlerin belirlenmelidir. Siber glivenlik uzmani almak isteyen
sirketin taleplerini agik bir sekilde ortaya koymasi siirecin en etkin sekilde yonetilmesi ag¢isindan
kritik 6neme sahiptir. Sirketin insan kaynaklar1 birimi ve ilgili departmanin yoneticisi ile kriterler
belirlenmis olup siber giivenlik uzmani se¢imi problemini etkileyen kriterler Sekil 2°de verilmistir.
Bununla birlikte calismada 10 aday degerlendirilmistir.

Siber giivenlik
uzmani secimi

. Programlama . Teriai Karakteristik
Sertifikalar Bilgisi Mezuniyet bilgisi Szellikler
CompTIA -, . .
Security—+ JAV A On lisans Disiplinli calisma

Certified Ethical

. Yenilige acik
Haclcer C# Lisans

olma
CISSP Phyton Yitksek lisans Iletisime acik
olma
Ingilizce Takim calismasina
Sertifikasi va alma

Stresle bas etme

Sekil 2: Problemin sematik gosterimi
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Problemin tanimlanmasinin ardindan kriterlerin belirlenmesi asamasina ge¢ilmistir. Bu agama
Boliim 3.2°de verilmistir.

3.2. Kriterlerin Belirlenmesi

Siber giivenlik gibi spesifik bir alan i¢in uzman se¢imi yapilirken degerlendirme kriterlerinin
dogru belirlenmesi kritik 6neme sahiptir. Bu ¢aligma uygulamaya yonelik oldugu i¢in sektore hakim
ve siber giivenlik alaniyla ilgili yetkinlik diizeyini belirleyebilecek uzmanlarin goriisleri dikkate
alimmistir. Uzmanlardan birisi siber giivenlik alaninda hizmet veren sirketin kurucu ortagi olup hem
sektorde hem de akademik alanda calismalari bulunmaktadir. Ikinci uzman ise sirketin insan
kaynaklar1 biriminde ¢alismaktadir. Son olarak {igiincii uzman da siber giivenlik alaninda egitimler
veren bir miihendistir. U¢ uzmanin goriisleri alinarak kriterler belirlenmistir. Kriterler, kodlar1 ve
aciklamalar1 Tablo 3’te verilmistir.

Tablo 3: Kriterler ve agiklamalari

Ana .
Kriterler Alt kriterler Aciklama
CompTIA Security+ (K1.1) Siber giivenlik gibi yeni bir alanda adaylarin
- CEH (K1.2 yetkinliklerini ispatlamasi i¢in bazi sertifikalara
Ser'z:(ﬂf)alar ( ) ihtiya¢ duyulmaktadir. Siber giivenlik alaninda en ¢ok
CISSP (K1.3) tercih edilen ti¢ sertifika ve Ingilizce bilgisi

ingilizee Sertifikast (K1.4) sertifikalar ana kriteri altinda degerlendirilmistir.

JAVA (K2.1) Siber giivenlik alaninda yapilacak is paketlerinde
Programlama CH (K2.2) programlama bilgisi vazgeg¢ilmez bir unsurdur. Bu
Bilgisi (K2) ' sebepten dolay1 JAVA, C# ve Phyton programlama
Phyton (K2.3) dilleri degerlendirmeye alinmistir.
On lisans (K3.1) Insan kaynaklar1 departmanlari ise alim siire¢lerinde
Mezuniyet adaylarin mezuniyet durumlarim dikkate
Bilgisi (K3) Lisans (K3.2) almaktadirlar. Siber glivenlik uzmanlar1 alan1 farkli 6n

lisans ve lisans programlari arasindan yetistirildigi

Yiiksek Lisans (K3.3) i¢cin mezuniyet ana kriteri li¢ baslikta incelenmistir.

Disiplinli ¢caligma (K4.1) b

s Siber giivenlik uzmanlar1 mesleki anlamda donanima
Yenil k olma (K4.2
enilige agik olma ( ) sahip oldugu kadar karakteristik 6zellikleri ile
siireglerin sonuglandirilmasinda is bitirici olmalari

Karakteristik

Ozellikler | lletisime agik olma (K4.3)

(K4) Takim calismasina yatkin - oorekir. Bu agidan bakilarak bes kriter karakteristik
olma (K4.4) Ozellikler ana kriteri altinda degerlendirilmistir.
Stresle bas etme (K4.5)

Kriterlerin belirlenmesinin ardindan alternatiflerin belirlenmesi asamasina gegilmistir. Bu
asama Boliim 3.3’te verilmistir.

3.3. Alternatiflerin Belirlenmesi

Uygulamanin yapildig1 giivenlik sirketi personel alim ilaninda bilgisayar miithendisligi, bilisim
giivenligi teknolojisi, yonetim bilisim sistemleri, bilisim sistemleri miihendisligi ve yazilim
mithendisligi boliimlerinden mezun olmasi sarti aramaktadir. Bununla birlikte uzman kadrosuna
ihtiya¢ duyuldugu i¢in en az 3 yil siber giivenlik alaninda ¢alismis olma sarti da aranmaktadir.
Sektorde siber giivenlik alaninda yetigsmis personel bulma sorunu oldugu i¢in bu kriterleri saglayan
sadece 10 aday basvuru yapmistir. Bu 10 aday, siber giivenlik uzmani se¢imi probleminde
alternatifler olarak belirlenmistir.

3.4. Verilerin Toplanmasi
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[lana basvuru yapan 10 aday igin verilerin toplanmas1 asamasi gergeklestirilmistir. Bu asamada
adaylarin 6zge¢mislerinden ve 6zge¢mislerinde yer alan referanslardan yararlanilmistir. Sertifikalar,
programlama bilgisi ve mezuniyet bilgisi i¢in 0zge¢mis dosyalarina basvurulurken Karakteristik
ozellikler i¢in referans verilen kisilerden yardim alinmistir. Tiim bu veri toplama siireclerinin
sonucunda Tablo 4 ortaya ¢ikmustir.

Tablo 4: Veriler

Aday 1 Aday 2 Aday3 Aday4 Aday5 Aday6 Aday7 Aday8 Aday9 Aday 10
K11 var yok yok yok var yok yok yok yok var
K12 yok yok yok yok yok yok var yok yok yok
K13 yok yok yok var yok yok yok yok yok yok
K14 var yok yok var var yok var yok var var
K21 iyi orta orta iyi orta orta koti iyi koti iyi
K22 iyi koti iyi iyi  ¢okiyi yi iyi iyi orta iyi
K23 cokiyi 1yi orta c¢okiyi lyi iyi iyi kotii iyi iyi
K31 yok yok var yok yok var yok var yok yok
K32 var var yok var var yok var yok var var
K33 var yok yok var yok yok yok yok yok yok
K41 9 6 5 8 7 4 7 5 8 7
K42 7 7 9 5 3 4 3 7 5 4
K43 3 7 6 3 9 6 7 4 7 6
K44 6 4 4 7 5 5 3 9 5 2
K45 5 6 3 5 4 7 5 3 6 9

Tablo 4’te sunulan verilerin toplamas1 asamasi tamamlandiktan sonra kriterlerin AHP yontemi
ile agirliklandirilmasi asamasina gegilmistir. Bu agsama Boliim 3.5°te verilmistir.

3.5. Kriterlerin AHP Yontemi ile Onceliklendirilmesi

AHP uygulamasinda ilk olarak hiyerarsik yap1 olusturulur. Bu calismada alternatifler AHP
yontemi ile degerlendirilmedigi icin hiyerarsik yap1 Sekil 2’deki gibidir. AHP yonteminin sadece
kriterlerin agirliklandirilmasi agamalar1 kullanilmigtir. Bu asamada veriler {ic uzmandan alinmis olup
degerlerinin geometrik ortalamasi alinip ortalamasi tam say1 olmayan degerler i¢in yuvarlama iglemi
yapilmistir. Ik olarak ana kriterler agirliklandirilmistir. Ana kriterlerin degerlendirildigi ikili
karsilastirma matrisi Tablo 5°te verilmistir.

Tablo 5: Ana kriterler i¢in ikili kargilagtirma matrisi

Ana Kriterler Sertifikalar Programlama bilgisi  Egitim bilgisi Kisilik ozellikleri
Sertifikalar 1 3 5 8
Programlama bilgisi 0,333 1 4 6
Egitim bilgisi 0,200 0,250 1 2
Kisilik 6zellikleri 0,125 0,167 0,500 1

Tablo 5’te verilen ikili karsilastirma matrisi iizerinde AHP adimlar1 uygulandiginda Sekil 3’te
verilen sonuglara ulasilmistir. Tutarlilik orami ise 0.083 ¢ikmis olup sonucun tutarli oldugu
anlasilmaktadir.
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Ana kriter agirliklart

Kisilik dzellikleri
Mezuniyet bilgisi
Programlama bilgisi

Sekil 3 : Ana kriter agirliklari

Ardindan sirayla her ana kritere ait alt kriterler kendi arasinda ikili karsilagtirmalara tabi
tutulur. Sertifikalar ana kriterine ait alt kriterlerin ikili karsilastirma matrisi Tablo 6’da verilmistir.

Tablo 6: Sertifikalar kriterleri i¢in ikili karsilastirma matrisi

CompTIA  Certified Ethical Hacker CISSP ingilizce

Security+ (CEH) Sertifikasi
CompTIA Security+ 1 3 0,333 2
%Si-{)iw Ethical Hacker 0,333 1 0,143 0.5
CISSP 3 7 1 6
ingilizce Sertifikasi 0,5 2 0,167 1

Tablo 6’da verilen ikili karsilastirma matrisi tizerinde AHP adimlar1 uygulandiginda Sekil
4’te verilen sonugclara ulasilmistir. Tutarlilik orani ise 0.021 ¢ikmis olup sonucun tutarli oldugu
anlagilmaktadir.

Sertifikalarin kriter agirliklar

Certified Ethical Hacker (CEH) 0,040
ingilizce Sertifikas 0,065

CompTIA Security+

Sekil 4: Sertifikalarin kriter agirliklart

Diger bir ana kriter olan programlama bilgisi i¢in ikili karsilagtirma matrisi olusturulmustur.
Olusturulan matris Tablo 7°te verilmistir.
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Tablo 7: Programlama bilgisi kriterlerinin ikili karsilagtirma matrisi

JAVA Ct Phyton
JAVA 1 0,5 0,250
C# 2 1 0,333
Phyton 4 3 1

Tablo 7’te verilen ikili karsilastirma matrisi tizerinde AHP adimlar1 uygulandiginda Sekil 5’te
verilen sonuclara ulasgilmistir. Tutarlilik orant ise 0.029 ¢ikmis olup sonucun tutarli oldugu
anlagilmaktadir.

Programlama bilgisi kriterlerinin agirliklan

JAVA 0,040
C#

Sekil 5: Programlama bilgisinin kriterlerinin agirliklart

Ugiincii ana kriter olarak Mezuniyet bilgisi ele alinmistir. Mezuniyet bilgisi ana kriterine ait alt
kriterlerin ikili karsilastirma matrisi Tablo 8’de verilmistir.

Tablo 8: Mezuniyet bilgisi kriterinin ikili karsilastirma matrisi

On lisans Lisans Yiiksek Lisans
On lisans 1 0,25 0,143
Lisans 4 1 0,333
Yiiksek Lisans 7 3 1

Tablo 8’de verilen ikili karsilagtirma matrisine AHP adimlari uygulandiginda Sekil 6’da verilen
kriter agirliklart ortaya ¢cikmistir. Tutarlilik oran1 0.054 ¢ikmistir. Sonucun tutarli oldugu tespit
edilmisgtir.
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Mezuniyet bilgisi kriterlerin agirliklar

Sekil 6: Mezuniyet bilgisi kriterlerinin agirliklart

Son olarak kisilik 6zellikleri ana kriterine ait alt kriterlerin ikili karsilastirma matrisi Tablo 9’da
verilmistir.

Tablo 9: Kisilik 6zellikleri kriterlerinin ikili karsilagtirma matrisi

Takim

Disiplinli ~ Yenilige  Tletisime aliSmasina Stresle
caisma acik olma acik olma saty bas etme
yatkin olma
Disiplinli ¢calisma 1 0,167 0,50 4 0,2
Yenilige acik olma 6 1 3 5 2
iletisime acik olma 2 0,333 1 3 0,5
Takim c¢alismasina 0,25 0,2 0,333 1 0,143
yatkin olma
Stresle bas etme 5 0,5 2 7 1

Tablo 9’de verilen ikili karsilagtirma matrisine AHP yonteminin adimlari uygulandiginda Sekil
7°de verilen sonuglar elde edilmistir. Tutarlilik oran1 0.093 ¢ikmis olup sonucun tutarli oldugu tespit
edilmistir.

Kisilik 6zellikleri kriterlerinin agirliklar

Takim c¢aligmasina yatkin olma
Disiplinli galigma
iletisime acik olma

Sekil 7: Kisilik 6zellikleri kriterlerinin agirliklart
3.6. Adaylarin PROMETHEE Yontemi ile Degerlendirilmesi

AHP yontemi ile kriter agirliklarinin belirlenmesi asamasindan sonra PROMETHEE yontemi
ile adaylar degerlendirilmistir. Adaylar ile ilgili veriler Tablo 4’te yer almaktadir. Tablo 4’te sunulan
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veriler ve kriter agirliklar1 kullanilarak PROMETHEE yontemi ¢oziilmiistiir. Sekil 8’de verilen
boliimde ¢oziim i¢in gerekli olan kriter agirliklari, veriler ve kriterlerin fonksiyonlar: girilmistir.

JF Visual PROMETHEE Academic - 01.09.22.vpg (saved)

File Edit Model Control PROMETHEE-GAIA GDSS GIS Custom Assistants Snapshots Options Help
DEE¥DD|BEBBIB Z7EL0|6| ¥ veyY
HeZF#DIBMPIEHIS EnRc|lo/ma@ 2B

) a e ) a e ) a e ) a e ) a e
. Scenariol K11 K12 K13 Ki4 K21 K22 K23 K31 K32 K33 K41 K42 K43 K44 K45
Unit unit unit unit yin S-point S-paint unit unit unit impact unit unit unit unit
cstrap CRREE SRR SR ST SR SR SR SR ST SR ST SR SR S
=] Preferences
MinMax max max max max max max max max max max max max max max max
Weight 0,12 0,04 0,33 0,07 0,04 0,07 0,18 0,01 0,03 0,08 0,01 0,02 0,00 0,02 0,02
Preference Fn. U-shape U-shape U-shape U-shape Level Level Level U-shape U-shape U-shape Linear Linear Linear Linear Lnearf
Thresholds absolute absolute absolute absolute absolute absolute absolute absolute absolute absolute absolute absolute absolute absolute abso!un:‘
-Q: Indifference 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00 1,00
-P: Preference nfa nfa nfa nfa 2,00 2,00 2,00 nfa nfa nfa 2,00 2,00 2,00 2,00 2,00
- S: Gaussian nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa nfa
=] Statistics
Minimum 0,00 0,00 0,00 0,00 2,00 2,00 2,00 0,00 0,00 0,00 4,00 3,00 4,00 2,00 3,00
Maximum 1,00 1,00 1,00 1,00 4,00 5,00 5,00 1,00 1,00 1,00 8,00 9,00 9,00 9,00 9,00
Average 0,30 0,10 0,10 0,60 3,20 3,90 3,90 0,30 0,70 0,20 6,40 5,40 6,10 5,00 5,40
Standard Dev. 0,4% 0,30 0,30 0,49 0,75 0,83 0,83 0,46 0,4 0,4 1,28 1,91 145 1,9 1,74
=] Evaluations
(] action1 O yes no no yes good good very good no yes yes 7,00 7,00 4,00 6,00 5,00
] action2 O no no no no average bad good no yes no 6,00 7,00 7,00 4,00 6,00
] action3 |:| no. no no no. average good average yes no no. 5,00 9,00 6,00 4,00 3,00
] action4 O no no yes yes good very good very good no yes yes 8,00 5,00 5,00 7,00 5,00
a action§ 0 yes no no yes average very good good no yes no 7,00 3,00 9,00 5,00 4,00
(] actioné O no. o no no. average good good yes no no. 4,00 4,00 6,00 5,00 7,00
] action7 D no yes no yes bad good good no yes no 7,00 3,00 7,00 3,00 6,00
(] action8 O no. no no no good good bad yes no o 5,00 7,00 4,00 9,00 3,00
(-] action9 0 no no no yes bad average good no yes no 8,00 5,00 7,00 5,00 6,00
(] action10 D yes no no yes good good good no yes no 7,00 4,00 6,00 2,00 9,00

Sekil 8: PROMETHEE veri giris ekrani

Sekil 8’de verilen boliim doldurulduktan sonra PROMETHEE sonuglarina ulasilmigtir. 10
adayin degerlendirildigi modelden elde edilen sonuglar Sekil 9°da verilmistir.

PROMETHEE Sonuglari
0,2

0,15
0,1

0,05

A9 Al10

|
Al IA2 IA3 A4 A5 A6 AT A8
-0,05

-0,1

-0,15

m Phi mPhi+ mPhi-

Sekil 9: PROMETHEE yo6nteminden elde edilen sonuglar
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Sonuglar incelendiginde Aday 1’in ilk sirada yer aldig1 ve sirketin Aday 1’1 ise almasi1 gerektigi
sonucuna varilmistir. Ardindan Aday 4 gelmektedir. Aday 4, Aday 1’in degerlerine ¢ok yakin oldugu
icin gl¢lii bir rakip oldugu anlagilmaktadir. Bu calismada personelin maas beklentisi dikkate
alimmamigtir. Bu sebepten dolayi sirket Aday 1 ve Aday 4 arasinda maas kriterini de dikkate alarak
bir se¢im yapabilir.

4, SONUC ve ONERILER

Siber giivenlik, globallesen Diinya’da ilginin giderek arttig1 ve oneminin kritik seviyelere
ulastig1 bir konudur. Bununla birlikte insan faktorii siber giivenlik siireclerinin yiiriitiilmesinde en
onemli kollardan biridir. Clinkii siber giivenlik uygulamalarinda meydana gelen krizlerde konunun
uzmani olan kisilerin kritik miidahaleleri olusabilecek maddi ve manevi kayiplarin Oniine
geemektedir. Bu sebepten dolayi siber giivenlik alaninda personel se¢imi problemi biiyiik 6nem arz
etmektedir.

Bu c¢alismada siber giivenlik hizmeti veren bir sirkete uzman personel alim siiregleri ele
alinmistir. Oncelikle siber giivenlik uzmani se¢imini etkileyen kriterler literatiir taramasi ve uzman
gortisleri dogrultulunda belirlenmistir. Ardinda bu kriterler konunun uzmani kisilerle AHP yontemi
uygulamasi yapilarak degerlendirilmistir. Ciinkii her kriterin personel se¢imini etkileme seviyesi
farkhidir. Elde edilen kriter agirliklar1 siralama algoritmasi olan PROMETHEE yonteminde
kullanilarak adaylar degerlendirilmistir. Yapilan degerlendirme sonucunda Aday 1’in siber giivenlik
uzmani olarak ige alinmasi gerektigi gozlemlenmistir. Elde edilen sonuglar dogrultusunda Aday 4’iin
de giiclii bir aday oldugu sonucu dikkat ¢ekmektedir. Yapilan ¢alismada maas ile ilgili kriterler
dikkate alinmamistir. Bu sebepten dolay1 siber giivenlik sirketi giiclii iki aday arasinda maas
politikasina en uygun olani tercih edebilir.

Personel se¢imi problemi literatiirde ele alanin bir konu olmakla birlikte siber giivenlik alaninda
yapilmis bir uygulama bulunmamaktadir. Bu sebepten dolay1 bu ¢alismanin yapilan literatiir taramasi
sonucunda ele alinan problem tanimi ve kullanilan kriterler agisindan literatiire katki saglar nitelikte
oldugu tespit edilmistir. Siber giivenlik alaninda personel se¢imi ile ilgili literatiir zayiftir.
Literatiirdeki bu eksikligi gidermek icin farkli ¢alismalar yapilabilir. Bu ¢aligmada kriterler uzman
goriigleri ile belirlenmis olup ileriki ¢alismalarda bu calismadaki kriterler de goze alinarak yeni
kriterler eklenip kriterler bazinda literatiire katkisi analiz edilebilir. Ornegin ele alinan kriterler
arttirilabilir. Kullanilan yontem kombinasyonlar: ¢esitlendirilerek sonuglar karsilastirilabilir. Siber
giivenlik alaninda personel secimi problemi i¢in yeni modeller onerilerek modellerin performansi
degerlendirilebilir. Siber giivenlik alan1 siirekli gelisen ve yeniliklerin hiz kesmeden yasandig1 bir
alan oldugu i¢in personellerin egitim planlamasi yapilabilir. Son olarak siber giivenlik uzmanlarinin
performanslar1 ¢ok kriterli karar verme yontemleri ile dlgtilebilir.

KAYNAKCA

Ayough, A., Boshruei, S., & Khorshidvand, B. (2022). A new interactive method based on multi-
criteria preference degree functions for solar power plant site selection. Renewable Energy,
195, 1165-1173. Elsevier.

Chuang, Y.-C., Hu, S.-K., Liou, J. J., & Tzeng, G.-H. (2020). A data-driven MADM model for
personnel selection and improvement. Technological and Economic Development of
Economy, 26(4), 751-784.

Dagdeviren, M. (2008). Decision making in equipment selection: An integrated approach with AHP
and PROMETHEE. Journal of intelligent manufacturing, 19(4), 397-406. Springer.

Danisan, T., Ozcan, E., & Eren, T. (2022). Personnel Selection with Multi-Criteria Decision Making
Methods in the Ready-to-Wear Sector. Tehnicki vjesnik, 29(4), 1339-1347. Strojarski fakultet
u Slavonskom Brodu; Fakultet elektrotehnike, raCunarstva ....

Deringdz, A., Danisan, T., & Eren, T. (2021). Covid-19 takibinde giyilebilir saglik teknolojilerinin
CKKYV yontemleri ile degerlendirilmesi. Politeknik Dergisi, 1-1.

128



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2022, 6(2): 117-130 and Computer Science, 2022, 6(2): 117-130

Dumni¢, S., Mostarac, K., Ninovi¢, M., Jovanovi¢, B., & Buhmiler, S. (2022). Application of the
Choquet Integral: A Case Study on a Personnel Selection Problem. Sustainability, 14(9),
5120. MDRPI.

Erdem, M. B. (2016). A fuzzy analytical hierarchy process application in personnel selection in it
companies: A case study in a spin-off company. Acta Physica Polonica A, 130(1), 331-334.
Institute of Physics, Polish Academy of Science.

Eren, T., Danisan, T., Deringdz, A., & Aksiit, G. (2022). Comparison and selection of patient follow-
up systems for covid-19 pandemic patients. Fashion and Textiles, 9(1), 1-13. SpringerOpen.

Furnell, S., Fischer, P., & Finch, A. (2017). Can’t get the staff? The growing need for cyber-security
skills. Computer Fraud & Security, 2017(2), 5-10. Elsevier.

Handfield, R., Walton, S. V, Sroufe, R., & Melnyk, S. A. (2002). Applying environmental criteria to
supplier assessment: A study in the application of the Analytical Hierarchy Process. European
journal of operational research, 141(1), 70-87. Elsevier.

Heidary Dahooie, J., Beheshti Jazan Abadi, E., Vanaki, A. S., & Firoozfar, H. R. (2018).
Competency-based IT personnel selection using a hybrid SWARA and ARAS-G
methodology. Human Factors and Ergonomics in Manufacturing & Service Industries, 28(1),
5-16. Wiley Online Library.

Karabasevic, D., Zavadskas, E. K., Stanujkic, D., Popovic, G., & Brzakovic, M. (2018). An approach
to personnel selection in the IT industry based on the EDAS method. Transformations in
Business & Economics, 17, 54-65.

Kose, E., Kabak, M., & Aplak, H. (2013). Grey theory based MCDM procedure for sniper selection
problem. Grey systems: Theory and application. Emerald Group Publishing Limited.

Li, P., Xu, Z., Wei, C., Bai, Q., & Liu, J. (2022). A novel PROMETHEE method based on GRA-
DEMATEL for PLTSs and its application in selecting renewable energies. Information
Sciences, 589, 142-161. Elsevier.

Maéda, N., Rodrigues, M. V. G., Angelo, M., Morerra, L., Gomes, C. F. S., & d dos Santos, M.
(2021). Bibliometric Studies on Multi-Criteria Decision Analysis (MCDA) Applied in
Personnel Selection. Modern Management Based on Big Data Il and Machine Learning and
Intelligent Systems I11: Proceedings of MMBD 2021 and MLIS 2021, 341, 119. 10S Press.

Nong, N.-M. T., & Ha, D.-S. (2021). Application of MCDM methods to Qualified Personnel
Selection in Distribution Science: Case of Logistics Companies. Journal of Distribution
Science, 19(8), 25-35. Korea Distribution Science Association.

Nursena, O., Yapici, S., Yumusak, R., & Eren, T. (2021). Pandemi siirecinde siirdiiriilebilir tedarik
zinciri yonetimi i¢in ilag deposu ve as1 dagitim merkezi yeri se¢imi. Politeknik Dergisi, 1-1.

Ozcan, E., Danisan, T., Yumusak, R., & Eren, T. (2020). An Artificial Neural Network Model
Supported With Multi Criteria Decision Making Approaches For Maintenance Planning In
Hydroelectric Power Plants. Polish Maintenance Soc.

Ozcan, E., Yumusak, R., & Eren, T. (2019). Risk based maintenance in the hydroelectric power
plants. Energies, 12(8), 1502. Mdpi.

Ozcan, E., Yumusak, R., & Eren, T. (2021). A novel approach to optimize the maintenance strategies:
A case in the hydroelectric power plant. Eksploatacja i Niezawodnos$¢, 23(2).

Pacaci, B., Serpil, E., & Cubuk, K. (Basimda). Cok Modlu Tasimaciliga Uygun Lojistik Merkez Yer
Se¢imi I¢in Bir Oneri: Tiirkiye Uygulamasi. Politeknik Dergisi, 1-1.

Raj Mishra, A., Sisodia, G., Raj Pardasani, K., & Sharma, K. (2020). Multi-criteria IT personnel
selection on intuitionistic fuzzy information measures and ARAS methodology. Iranian
Journal of Fuzzy Systems, 17(4), 55-68. University of Sistan and Baluchestan.

Saaty, T. L. (1980). The analytical hierarchy process, planning, priority. Resource allocation. RWS
publications, USA.

Samanlioglu, F., Taskaya, Y. E., Gulen, U. C., & Cokcan, O. (2018). A fuzzy AHP-TOPSIS-based
group decision-making approach to IT personnel selection. International Journal of Fuzzy
Systems, 20(5), 1576-1591. Springer.

129



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2022, 6(2): 117-130 and Computer Science, 2022, 6(2): 117-130

Sang, X., Yu, X., Chang, C.-T., & Liu, X. (2022). Electric bus charging station site selection based
on the combined DEMATEL and PROMETHEE-PT framework. Computers & Industrial
Engineering, 168, 108116. Elsevier.

Shiva, S., Roy, S., & Dasgupta, D. (2010). Game theory for cyber security. Proceedings of the Sixth
Annual Workshop on Cyber Security and Information Intelligence Research (ss. 1-4).
Taskin, E., Gezik, N., Yumusak, R., & Tamer, E. (T.Y.). Depo Yonetiminde Endiistri 4.0

Uygulamast: Bir Isletme icin RFID Teknoloji Se¢imi. Endiistri Miihendisligi, 33(1), 194-211.

Thakkar, J. J. (2021). Preference Ranking Organization Method for Enrichment Evaluations
(PROMETHEE). Multi-Criteria Decision Making (ss. 119-127). Springer.

Tong, L. Z., Wang, J., & Pu, Z. (2022). Sustainable supplier selection for SMEs based on an extended
PROMETHEE II approach. Journal of Cleaner Production, 330, 129830. Elsevier.

Tuzkaya, G., Giilsiin, B., Kahraman, C., & Ozgen, D. (2010). An integrated fuzzy multi-criteria
decision making methodology for material handling equipment selection problem and an
application. Expert systems with applications, 37(4), 2853-2863. Elsevier.

Urosevic, S., Karabasevic, D., Stanujkic, D., & Maksimovic, M. (2017). An Approach To Personnel
Selection In The Tourism Industry Based On The Swara And The Waspas Methods.
Economic Computation & Economic Cybernetics Studies & Research, 51(1).

Uslu, Y. D., Yilmaz, E., & Yigit, P. (2021). Developing qualified personnel selection strategies using
MCDM approach: A university hospital practice. Strategic Outlook in Business and Finance
Innovation: Multidimensional Policies for Emerging Economies. Emerald Publishing
Limited.

Yapicy, S., Oral, N., Yumusak, R., & Eren, T. (2021). Blokzincir Teknolojisi ile Merkezi ve Dagitik
Veri Tabaninin Karsilastirilmasi. Endiistri Mithendisligi, 32(3), 457-472.

Yasar, S., Poyraz, Z., Yumusak, R., & Eren, T. (2022). ANP ve PROMETHEE Y 6ntemleri ile Akill
Sehir Analizi: Ankara’da Bir Uygulama. Gazi Miihendislik Bilimleri Dergisi, 8(1), 15-28.

130



