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Oz Giinliik hayatta kullaniminin yayginlasmas: ve kriminal laboratuvarlara gelen delil
miktarimdaki artis nedeniyle, RAID (Redundant Array of Independent Disks —
Bagimsiz Disklerin Yedekli Dizisi) sistemlerinin adli bilisim agisindan incelenmesi
bu calismanin amacini olusturmaktadir. Yapilan calismada, oncelikli olarak RAID
sistemleri ve kullanilan parametreler incelenmistir. RAID sistemleri tekrardan
olusturulurken bilinmesi gereken parametrelerin, RAID seviyesi, dogru disk
siralamast, serit boyutu ve geometri bilgisi oldugu anlasilmistir. En cok kullanmim
alanimin oldugu belirlenen RAID 0, 1 ve 5 sistemleri ayrintil olarak ele alimmmustir.
RAID sistemlerinin adli bilisim acisindan incelenmesi asamasinda, tiim parametre
ozelliklerini tizerinde barindiran RAID 5 sistemi VROC (Virtual RAID On CPU)
yazilima ile olusturulmustur. Olusturulan RAID sistemi icerisinde dosya kopyalama
ve silme islemleri gerceklestirilmistir. Islemler sonucunda sabit disklerin imaj
Tableau TD2u donammuyla alimmigtir. Alinan imajlar DiskInternals Raid Recovery
isimli yazilim ile incelenmistir. Incelemeler neticesinde belirtilen yazilimla RAID
yapisimn - tekrardan  nasil  olusturuldugu  gosterilmistir. RAID  sistemi
olusturulurken yazilimin, ihtiya¢c duyulan tiim parametre kombinasyonlarim
otomatik olarak deneyebildigi, otomatik denemelerin basarili sonug vermedigi
durumlarda ihtiyagc duyulan parametrelerin kullanici tarafindan bilinmesi ve
yazilima girilmesi gerektigi tespit edilmistir. Ihtiyac duyulan parametrelerin yanls
girilmesi durumunda disk yapisimin dogru bir sekilde olusturulamadigr ve kullanict
verilerine erisilemedigi goriilmiistiir. Sonug itibariyle, kriminal incelemelerde son
donemlerde sik¢a karsilasilan fakat uygulamali gosterimi bulunmayan RAID
sistemlerinin tekrardan olusturulmas: noktasinda ihtiyac duyulan parametreler
ortaya konulmusg ve incelemelerde izlenecek yontemler belirlenmistir.
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RAID Sistemlerinin Adli Bilisim A¢isindan incelenmesi
Ramazan OGUZ, Yigithan YILMAZ

Investigation of RAID Systems in Terms of Forensics

ABSTRACT The purpose of this study is to examine RAID (Redundant Array of Independent
Disks) systems in terms of forensic computing, due to the widespread use in daily
life and the increase in the amount of evidence coming to criminal laboratories. In
the study, primarily RAID systems and the used parameters were examined. It has
been understood that the parameters that need to be known when rebuilding RAID
systems are RAID level, correct disk ordering, stripe size and geometry information.
RAID 0, 1 and 5 systems, which are determined to be the most used, are discussed
in detail. During the examination of RAID systems in terms of forensic computing,
the RAID 5 system, which includes all parameter features, was created with VROC
(Virtual RAID On CPU) software. File copying and deletion operations were
performed within the created RAID system. As a result of the processes, the image of
the hard disks was taken with the Tableau TD2u hardware. The images taken were
examined with the software named DiskInternals Raid Recovery. As a result of the
examinations, it has been shown how the RAID structure is rebuilt with the specified
software. While creating the RAID system, it has been determined that the software
can automatically try all required parameter combinations, and in cases where
automatic attempts do not yield successful results, the required parameters should
be known by the user and entered into the software. It has been observed that if the
required parameters are entered incorrectly, the disk structure cannot be created
correctly and user data cannot be accessed. As a result, the parameters needed for the
re-creation of RAID systems, which are frequently encountered in criminal
investigations but have not been demonstrated in practice, have been put forward

and the methods to be followed in the investigations have been determined.

Keywords . RAID, Forensics, Striping, Mirroring, Parity

GIRIS

Bilisim sistemlerinin hayatimizin her alaninda olmas1 sebebiyle pek ¢ok veri artik
bilgisayar ortaminda tutulmaktadir. Kisi, kurum ya da kuruluglar, verilerini fiziksel olarak
saklamaktan ziyade bilgisayar ortaminda tutmayz tercih etmektedir. Teknolojinin gelisimi ve
yayginlasmasi ile birlikte bilgisayar ortamina aktarilan verilerin kapasitesi giinden giine
artmaktadir (Oguz, 2013, s. 2). Konuyu Orneklerle agiklayacak olursak, cep telefonlari
glintimiizde vazgecilmez bir bilisim tirtintid{ir. Ik cikan kamerali cep telefonlari ile gekilen
fotograf ve videolarin boyutlar1 KB (Kilobayt) cinsindeyken giiniimiizdeki cep telefonlariyla
cekilenler ise GB (Gigabayt) boyutunda olabilmektedir. Cep telefonu kameralarinin 4K (Yatay
¢oziiniirliik yaklasik 4000 piksel) goriintii kalitesinde goriintii vermeye basladig1 bu giinlerde
bir¢ok film ¢ekimi cep telefonlar: ile yapilmaktadir (Demirel, 2021, s. 95). Kullanicilar cep
telefonlarindaki verileri depolamak icgin genel itibariyle sabit veya taginabilir diskler
kullanmaktadir. Ayrica, kamera teknolojisinin giderek gelismesi ve insanlarin giivenlik

kaygilar1 sebebiyle, gerek kamusal alanlarda, gerekse 6zel alanlarda giivenlik kameralarinin
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yaygin olarak kullanildigini rahathikla goriilebilmektedir (Bahar, 2013, s. 207). Meydana gelen
bir sucta, kamera kaydi goriintiileri kolluk kuvveti i¢in oldukga kiymetli bir delildir. Giivenlik
kameralarmin stirekli kayit yapmalar1 sebebiyle ¢ok biiyiik boyutta veri depolama alanina
ihtiya¢ duyulmaktadir. Kaydin yapildig: veri depolama alanlar1 ne kadar biiyiikse, daha eski
tarihlere ait kayitlarin saklanabilmesi de o kadar miimkiindiir. Bagka bir ornekte ise, bir
bankanin veri tabanini diisiiniilecek olursa, miisterilerinin kisisel bilgileri ile tiim hesap
hareketlerinin kaydedildigi TB (Terabayt)'lar biiyiikliigiinde veriler akillara gelebilir. Kasim
2018 tarihli ABD merkezli market arastirmalari sirketi olan IDC (International Data
Corporation) tarafindan hazirlanan bir raporda, 2018 yilinda 33 ZB (Zettabayt) olan kiiresel
veri diinyasinin, 2025 yilinda 175 ZB’a yiikselecegi belirtilmektedir (1 ZB =1 000 000 000 TB)
(Reinsel, 2018, s. 6). Bu biiyiikliikteki verinin depolanabilmesi i¢in en az o boyutta depolama
alanina ihtiya¢ duyulacaktir. Anlagilacag tlizere her gecen giin daha fazla veri depolama
alanina ihtiyag vardir. Bu veri depolama alanlarini giiniimiiz teknolojisi ile olusturmak icin
birden ¢ok sabit diski belirli bir algoritmayla birbiriyle uyumlu bi¢cimde ¢alistirarak depolama

alanini ve giivenligini arttiran RAID sistemleri kullanilmaktadir.

RAID sistemlerinin kullaniminin yayginlasmasi ile birlikte incelenmek {izere kriminal
laboratuvarlara gonderilen sabit diskler icerisinde ¢ok sayida RAID yapisinda diskle
kargilagilmaktadir. RAID yapidaki diskler karmasik yapilari nedeni ile incelemesini yapan
uzman personeli zaman ve emek bakimindan oldukca ugrastirdigr ayrica maliyetli oldugu
bilinmektedir (Zoubek vd, 2016, s 45). Bazen de RAID yapisindaki diskler basarili bir sekilde
birlestirilemedigi igin igerisindeki anlamli verilere ulasilamadigl gozlemlenmektedir Bu
konuyla ilgili yapilan arastirmalarda, Zoubek ve ark. Blok seviye entropi yontemi kullanarak
tiim ilgili RAID parametrelerini otomatik olarak tespit etmek i¢in yeni bir yaklasim sundugu
bilinmektedir (Zoubek vd, 2016, s. 45). Xiang, 2 parity serit aracilig1 ile daha yiiksek seviyede
glivenlik saglayan RAID 6 sistemlerden veri kurtarma yaklasimi tanimlamaktadir (Xiang vd,
2011, s. 1). Corbett ve ark. RDP (Row-Diagonal Parity — Satir Capraz Parite) algoritmas: gibi
RAID 6 kodlarmin 2 disk hatasina kars1 verileri korudugunu c¢alismalarinda gostermektedir
(Corbett vd, 2004, s. 1). Kiselev ve ark. ise bir parity RAID sistemi igerisinde bozulmus olan
verileri otomatik olarak tespit etme ve kurtarma konusunda bir yaklagim ortaya koymustur
(Kiselev vd, 2006 s.1). Hart tarafindan sunulan c¢alismada, RAID sistem {izerinde isletim
sistemi calisirken bir sistem hatasi meydana gelmesi durumunda RAID sistemi yeniden
olusturmak i¢in gerekli olan ayarlar i¢in otomatik bir yaklasim tanimladig1 anlasilmistir (Hart,
2002, s.1). Goel and Corbett, 3 parity disk kullanarak 3 disk hatasindan korunmay1 saglayan
bir algoritma gelistirmistir (Goel & Corbett, 2012, s. 41). Hausknecht ve ark. 6zellikle anti
forensic olarak kullanilan standart olmayan RAID konfigiirasyonlarin bildirdiler. Eger RAID
parametreleri bilinmiyorsa yeniden ingas1 miimkiin olmayabilmektedir . Onlar, inceleyici
personelin ihtiya¢ duyulan parametreleri ve siiphelinin bilgisayarina ait konfigiirasyon

bilgilerini fiziksel disklerden ziyade mantiksal boliimlerden toplamay 6nerdiler (Hausknecht
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vd, 2017 s. 1237). Hilgert ve ark. Linux isletim sisteminde ¢oklu diskleri destekleyen BTRFS (B-
Tree File System — B-Tree Dosya Sistemi)’de RAID konseptinin nasil uygulandigini gosterdi
(Hilgert vd, 2018 s.21-29). Choi ve ark. Standart olmayan RAID tiirlerinden olan ve Linux
isletim sistemi tizerine kurulu olan hibrit RAID sistemlerinin yeniden insas1 igin yeni bir
yontem sundu (Choi vd, 2020;65(3):966-73). “Adli Bilisim Atlatma Teknikleri ve Karsi
Tedbirler” (Giil, 2018, s. 77) ve “Memory Forensics” (Bolat, 2015, s. 28) isimli yiiksek lisans tez
calismalarinda, RAID olarak yapilandirilan sabit disklerin adli bilisim agisindan incelenmesi
hususu daha fazla teknik bilgi ve imkan gerektirmesi nedeniyle, sistem faal olarak ¢alisirken
RAID yapidaki disklerin olay yerinde mantiksal boliim olarak kopyasmin alinmasi

Onerilmektedir.

Yapilan arastirmalar neticesinde, RAID sistemlerinin adli bilisim agisindan
incelenmesine yonelik uygulamali ¢aligmalarin  bulunmadigr anlagilmigtir. Kriminal
laboratuvarlara delil kapsaminda gelen RAID sistemlerinin incelenmesi asamasinda, RAID
sistemini olusturan disklerin yapisinin anlasilmasi, diskleri insa edecek olan yazilimlarin
tespiti ve kullanilmasi, ayrica yazilimlari kullanirken hangi parametrelerin énemli oldugunun
bilinmesi gerekmektedir. Tiim bu bilgilere, uzun siireli yapilan arastirmalar ve kriminal
laboratuvarlarda kazanilan tecriibeler neticesinde ulasilabilecegi degerlendirilmektedir. Bu
calismada, ileriki siireclerde RAID sistemlerinin adli yonden incelemesinin tam ve eksiksiz bir
sekilde yapilabilmesi amaciyla RAID sistemlerinin gesitleri (RAID seviyeleri), en ¢ok kullanim
alani olan RAID 0, 1 ve 5 seviyelerinin ¢alisma mantiklari ile kullanilan parametreler ortaya
konulmustur. Ayrica RAID 5 olarak yapilandirilan sabit disklerin adli bilisim agisindan
incelemesi yapilarak kullanilan yazilimlar ve izlenecek yontemler uygulamali olarak
gosterilmistir. RAID 5 sisteminin yeniden insasi igin gerekli olan parametrelerin eksik veya

yanlis girilmesi sonucunda olusan disk yapilar1 da ortaya konulmustur.

1. RAID VE SEVIiYELERI
1.1.RAID

RAID, yiiksek performansh ve yedekli disk sistemleri elde etmek igin tasarlanmis bir
depolama mimarisi oldugu seklinde tanimlanmistir (Baly, 2010, s 1). RAID aralarinda verilerin
belirli bir algoritmayla dagitildig1 veya ¢ogaltildig1 birden ¢ok siirticiiyii tek bir mantiksal
siiriicli gibi kullanan veri depolama sistemini ifade etmektedir. RAID yapilandirmasina bagh
olarak (genellikle seviye olarak adlandirilir. RAID O, 1 ve 5 gibi) kullanicilara giivenilirlik,
kullanilabilirlik, performans ve kapasite gibi faydalar sagladig: bilinmektedir.

RAID kavrami ilk olarak, California Universitesi akademisyenleri olan David A.
Patterson, Garth A. Gibson ve Randy H. Katz’'in 1988 yilinda hazirladigi "A Case for
Redundant Arrays of Inexpensive Disks (RAID)" isimli makalede kullanilmistir (Sammes &
Jenkinson, 2007, s. 207). RAID kelimesi igerisinde kullanilan “I” harfinin su an ki taniminda
bulunan Independent (bagimsiz) kelimesinden degil Inexpensive (ucuz) kelimesinden geliyor

olmasidir. Bunun sebebi, 1980’li yillarda veri depolama birimlerinin maliyetlerinin ytiksek
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olmasi, ucuz olan depolama birimlerinin ise kapasitelerinin diisitk olmasiydi. Patterson,
Gibson ve Katz bu soruna karsi yaptiklar: ¢alismada ucuz ve diisiik kapasiteli depolama
birimlerini birlestirerek pahali ve biiyiik kapasiteli birimlerin yerine gecebilecegini
gostermistir (Patterson vd, 1988, s 115). Ayrica veri kaybmi onlemek maksadiyla, disk
hatalarindan kaynakli veri kayiplarina karsi olan koruma diizeyinin de artmis oldugu
belirtilmis (Stott, 1998, s. 17) ve zaman iginde gelistirilerek giiniimiiz RAID seviyeleri haline
getirilmistir. RAID seviyeleri donanimsal ve yazilimsal olarak 2 farkli tiirde
gerceklestirilebilmektedir. Iki tiiriinde kendilerine gore arti ve eksi taraflarinin bulundugu

bilinmektedir.
1.2.Seviyeleri

RAID seviyelerini, standart, diger ve standart olmayan RAID seviyeleri olarak
gruplandirilmaktadir (Sekil 1). Standart RAID seviyeleri RAID 0, 1, 2, 3, 4, 5, 6 olarak
adlandirilabilir (Wayne, 2015, s. 58). Diger RAID seviyeleri, Sadece Bir Yigin Disk (Just a Bunch
of Discs - JBOD) ve Yuvalanmis/i¢ Ige (Nested) gecmis RAID seviyeleri (RAID 01, RAID 10,
RAID 50, RAID 60 ve RAID100) olarak adlandirilir. Standart olmayan RAID seviyeleri ise bazi
sirketlerin veya fiirtinlerin kendilerinin gelistirdigi RAID seviyeleridir ve standart RAID
seviyeleri ile temelde ayn1 mantik kullanilsa da bazi farkliliklariin bulundugu bilinmektedir.
Kullanim alanlar1 kisith olan bu RAID seviyelerine RAID 1.5, RAID 5E-5EE-6E, RAID 7, RAID
S Matrix RAID, Linux MD RAID 10, IBM ServeRAID 1E, RAID K ve RAID Z 6rnek verilebilir

(en-academic.com, 2022, s. 1).

RAID O
RAID 1
RrAID 2
Standart RAID 5
RAID <

RAID 5

FaAID )
RAID SE-SEE-&E

RAID 7

RAID S Matrix RAID
RAID Standart olmayvan
Linux MD RAID 10O

IBM ServeRAID 1E
RAID K

RAID Z

IBOD
RAID O (01}
Diger RAID 10 (1+0)
Yuvalanmis-ig ice (Nasted) A 50 (seon

RAID 60 (&+0)

RAID 100 (1040}

Sekil 1: RAID Seviyeleri
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1.3.En s1k kullanilan RAID seviyeleri

RAID (0, 1 ve 5) seviyelerinin en sik kullanilan ve en ¢ok dikkate alinmasi gereken
RAID seviyeleri oldugu belirtilmektedir (Wayne, 2015, s. 59). Diger RAID seviyelerinin

neredeyse tamami bu tigiiniin ¢alisma mantig1 temelinde olusturulmaktadr.
1.3.1. RAID 0 seviyesi

Bu RAID seviyesi en az 2 adet disk kullanilarak olusturulur. Bu yapilandirmada, sabit
stirtictilerin tamamu tek bir birim olarak degerlendirilir ve toplam alan: tiim sabit siirticiilerin
alanlarmin toplami kadardir. ki adet 1 TB kapasiteli sabit disk varsa, RAID 0 bunlari etkili bir
sekilde tek bir 2 TB kapasiteli birime doniistiirecektir. Veriler birden fazla diske ayni anda
yazilip okundugu icin hiz artis1 saglar, ancak herhangi bir hata toleransi sunmaz. Bir sabit disk
bozulursa, tiim disklerdeki tiim bilgiler kaybolabilmektedir (Wayne, 2015, s. 60). (Sekil 2).

l

Ci) <%> g

HDDO

Sekil 2: RAID 0 Calisma Mantig1 Sekilsel Gosterimi
1.3.2. RAID 1 seviyesi

Bu RAID seviyesi en az 2 adet disk kullanilarak olusturulur. Veriler bir diske yazilirken
bir kopyas: da diger diske yazilir. Sabit stiriiciilerden biri arizalanirsa ayni bilgiler diger
stirticiide oldugundan veri kayb1 olmaz. Hasarli olan degistirildiginde, veriler yeni diske
tekrar kopyalanacaktir. En biiyiik dezavantaji;, RAID 1'in toplam alaninin, sabit disklerin
toplam alaninin yarisi kadar olmasidir. Iki adet 1 TB kapasiteli sabit disk varsa, yalnizca 1 TB
kapasiteli kullanilabilir alan olur. Ciinkii her sabit disk birbirinin kopyas1 oldugundan ayni
verileri igerecektir (Wayne, 2015, s. 60). Herhangi bir veri silindiginde, o veri tiim disklerden

silinir. Ttiim disklerin boyutlar1 birbirine esit olmak zorundadir (Sekil 3).

Sekil 3: RAID 1 Calisma Mantig: Sekilsel Gosterimi
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1.3.3. RAID 5 seviyesi

Bu RAID seviyesi en az 3 adet disk ile olusturulabilir. Seritlemenin yani sira dagitilmis
eslik bilgisi veriler disklere yazilir. Eslik bilgisi i¢in tahsis edilen ayrica bir disk yoktur. Eslik
bilgisi kullandig1 geometri mantigina gore ilgili disklere dagitilarak yazilir. Dolayisiyla eslik
bilgisi tiim siirticiilere dagitilmis olur (Sammes & Jenkinson, 2007, s. 208). Siiriiciilerden birinin
boyutu, tiim sabit siiriiciiler arasinda dagitilan eslik bilgisi i¢in ayrilmistir. Yani eslik bilgisi

ll 77

boyutu 1 diske esittir. Var olan toplam disk sayisi olarak belirlenirse, kullanilabilir
disk/alan boyutu “x-1" olarak hesaplanabilir. Ornegin; 3 disk kullanilarak olusturulan RAID
5 yapilandirmasinda 1 disk boyutu kadar boyut eslik bilgisi i¢in kullanilir. Disklerden
herhangi birinde problem olmasi durumunda veri kayb1 yasanmaz. Fakat ayn1 anda iki veya
daha fazla disk bozulmas1 durumunda ise veriler kaybolabilmektedir. Bozulan diskin yerine
yeni bir disk takildiginda eslik bilgisi sayesinde bozulan diskteki veriler ayni sekilde yeniden

olusturulup yeni diske yazilacaktir (Sekil 4).

> ]

HDDO

Sekil 4: RAID 5 Calisma Mantig1 Sekilsel Gosterimi
1.4.RAID parametreleri

RAID seviyelerinin olusturulmasi esnasinda kullanici tarafindan ayarlanan
veya ayarlanmayip varsayilan degerlerinde birakilan 6nemli parametreler bulunmaktadir. Bu
parametreler, RAID yapisinin yeniden insa edilmesi esnasinda onemli rol almaktadir. Bu
parametreler disk sirasi, diskler igerisinde kullanilacak veri kiimelerinin serit boyutu ve

geometri bilgisidir.
1.4.1. Serit boyutu parametresi

Serit boyutu, verinin belirli boyutlara ayrilarak disklere yazilmasi durumudur. RAID
0 ve RAID 5 seviyesindeki bir RAID yapilandirmasimin yeniden insasinda bilinmesi gereken
cok onemli bir husustur. Serit boyutu iiretici firmadan firmaya farklilik gosterebildigi icin
RAID yapilandirmasinin hangi firma tarafindan olusturuldugunun bilinmesi inceleyiciye
biiyiik bir ipucu verebilir. RAID yapilandirmasi igin 6nde gelen firmalar ile kullandig: serit
boyutlar1 ve varsayilan degerler “Diskinternals RAID Recovery” yazilimi aracilifiyla tespit

edilmis olup, Tablo 1’de sunulmustur.

[ as
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Tablo 1: RAID 0 ve RAID 5 igin Onde Gelen Firmalarin Kullandig1 Seritleme Degerleri

RAID
Yapilandirmasinda

Onde
Firmalar
Linux
Silicon
Adaptec

HP

Megaraid

DELL

DDF
Intel
nVidia
Via

Ldm
Apple

Gelen

RAID 0 Seviyesi

Kullanilan
Varsayilan Deger
512 KB

512 KB

512 KB

512 KB

512 KB
128 KB
64 KB
64 KB

64 KB
32 KB

Destekledigi
Diger Degerler
2-4-8-16-32-64-
128-256 KB, 1 MB
4-8-16-32-64-128
KB
16-32-64-128-256

KB, 1 MB
8-16-32-64-128-
256 KB, 1
MB
16-32-64-128-256
KB, 1 MB

8-16-32-64-128-
256-512 KB,

1 MB
16-32-64-128-256
KB, 1 MB
4-8-16-32-64 KB,
1 MB
2-4-8-16-32 KB

2-4-8-16-32 KB

16-64-128-256 KB

1.4.2. Eslik (Parity) parametresi

RAID 5 Seviyesi

Kullanilan
Varsayilan Deger
512 KB

512 KB

512 KB

512 KB

512 KB
64 KB
64 KB

64 KB
64 KB

Destekledigi
Diger Degerler
2-4-8-16-32-64-
128-256 KB, 1 MB

16-32-64-128-256

KB, 1 MB
8-16-32-64-128-
256 KB, 1
MB
8-16-32-64-128-
256 KB, 1
MB
8-16-32-64-256-
512 KB, 1
MB
16-32-64-128-256
KB, 1 MB

8-16-32-128 KB

2-4-8-16-32-128
KB

2-4-8-16-32 KB
64 KB

RAID 5 seviyesi ¢alisma mantiginin temelini olusturur. Veriler disklere boliinerek

yazilirken, ayn1 zamanda boéliinen verilerin eslik bilgileri de olusturulur ve bu eslik bilgisi

disklere

bolistiiriilerek  yazilir.

Eslik  bilgisi

XOR kapis1 ile

isleme

sokularak

olusturulmaktadir. XOR (eXclusive OR - 6zel veya) kapisini olusturan giris veya cikis

degerlerinden

herhangi

ikisi

biliniyorsa

ugunci

veri

hesaplanip

yeniden

olusturulabilmektedir($ekil-1.5) (Carrier, 2005, s. 112, 113). XOR kapis1 mantik tablosu Tablo
2’de sunulmustur (tr.wikipedia.org, 2022 s.1).
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Tablo 2: XOR Kapis1 Dogruluk Tablosu

A B Cikas A

0 1 1 B

1 0 1

1 1 0 KOR kapis =

Sekil 5: XOR Kapisi Sekilsel Gosterimi
Eslik bilgisinin ¢alisma mantigimnin
daha iyi anlasilabilmesi amaciyla Sekil-1.6’da goriildiigti lizere “Veri” siitunu disklere
yazilacak veriyi temsil etmektedir ve 8 bit (1 byte) biiyilikliigiinde bes ayr1 veri RAID 5
yapilandirmasi ile 3 adet diske yazilacaktir. 8 bitlik her bir veri 4’er bitlik seritler haline
boliinerek disklere yazildig: goriilmektedir. Her bir serit farkli renkler ile belirtilmistir. Her bir
serit(4’er bitlik veri) XOR kapis1 mantig: ile isleme sokularak eslik bilgisi elde edilmektedir.

(Carrier, 2005, s 113).
VERI
1 10101010
2 01101111
3 11001100
3 00111010
5 00001111
¥
Disk 1 Disk 2 Disk 3
1 1010 1010 D000 parity)
2 0110 100 1 pariry) 1111
] D000 parity) 1100 1100
4 0011 1010 100 Lparity)
5 0000 111 Lparity) 1111

Sekil 6: Eslik Bilgisinin Calisma Mantig1
1.4.3. Eslik bilgisinin disklere yazilma diizeni/ geometri

Eslik bilgisi disklere yazilirken birkag¢ farkli mantik ile yazilmaktadir. Bu yazim
mantiklarina genel olarak geometri adi verilmektedir. Bunlar; “Backward (Left
Asynchronous)” (Sekil 7), “Backward Continuation (Left Synchronous)” (Sekil-1.8), “Forward
(Right Asynchronous)” (Sekil-1.9) ve “Forward Continuation (Right Synchronous)” ($Sekil 10)
olarak isimlendirilirler (www.seagate.com ,2022 s.1 & ark.intel.com, 2022, s.1). Bu geometrilerin
eslik bilgisini disklere yazma mantig1 asagida gosterilmistir. (PD: Parity Disk — parity bilginin
yazildig disk)
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1 2 [P
4 PD 3
PD 5 6

P 1 1 2
3 PD 4
5 6 PD
Sekil 9: Forward (Right Asynchronous) Eslik Verisinin Yazilma Mantig1
1 2
PD 3

Sekil 10: Forward Continuation (Right Synchronous) Eslik Verisinin Yazilma Mantig1

2. GEREC VE YONTEM
2.1.Gereg

Yapilan arastirmalarda en sik kullanilan RAID sistemlerinden biri olan ve tiim
parametre Ozelliklerini {izerinde barindiran RAID 5 sisteminin asagida belirtilen donanim ve

yazilimlar ile adli bilisim yoniinden incelenmesi gergeklestirilmistir.

e HP marka, Z840 model is istasyonu (RAID sisteminin olusturulmasi asamasinda
kullanilmastir.).

e Lenovo marka, P920 model is istasyonu (RAID sisteminin incelenmesi
asamasinda kullanilmistir.).

e Toshiba marka, “DT01ACA050” model, “YS5RAPGNAS” seri numarali sabit disk.

e WD marka, “WD5000AAKX” model, “WMAYU6039620” seri numarali sabit disk.

e Hitachi marka, “HTS545050B9A300” model, “110923PBN408P7GBNKGE” seri
numarali sabit disk.

e Tableau TD2u Birebir Kopyalama Alma Donanimi

e Tableau Forensic Bridge Yazma Koruma Donanimi

e VROC Yazilimi (Version 7.7.0.1260)

e AccessData FTK Imager Yazilimi (Version 4.3.1.1)

e DiskInternals Raid Recovery Yazilimi (Version 6.8.0)

2.2.Yontem

Gereg boliimiinde ayrintilar: belirtilen Toshiba, WD ve Hitachi marka sabit disklere
Tableau TD2u Birebir Kopyalama Alma Donanimi kullanilarak giivenli silme islemi (wipe)
uygulandiktan sonra Windows 10 Pro for Workstations igletim sistemi ytiklii HP marka, Z840

model is istasyonuna takilmigtir. Bilgisayar icerisinde takili vaziyette bulunan sabit disklere
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VROC yazilimi ile RAID 5 sistemi olusturulmustur. Olusturulan RAID sistemi icerisinde baz1
kullanici islemleri (dosya kopyalanmasi ve silinmesi) gerceklestirilmis ve Tableau Forensic
Bridge yazma koruma donanimu ile bilgisayar baglantis1 yapilmis ve RAID sistemini olusturan
sabit disklerin ayr1 ayri imajlar1 (birebir kopyalar1) AccessData FTK Imager yazilimi ile
alinmistir. Alinan birebir kopyalar inceleme bilgisayarina kopyalandiktan sonra DiskInternals
Raid Recovery yazilimi ile RAID 5 sistemi tekrardan olusturulmak suretiyle igeriginde
incelemeler gergeklestirilmistir. Ayrica RAID sisteminin tekrardan olusturulmas: esnasinda

parametrelerin dogru ve yanlis girilmesi neticesinde olusan sonuglar ortaya konulmustur.
2.2.1. Sabit disklerin giivenli silme islemi

RAID 5 sistemi olusturulmadan once kullamilacak sabit disklerin giivenli silme

islemleri Tableu TD2u Birebir Kopyalama Alma Donanimi ile yapilmistir (Sekil 11).

Sekil 11: Sabit Disklere Uygulanan Giivenli Silme Islemi
2.2.2. Intel VROC Yazilimi ile RAID 5 Seviyesi Olusturma

RAID 5 seviyesi olusturulurken 3 adet disk kullanilmistir. Bilgisayarda kurulu
olan VROC yazilimi kullanilarak RAID 5 seviyesi olusturulmustur (RAID 5 birimi boyutu
inceleme esnasinda zamandan tasarruf saglamak maksadiyla 9,31 GB olarak
sinirlandirilmistir) (Sekil 12 ve Sekil 13.).

& Intel® Virtual RAID on CPU

< Gegerli Durum Sisteminiz dizgon galigyor.

x

Snerilen Yapriandirma

& raos
==y |

oy veniden lz'.zl iy Birimi Clugtur.

Aygrtlar

B 0 ntel{R) C500+/C220+ series chipset sSATA RAID Contraller

- @ Intel(R) C600+/C220+ series chipset SATA RAID Controller

« (Z=§ saTA disk (466 GB) |

o Q=) SATA disk (466 GB)

- Q=P SaTA disk (466 GB)
« @=F saTa dick (7.452 GB)

- P ATAP Aygrt

o &8 ATAD Aygits e iptal

Sekil 12: “Birim Olustur” Sekmesi Sekil 13: RAID 5 Segeneginin Segilmesi

s
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Herleyen asamada, agilan pencerede “Gelismis” sekmesi altinda ise veri seridi boyutu
(stripe size), Intel firmasimin varsayilan degeri olan 64 KB secilmistir. Daha sonra
“Bilgisayarim-Yonet-Disk YOnetimi” kismi altinda goriintiilenen disk baslatilmis ve MBR
(Master Boot Record — Ana Onyiikleme Kaydi) boliimleme sistemi segilmistir. Sonraki
asamada NTFS (New Technology File System — Yeni Teknoloji Dosya Sistemi) dosya sistemi
ile bicimlendirilmis ve kullanima hazir hale getirilmistir. Olusan RAID 5 boliimii igerisine
Sekil-2.4'te belirtilen dosyalar kopyalanmis ve igerisinden “chip_off.pdf” ve “Tamir
Edildi.,jpg” dosyalar1 “shift+del” tus kombinasyonlar: kullanilarak silinmistir.

a&lvis SircoAnacan RAID5 () - 0 X
Giis  Paylag  Gorinim Yonet 0

€ v o Bubilgisayar > RADS(Y) v AmRAD.
RAD0 Apd ’ Defigimetari  Tor
R SRECYCLEBN
RADS System Volume Information
SAMSUNG SPOBNSO6 & 16, Anaitk Geometrimpd
%) chip_off pdf
T
] Kimintastk.doox 4 I Microsoft Word B
& Onedive ) RAID Tz Sunum Vithan YILMAZpptx | MicrosoftPower
R iz ] Tamir Edildijpg 2109 I sl
3 By bilgisayer ¥ RAID SEVIVELERINDE PERFORMANS ANALIZI-ALIRIZA BALI-2010sar 2022022 VinRAR ag
J 30 Nesneler
5| Belgeler

Sekil 14: RAID 5 Biriminin Icerisine Kopyalanan ve Silinen Dosyalar

3. BULGULAR
3..LRAID 5 Olarak Yapilandirilan Disk Imajlarinin DiskInternals Yazilimi ile

Incelenmesi

AccessData FTK Imager yazilimi ile alinan 3 adet disk imaji DiskInternals Raid
Recovery yaziliminin imaj mount etme (Bir imajin bilgisayar igerisine bir disk boltimii olarak
eklemesi) Ozelligi kullanilarak mount edilmis ve yazilim arayiiziinde goriintiilenmistir.
Diskler mount edildikten sonra yazilim tarafindan “RAID 5” ve “Volume 3” (9,31 GB

kapasiteli) isimlerinde boliimlerin olusturuldugu goriilmiistiir (Sekil-3.1).

D~ & My Computer
Folders * Dk e File System Region
A My Computer v < Kimtigo SSD 12668 19246 Disk 0 (KHSAISZ200... 0 128 035 676 160 bytes
> C -
& FAT32 Volume 1 (NO NAME) & NTFS Volume 1 (Kurtarma) 529,005 iFs (GPT 2048 sectors + 554 696 704 b
) FAT3 Volume 1 (NONAME) 100,00 Mb FATR2 GPT 1085 440 sactors + 104 857 6
oy 186160 wiFs GPT 11323 008 sectrs + 127 357
v I Kngston DataTraweker 30 2826 Dk 1(0) 0-30943995 904 bytes

§ 0 (acsToN) nme wirs a6y

0943019 520b
v 3 DATEZ\Imafar\RAID HOD VROCS.. 465,76 Gb 0-500 107 862 016 bytes
 DA\TEZ\imaf\RAID HOD VROC SLifi5 DOSYALARIRAID SIAITACHI DISK 01 2 Unatocated 16576 G Free 0 secors + 500 107 862 016 b
< DATEZ\imak\RAID HOD VROC snis DOSYAUARIRAD 5Toswiea piscer] [ RS TG 010001 317 588 bytes
< DATEZ\{mafor RAID HDD YROC SILINMIS DOSYALARIRAID S\WD DISK.£01 >T TR 0 2016 byes
: 16576 Gb Free 0 sacors + 5001107862 016 b
v g0y 16576Go 0-500 107 862 016 bytes
I/
A _.
Yaziim tarafindan tespit (\'_[ # Vokme 3 9,316Gb NTFS ] MBR 2 048 sectors + 9 996 172 160.
= S > ocoed (o ) TG Free 19529 729 soctors + 490 108
edilen boliimler
Files to Recove...
My Computes © RAID 5: RAID is damaged. Recovery is|

Sekil 14: DiskInternals Yaziliminda imajlarm Mount Islemi Sonras1 Goriintiilenmesi

m;
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“RAID 5” boliimii goriintiilenmek istendiginde, agilan pencerede “Full recovery” ve
“NTFS” segenekleri secilerek tarama islemi baslatilmaya calisilmis fakat “Nothing is found”
uyarisiyla karsilagilmis ve dosya sistemi tanimlanamadigindan igeriginde bulunan dosyalara

erisim saglanamamustir (Sekil 15, Sekil 16).

~ < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase image (e01)
:» Unallocated 465,76 Gb
e RAID 5 9,31 Gb Raid 5
~ <& D:\TEZ\Imajlar\RAID HDD VROC ¢ Open partition ge (e01)

2» Unallocated Reopen partition

Open as BitLocker

~ < D:\TEZ\Imajlar\RAID HDD VROC ¢ age (e01)
z# Unallocated (at start) Create Image Ctrl+C
- Volume 3 Mount Image Ctrl+M
v» Unallocated (at end) Refresh Drive List F2

Sekil 15: “RAID 5” Boliimiiniin Goriintiilenmeye Calisilmasi

Disk Recovery Wizard >
Folder structure recovery i
o
Choose file system for recovery e
@) Full recovery (for deep scanning with reconstruction of file Information ><

Select the file system which you want to recover on the
D:\TEZ\Imajlar\RAID HDD VROC SILINMIS DOSYALAR\RA|
Current file system is

(® NTFS (Windows 10, 8.1, 8, 7, Vista, XP, 2000-2019)
) ReFS (Windows 8, 10, 2016, 2019) 0 Nothlng is found
3 FAT (Windows 98/Me)

> Ext2/3/4 (Linux)

VMFS (VMware ESX/ESXi) (available only in VMFS Rec

Fast recovery (Uneraser) Tamam

Reader

Help Back Mext = Cancel

Sekil 16: Tarama Islemi Sonucu Tanman Herhangi Bir Dosyanin Bulunamadigt
“Volume 3” boliimii {izerinden tarama islemi gergeklestirildiginde, dosya isim

bilgilerini dogru bir sekilde tespit ettigi fakat tespit edilen dosyalarin igeriginin
gortintiilenemedigi tespit edilmistir (Sekil 17, Sekil18 ve Sekil 19).

z» Unallocated (at start) 31,00 Kb Open partition
B D: (kinGsTON) 28,82 Gb NTFS Reopen partition
z» Unallocated (at end) 921,50 Kb Open as BitLocker
~ < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase Create Image Ctrl+C
2» Unallocated 465,76 Gb Mount Image Ctrl+M
== RAID 5 9.31Gb Raid 5 Refresh Drive List F2
~ < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase
Mount to Disk Letter
2» Unallocated 465,76 Gb
° ) Expert >
~ < D:\TEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase
z» Unallocated (at start) 1,00 Mb Hex Preview
S oumes 9,31 Gb NTFS Properties Alt+Enter
w» Unallocated (at end) 456,45 Gb Free 19 529 729 s4

Sekil 17: “Volume 3” Boliimiiniin Goriintiilenmeye Calisilmasi
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Name
$Extend
$RECYCLE.BIN

Analitik Geometri.mp4
% chip_off.pdf
& Kriminilastik doox

RAID SEVIYELERINDE PERFORMANS ANALIZI-ALI RIZA BALI-2010.rar

2 RAID Tez Sunum Yigithan YILMAZ.pptx
1 Tamir Edildi.ipg

Type Size Modified
le folde 10,06 Mb  2.03.2022, 23:56:30
File folder 0,13Kb 3.03.2022, 00:20:16

Das
Dos

Dosya 305 120 2 :56:30
C

[

[

[

i

[

[

207 734902 1.0

MP4 Video File (VL.C)
Microsoft Edge PDF Document
Microsoft Word Belgesi
WInRAR argivi

Microsoft PowerPoint Sunusu
JPG Dosyas!

3703717 14.09
18510 4.11.

2497751

7634002 2

5545 774 30.09.

Sekil 18: {lgili Dosyalarin Boliim Igerisinde Goriilmesi

= .

Diskinternals

TS RATD = (Dnknown Volume)\ 16.

[ﬁg&‘/ &
T
Diskinternals

—
Z=2")
(ard
Diskinternals

T3S T ko vosume mATD
RS A

((ard
i T
Diskinternails

Sekil 19: [lgili Dosyalarm Gériintiilenemedigi

Ardindan RAID parametreleri inceleyici personel tarafindan girilerek RAID yapist

yeniden insa edilmeye c¢alisilmistir. Yazilim araytiiziinde bulunan “Raid Recovery” sekmesi

segilerek (Sekil-3.7) agilan pencerede, “Standart mode” ve “Raid” segenekleri isaretlenmis, bir

sonraki adimda mount edilen disk imajlar1 secilmistir (Sekil 20 ve Sekil 21)

(3 Disitemls R Recovey 64) 61 - Avalable i dik count )

Drives View Commands ToolsHelp

qd Folders @ Wizard &Raid Recovery

¥
AR’

Setect R or Dynamic disk recovery wizard &
T
Om———G—T———® <o i

Sekil 20: DiskInternals Yazilimi

“Raid Recovery” Sekmesi

Sekil 21: Standart Mode-Raid

Segeneginin Segilmesi

[ s L




AJIT-e Academic Journal of Information Tecnology

2023 Spring/Bahar — Cilt/\VVol: 14 - Say/Issue: 53
d- ' 10.5824/ajite.2023.02.004.x

S Raid Wizard - Raid made r

Select disks. Raid will be recovered from selected disks =

Ok Count 3 []1F the number of disks in the raid in

Check All

C— — () (5r—1(s) < ok et - ]

Sekil 22: Mount Edilen Disk imajlarinin Segilmesi

Bu durumda iki farkli yol izlenerek devam edilebilir. {1k yol olarak “Arranged by Raid
Vendors” (RAID Saticilarinca Gore Diizenlenmis) secenegi altinda bulunan parametreler;
satict olarak Intel, RAID seviyesi olarak Raid 5, ve serit boyutu olarak 64 KB girilmistir (Sekil
23).

OGO CmmCmmE)— (5 = Lz oo

Sekil 23: Arranged by Raid Vendors Segenegi Altinda Yapilan Parametre Segimleri

Parametreler girilip devam edildiginde; “Full_Config_1” ismi altinda disk sirasinin
yazilimca tespit edildigi, geometri bilgisinin “Backward” ve “NTFS” dosya sistemiyle

bi¢gimlendirilmis 9,31 GB kapasiteli boliimiin tanindig1 gortilmiistiir (Sekil 24).

& Rad Wiawed - Rid mode

» | Yazlim tarafindan disk siralamast

1. WD
2. TOSHIBA
3. HITACHI

olarak tespit edildi

om0 7 Dm0 <tk ) et

Sekil 25: Yazilim Tarafindan Disk Siralamasinin Tespiti

Yazilim ana ekraninda, “Full_Config_1" bashg1 altinda olusan 9.31 GB kapasiteli NTFS
boliim goriilmiigtiir. Bu boliim iizerinde sag tiklanip “Open partition” secenegi segilerek

agilmistir. Segilen boliim igerisinde NTFS dosya sisteminde tarama islemi baslatilmis ve

[ se |
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tarama sonucunda kullanic tarafindan olusturulan dosyalara ulagilmistir (Sekil 26 ve Sekil
27).

~ = DATEZ\imajlar\RAID HDD VROC 5... 465,76 Gb EnCase image (<01)
2 Unallocated 465,76 ¢ Open partition
e RAID 5 9,31 Gb. Open as 4
~ < DATEZ\Imajlar\RAID HDD VROC S... 465,76 ¢ Open as BitLocker
@ Unallocated 465,76 ¢ Create Image Ctrl+C
~ = DATEZ\Imajlar\RAID HDD VROC S... 465,76 ¢ Mount Image  Ctrl+M
» Unallocated (at start) 1,00 Mb
o -nallocal e Refresh Drive List F2
<+ Volume 3 9,31 Gb!
» Unallocated (at end) 456,45 « Mount to Disk Letter
X Expert »
~ <= Full_Config_1 931,52 ¢
= Unallocated (at start) 1,00 Mb Hex Preview
@ NTFS Volume 6 (RAID 5, raid) 9,31 Gb Properties Alt+Enter
2 Unallocated (at end) 922,21 Gb

Sekil 26: “NTFS Volume 6 (RAID 5, raid)” Boliimiiniin Goriintiilenmeye Calisilmasi

Name Trpe Sz Malified

$RECYCLEBIN File folder 043 Kb 3.03.2022, 00:20:16

INDE PERFCRMANS ANALIZI-ALI RIZA BALI-2010.rar

Sekil 27: lgili Dosyalarin Boliim Igerisinde Goriilmesi

Tespit edilen dosyalarin tamami sorunsuz bir sekilde goriintiilenmistir (Sekil 28).

RAID
SEVIVELERIN...

Sekil 28: Tlgili Dosyalarin Tamaminin Sorunsuz Bir Sekilde Goriintiilenmesi

Ikinci yol olarak “Arranged by Raid Levels” (RAID seviyelerine gore diizenlenmis)
secenegi altinda bulunan parametreler; “RAID 5”, satict “Intel”, “Stripe Size 64 KB” ve
geometri olarak “Backward” ayar: girilerek (Sekil 28) tekrardan denendiginde Sekil 27’de

belirtilen dosyalarin tamami tekrardan sorunsuz bir sekilde goriintiilenmistir.

[y L
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S5 Raid Wizard - Raid mode o
|

Select the preset(s) most close to your RAID parameters )

[~ = Arranged by Raid Levels |
JBod (Span)
Raid O (Stripe)

ymetry:  Forward

Backward
Raid 1 (Mirror) (] 2 KB (Rarely)
Raid 16
= =

1

4 KB

8 KB
16 KE
32 KB

64 KB |
128 KB
256 KB
512 KB
1mMB

16 K » [] Geometry: Forward Continuation
32 kB C] Geomet
== &4 KB (Oefaul)] .
128 KB

(Rarely
L

Backward Continuation

OO O OO O =) —(e)—(3) = e —

Sekil 29: Arranged by Raid Levels Secenegi Altinda Yapilan Parametre Secimleri

Son olarak parametrelerden bazilar1 hatali girilerek deneme yapilmistir. “Stripe Size
128 KB” ve geometri bilgisi “Forward (128 KB)” olarak degistirilmistir (Sekil 3)0.
Parametrelerin yanhs girilmesi sonucu yazilim tarafindan taninmis dosya sistemi goriilmemis

olup, herhangi bir dosyaya erisim saglanamamuistir (Sekil 31).

v . D:ATEZ\Imajlar\RAID HDD VROC S... 465,76 Gb EnCase image (e01)
2 Unallocated 465,76 Gb
» RAID 5 9,31Gb Raid 5
v o DATEZ\Imajlar\RAID HDD VROCS... 465,76 Gb EnCase image (201)
5 Roid Wizard - Raid mode o x -» Unallocated 465,76 Gb
Select the preset(s) most close to your RAID parameters =+ v < DA\TEZ\imajlar\RAID HDD VROCS... 465,76 Gb EnCase image (01)
~ (@ Arranged by Raid Levels ~
b e » Unallocated (at end) 456,45 Gb
i
Raid 4 ¥ s Full_Config_2 931,52 Gl Raid 5
4= s
Unesx 2 Unallocated (at start) 1,00 Mb
o
Adsptec @ NTFS Volume 7 (RAID 5, raid) 9,31Gb NTFS
wwwwww & Unallocated (at end) 922,21 Gi
v = ::‘:‘-4 v < Full_Config_1 931,52 Gb Raid 5
¥ s Unallocated (at start) 1,00 Mb
detoult) @ NTFS Volume 13 (RAID 5, raid) 9,31Gb NTFS
Vidia # Unallocated (at end) 922,21 Gl
v se Emply 931,52 Gl Raid 5
OO Omm@— (55— <Bock Cancel 3 Unallocated 931,52 G
Sekil 30: Yanlis Girilen Geometri ve Serit Boyutu Bilgileri Sekil 31: Yanls Girilen Geometri ve Serit
Boyutu Bilgileri

Bu ¢alismada, RAID sistemlerinin gesitleri, calisma mantiklari, kullandig1 parametreler
ortaya konulmustur. Ayrica adli bilisim agisindan, RAID olarak yapilandirilan sabit diskler

incelenirken dikkat edilmesi gereken hususlar ve kullanilan yazilimlar gosterilmistir.

RAID seviyeleri arasinda en sik kullanilanlarmin RAID 0, RAID 1 ve RAID 5 oldugu
tespit edilmistir. Bunun sebebinin RAID sistemlerinin amacin1 yerine getirmek i¢in kullandig1
3 farkli parametrenin bu seviyelere ait olmasidir. Bunlar; RAID 0 igin verilerin seritlere
boliinerek disklere yazilmasi, RAID 1 igin verinin disklere aynalanmas1 (yedeklenmesi) ve

RAID 5 igin ise verilerin seritlere boliinerek disklere yazilmasi ve ayni zamanda kurtarma

s
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amach eslik bilgisi olusturmasidir. Neredeyse diger tiim RAID seviyelerinin tamamu, belirtilen
bu seviyelerin (RAID 0, RAID 1 ve RAID 5) gesitli kombinasyonlar1 {izerine insa edilmis

oldugu anlasilmistir.

RAID 5 sisteminin tekrardan olusturulmasi esnasinda kullanilan DiskInternals Raid
Recovery yaziliminin tiim parametre kombinasyonlarini otomatik olarak deneyerek dogru
RAID konfigiirasyonunu tespit etmeye calistigi goriilmiistiir. Yapilan denemede, RAID
yapisinin dogru bir sekilde yeniden insa edilemedigi durumlarda ihtiya¢ duyulan
parametrelerin kullanici tarafindan bilinmesi ve yazilima girilmesi gerektigi tespit edilmistir.
Yanlis parametre bilgileri girildiginde ise 6zellikle geometri bilgisinin yanlis girilmesi sonucu
RAID yapisinin taninmadig1 goriilmiistiir. Kismen yanlis girilen parametre degerleri (dogru
geometri bilgisi, yanhs serit boyutu ve disk siralamasi) uygulandiginda; baz1 durumlarda
RAID yapismnin tanindig, igerisindeki dosya isim ve boyut bilgilerinin dogru olarak

gorilebildigi fakat icerisindeki dosyalara erisimin saglanamadig1 goriilmiistiir.

Diger bir 6nemli husus ise RAID saglayicilarin kullandig1 parametre ayarlarimin
degiskenlik gosterebilmesidir. Inceleyici personelin, RAID sistemine hangi saglayici firma
tarafindan destek verildigini bilmesi, kendisine 6nemli bir ipucu olabilecektir. Bu sebeple, baz1
onde gelen RAID saglayici firmalarin RAID 0 ve RAID 5 seviyelerinde kullandig1 varsayilan

ve destekledigi serit boyutu bilgileri verilmistir.

Yapilan incelemeler neticesinde; parametre degerlerinin, RAID sistemlerini tekrardan
olustururken gerekli oldugu anlasildigindan, bilisim suglarina miidahale eden teknik
ekiplerce, olay yerinde bulunan RAID sistemlerine ait sabit diskler sokiilmeden once
siralamasinin, RAID sistem saglayicisinin (HP, Dell. Adaptec vb.) kim oldugunun, hangi
RAID seviyesinin kullanildiginin, serit boyutunun ve geometri bilgilerinin mutlaka not

edilmesi gerektigi hususunun 6nemli oldugu anlasilmistir.

Yapilan kapsamli arastirmalar ve laboratuvar ortaminda kazanilan tecriibeler
neticesinde, yukarida belirtilen parametrelerin bilinmemesi veya eksik bilinmesi ile
baslayacak adli bir incelemenin, RAID yapisini yeniden insa ederken tiim parametre
kombinasyonlarinin denenmesi gerekeceginden uzun zaman alacagl ve hatta sonuglara

ulasilamayabilecegi degerlendirilmektedir.

RAID sistemlerinin hem yazilimsal hem de donanimsal olarak insa edilebilmesi
sebebiyle; Sekil-1.1'de gosterildigi tizere RAID seviyeleri ¢ok fazla gesitlilik gostermektedir.
Her ne kadar yapilan ¢alisma RAID (0,1 ve 5) seviyeleri tizerinde gergeklestirilmis olsa da
kriminal incelemeler kapsaminda tiim RAID seviyesine sahip disklerin de gelebilecegi bir
gercektir. Bu kapsamda; RAID yapisindaki disklerin hangi seviyeye ait oldugunu tespit
edebilen bir yazilimin gelistirilmesinin adli incelemelerde fayda saglayacag:

degerlendirilmektedir.
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