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Oz

Giiniimiiz diinyasinda bilisim teknolojilerinin gelismesi ve iletisimin hizlanmasi bilgiye ulasmay1 ve paylasmay1 kolaylastirmis, paylasilan veriler fiziki ortamin
cok Otesinde sanal diinya olarak adlandirilacak yeni bir diinya meydana getirmistir. Sanal diinyada kullanilan her program, paylasilan her kisisel veri yasami
kolaylastirmakla birlikte, beraberinde yeni sorunlar1 da yaratmistir. Veri paylasim hizinin ve paylasilan veri miktarinin artmasi, uluslararas: ve ulusal toplumu

kisisel verilerin korunmasi igin tedbirler almaya zorlamistir. Kisisel verilerin diizensiz sekilde kullanilmas, ifsa edilmesi, yetkisiz ve tehlikeli yerlere ulagsmasi
gibi kisilerin temel hak ve 6zgiirlerine zarar verici faaliyetlerin 6niine gegmek i¢in ulusal ve uluslararasi diizenlemeler gerekli hale gelmistir.

Uluslararasi toplumda olusturulan ve kisisel verilerin korunmasina iliskin diizenlemelerin paralelinde tilkemizde de diizenlemeler yapilmistir. Bu kapsamda 6698
sayili Kisisel Verilerin Korunmas: Kanunu yayimlanmis ve boylece kisisel verilerin Anayasal ¢ergevede temel hak ve 6zgiirlik kapsaminda korunmasi,
kaydedilmesi, islenmesi, paylasilmasi gibi faaliyetler diizenlenmistir.

“Kisisel Saglik Verilerinin 6698 Sayili Kanun Cergevesinde Korunmasi” konulu bu ¢alismada, kisisel veri kavramina genel anlamda deginilmis, kisisel saglik
verilerinin neler oldugu, agik riza kavramu, kisisel saglik verileri islenirken mahremiyet ilkesine iliskin degerlendirmeler, sigortacilik sisteminde kisisel saglik
verilerinin iglenmesi, uluslararasi sozlesmeler/belgeler ve ulusal diizenlemelere ve KVKK kararlarindan 6rneklere yer verilmistir. Calisma olusturulurken bu
alanda yazilmis makaleler, dergiler ve kitaplar, kisisel veriler ve kisisel saglik verileriyle ilgili bilisim programlar1 taranmistir. Kanun metinleri, Cumhurbaskan1
Kararlar1 ve Cumhurbaskanligi Kararnameleri giincel konularla karsilastirilarak incelenmistir. Masabasi caligmasi, kiitiiphane arastirmasi yontemleri
kullanilmistir.

Sonug olarak; 6698 sayili Kanunda kisisel veri tiirlerinden hassas veri olarak belirtilen Kisisel Saglik Verileri islenirken, ulusal ve uluslararasi yasal
diizenlemelere uyulmasi zorunludur. Kisisel saglik verisi islenecek olan ilgili kisinin veri isleme faaliyetinin amaci, siiresi gibi unsurlar belirtilerek aydinlatilmasi,
bu faaliyetlerin acik rizasmin alinarak yapilmasi, veri isleme faaliyetinin de belirlenen amaglar dogrultusunda, olgiililliik ilkesine uyularak tamamlanmasi
gerekmektedir.

Anahtar Kelimeler: 6698 Sayili Kanun, Kisisel Veri, Kisisel Saglik Verileri, Mahremiyet, Sigortacilik Sistemi.
Abstract

In today’s world, the development of information technologies and acceleration of communication have made it easier to access and share information , the
shared data has created a new world that will be called the virtual world , far beyond the physical environment. Every program used in the virtual world , every
shared personal data makes life easier , but also creates new problems. Data sharing speed and increase in the amount of shared data has forced the international
and national community to take some precautions to protect personal data. National and international regulation has become necessary to prevent activities that
harm the fundamentals rights and freedoms of individuals like irregular use, being disclosed and access to unauthorised and dangerous places of personal data.

In parallel with the regulations on the protection of personal data created in the international community , some regulations have also been made in our country
. In this context the Law on the Protection of Personal Data No. 6698 was published and thus activities such as the protection , recording , processing and sharing
of personal data within the scope of fundamental rights and freedoms within the constitutional framework.

In this study on the Protection of Personal Health Data within the framework of the Personal Data Protection Law Numbered 6698, the concept personal data is
mentioned in general, what personal health data is, the concept of explicit consent, evaluations on the principle of privacy while processing personal health data,
processing of personal health data in the insurance system, international agreements, documents and national regulations and examples from KVKK decisions
are included. While creating the study, articles, journals and books, personal data and information programs related to personal health data were scanned. Law
texts, Presidential Decrees and Presidential Decrees were examined by comparing them with current issues. Desk study and library research methods were used.

As aresult, it is obligatory to comply with national and international legal regulations when processing Personal Health Data, which is specified as sensitive data
among personal data types in the Law N0,6698. It is necessary to inform the data subject whose personal health data will be processed by specifying the purpose
and duration of the data processing activity, to carry out these activities by obtaining their explicit consent, and to complete the data processing activity in line
with the determined purposes, in accordance with the principle of proportionality.

Keywords: Law No. 6698, Personal Data, Insurance System, Personal Health Data, Privacy.
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Giris

Bilim ve teknolojideki gelismeler, yasamin pek ¢ok alaninda hayati kolaylastiran, saglik hizmetlerinde de hastaliklarin teshis ve
tedavisine destek olan gelismelere neden olmaktadir. Teknolojinin gelismesi ve iletisim olanaklarinin artmastyla hasta
bilgilerinin bilyiik veri olarak toplanip analiz edilmesi de kolaylagsmistir. Bunun genel olarak sagligin korunmasiyla ilgili olumlu
sonuglar yaratmasi miimkiin oldugu gibi hastalarin mahremiyetinin korunmasinda veya saglik ve sigorta hizmetleri gibi gecmis
saglik bilgilerinin 6nem tasidig1 alanlarda hizmet almasini zorlagtirmasi da miimkiindiir. Bilim ve teknolojiden yararlanmada bu
tiir ikilemlerle siklikla karsilagiimaktadir®.

Devletlerin, gesitli bireysel hak ve dzgiirliikleri kisitlamak amacryla kigisel verileri kullanmalari, sirketlerin ise kisisel verileri
sahibinden izinsiz sekilde islemeleri ve bunun agir etkileriyle karsilasiimasinin bir sonucu olarak kisisel verilerin korunmasinin
onemi daha ¢ok anlasilmistir. Ulkemizde de 2010 yilinda yapilan Anayasa degisikliginde; “Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina
iligkin esas ve usuller kanunla diizenlenir.” ifadesiyle kisisel verilerin korunmasi, sonrasinda ise 2016 yilinda yiiriirliige giren
6698 sayili Kigisel Verilerin Korunmasi Kanunu ve bunu izleyen c¢esitli yonetmeliklerle kisisel verilerin korunmasi ve
paylasilmasi kurallar belirlenmistir.

Ulkemizde ve diinyada saglik alanindaki kuruluslar, kisiye ait saglik bilgilerinin islendigi ve korundugu yerlerin basinda
gelmektedir. Kisiler saglik istasyonlarinda her muayene olduklarinda bu veriler tekrar tekrar islenmekte kullanilmakta ve
giincellenmektedir. Kisisel saglik verisi kapsamina giren unsurlart genel bir ifadeyle belirtmek gerekirse; herhangi bir kisinin
fiziksel ve ruhsal sagligina ait verileri s6yleyebiliriz. Kisi iyilesme ve kontrol agamalar1 geregi her muayene ve tedavi siirecinde
kendisine ait kisisel verileri idare ile paylasmak zorundadir. Bahsedilen bu veriler bireyin saglik ve cinsel durumuna ait
olabilecegi gibi sosyo-demografik 6zellikte de olabilir. Dijital diinyanin ve iletisime ait teknolojinin gelismesiyle birlikte, kisisel
saglik verilerine ulasilmasi ve islenmesi de kolay hale gelmistir. Bu islenme siirecinde yapilan kontrolsiiz islemler ve giivenlik
aciklar1 ayn1 zamanda kisisel saglik verilerinin ihlal edilmesine yol agmistir. Hassas/dzel nitelikli olan bu bilgilerin muhafaza
edilmesi, Anayasa’da ve uluslararasi sozlesmelerde temel hak olarak diizenlenmistir. Bilisim teknolojilerinin gelismesi ve buna
paralel iletisimin hizlanmastyla birlikte kisisel verilerin giivenliginin saglanmasi ve kontrolsiiz alana kaymamasi i¢in idare
tarafindan bu verilerin giivenligine iliskin tedbirlerin alinmasi zorunlu hale gelmistir. idarenin veya veri sorumlularinin isledigi
kisisel verilerin korunmasinda 6zensiz davranmasi, beraberinde hukuki sorumlulugu da getirecektir. (DURMUS, 2020)

Bu ¢alismamizda Kisisel Saglik Verilerinin Islenmesinin Onemi, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu cergevesinde
ele alinacaktir.

Kavramsal Cerceve

“Kisisel Veri” nin tanimin1 yapmamiz gerekirse; 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu’nun 3.maddesinde “Kimligi
belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi” seklinde tanimlanmistir. Bir bagka tanimla Kisisel Veri; “Kisisel
Verilerin Otomatik Isleme tabi Tutulmas1 Karsisinda Sahislarin Korunmasina Dair 108 sayili Sozlesme” ‘sinin 2.maddesinde;
“Kimligi belirli veya belirlenebilir bir gergek kisi (ilgili kisi) hakkindaki tiim bilgileri ifade eder.” seklinde ifade edilmistir. Genel
Ogretiye gore kisisel veri; bireyin sahsina, meslegine ve ailesine ait 6zellikleri ortaya koyan, ilgili bireyin diger bireylerden hangi
niteliklerle ayrildigimi ve sahip oldugu ozelliklerini gdsteren her gesit bilgi seklinde tanimlanmaktadir. (SEN, 2009) Belli bir
kimsenin adi, adresi, medeni hali, kimligi, dogum tarihi, uyrugu, inanglari, kanaatleri, fiziksel 6zellikleri, etnik kdkeni, meslegi,
fotografi, e-posta adresi, banka bilgileri, ikamet ettigi yer , banka karti bilgileri, mezuniyeti, mevcut ¢alistig1 isi, parasal durumu,
sosyal medyadaki ve internet bloglarindaki mesajlari, saglik verileri, DNA, genetik ve biyometrik verileri, bireysel ve aile
mahremiyetine iligkin bilgiler, farkli kisiler ile gerceklestirdigi goriis aligverisleri, aligveris aligkanliklarina iliskin bilgiler kisisel
veri kapsaminda yer almaktadir. Nihayetinde kisisel veriden s6z edebilmek igin verinin gercek kisiye ait olmasi ve ayni1 kisinin
de belirli biri veya belirlenebilir biri olmas1 gerekmektedir.(YUKSEL, 2019) Kisilere ait bazi verilerin ortaya ¢gikmasi, taninmast,
belirli veya ilgisiz kimselerin ellerine yasal olmayan yollardan gegmesi, en kotii ihtimalle kullanilmasi, verinin sahibinin ¢ok zor
durumda kalmasina, telafisi zor ve yikici zararlara neden olabilmektedir. Bundan hareketle Anayasa ve bazi Uluslararasi
diizenlemelerle 6zel verilerin korunmasina ¢alisilmis ve bazi tedbirler ortaya konulmustur. Bu tiir veriler; 6zel nitelikli kisisel
veriler, hassas veri, 6zel veri kategorisi gibi ¢esitli isimlerle adlandirilmigtir. (ORAK, 2019)

KVKK’ ya gore hassas veri “Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik
ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saglig, cinsel hayati, ceza mahk(imiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.” sekliyle tanimlanmistir. Avrupa Birligi Genel Veri Koruma
Tiiziigii'nde; “Irk veya etnik kdken, siyasi goriisler, dini veya felsefi inanglar ya da sendika iiyeliginin ifsa edildigi kisisel
verilerin igslenmesi ve bir gercek kisinin kimlik teshisinin yapilmasi amaciyla genetik veriler ile biyometrik verilerin, saglik ile
ilgili verilerin veya bir gercek kisinin cinsel yasami veya cinsel egilimine iliskin veriler”? (AVRUPA BIRLIGi, 2018) hassas

! Kisisel Saglik Verileri Calisma Grubu (2020), Covid-19 Onlemleri Kapsaminda Saglik Bakanligi Tarafindan Kullanilmasi
Istenen Cep Telefonu Uygulamalariin Kisisel Verilerin Korunmasi Baglaminda Degerlendirilmesine iliskin Rapor, S.1
2 “Avrupa Birligi Genel Veri Koruma Tiiziigii”, Avrupa Birligi Resmi Gazetesi. Madde 9
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verilerden sayilmistir. Kanunda 6zel nitelik igeren kisisel verilerin sayisi belirli sinirlar i¢erinde tutulmus olup bu sinir gesitli
yorumlarla genisletilemez. Kanun geregi 6zel nitelik igerin kisisel verilerin islenmesi de yasak olup, eger ilgili kiginin agik rizast
varsa veya Kanun’da belirlenen sinirlt haller mevcutsa bu veriler islenebilir. Hassas veriler islenirken “minimumluk ilkesi” ne
dikkat edilmelidir. (YUKSEL, 2019)

Kisisel verilerin islenmesinde gérev alanlar veri sorumlusu ve veri igleyen olarak ikiye ayrilmaktadir. Bunlar tiizel veya gergek
kisi olabilirler. Veri sorumlusu, 6698 sayili kanuna gore; “kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi ifade eder” seklinde tanimlanmustir. Veri
sorumlusu gorevindeki kisiler gerek gergek kisi gerekse de tiizel kisilikler olabilir. Tiizel kisilikler arasinda kamu kurum ve
kuruluslari, limitet sirketleri, vakiflar, saglik kuruluslart da olabilecektir. Veri isleme faaliyeti sirasinda faaliyetin amacina
yonelik neden ve nasil yapilacaginin cevabini verebilecek olan kisi veri sorumlularidir. 6698 sayili kanuna gore; veri
sorumlusunun verdigi yetkiye ve talimatlara dayanarak ve veri sorumlusu adina kisisel verileri isleyen gergek veya tiizel kisilere
“veri igleyen” denir. Veri isleme iginin daha ¢ok teknik kisimlariyla ilgilenen veri isleyenin dikkat etmesi gereken nokta veri
sorumlusundan aldig: talimata gére veri isleme faaliyetini gergeklestirmesidir. Ornegin; 6zel bir sirket, kendi topladig: verilerin
saklanmasi i¢in bulut hizmeti sunan bir hizmet saglayicidan hizmet alabilir. Burada hizmet saglayicisi olan tiizel kigilik
imzaladig1 sdzlesme gercevesinde veri igleyen konumunda olup isin sadece teknik kismiyla ilgilenir, kendisine verilen yetki
cergevesinde hareket ederek verileri saklar, kendisi i¢in veri isleyemez. Eger veri isleyen kendisine veri sorumlusu tarafindan
verilen yetki ve talimatlarin sinirlarmin disina ¢ikip kendisi i¢in veri islemeye baslarsa, veri isleyen statiisiinden ayrilip veri
sorumlusu statiisiinde olacaktir. Veri islenmesine iligkin esas sorumlu “kimdir?” sorusunun cevab1 “veri sorumlusu” olacaktir.
Ciinkii veri sorumlusu kisisel verilerin kaydedilecegi veri kayit sistemini kuran, yonetilmesinden sorumlu olan, kigisel verilerin
islenmesinin amaglarini ve araglarini belirleyen gercek veya tiizel kisilerdir.

Bu kisimdan itibaren kisisel verilerin korunmasinin ne anlama geldigini kisaca anlatmaya calisalim. Avrupa’da ve Diinya’da 18.
ve 19. ylizyillarda yasanan Sanayi Devrimi ve sonrasinda gelen makinelesmeyle beraber sanayinin giiglenmesi, is giiciiniin ve
makinelerin 6nemini arttirirken, 1945’lerden itibaren bilgisayarin hayatimiza girmesiyle ile bu gii¢ yerini, islenmis veriye yani
bilgiye birakt. Islenmis veri ile insanlarin diisiinceleri, beklentileri, meraklari, istekleri ortaya ¢ikt1 ve bu veriler pazarlamanin
bir araci haline geldi. Kiiresel 6lgekte kurulan sirketler dijital diinyada boy gdsterip kisilerin verilerine gore hareket etmeye ve
kisilerin isteklerine gore yeni bir diinya olusturmaya basladi. Sanal Diinya...

Giinlimiiz sanal diinyasinda, gerekse de gercek diinyada kisisel verilerin yetkisiz ellere gegmesinin engellenmesi, kisisel veri
sahiplerinin temel hak ve 6zgiirliikklerinde sikintilar yagsamasinin 6niine gegilmesi i¢in devletler 6l¢eginde belirli sinirlamalarin
getirilmesi lazimdi. Iste buradan hareketle kisisel verilerin korunmasi bir bakima kisilerin temel hak ve 6zgiirliiklerinin
korunmasi anlamina da gelir. Bu korunmanin temin edilebilmesi i¢in belirli kurallar yani yasal ¢erceve iginde hareket edilmesi
gerekir. Kisisel verilerin korunmasi temelde verilerin hepsinin veya bir béliimiiniin otomatik veya otomatik olmayan sekillerde
islenmesiyle ortaya ¢ikabilecek zararlardan kisiyi korumay1 amaglamaktadir. Bu korumaya iliskin ilkelerde teknik onlemler,
idari onlemler ve hukuki Onlemler somut halde bulunur. Kisisel verilerin korunmasi; kisilere ait bilgilerin toplanmasi,
kaydedilmesi, saklanmasi, aktarilmasi gibi veri isleme siireglerinin hepsini kapsam igine alir ve bireylere kisisel bilgilerini
kontrol etme imkani tanir. Boylece veri sahibi kigisel verilerinin gelecegini bizzat belirleme ve miidahale etme hakkini
kullanabilecek, boylece dogacak zararlardan kendini koruyabilecektir. Bu koruma ayni zamanda kisilik hak ve onurunu da
korumaktir. (KISISEL VERILERI KORUMA KURUMU, s. 17) Bu baglamda iilkemizin ihtiyaglar1, uluslararasi sdzlesmeler ve
belgeler dikkate alinarak 6698 sayili kanun hazirlanmigtir. 6698 sayili kanunun amact; gergek ve tiizel kisilerin verileri islerken
uyacaklar1 usul ve esaslar, yiikiimliilikleri, islenme sartlarin1 ve kisisel verilerin islenmesi siirecinde kisilerin temel hak ve
Ozgiirliklerinin korunmasi esaslarini diizenlemektir. Kisisel verilerin ve kisi mahremiyetinin korunmasi da bu kapsama dahildir.
Kanun ile kisisel verilerin sinirsiz sekilde toplanmasinin, yetkisiz kisilere ifsasinin, yayilmasinin, amacinin diginda ve kotii
sekilde kullanilmasinin ve bunun sonuncunda kisilik haklarmin ihlal edilmesinin niine gecilmesini amaglamaktadir. (KiSISEL
VERILERI KORUMA KURUMU, s. 12)

Kisisel veri sahibinin agik rizasinin aranmasi, kisisel verileri paylagirken dikkat edilmesi gerekli en 6nemli noktalardan biridir.
Agik riza; ilgili kisinin yeterli sekilde bilgilendirildikten sonra kendi olumlu rizasiyla kisisel verilerinin islenmesine 6zgiirce
onay vermesidir. Kisisel verilerin iglenmesi konusunda ilgili agik rizasin1 geri alabilir. Kisisel verilerin geleceginin belirlenmesi
hakki ilgili kisiye aittir. Bu nedenle a¢ik riza vermek kisiye bagl bir hak oldugundan daha 6nce verilen agik riza geri aliabilir.
(KISISEL VERILERIN KORUNMASI KANUNU, 2016)

6698 Sayili Kanun’un 11. maddesi ¢ercevesinde ilgili herkes, veri sorumlusuna basvurarak kendisiyle alakal; kisisel verilerinin
islenip islenmedigini, islem yapilmigsa bunlara ait bilgi isteme, islenen kisisel verilerin amacina uygun kullanilip
kullanilmadigini ve yurt disinda ve yurt i¢inde kisisel verileri aktarilmigsa aktarilan {liglincii kisileri 6grenme hakkina sahiptir.
Yine kanunun 7.maddesi gercevesinde kisisel verilerinin yanlis veya eksik islenmis olmasi durumunda diizeltilmesini,
silinmesini veya yok edilmesini isteme hakkina sahiptir. Bu iglemlere iligskin ¢aligmalarin kisisel verilerinin aktarildig: ti¢iinci
kisilere bildirilmesini, islenen verilerinin analiz edilmesiyle ortaya g¢ikacak kendi aleyhine bir sonuca itiraz etme, kisisel
verilerinin kanuna aykiri sekilde islenmesinden dolay1 ugrayacagi zararin giderilmesini isteme haklarina sahiptir.
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Ulusal ve Uluslararasi Diizenlemelerde Kisisel Saghk Verilerinin Korunmasina Dair Literatiir Taramalari

Kisisel verilerin ve kisisel saglik verilerinin paylagimi konusunda ulusal ve uluslararasi kaynaklara ve diizenlemelere konu
anlatimi iginde yer vermeye devam edecegiz. Simdi bu kisimda kaynaklarin adlarina ve kisaca igeriklerine deginelim.

Ulusal Diizenlemeler

1982 Anayasa’sinin “Ozel hayatin gizliligi” baslikli maddesinde; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizastyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve
usuller kanunla diizenlenir.” hitkmii yer almaktadir. Bu madde hitkmiiyle kisisel verilerin korunmasini talep etme, temel hak ve
zgiirliikler arasma dahil edilmis, Anayasal bir giivenceye sahip olmustur. Onceki konularda belirttigimiz kisisel verilerin
toplanmasi ve iglenmesi siirecinde dikkat edilmesi gerekli tiim ilkeler bu maddede belirtilmistir. Kiginin korunmasi ve kisiliginin
gelistirilmesi, kisi hiirriyeti ve giivenligi, maddi ve manevi varlig1 ile alakali maddeleri de kisisel verilerin korunmasiyla alakali
diger diizenlemelerdir.

Tiirk Ceza Kanunu’nun 135. Maddesinde kisisel verilerin kaydedilmesi hususuna deginilmistir. “Kisisel verilerin; kisilerin
siyasi, felsefi veya dini goriislerine, ki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iligkin olmas1” durumunda verilecek cezalari ifade etmistir. Maddenin ikinci fikrasinda
kisisel saglik verilerinin hukuka aykirt sekilde kaydedilmesi hususunda olmasi durumunda, cezanin artirilacagi hiikmiine yer
verilmistir. Devaminda 136.maddede ise kisisel verileri hukuka aykiri sekilde bir bagkasina veren veya yayanlar hakkindaki ceza
hiikiimleriyle kisisel verilerin giivenligine deginilmistir. 137.maddede kisisel verilerin nitelikli kigiler tarafindan hukuksuz
sekilde islenmesinden dogacak cezayi, 138.maddede kisisel verileri zamani geldigi halde siiresi iginde yok etme ytikiimliiliigiinii
yerine getirmeyenlerin cezalarindan bahsedilmistir.139 ve 140. maddede ise, kisisel verilerle ilgili anilan suglarin sikayet
olmadan resen sorusturulacagi ve tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hilkkmolunacagina deginilmistir.

Ceza Muhakemesi Kanunu’nun 75, 76, ve 77. Maddelerinde Siipheli veya sanigin ve diger kisiler bakimindan beden muayenesi
ve viicudundan 6rnek alinmasi konularina deginilmistir. Bu gibi durumlarda yasal yolla, 6lgiiliiliik ilkelerine uyarak elde edilen
kisisel saglik verilerinin nasil kullanilacagi , saklanacagi veya nasil yok edilecegi madde 79 ve 80 de incelenecek bulgu,
bilirkisiye ilgili kisinin ad1 ve soyadi, adresi, dogum tarihi bildirilmeksizin verildigini , drnekler {izerinde yapilan inceleme
sonuglarinin kisisel veri niteliginde oldugu, bagka bir amagla kullanilamayacagi; dosya igerigini 6grenme yetkisine sahip bulunan
kisiler tarafindan bir baskasina verilemeyecegi ifade edilmistir.

Tirk Medeni Kanunu’nda kisisel verilerin korunmasi ile bireyin temel hak ve oOzgiirliikleri arasindaki birlikteliginden
bahsedilmistir. Tiirk Medeni Kanunu’nun 23.maddesinde kisinin hak ve 6zgiirliikklerinden kismen bile olsa vazgecemeyecegi
belirtilmistir. Kanunu’nun 24. maddesinden hareketle kendisine ait kisisel saglik verilerinin hukuka aykir1 sekilde
kaydedilemeyecegini, kaydedilmesi icin ilgili kisinin rizasi, kamu yarari, kanunun verdigi yetki gibi kanuni gerekcelerin olmasi
gerektigi ¢ikarimini yapabiliriz. Devami 25.maddesinde ilgili kisini kendisine bu sekilde yapilan saldirilara karsi agabilecegi
davalar belirtilmistir. (ORAK, 2019)

Uluslararasi Diizenlemelerde Kisisel Saghk Verileri

Avrupa Insan Haklar1 Sézlesmesi’nin “Ozel ve Aile Hayatina Sayg1” baslik 8.maddesinde gore kisilerin 6zel ve aile hayatina
sayg1 gosterilmesi gerektigi belirtilmistir. Kiginin aile hayat1 ve 6zel hayati mahremiyet alanidir. Burada kisisel verilerin bagka
kimselerle paylasilamayacag: 6l¢lide mahremiyete 6zel bilgiler olabilir. Bu kisisel verilere miidahale ancak yasanin dngdrdiigii
durumlarda olabilir. Bu verilerin toplanmasi ve islenmesi ancak yasayla miimkiin olabilir.

Insan Haklar1 ve Biyotip Sozlesmesi’nde herkesin, kendi sagligiyla ilgili bilgiler bakimindan, 6zel yasamina saygi gosterilmesini
isteme hakkina sahip oldugu, kendi saglig1 hakkinda toplanmis herhangi bir bilgiyi 6grenme hakkina sahip oldugu ve bununla
beraber, bireylerin, bilgilendirilmeme istekleri de gozetilecegi belirtilmistir.

Hasta Haklarma Iliskin Avrupa Statiisii ’niin altinc1 Ozel ve Gizlilik Hakki maddesinde; “her birey kisisel bilgilerinin, saglik
durumu, yapilan teshis ve tedavi konularinda bilginin yam sira teshis ve tedavi yapilirken veya 6zel ziyaretlerinin gizliliginin
muhafazasi hususunda, gizli tutulmasini talep etme hakkina sahip oldugu, yine dordiincii maddesinde kendi saglig ile ilgili r1za
(onay)hakkina sahip”* oldugu belirtilmistir.

Avrupa hasta haklarmin gelistirilmesi bildirgesi olan Amsterdam Bildirgesi’nin dérdiincii maddesinde Mahremiyet ve 6zel hayat
boliimiinde “hastanin saglik durumu, tibbi durumu, kimligi, tanisi, prognozu, tedavisi hakkindaki ve kisiye 6zel, diger tiim
bilgiler, 6liimden sonra bile gizil olarak korunmasini” ° belirtmistir.

% https://www.tbmm.gov.tr/kanunlar/ adresinden insan Haklar1 ve Biyotip Sozlesmesine bakilabilir.
“https://ec.europa.eu/health/ph_overview/co_operation/mobility/docs/health_services_co108_en.pdf adresinden daha fazla
bilgi edinilebilir
5 https://www.who.int/genomics/public/eu_declaration1994.pdf adresinden bakilabilir.
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108 Sayili Avrupa Konseyi Sézlesmesi’nin 5.,6.,7., maddelerinde otomatik isleme konu olan verilerin niteligi, yasal ve adil
yoldan islenmesi gerektigi, olgiiliiliik ilkesi geregi belirli bir amag i¢in kaydedilmesi gerektigi, kisinin irksal kokeni, siyasi
diistinceleri, saglik veya cinsel hayata iligkin kisisel saglik verileri vb. gibi verilerin otomatik isleme tabi tutulamayacagini,
kaydedilen otomatik verilerin izinsiz olarak el degistiremeyecegi belirtilmistir.5

6698 sayili Kanunun kabuliinden hemen 6nce 95/46 sayili Direktifte yer alan hitkiimlerin giincellenip ¢agdaslastirilmasi amaciyla
AB Veri Koruma Reformu kapsaminda GDPR-Genel Veri Koruma Tiiziigii hazirlanmis, Avrupa Parlamentosu tarafindan kabul
edilmis ve yurirliige girmistir. Genel Veri Koruma Tiiziigii-GDPR ile 6zellikle yaptirimlar, sorumluluklar, kisi haklar1 ve veri
koruma tedbirleri alaninda kapsamli ve siki diizenlemeler getirilmistir. Tiiziigiin 1.maddesinin 2.fikrasinda temel hak ve
Ozgiirlikler ile 6zellikle kisisel verilerin korunmasindan bahsedilmis, unutulma hakkinin kanun ile tanimlanmasi, veri
isleyenlerin artirilan sorumluklari ve idari para cezalarina iliskin yaptirimlarin artirilmasi gibi caydiriciligin giiglendirilmesi veri
taginabilirligi gibi yaklagimlar getirilmistir. GDPR’ de en 6nemli diizenlemelerden biri de veri ihlalleri karsisinda 6ngériilen
yaptirimlara iligkin hiikiimlerdir. “Veri koruma kurallarina iligkin ihlaller kargisinda 95/46 sayili Direktif® e gore ¢ok daha agir
tazmin yaptirimlari (200 milyon avro veya hizmet saglayicinin kiiresel gelirinin ylizde dordi gibi onemli miktarlar)
ongoriilmektedir.” (AKINCI, 2017) 6698 sayili Kanun’da ise s6z konusu idari para cezalarinin sinirlart 5 bin Tirk lirast ile 1
milyon Tiirk liras1 arasinda belirtilmistir. Bu manada Tiirkiye’de idari para cezasi sinirlarinin daha diisiik oldugu soylenebilir.

Kisisel Saghk Verisinin Kapsami Ve Elde Edilen Bulgular
Yontem ve Tespitler

Bu calismada bulgular elde edilirken ilgili alanda yazilmig kitap, dergi ve makaleler taranmigtir. Kaynak arastirmast ve
dogrulamasi yapilmistir. Elde edilen bulgular kanun metinleriyle karsilagtirtlmistir. Avrupa’da bu konularda verilmis resmi
AIHM Kkararlar1 incelenmistir. Kiitiiphane arastirmasi ve masa basi ¢alismasi yapilmustir. Ortaya ¢ikan sonuglar 1s18inda
giinlimiizde yasanan salgina deginilmis, salgin ile alakali tiim gelismeler sosyal medya, gesitli cep telefonu uygulamalari ile ilgili
incelemeler yapilmustir.

[lgili bir kisinin fiziksel ve ruhsal saghig: ile ilgili biitiin veriler, ilgili kisiye sunulan saglik/tedavi hizmetleri ile bunlara iligkin
bilgilere kisisel saglik verisi ad1 verilir. Ornegin ilgili kisinin gecirmis oldugu hastaliklar, tedavi siireci asamalar1 ve kullandig:
ilaglar, kendisine yapilan tahlillerin sonuglar1 gibi veriler kisisel saglik verisidir. 6698 sayili Kanun’un 6.maddesinde de
belirtildigi iizere kisisel saglik verileri 6zel nitelikli kigisel veri olup, ilgili kisinin agik rizas1 olmadan iglenmesi yasaktir. Avrupa
Birligi Genel Veri Koruma Tiiziigii’niin 4. maddesinin 15. Fikrasinda ise, “Saglikla ilgili veri”, “Saglik hizmetlerinin saglanmasi
da dahil olmak iizere bir ger¢ek kisinin saglik durumuyla ilgili bilgilerin agiklandigi, sz konusu gercek kisinin fiziksel veya
ruhsal sagligina iliskin kisisel veriler” seklinde tanimlanmugtir.” 6698 sayili Kanun’un 5.maddesinde kisisel verilerin islenme
sartlart belirtilmis, 6.maddede ise 6zel nitelikli kisisel verilerin islenme sartlar1 belirtilmistir. Kisisel saglik verileri 6zel nitelikli
kisisel verilere dahil olup islenmesi igin ilgili kisinin agik rizasi aranmaktadir. Saglik ve cinsel hayata ait kisisel verilerin
disindaki veriler kanunun 6ngordiigii hallerde islenebilecegi, saglik ve cinsel hayata ait veriler ancak tibbi teshis ve tedavi siireci,
bakim hizmetleri, koruyucu hekimlik, kamu sagliginin korunmasi, saglik hizmetlerinin finansmaninin planlamasi ve yonetimi
amaciyla yetkili kurum ve kuruluslar tarafindan ilgili kisinin agik rizasi olmadan islenebilecegi belirtilmistir. Kanunun
6.maddesinin 4.fikrasinda, 6zel nitelikli kigisel verilerin iglenmesi siirecinde yeterli dnlemlerin alinmasi hususu da ifade
edilmistir.

Ozel nitelikli veri olan kisisel saglik verisi, Saghk Bakanlhig: tarafindan “kimligi belirli ya da belirlenebilir gergek kisinin fiziksel
ve ruhsal sagligina iligkin her tiirlii bilgi ile kisiye sunulan saglik hizmetleriyle ilgili bilgileri” olarak tanimlanmistir. 6698 sayili
Kanunda kisisel verilerin taniminin unsurlar1 daha genis kapsamli ifade edilmistir. Kimligi belirli veya belirlenebilir gergek
kigiye iligkin her tiirli bilgiyi tanimiyla kisisel verilerin unsurlari, nelerin kisisel veri kabul edileceginin sinirlart yasal
diizenlemede sayilmamistir. Kanunda belirtilen kisisel veri tanimina uyan her tiirlii veri kisisel veri sayilabilir. Bundan hareketle
ilgili kisinin saglik durumuna iliskin tan1 maksatl tetkikler, konsiiltasyonlar, belirtiler ve muayeneler, tedavi maksadiyla alinan
avug i¢i damar haritasi, parmak izi, retina, isitme testine ait veriler, yiiz Olglimleri vb. kisisel saglik verileri kapsaminda
degerlendirilebilir. (DURMUS, 2020) Ote yandan Kanunun 28. maddesinde kisisel verilerin islenmesinin istisnalari
belirtilmistir. Kanun ile yetki verilmis kamu kurum ve kuruluslari tarafindan yiiriitiilen koruyucu, 6nleyici ve istihbari ¢aligmalar,
kamu giivenligini, diizenini ve ekonomik giivenligi, milli savunmay1 ve milli giivenligi saglamaya yonelik faaliyetler kapsaminda
kisisel verilerin iglenmesinde kanun hiikiimlerinin uygulanamayacag ifade edilmistir. Bu manada kisisel saglik verilerinin ilgili
maddede belirtilen istisnalar1 tagimasi halinde, drnegin; tilkemizde ve diinyada devam eden kovid19 salgini nedeniyle anonim
hale getirilmis istatistiksel ¢caligmalar ve gerekli onlemlerin alinmasi amaciyla Saglik Bakanligi ve madde kapsamindaki kurum
ve kuruluslar tarafindan iglenmesinde bir engel bulunmamaktadir.

Shttps://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2016/03/29/KisiselVerilerinOtomatiklslemeTabiTutulmasiKarsisinda
BireylerinKorunmasiSozlesmesi.pdf adresinden daha fazla bilgi edinilebilir.
" https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-%C3%87eviri-AB-
Bakanl%C4%B1%C4%9F%C4%B1.pdf adresinden daha fazla bilgi edinilebilir.
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Kisisel Saghk Verileri ve Mahremiyet

Tiirk Dil Kurumuna gore “Agiklanmamasi gereken veya paylasilmasi i¢in kisinin ya da vasisinin iznini gerektiren kisiye ait veri,
bilgi, kisiye 6zel olan, gizlilik.” olarak agiklanan mahremiyet, kisinin 6zel yasamina iligkin bilgilerin kendisi tarafindan uygun
goriilenlerin disindaki kimselerin gérmesinden uzak tutmasidir. Mahremiyet ile kisi kendine 6zel bilgilerin giivenligini saglamus,
buradan dogan giivenle dzgiir sekilde hareket etmeye baslamustir. (1IZGi, 2014)

Kisisel saglik verileri kapsaminda mahremiyet; agiklamak zorunda oldugu tedavisi, hastaligi, tetkikleri ile ilgili bilgilerinin,
toplumun diger tiim bireylerinin bilgisinden saklamak istedigi 6zel alanini ifade etmektedir. Hastalara kisisel saghk bilgileri
konusunda mahremiyet alani yaratilmasi ve bu alanin korunmasi, hastanin kisisel saglik verilerinin bir bagkasi tarafindan
bilinemeyecegini ve sonug olarak hasta ile hekim arasinda karsilikl1 giiveni saglar.

Hasta Haklan ve Kisisel Saghk Verilerinin Paylasim

Ulkemizde ki hasta haklarini, uluslararasi sézlesmelerde/belgelerde ve Anayasa’da kabul edildigi sekilde saglik hizmeti alaninda
somut olarak gosterebilmek, herkesin saglik hizmeti sunan biitiin kurum ve kuruluslarda, saglik hizmeti verilen hallerde, insan
onuruna ve temel hak ve dzgiirlikklerine yakisir sekilde hasta haklarindan faydalanabilmesini saglamak, gerektiginde hukuki
korunma yollarindan faydalanabilmesine ve hak ihlallerinden korunabilmesi i¢in gerekli usul ve esaslar1 diizenlenmek amaciyla
“Hasta Haklar1 Yonetmeligi” hazirlanmistir. ilgili yonetmelikte hasta, mevzuatin ngdrdiigii usul ve esaslar adalet ve hakkaniyet
ilkeleri ¢ergevesinde; koruyucu saglik hizmetleri ve saglik yasamanin tegvik edilmesi de dahil olmak {izere kendi ihtiyaglarina
uygun tedavi hizmetinden yararlanabilir, kendisine saglik hizmeti sunacak hekimleri ve personeli serbestge secebilir, gorev
unvanlar1 ve kimlikleri ile ilgili bilgi edinebilir, bagka tabiplerin konsiiltasyonlarini isteyebilir. Tedavi gorecegi kurumu
degistirebilir ve sectigi saglik kurulusunda verilen saglik hizmetlerinden faydalanabilir. Tlgili kisi kendisine sunulacak tedavi
hizmetleri ile ilgili bilgi alma vb. haklara sahiptir. Hasta Haklar1 Yonetmeligi’nin hasta; 20, 21, 23. maddelerinde belirtilen kisisel
saglik durumu ile ilgili verilerin paylasilmamasini, mahremiyetine saygi gosterilmesini isteme hakkina sahiptir. Hastanin kisisel
saglik verilerinin paylasilmasinda kanunlarda belirtilen durumlar hari¢ olmak iizere hastanin mahremiyetine saygi gosterilmesi
esastir.

6698 sayili Kanun geregi kisisel saglik verilerinin ve diger kisisel verilerin islenmesinde kanunun gereklerine uygun hareket
edilmesi, veri sorumlusu ve veri isleyenlerin veri giivenligine yonelik idari ve teknik onlemleri almasi ¢ok onemlidir. Veri
sorumlular1 ve veri isleyenlerin, ilgili kisilerin kisisel verilerinin hukuka uygun sekilde giivenligini saglamalar1 gerekmektedir.
Kisisel saglik verisi gibi hassas nitelikteki verilerin iglenmesi sirasinda gerekli tedbirlerin alinmast, ilgili kisinin kigisel verilerinin
giivenliginin saglanmasiyla zarar goérmesinin Oniine gecilmesini temin edecektir. Bu aym1 zamanda hastanin temel hak ve
Ozgiirliklerine ve mahremiyet ilkesine de uygundur. Veri sorumlusu, kisisel verilere hukuka aykiri sekilde ulagilmasini ve
islenmesini onlemek ve bunun i¢in gerekli idari ve teknik onlemleri almakla yiikiimliidiir. Veri sorumlusu kisisel verilerin
muhafazasindan, kurum ve kurulusunda ilgili kanun hiikiimlerinin uygulanmasi amaciyla gerekli denetim ve tedbirleri yapmak
ve yaptirmaktan sorumludur. Ogrendigi kisisel verileri kanun hiikiimleri geregi baskalarina aciklayamaz ve amacinin disinda
isleyemez. Veri sorumlusunun goérevi sona erdikten sonra da kigisel verileri agiklayamaz. “Veri sorumlusu i¢in diizenlenen sir
saklama yiikiimliiliigii kanunda veri isleyenler igin de gegerlidir.” (KISISEL VERILERI KORUMA KORUMU, 2018)

Kisisel saglik verilerinin usulsiiz/hukuksuz kullammim iliskin bir olay Istanbul’da yasanmus, kadin hasta kendisine tedavi amagli
igne yapan erkek hemsirenin telefon mesajiyla taciz edildigini sosyal medyadan duyurmus ve olay yargtya intikal etmistir. Olayin
oziinde tedaviyi gerceklestiren erkek hemsirenin, kadin hastanin kisisel saglik verilerinin kayithi oldugu sistemden telefon
numarasina ulastigt ve kendisine mesaj att1§1 iddiasidir. Kadmn hasta; kovidl19 nedeniyle maskeli oldugunu, yiiziiniin
goriinmedigini, yaninda annesi oldugu halde igne yaptirdigini, igne yapan erkek hemsirenin kendisinin telefon bilgilerine
ulastigini, yiiziini bile maske nedeniyle gérmedigi bir hastanin telefonuna mesaj atarak taciz ettigini iddia etmistir. Buradan
hareketle hastalarin kisisel verilerinin kayitli bulundugu sistemlerin korunmasi, veri sorumlulariin olumsuz olay yasanmamasi
icin gerekli tedbirleri almasi ve hasta mahremiyetinin korumasimin dnemi ortaya ¢ikmustir. Istanbul’da yasanan bu olay kisisel
saglik verilerinin korunmasina ve hasta mahremiyetine iligkin 6rnek olarak degerlendirilebilir.

6698 Sayih Kanun Kapsaminda Kisisel Saghik Verilerinin islenmesine iliskin Temel ilkeler

Kisisel Verileri Koruma Kanunu’nun 4.maddesinde Genel Ilkeler basliginda kisisel saglik verileri islenirken uyulmasi zorunlu
ilkelerden bahsedilmistir. Bu ilkelere gore kisisel saglik verileri islenirken; hukuka ve diiriistliik kurallarina uygun olmali, dogru
ve gerektiginde giincel olmadir. Kisisel saglik verileri sadece belirli, acik ve mesru amaglar i¢in iglenmeli ve islendikleri amagla
baglantili, sinirli ve 6lgiilii olmali, amaci disinda veriler islenmemelidir. Kisisel veri hangi amag icin islenmisse o amacin
gerceklesmesine miiteakip siire sonunda mevzuatta belirtilen hususlar ¢ergevesinde silinmeli veya anonim hale getirilmeli veya
yok edilmelidir.

Simdi bahse konu olan ilkeleri basliklar halinde agiklayalim.
e  Hukuka ve Diiriistliik Kurallarina Uygun Olma

Diiriistliik ve hukuka uygunluk, ilgili kisinin verileri islenirken dikkat edilmesi gereken 6nemli hususlardan biridir. Kigisel saglik
verileri islenirken ve siire¢ sonunda hukuka ve diiriistliik ilkelerine bagh sekilde hareket edilmemesinin neticesi, veri sahibinin
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zarar gorecegi bir sonuca gidebilir. Veri sorumlusu verilerin isleme siirecinde ilgili kisinin ¢ikarlarini ve makul beklentilerini
gdzetmek zorundadir. Isleme siirecinde seffaf olmali, veri sahibini bilgilendirme ve uyari sorumluluklarini yerine getirmelidir.

Kanunda agik sekilde ifade edilmis olan hukuka ve diiriistliik kuralina uygun olma, icerigi bakimindan diger ilkelerle i¢ ice
geecmis ve kapsayici bir hal almigtir. Bununla beraber hukuka uygunluk evrensel hukuk normlarina ve hukuk ilkelerine de
uygunlugu ifade eder. Kanuna aykir1 bir uygulama ayn1 zamanda hukuka aykiriligi da ifade eder.

Diiriistlitk kelimesini 6ziinde ve sozilinde bir olma, gergegi saklama ya da su katilmamis berraklik (EMRE, 2020) olarak ifade
edebiliriz. Medeni Kanunu’nun 2.maddesinde ifade edilen diiristliik kurali, bir hakkin bir gérevin koétiiye kullanilmamasidir.
Kisisel veriler bakimindan da veriler islenirken hukuk normlarinin ihlal edilmemesidir. Her somut olaya gore objektif bir kisiden
beklenecek davranislar diiriistliik kuralinin sinirlarini belirler. Siibjektif durumlar géz oniine alinmaz.

Diiriistliik kuraly, kisisel verilerin islenmesi agisindan incelenecek olursa, veri isleme siirecinde kisilerin, hukuk kurallarina uygun
sekilde amacina uygun olarak en az veri islemeleri ve verisi islenen kisinin dngéremeyecegi sekilde hareket etmemeleridir. Veri
sorumlularinin veri sahibinin ¢ikarlarini ve makul beklentilerini gz oniine almalari, diiriistlilk kuralinin geregidir. Herhangi bir
yasal dayanak olmadan kiginin mahremiyetini, onurunu ihlal edecek sekilde veri islenmesi, bu ilkeye aykir1 olacaktir.

Diiriistlitk kurali kisisel verileri korumanin diger ilkeleri ile somutlagsmistir. Kisisel verilerin iglenmesi siireci kisilerin temel hak
ve O0zgiirliigiine bir anlamda miidahale anlamina gelir ve bu miidahalenin hukuka uygun ve diiriist olarak kabul edilebilmesi
ancak Anayasa’nin temel hak ve Ozgiirlikklerin kisitlanmasina iligkin diizenlemelerine uygun olmasiyla gerceklesir. Bu
diizenlemelere uygun olmasi zorunludur. Kisisel verilerin iglenme siirecinin hukuka uygun olmasindan kastedilen bir bagka
manastyla tiim hukuk sistemine uygun olmasidir. (KISISEL VERILERI KORUMA KURUMU)

e Dogru ve Gerektiginde Giincel Olma

Kigisel verilerin dogru ve gerektiginde veri sorumlular tarafindan giincel tutulmasi gereklidir. Kisisel veriler iglenirken ilgili
kisinin verdigi bilgilerde yanlislik veya diizeltme gereken unsurlar olabilir. Bu hatal1 veriler/bilgiler veri sorumlusu tarafindan
islenip yasal smirlar gergevesinde kullanilirken, ilgisi olmayan kisilere veri sahibiyle ilgili bilgiler gidebilir. Ornegin; veri
sahibinin yanlis e-posta adresi bildirimi sonucunda hesap ekstrelerinin ilgisiz baska kisilerin eline gegmesi. Buna benzer ya da
telafi edilemeyecek durumlarin yasanmamasi i¢in, veri sorumlusu gesitli islemler yapmadan 6nce veri sahibine ait kisisel
verilerin dogrulugunu ve giincelligini saglamalidir. Islem tesis etmeden dnce ilgili kisinin bilgilerini teyit etmelidir. Ornegin
kredi vermeden ya da kargolama islemi yapmadan dnce e-posta teyit islemi, telefon ve adres kontrol dogrulama islemelerini
yapmalidir. Kisisel verilerin bu gekilde dogru ve giincel tutulmasi veri sorumlusunun ¢ikarma uygun oldugu gibi temel hak ve
Ozgiirliklerin korunmas: bakimindan da 6nemlidir. “Kisisel verilerin dogru ve gerektiginde giincel olmasinin saglanmast
noktasinda aktif 6zen yiikiimliiligi; veri sorumlusu eger bu verilere dayali olarak ilgili kisiyle ilgili bir sonug ortaya koyuyor ise
gecerlidir (6rnegin kredi verme islemleri)”. Tlgili kisinin her zaman kisisel verilerinin diizeltilmesini talep etme hakk1 mevcuttur
ve kanunla uyumludur. Veri sorumlusu kisisel bilgilerin dogru ve gilincel olmasini temin edecek yollar agik tutmalidir.

e Belirli, Acik ve Mesru Amaclar i¢in islenme

Kisisel veriler islenirken islenme amaglarinin belirli, mesru ve agik olmasi gerekir. Veri sorumlusu ilgili kisinin verilerini hangi
amag icin isleyecekse onu dnceden belirlemelidir. Bir amag belirlenmeden veya ¢ok genel kapsamli bir amag i¢in veri toplanmasi,
bu ilkenin ihlali anlamina gelecektir. Kisisel veriler toplanirken sadece amaca yonelik veri isleme yetersiz olmaktadir. lgili
kisinin verilerinin hangi amaglar i¢in toplandig1 acik bir sekilde belirtilmeli ve tereddiite yer verilmemelidir. Diger bir deyisle
veri sorumlusu seffaf olmalidir. Veri sahibi amaglari anlayabilmelidir. Veriler islenirken esas ilkelerden biri de mesruluk yani
kanuna uygun olma ilkesidir. Kisisel verilerin iglenme sartlari1 6698 sayili kanunun ilgili 5. ve 6. Maddelerinde belirtilmistir. Bu
nedenlerle veriler toplanirken ve islenirken aydinlatma ve agik rizaya uygun sekilde olmasina dikkat edilmeli, acik, mesru ve
belirli hedefler igin ¢aligilmast ve diiriistliik ilkesine azami uyulmasi gerekmektedir. Veri sorumlusu verileri islerken ilgili kisiye
belirttikleri amaglar disinda veri islerse, yaptiklari fiilden sorumlu olacaklari agiktir.

e islendikleri Amacla Baglantih, Simirh ve Olgiilii Olma

Kisisel verilerin islenme siirecinde, veri isleme faaliyetleri amagla baglantili olmal1 ve olgtliiliik ilkesine dikkat edilmelidir.
Gereginden fazla kisisel veri islemekten kaginmalidir.

Kigisel verilerin islendikleri amagla baglantili olmasi, sinirlt ve 6l¢iilii olmasi konusu oldukga hassastir ve birgok yonden dikkat
edilmesi gereken bir durumdur. Ornegin; salginla ilgili Avrupa Birligi iilkelerinde de yasananlar agisindan “Avrupa Veri Koruma
Kurulu” (EDPB) 19 Mart 2020 yayinladigi agiklamada salgin donemlerinde kisisel verilerin islenmesinde genel hukuk ilkelerine
uyulmasini ve yapilan ¢aligmalarin geri dondiiriilemez olmamasi gerektigini belirtmektedir. EDPB, telekomiinikasyon konum
verilerinin islenmesinde ise ama¢ dikkate alinarak miimkiin oldugunca en az verinin toplanmasini ve verilerin anonim hale
getirilerek (bireylerin yeniden tanimlanamayacak sekilde) veya kisilerin rizasi alinarak kullanilabilecegini sdylemektedir. Bu
kapsamda Saglik Bakanliginin 6rnegin Covid-19 agisindan internet ve mobil uygulamalari, kigisel veri ve 6zellikle de kisisel
saglik verileri iizerinden degerlendirilecektir. (KIiSISEL SAGLIK VERILERI CALISMA GRUBU, 2020) Kisisel saglik
verilerinin toplanmasinda ve islenmesinde kullanilan uygulamalarin/programlarin dlgiiliiliik ilkesinde sinirli ve amaca uygun
islenmesi, kullanilacaksa anonim hale getirilip kullanilmas1 hukuka uygun olacaktir.
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o llgili Mevzuatta Ongoriilen veya Islendikleri Amag I¢in Gerekli Olan Siire Kadar Muhafaza Edilmesi

Kisisel veriler “amagl sinirlilik ilkesi” geregince islendikleri amaca uygun olarak gerekli siire kadar saklanabilirler. Bu konuda
veri sorumlusu teknik ve idari tedbirleri saglamakla gorevlidir. 6698 sayili Kanunun “Veri Giivenligine liskin Yiikiimliiliikler”
basliginda belirtildigi iizere “veri sorumlusu; kisisel verilerin hukuka aykirt olarak igslenmesini 6nlemek, kisisel verilere hukuka
aykiri olarak erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amactyla uygun giivenlik diizeyini temin etmeye
yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.” (KISISEL VERILERIN KORUNMASI KANUNU, 2016)

HES Kodu ve Kisisel Saghk Verilerin Paylasim

Diinya genelinde 2020 yilinda baglayan Kovid 19 viriisiinden kaynakli salgin 2021 yilinda da devam etmekte ve insan yasamini
tehdit etmektedir. Salgin nedeniyle diinya genelinde hayatini kaybedenlerin sayisi milyonlar ile ifade edilirken, gecen siire
icerinde lilkemizde hayatini kaybeden insanimizin sayisinin Saglik Bakanligi’nin resmi verilerine gore 50 bine yaklastigi, genel
vaka sayismn milyonlarla ifade edildigi goriilmektedir.® Viriisiin bulasiciliginin yiiksek olmasi, toplu yasam birlikteligini
tehlikeli bir hale getirmistir. Salginin genel seyri, Saglik Bakanlig1 ve ilgili kamu kurum ve kuruluslarini 6nlem almaya itmis,
virlisiin yayilma oraninin en aza indirilmesi i¢in insanlarin ayni ortam iginde fazla bir siire bulunmamalar1 istenmis, gerek vaka
saymin tespiti, gerekse de gesitli tedavi/Onlem siireglerinin yiiriitilmesi ve denetimi amaciyla “Hayat Eve Sigar” mobil
uygulamasi ve “HES kodu” uygulamasi baglatilmigtir. Bu uygulamayla kisisel saglik verileri islenmis, herkese telefonlardaki
mobil uygulamayla olusturabilecekleri HES kodu verilmistir. HES kodu, ilgili kisinin kisisel saglik verilerinin iglendigi bir kod
olup, toplu kullanim ve toplu tasima gibi yerlerde viriisiin bulagsma riskini en aza indirmeyi amaglamaktadir. Kovid 19 hastast
kisilerin saglik verilerinden hareketle, bu kodun ¢esitli ag tabanli sorgulamalariyla hasta kigilerin tespiti yapilmig, anonim hale
getirilen veriler yoluyla viriis bulagsma riski bulunan toplu yasam yerleri harita iizerinde renk isaretlemeleriyle belirlenmistir.
flgili mobil uygulama {izerindeki harita bilgilendirmesinde; tespit edilmis korona viriis hastalarinin ve temasli/riskli kisilerin
adreslerine gore olusturulmus yogunluk haritas1 oldugu belirtilmis, noktasal veri olmadig: ifade edilmistir. Mobil uygulama
igeriginde bulunan “Ihbarda Bulun” segenegi tiklandiginda, ihbarda bulunan ilgili kullanicinin kisisel verilerinin iigiincii
sahislarla paylasilmayacagi belirtilmis, devamindaki ihbar boliimiinde herhangi bir kigisel veri girisini iceren boliim tespit
edilmemistir. Sadece ihbara iliskin adres detay1 ve varsa ilgili alana ait fotograf istenmistir.

“Hayat Eve Sigar” mobil uygulamasiyla kisisel saglik verilerinin kullanilmasi, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar’” baslikli maddesine dayanarak islenmistir. Ilgili maddede
hiikmiiyle acik riza aranmadan kamu sagliginin korunmasi, tedavi ve bakim hizmetlerinin yiiriitilmesi vb. amaglar i¢in kisisel
saglik verilerin islendigini sdyleyebiliriz.

Sigortaciik Kurumu ve Kisisel Saghk Verilerinin Paylasim

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun igerigine bakildiginda her tiirlii sektorii ilgilendirmekle beraber, ¢calisma
sahas1 ve konusu itibariyle kisisel verilerin yogun olarak islendigi, toplandigi, paylasildigi bir sektor olan sigortacilik sektorii
acisindan da ¢ok onem arz etmektedir. Sigorta sektdriiniin saglik verileri olmadan ¢aligmasi, var olmasi pek olas1 degildir.

1982 Anayasasi’nin 20.maddesinde belirtilen “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amagclar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen
hallerde veya kisinin acik rizasiyla islenebilir.” ifadesiyle, kisisel verilerin korunmasinin 6nemi ve bu verileri iglemenin kiginin
acik rizasiyla olabilecegi gibi dnemli hususlar hiikkme baglanmustir.

Sigortacilik sektdriinde islenen kisisel saglik verileri, 6698 sayili Kanun’da Ozel Nitelikli Kisisel Veri olarak gecmektedir. Ozel
nitelikli verilerinin iglenmesinde dikkat edilmesi gereken Onemli sartlar kanunda belirtilmistir. Kisisel saglik verilerinin
kullanimi sadece saglik sektdriinde olmayip sigortacilik sektoriinde de cok dnemli kullanim alan1 bulunmaktadir. Ozellikle hayat
sigortasi, kaza sigortasi, hastalik sigortasi gibi sigorta diizenlemelerinde kisisel saglik verilerinin islenmesi hayati 6nemdedir. Bu
denli kritik sigortacilik faaliyetlerinde kisisel saglik verilerinin islenmesi ve poligenin olusturulmasiyla, sézlesme/polige
kapsaminda olabilecek herhangi bir olayda tazminat 6demeleri teminat altina alinmaktadir. Sigorta policeleri diizenlenirken
kisisel saglik verilerine dayali risk degerlendirmesi, kritik hastalik teshisinde ongoriilen siireler gibi risk faktorleri
degerlendirilmekte ve bu degerlendirmeler saglik verilerine gore yapilmaktadir. “Hekim mesleki sorumluluk sigortalarinda,
tazminatlara konu olabilecek sorumluluklarm, saglik verileri olmadan degerlendirilmesi miimkiin olmamaktadir.” (CETIN &
ALPAY, 2020)

Kigisel saglik verilerinin paylagiminda karsilasilan sorunlardan biri de bazi1 Sigorta Acentelerinin miisterilerine ait kisisel verileri,
miisterilerine herhangi bir aydinlatma yapmadan ve agik rizasimi almadan reklam amaciyla herkese agik sosyal medya
platformlarinda paylagmasidir. 6698 sayili kanunun 5.maddesinde belirtilen kisi verileri paylasilirken kisinin “Agik Riza” sinin
aranmasi gerekmekte olup, yine ayni kanunun 12.maddesinde belirtilen “veri sorumlusunun, kigisel verilerin hukuka aykir1
olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak erigilmesini 6nlemek ile kigisel verilerin muhafazasim saglamak

& Daha fazla bilgi i¢in https://covid19.saglik.gov.tr/ web adresine bakilabilir.
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amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda oldugunun”
dikkate alinmasi gerekmektedir.®

Kisisel Saghk Verilerinin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi

6698 sayili Kanunun 7.maddesinde; ‘“kanun hiikiimlerine uygun olarak iglenmis olmasma ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok
edilir veya anonim hale getirilir.” denilmektedir. Kisisel verilerin silinmesi iglemiyle birlikte ilgili kullanicilar i¢in kisisel veriler,
hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale getirilmistir. “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi YoOnetmeligi” nin 4. maddesinde ilgili kullanicti; “verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler” seklinde ifade edilmistir. Bu maddeye gore
verileri depolayan, koruyan, yedeklenmesinden sorumlu kisiler, veri sorumlusunun gézetiminde olmak {izere veri silme islemine
tabi olan personelin haricinde tutulmustur. Bir bakima veri sorumlusu tarafindan kisisel verilere ulagsan bazi birimlere/veri isleyen
liglincii kigilere veri aktarimi/ulasimi kesilmistir. Kisisel verilerin silinmesi veya yok edilmesi kavrami arasindaki fark da burada
ortaya ¢ikmaktadir. Verilerin yok edilmesi siireci tiim birimleri kapsarken, verilerin silinmesi veri sorumlusunun gézetiminde
belli veri isleyenlere veri aktariminin kesilmesi siirecidir. Yani verilerin silinmesi ilgili kullaniciya gore sekillenmektedir.

Kisisel verilerin yok edilmesi; daha 6nce islenmis amacina ulasmus kisisel verilerin higbir kimse tarafindan erisilemez, ulagilamaz
ve geri dondiiriilemez hale getirilmesidir. Kisisel verileri yok etme siirecinde veriye ait tiim kopyalar tespit edilip silinir, kayitl
oldugu cihaz boliimiiniin manyetik kismi elden gegirilir ve iizerine yeni veri yazilir ya da fiziksel olarak yok edilir. Bunlarin
disinda profesyonel ¢oziimler olarak giivenilir 6zel veri silme programlari da kullanilabilir.

Kisisel verilerin anonim hale getirilmesi; islenmis olan kisisel verilerin sahibinin verilerle iliskili olma bagmin yok edilmesidir.
Kisaca ilgili kisinin kendi verisiyle bagi kalmaz ve verinin sahibi oldugu anlagilmaz. Anonim hale getirilen kisisel veri hi¢bir
sekilde gercek bir kisiyle eslestirilme olasiligina sahip olmaz. Kalabalik igerisinde ayirt edilemez, tanimlanamaz. Eger anonim
hale getirilme islemi sonrasinda kisisel verinin kime ait oldugu anlasiliyorsa bu veri anonim hale getirilmis sayilmaz. Anonim
hale getirilen veri artik kisisel veri niteliginde olmadigindan kanun hiikiimleri kapsaminda degerlendirilemeyecektir. Ornegin
Kovid 19 siirecinde Saglik Bakanlig1 tarafindan olusturulan HES programu vasitasiyla toplanan kisisel saglik verileri anonim
hale getirilmis, gercek kisilerle bag1 koparilmus, ilgili veri sahibinin kimlik bilgileri gibi belirleyici ve ayirt edici unsurlara
rastlanilmamustir. Her bdlgenin harita {izerinde Kovid 19 bulagma riskine gore alinan kisisel verilerle rengi degistirilmis ancak
o bolgede kimlerin Kovid 19 pozitif oldugu program iizerinde 3. Kisilerce tespit edilememistir.

“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik” 7.maddesine gore saklanma
stireci; “kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit altina alinir ve
s6z konusu kayitlar, diger hukuki yiikiimliliikler hari¢ olmak tizere en az ii¢ y1l siireyle saklanir.” seklinde ifade edilmistir.

Kisisel Verileri Koruma Kurulu Kararlarindan Ornekler
Ornek 1-Kisisel Verileri Koruma Kurulu’nun 20/04/2021 tarihli ve 2021/407 say1li Karar Ozeti:

Kisisel Verileri Korum Kurulu'na yapilan veri ihlali bildiriminde hastanede ¢alisan bir hekimin bazi hasta bilgilerinin kayith
oldugu dosyalar arsivden izinsiz olarak disar1 ¢ikardigi, ¢ikarilan bilgilerin arasinda hastanin adi-soyadi , kimlik numaralari,
cinsiyeti kan grubu, 6zel nitelikli kisisel saglik verilerinin de oldugu tespit edilmis, yapilan incelemede veri sorumlusunun ihlal
stirecinde kisisel veri giivenligi faaliyetlerine iyi bir sekilde hazirlanmadig1 veya takip edilmedigi tespit edilmistir.

Veri giivenligine yonelik gerekli tedbirleri saglayamayan veri sorumlusu hakkinda 450.000 TL idari para cezasi uygulanmasina
karar verilmistir.

Ornek 2-Kisisel Verileri Koruma Kurulunun 02/04/2020 tarihli ve 2020/255 sayili Karar Ozeti:

Veri sorumlusu ilgili okul tarafindan, 6zel nitelikli kisisel saglik verilerinin hukuka aykir1 sekilde elde edildigi konulu sikayet
kurul tarafindan incelenmis; 6grencilere bir egitim kurumunda CAS isimli test uygulandig, bu test uygulanma siirecinde velinin
acik rizasiin alinmadigi, kanunun 12. maddesinde belirtilen unsurlardan veri giivenligine iliskin tedbirlerin alinmadig: tespit
edilmis olup ilgili veri sorumlusuna 50 bin TL para cezasi uygulanmistir. Hukuka aykir1 elde edilen verilen silinmesi, yok
edilmesi, anonim hale getirilmesi, aydinlatma yiikiimliiliigliniin yerine getirilmesi talimat1 da verilmistir.

Ornek 3-Kisisel Verileri Koruma Kurulu’nun 18/02/2020 tarihli ve 2020/138 say1li Karar Ozeti:

Tlgili kisi sikayetinde; veri sorumlusu olan isverenin is akdini feshettigini, kendisinin 6zel nitelikli kisisel saglik verilerinin
mahkemenin talebi olmadan dosyaya kondugunu, bunu kisilik haklarimin ihlali oldugunu belirtmistir ve veri sorumlusu hakkinda
gereli islemelerin yapilmasini istemistir. Dosya yargiya intikal ettigi i¢in herhangi bir iglem tesis edilmemistir.

Yukarida bahsedilen kurul kararlarina bakildiginda dikkat edilen hususlarin; ilgili kiginin kigisel verileri iglenirken veri iglemenin
amaglarma ve siiresine yonelik aydilatma yapilip yapilmadigi, ilgili kisinin agik rizasinin olup olmadigi, 6zel nitelikli veri
kapsaminda olan kisisel saglik verilerinin nasil islendigi, islenirken kanun kapsaminda idari ve teknik 6nlemlerin alinip

9 Bu konuda gerekli sikayetlere www.kvkk.gov.tr adresinden ulasilabilir.
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almmadig, veri sorumlularinin kisisel veri giivenligine yonelik gérevlerini yapip yapmadiklar: gibi hususlar oldugu dikkat
¢ekecektir.

AIHM Kararlar

Avrupa Insan Haklar1 Sézlesmesi’ne Taraf Devletlerin hepsinin hukuk sistemlerinde saglik verilerinin gizliligine sayg1, temel
bir ilkedir. Bir hastanin 6zel hayatina saygt gostermekle beraber onun hekimlik meslegine ve saglik hizmetlerine giivenini
saglamak da ¢ok 6nemli bir husustur. Tibbi tedaviye ihtiyaci olan kisiler, bdyle bir giiven olmadan kisisel saglik verilerini
paylasmaktan hatta tedavi olmaktan da vazgegebilirler. Kendi saglik durumlarinin oldugu kadar bulasici hastalik olmasi
durumunda da toplum sagligini tehlikeye atma durumlari olabilir. Buradan hareket edilmek suretiyle bagli olunan devlete ait
ulusal hukuk, kisisel saglik verilerinin yayilmasini ve ifsasin1 Avrupa insan Haklar1 Sézlesmesi’nin “Ozel ve Aile Hayatina
Sayg1” da bulunan teminatlara uygun sekilde 6nleyecek ve giivence altina alacak tedbirleri almalidir.

Avrupa Insan Haklar1 Mahkemesi, bir kisinin sagligina ait verilerin uzun bir miiddet boyunca toplanmasinin ve arsivlenmesinin,
bunlarin ifsast ve kigisel saglik verilerinin en basta belirtilen toplanma amaglariyla alakasiz amaglar i¢in kullanilmasi nedeniyle
0zel hayata sayg1 hakkina 6l¢iisiiz bir miidahale teskil ettigine karar vermistir (bir ¢caligsanin askeri hizmetten muaf tutulmasinin
tibbi gerekgelerinin igverene ifgasi ile ilgili Surikov /Ukrayna karari).

Bir hastanin kigisel saglik verilerinin kisinin izni olmadan bir saglik kurulusu tarafindan ¢ok genis bir ¢evreye, Sosyal Sigorta
Ofisine ifsasi, hastanin 6zel hayatina saygi hakkina miidahale olusturmustur.*? Tibbi verilerin tibbi kuruluslarca gazetecilere ve
savcilik ofisine servis edilmesi ve bir hastanin tibbi verilerinin tibbi bakimin kalitesini takiple gorevli bir kurulug tarafindan
toplanmasi da &zel hayata sayg1 hakkina bir miidahale niteliginde gériilmiistiir (Mockuté /Litvanya, § 95).2° Bu davada ayrica
anne ile kiz1 arasindaki gergin iligkiler nedeniyle bagvurucunun annesine agiklanan bilgiler yoniinden de Madde 8’e bir miidahale
s6z konusu olmustur.

Ozel hayat, bireylerin saglik sorunlarinimn gizliligini de kapsamaktadir. Finlandiya’da esler AIDS (HIV) hastaligina yakalanmus,
eslerden birinin hakkinda agilan sorusturma dosyasina, her ikisinin de saglik raporlarina el konularak eklenmistir. Mahkemeye
bagvuran kisinin esi bagka kisilere tecaviizden yargilanmis ve suglu bulunmustur. Yargilama esnasinda tecaviiz ile suglanan
kisinin dosyasi goriiliirken, bagvurucu olan kisinin kisisel saglik verilerini paylagsmak istememesine ragmen HIV+ oldugu
mahkemede ifsa olmustur. Avrupa Insan Haklar1 Mahkemesi’nde gériilen dava sonucunda basvurucu kisinin kimliginin ve
kisisel saglik verilerin yerel mahkemece ifsa edilmesinin Avrupa Insan Haklar1 S6zlesmesi’nin “Ozel ve Aile Hayatina Sayg1”
maddesinin ihlali olduguna karar vermis ve bagvurucuya tazminat olarak 160 bin Fin Marki para 6denmesine hiikmetmistir.'*

Sonug¢ ve Degerlendirme

Bu calismada, “Kisisel Saglik Verilerinin 6698 Sayili Kanun Cer¢evesinde Korunmasi” konusu islenmis, kisisel veri ve kigisel
verinin korunmasinda dikkat edilecek hususlar genel hatlariyla anlatilmistir.

Gilinitimiiz 21. ylizyilda bilisim teknolojilerinin olaganiistii gelismesiyle beraber veri aktarim hizinin artmasi bilgi erigimine
kolaylik saglamis ve kisilerin bilgilere ulagsmalarinda yeni paydaslar ortaya ¢ikmistir. Olusan bu sanal diinyanin en biiyiik
yardimcilar1 olan, programlar...

Programlar, veri islemenin otomatik veya kismen otomatik olan kisminda veri sorumlusu, veri isleyen ve kisisel verileri igleme
faaliyetleri arasinda koprii gorevi gormeye baglamistir. Hayati kolaylagtiran bu uygulamalar kisisel verilerin kayit altina alinmasi,
depolanmasi, islenmesi, aktarilmasi, degistirilmesi gibi pek ¢ok islevi gormektedir. Gelisen teknolojiyle beraber programlarin
ve veri kayit cihazlarimin boyutlar kiigiilmiis ancak depolama ve veri isleme kapasiteleri artmigtir. Su an da hemen hemen her
insanin en biilyiik yardimeisi haline gelen akilli cep telefonlari, tablet ve bilgisayarlar veri isleme elemanlarinin bir pargasi1 haline
gelmistir. Akilli cep telefonlarinda kullanilan veri kayit ve isleme programlari, insanlarin pek ¢ok isini yapmaktadir. Ornegin
ilgili kisi bu cep uygulamalar1 sayesinde pizza siparisi verebilmekte, saglik kurulusundan randevu alabilmekte veya giinliik spor
programlarini kayit altina alabilmektedir. Elektrik faturas1 6deyebilmekte, bankamatikten para ¢ekebilmekte veya apartman
aidatlari ile ilgili bir sikintty1 bu programlar iizerinde site yonetimine iletebilmektedir. Bu programlari kullanan sayisiyla birlikte
islenen verilerin orantili hesaplamasinda devasa veri isleme faaliyetlerinin oldugu ve kaydedilen devasa kigisel verinin bulutlar
araciligiyla depolandig1 goriilecektir.

Kisisel verilerin hassas veri simifinda olan kisisel saglik verileri akilli cep uygulamalari, bilgisayar uygulamalar1 veya farkli
benzer uygulamalar/programlar araciligtyla islenmektedir. Kisisel saglik verisini kullanan pek c¢ok kurum ve kurulus
bulunmaktadir. Kigisel saglik verileri, kiginin en gizli bilgilerin bulundugu mahremiyet alanlaridir. Dolayisiyla bu alanlara dair
calisma yapan kurum ve kuruluslarin ya da diger bir tabirle veri sorumlularinin dikkat etmesi gerekli hususlar, ulusal kanun ve
cesitli yasal diizenlemelerde ve uluslararasi sozlesmelerde /belgelerde bahsedilmistir.

10 Avrupa Insan Haklar1 S6zlesmesi Madde 8 Rehberi Ozel Hayata Ve Aile Hayatina, Konuta Ve Haberlesmeye Saygi Hakki
11 https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-170462%22]} adresinden daha fazla bilgi edinilebilir.
12 https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58177%22]} adresinden daha fazla bilgi edinilebilir.
13 https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58033%22]} adresinden daha fazla bilgi edinilebilir.
4 ATHM, “Z/Finlandiya Davas1, Bagvuru Numarast: 22009/93,1997”, Ceviren: Ozgiir AKISOGLU
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Veri sorumlular1 veri isleme faaliyetleri yaparken gesitli program cep uygulamalari kullanabilirler. Ornegin; giiniimiizde kiiresel
salgin kovid19 nedeniyle Saglik Bakanligi’nin uygulamaya koydugu HES (Hayata Eve Sigar) programi gibi. Bu gibi
uygulamalar kigisel saglik verileri agisindan girilen verileri kayit altina almakta, depolamakta, islemekte ve kaydetmektedir.
Girilen verilerin ¢okluguyla birlikte ihtiyaca gore veriler anonim halde kullanima sunulmaktadir. Yine “Hayat Eve Sigar”
uygulamasinda bulundugunuz konumun verileri programlar/veri sorumlusuyla paylasilirken, bulundugunuz konumda olan ve
kovid19 bulagsmis olan kisilerin anonim bilgileri anonim olarak haritada gosterilebilmekte, kovid19 vakalarinin siklig1 ve
tehlikesine gore haritanin bolgesel rengi degisebilmektedir.

Cep uygulamalarinda bulunan “adim sayar” gibi kigisel saglik programlari da kisisel saglik verilerini isleyen benzer
programlardir. Bu programlarda atilan adimlar hesaplanmakta, eger spor yapilmak isteniyorsa program, spor koglugu
yapmaktadir. Yakilan kalori, yenilen yiyecekler kaydedilebilmekte, alinan mesafe harita {izerinde isaretlenmekte ve bunlardan
elde edilen kisisel saglik verilerinden haftalik degerlendirme raporu ilgili kisiyle paylasiimaktadir. Kiiresel 6lgekte olan
programlarin veri isleme veya kayit kapasiteleri, kullandigi verileri kimlerle paylastigi gibi onemli unsurlarin program
kullanimina baslanmadan dnce onaylanan aydinlatma s6zlesmesinin metninde belirtilmesi gereklidir.

Sigortacilik faaliyetinde bulunan kamu veya 6zel isletmemeler kisisel saglik verilerini kullanan kuruluglardan bir digeridir. Bu
kuruluglar kisisel saglik verilerine ulagsmakta ve buna gore sigorta diizenlemeleri yapmaktadirlar. Ornegin saglik sigortasi
diizenlenirken kisinin kanser olup olmadiginin tespit edilip ona gore hayat sigortasinin diizenlenmesi gibi.

6698 sayil1 Kanunda kisisel veri tiirlerinden hassas veri olarak belirtilen Kisisel Saglik Verileri islenirken, ulusal ve uluslararasi
yasal diizenlemelere veri sorumlular1 ve veri isleyen gercek ve tiizel kisilerin uymasi zorunludur. Kanunda bahsedildigi iizere
verilerin islenmesi siirecinde veri sorumlusun ilgili agiklik, seffaf olma, kanunilik gibi ilkelere uymasi gerekmektedir. Kisisel
veriler sadece belirli, a¢ik ve mesru amaglar i¢in islenmeli ve islendikleri amagla baglantili, sinirh ve 6lgiilii olmali, amaci disginda
veriler islenmemelidir. Kisisel saglik verisi islenecek olan ilgili kisinin veri isleme faaliyetinin amaci, siiresi gibi unsurlar
belirtilerek aydinlatilmasi, bu faaliyetlerin agik rizasinin alinarak yapilmasi, veri isleme faaliyetinde belirlenen amaglar
dogrultusunda sadece en az bilgiyle faaliyetin tamamlanmasi gerekmektedir. Amacina ulasmis ve islenmesi tamamlanan verileri
silinmeli, yok edilmeli veya anonim hale getirilmelidir. Veri sorumlular1 ve veri igleyenler hukuksal biitiin kurallara uymali,
kisisel verileri islenen ilgili kisiye, geri doniilmez zararlara neden olacak davranislardan kagimmalidir. Kisisel saglik verileri
islenirken mahremiyet ilkesine ayrica dikkat edilmelidir. Bunlarin disinda teknik ve idari olarak tedbirler alinmaly, ilgili kisinin
saglik verileri basta olmak iizere her tiirlii kisisel verisi ii¢iincii kigilerin eline gegmemelidir. Kiiresel diinyanin yeni saldirt
metotlarindan biri olan siber saldirilarda bu verilerin ele gegirilmesinin engellenmesine yonelik tedbirler alinmalidir. Bu gibi
hukuksuz durumlar i¢in yaptirimlar/cezalar kanunilik ilkesi ¢er¢evesinde uygulanmalidir.
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