PAPER DETAILS

TITLE: Nesnelerin Interneti Teknolojisinde Guvenli Veri lletisimi - Programlanabilir Fiziksel
Platformlar Arasinda WEP Algoritmasi ile Kriptolu Veri Haberlesmesi Uygulamasi
AUTHORS: Samet Akkus

PAGES: 100-111

ORIGINAL PDF URL: https://dergipark.org.tr/tr/download/article-file/274156



Marmara Fen Bilimleri Dergisi 2016, 3: 100-11|
DOI: 10.7240/mufbed.73633

Nesnelerin Interneti Teknolojisinde Giivenli Veri Iletisimi -
Programlanabilir Fiziksel Platformlar Arasinda WEP Algoritmasi
ile Kriptolu Veri Haberlesmesi Uygulamasi

Samet Akkus
Marmara Universitesi, Fen Bilimleri Enstitiisii, Elektrik-Elektronik Miihendisligi Boliimii, Istanbul, T tirkiye

(0V4

Giintimiizde gelistirilen yiiksek teknolojili cihazlar modern toplumlarin vazgegilmez degerleri arasindadir. Giinliik ihtiyaglarimizin birgo-
gunda kullandigimiz bu teknolojiler hayatimizi oldukg¢a kolaylastirmaktadir. Bu cihazlarin ¢ogu birbirinden bagimsiz olarak calismakta-
dir. Son yillarda Nesnelerin Interneti (Internet of Things - IoT) teknolojisi ile birlikte giinliik hayatta kullandigimiz tiim cihazlarin birbiri
ile haberleserek akilli bir haberlesme ekosistemi olusturulmasi amaglanmaktadir. Bu baglamda, IoT ekosisteminde bulunan internet {ize-
rinde herhangi iki farkli yerel aga bagli, programlanabilir mikrodenetleyiciler arasinda kriptolu veri haberlesmesi gerceklestirilmistir. Kul-
lanilan bu programlanabilir mikrodenetleyicilere IO(Input-Output) arayiizii izerinden her tiirlii cihaz baglanabilmekte ve kontrol edilebil-
mektedir. Yerel agda bulunan cihaz tizerinden uzak aga veri génderilmek istenildiginde, cihaz veriyi sifreler ve internet tizerinden karsidaki
yonlendiriciye gonderir. Yo6nledirici veriyi kendi aginda bulunan programlanabilir cihaza yonlendirir. Programlanabilir cihaz ise sifreli ve-
riyi ¢ozerek kendi yerel aginda bulunan bilgisayara iletir. Bu islemin gergeklesebilmesi igin gerekli port yonlendirme ve NAT ayarlari hem
yonlendiricleri hem de cihazlar {izerinde gergeklestirilmelidir. Olusturulan bu sistemin avantaji, cihazin IP filtrelemesi yaparak disaridan
gelecek saldirilara kars1 duyarli olmasi ve paket icerigini sifreledigi igin veri blogu okunsa dahi i¢erikten bir anlam ¢ikartilamamasidir.

Anahtar Kelimeler: Nesnelerin interneti, Programlanabilir Fiziksel Platformlar, iletisim Giivenligi, IP Giivenligi

Secure Communication for The Internet of Things - Encrypted Data Communication Between
Programmable Physical Platforms With WEP Algorithm

ABSTRACT

In a world where the technology has been developing constantly, the privacy and reliability of information gains importance each day.
With the popularization of Internet of Things technology in recent years, all kinds of devices are now connected to internet in addition to
computers and servers, and this necessitated designing encryption algorithms, network topologies and firewalls. Within the scope of this
study, cryptographic data communication has been carried out between two different devices connected to a local network on the Internet
of Things ecosystem. When a data transfer is needed to a remote network through a device located on the local network, one of the devices,
assigned a static IP address by the router on the local network, encrypts the data and transfers it to the other device. The device receiving
the data decrypts it and transfers it to the computer on the same local network. In order to carry out this process, it is important to perform
the required port forwarding and NAT settings on both router and the device. The advantage of this system developed is that the device be-
comes protected against outside attacks through IP filtering, and even if the package is opened on its path, the encrypted data cannot be
read, and a meaningful substance cannot be extracted from the package content.
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Sorumlu Yazar / Corresponding Author: Samet AKKUS, Tel: 0 507 528 0903, e-posta: sametakkus@marun.edu.tr
Gonderilme/Submitted: 07/06/2016, Kabul/Accepted: 18/08/2016



Nesnelerin interneti Teknolojisinde Giivenli Veri iletigimi

Marmara Fen Bilimleri Dergisi 2016, 3: 100-1 1|

I. GIRIS

Teknoloji diinyasinda bir bilginin gizliligi, biitiinliigl ve eri-
silebilirligi onemli konularin basinda yer almaktadir. Giinii-
miizde bilgi glivenligi teknolojilerine en fazla ihtiya¢ duyan
alanlar internet bankacilig1, e-ticaret siteleri, kimlik dogru-
lama sistemleri, kablosuz cihazlar ve giinliik hayatta kul-
landigimiz her tiirlii cihazin internete baglanmasina olanak
saglayan Nesnelerin Interneti teknolojisi olarak sayilabilir.
Nesnelerin Interneti teknolojisi ile birlikte bilgisayar ve su-
nucularm yaninda giinliik hayatta kullandigimiz her tiirlii ci-
hazin internete baglanmasi ile bu cihazlara ait 6zel sifreleme
algoritmalar1, baglantt modelleri ve giivenlik katmanlarinin
tasarlanmasina ihtiya¢ duyulmaktadir. Nesnelerin Interneti
teknolojisi, Uluslararast Telekomiinikasyon Birligi (ITU)
tarafindan IoT (Internet of Things) olarak tanimlanmistir.
ITU’nun bilgi teknolojileri konusundaki diizenlemelerin-
deki gelismelere yonelik yayimlanan “Telekomiinikasyon
Reformlarindaki Egilimler” raporunda, genisbant baglan-
tilarin yayginlastigi ve “Nesnelerin internet’i” (IoT) ko-
nusunun 6neminin arttig1 belirtilmektedir. Raporda mobil
sebekelerde oransal olarak en fazla trafik artisinin “Maki-
nelerarasi Iletisim” (M2M) haberlesmesinde goriildiigii ve
gelecekte de mobil sebekelerdeki trafik artisinin 6nemli bir
kismimin M2M kaynakli olacagi ifade edilmektedir [1].

Giinliik hayatta siklikla kullandigimiz IoT, GSM, Web,
RFID ve diger tiim haberlesme sistemlerinde bilgilerin ile-
tilmesi, dagitilmas: ve saklanmasi giivenli yontemlerle ger-
ceklestirilmelidir. Modern toplumda internet aglarinin gelis-
mesi ile birlikte, bilgilere olan erisim kolaylasirken giivenlik
sorunlarinit giinden giline artmaktadir. Glinlimiizde bir bilgi-
nin Uglincli sahislardan korunmas: ve eksiksiz bir sekilde
iletilmesi kritik bir sorun haline gelmistir. Sistemler arasi
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haberlesmede verinin giivenli bir sekilde tagindigindan emin
olmak gerekir. Bunun en saglikli yolu ise gonderilen veri-
nin gesitli yontemler ile sifrelenmesidir. Ornegin, bir arka-
dasimiza e-posta araciligi ile ileti gondermek istedigimizde,
gonderdigimiz iletiler bircok donanimdan gecerek arkada-
simizin e-posta hesabina iletilmektedir. Fakat bu iletinin
yolda baskalar tarafindan okunup okunmadigini veya iize-
rinde degisiklik yapilip yapilmadigini bilemeyiz. Bu tiir se-
beplerden dolay1 kriptoloji hayatimizda biiyiik 6neme sahip
bir bilim dal1 haline gelmistir [2].

Kriptoloji, bir sifre bilimidir. Cesitli verilerin giivenli bir
ortamda belirli bir sisteme gore sifrelenerek karsi tarafa ile-
tilmesi ve karsi tarafta verinin saglikl bir sekilde ¢6ziilebil-
mesi kriptolojinin ana amacidir. Giiniimiizde kriptoloji bili-
minden faydalanan sistemler yalnizca bilgisayarlar degildir.
Ornegin, ATM cihazlar1, modemler, IP Telefonlar, RFID ci-
hazlar, otomasyon cihazlari, medikal ekipmanlar ve cep te-
lefonlar1 gibi birgok alanda kriptolojiden faydalanilmakta-
dir. Bu tiir sistemlerin yazilimsal ve donanimsal altyapisinda
kriptoloji biliminden faydalanilmadig takdirde bilgilere ko-
layca erisilebilir ve illegal olarak faydalanilabilir. Nesnele-
rin Interneti teknolojisinin yaygimlasmast ve gesitli cihaz-
larin internet erigsebilmesi ile kriptoloji giinden giine 6nem
kazanmakta, veri giivenligi alaninda yeni yontem ve ¢oziim-
ler aranmaktadir. Bu alanda yeni bir ¢6ziim iiretmek adina
bu ¢alisma kapsaminda, mikrodenetleyici mimarisine sahip
Arduino platformu iizerinde WEP protokoliinii kullanan bir
sifreleme altyapisi tasarlanmis ve WAN igerisinde bulunan
iki nokta arasinda kriptolu bir kanal olusturularak giivenli
bir haberlesme altyapisi kurulmustur.

Mikrodenetleyici yapisina sahip platformlarin IoT tek-
nolojisinde kullanimmi kapsayan ve internet iizerinden
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Sekil 1: Literatiir Ornegi
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kriptolu veri iletimi saglamaya yonelik yapilan ¢aligmalara
ornek olarak, Luled tiniversitesinden James King 2015 y1-
linda gerceklestirdigi “A Distributed Security Scheme to
Secure Data Communication between Class-0 IoT Devices
and the Internet” isimli ¢alismasi verilebilir. Ayn1 zamanda
olusturdugum yapiya ilham kaynagi olan bu ¢alismada, se-
kil 1’de goriildigii gibi ilk olarak Arduino platformu ile sen-
sor verileri toplanmis ve AES-128 algoritmasi ile sifrelen-
mistir. Sifrelenen veriler yerel agda bulunan Raspberry Pi
platformuna gonderilmistir. Raspberry Pi, verileri yerel bir
server’a yedeklemis ve yonlendirici tizerinden uzak agda
bulunan server’a iletmistir. Server kriptolu verileri AES-128
algoritmasi ve paylasilan anahtar yardimiyla ¢6zmiis ve de-
polayarak kendi aginda bulunan diger cihazlar ile paylas-
mustir [3]. Bu tiir ¢alismalar ¢esitli yontem degisiklikleri ile
sayisiz farkli sekilde gergeklestirilebilmektedir.

James King’in ¢alismasindan farkli olarak yapilan bu ¢a-
lismada internet lizerinden Raspberry Pi - Web Server ha-
berlesmesi yerine iki tarafta da ethernet arayiiziine sahip
Arduino cihazlar1 kullanilmistir. Veriler Arduino {izerinden
toplanarak sifrelenmis ve ethernet arayiiziinden yonlendiri-
ciye gonderilmistir. Bdylece fazladan bir platform kullanil-
mayarak tek noktadan veri gonderim ve alimi gerceklesti-
rilmistir. Buna ek olarak haberlesme yapisini olustururken
WEP (Wired Equivalent Privacy) protokoliinde bulunan me-
saj biitiinliik kontroli, IV (Baslangi¢ Vektorii) ve RC4 algo-
ritmast kullanilmistr.

Application PC Smart Mobile Devices
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II. NESNELERIN iINTERNETI TEKNOLOJIiSI

Giintimiizde ¢evresindeki cihazlar ile IP haberlesmesi ger-
¢eklestiren ve karsilikli veri paylasimi yaparak akilli bir ag
olusturmus cihazlarin yayginlasmasi ve bu cihazlarin birgok
uygulamaya dahil edilmesi ile IoT teknolojisi olugmustur.
IoT teknolojisi sadece bilgisayar ve server gibi cihazlarin in-
ternete baglanmasi olarak algilanmamalidir. Ornegin; RFID
cihazlari, medikal cihazlar, VoIP cihazlari, otomobiller, cep
telefonlar1 ve bu ¢aliyma kapsaminda inceleyecegimiz mik-
rodenetleyici mimarisini kullanan cihazlar da IoT teknolo-
jisi kapsaminda kullanilabilmektedir. Kisaca loT Sekil 2’de
goriildiigii gibi gesitli haberlesme protokolleri sayesinde bir-
birleri ile haberleserek akilli bir ag olusturmus cihazlar sis-
temidir [4].

Bu cihazlar {izerindeki veri gilivenliginin saglanmasi
amaciyla verileri ugtan uca sifrelemenin gerekliligi son yil-
larda oldukg¢a on plana ¢ikmaktadir. Ornegin; is yerinizde
kimlik kontroli yapilan giris kapisindaki dahili bir cihazin,
kapidan giren kisilerin kimlik kartlarindan okuduguni ve ki-
sisel bilgileri anlik olarak harici bir sisteme gonderdigini dii-
siindiigiimiizde ilk aklimiza gelen kisisel verilerin giivenli
bir sekilde iletilip iletilmedigi olacaktir. Giris yapan kisile-
rin bilgilerinin ¢alinarak farkli e-mail adresine génderiminin
saglanmasi , disaridan bir cihazin verileri dinlemesi ve kisi-
lerin bilgilerini okumast s6z konusu olabilmektedir. Bu ne-
denle IoT ekosisteminde giivenli bir kriptografik yapinin ku-
rulmasi oldukg¢a dnem arz etmektedir.
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Sekil 2: Nesnelerin Interneti Ekosistemi [4]
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Sekil 3: Nesnelerin Interneti Teknolojisinin Genel Kullanim Alanlari [5]

2015 yilinin son ¢eyreginde yapilan aragtirmalarda Visi-
onMobile arastirma sirketinin raporuna gére Nesnelerin In-
terneti teknolojisi gelecek vaadeden ve en ¢ok yatirim ya-
pilan Mobil, Desktop ve Cloud uygulamalari ile birlikte ilk
4’te yer almugtir. Nesnelerin Interneti teknolojisi ile 2015 y1-
linda yaklagik 10 milyar olan akilli cihaz sayisinin 2020 y1-
linda 50 milyar’a ¢ikacag dngoriilmektedir Nesnelerin In-
terneti teknolojisinin genel kullanim alanlar1 ise sekil 3’te
goriildigi gibi akilli ev teknolojileri, aligveris sektort, en-
diistride kullanilan sistemler, giyilebilir teknolojiler, sehir
ici lokasyon uygulamalari, medikal uygulamalar ve otomo-
bil sistemleri olarak siralanmaktadir [5].

Giiniimiizde Nesnelerin Interneti teknolojisini kullanila-
rak gerceklestirilen genis 6lgekli 6rnek uygulamalar su se-
kildedir;

e Koprii ve tren yollarini sensorler vasitasi ile yapisal

olarak incelenmesi ve gerekli durumlarda kurumlarin
haberdar edildigi uygulamalarda [6, 7].

e Tedarik zincirinde kritik konumda bulunan tiretim do-
nanimlarmin yonetiminde [4, 8, 9].

e Tip teknolojilerinde kullanilan medikal sistemlerin
(isitme, kalp ritmi, kan sekeri vb. 6l¢tim cihazlar1) ta-
kibinde [10, 11].

e Ev otomasyonlarinda 151k giddeti, 1s1 ayari, havalan-
dirma, iklimlendirme ve giivenlik donanimlarmin
kontroliinde [12, 13, 14].

e Hava ve su kalitesi, atosfer ve toprak 6l¢iimleri, afet ve
acil durum uyar1 donanimlar1 gibi ¢evresel kalite sis-
temlerinde kullanilmigtir [15, 16].

103

Internet ag1 {izerinde veri aligverisi yapabilen tiim ci-
hazlar IoT ekosistemine dahildir. internet iizerinden direk
olarak veri aligverigi yapamayan fakat ¢esitli IO birimle-
rine sahip cihazlardan aldigimiz verilerin, internet ile etki-
lesimde bulunmasini istedigimizde Arduino ve Raspberry
Pi gibi ara cihazlar kullanmamiz gerekmektedir. Bu ¢a-
lisma kapsaminda olusturulan sistemde Arduino cihazi ter-
cih edilmistir.

Sekil 4°te goriilen Arduino Mega platformu, Proces-
sing/Wiring dilini kullanan ve {izerinde bulunan fiziksel
giris c¢ikiglarin yonetilmesine olanak saglayan agik kay-
nak kodlu programlanabilir fiziksel platformdur. Arduino
birgok protokol ile uyumlu g¢alisabilmektedir. Ornegin;
Flash, Processing, MaxMSP, C Sharp gibi bir ¢ok yazi-
Iim ile entegre sekilde kullanilabilmektedir. Atmel fir-
masinin gelistirmis oldugu ve Atmega serisi islemci mi-
marisine sahip bir fiziksel programlama platformu olup,
kullanicilara ¢esitli projeler gelistirme imkani sunan bir
gomiili sistemdir. Bu calisma kapsaminda incelenen Ar-
duino Mega 2560, Atmega 2560 mikrodenetleyici tabanli
bir Arduino kartidir. Toplamda 54 adet IO pini vardir.
Bunlardan 14 tanesi PWM ¢ikisi 4 tanesi seri port ¢ikisi,
16 tanesi ise analog girisi olarak tasarlanmistir. Bunlarin
yaninda 16 MHz kristal osilatorii, USB baglantisi, adaptor
girisi, ICSP ¢ikis1 ve bir reset butonu vardir. Arduino’ya
fiziksel eklenti eklemek suretiyle yeni fonksiyonlar elde
edilebilir. Ornegin, bu calisma kapsaminda internet iize-
rinden veri alig verisi saglamak amaciyla Ethernet Shield
kullanilmigtir [17, 18, 19].
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Sekil 4: Arduino Mega 2560 Ustten Goriiniis [17]

III. PROGRAMLANABILIR FiZiKSEL
PLATFORMLAR ARASINDA WEP
ALGORITMASI iLE KRiPTOLU VERI
HABERLESMESI UYGULAMASI

Bu calisma kapsaminda, programlanabilir mikrodenetle-
yici yapisina sahip Arduino cihazi yardimiyla WAN iizerin-
deki iki noktay1 birbiri ile kriptolu bir sekilde haberlestire-
cek yapinin olusturulmas: hedeflenmistir. Olusturulacak bu
yap1 bir¢ok IoT uygulamasina uyarlanarak, uzaktan cihaz

WAN IP1

1 2

Agik Metin

3

sifreli Metin

Agik Metin

Ethernet

ARDUINO1

4

Sifreli Metin

kontrolii saglayan sistemlerde bir giivenlik katmani olarak
kullanilabilmektedir.

Ik asamada, WAN iizerinde iki farkli noktada bulunan
yerel ag’lara bagli programalanabilir fiziksel platformla-
rin asenkron veri aligverisi gergeklestirebilmesi saglanmig-
tir. Tkinci asamada, bu platformun iizerinden akacak paket
trafigini IP’lerine gore ayiran ve kriptolama islemini yapan
yazilim fonksiyonlari olusturularak, platform tizerine IDE
yardimu ile islenmistir. Ugiincii asamada ise platformun bu-
lundugu yerel agda bulunan bilgisayarlara yiiklemek {izere
bir kontrol arayiizii olusturulmustur. Bu arayiiz sayesinde ci-
haza ¢esitli uzunluktaki paketler gonderilerek, cihazdan per-
formans verileri ve paket trafigi izlenmistir. Boylece, WAN
iizerinde bulunan her iki agda tanimli yonlendirici, bilgisa-
yar ve Arduino cihazlarinin yardimiyla giivenli bir veri akist
saglanmustir.

Sekil 5°te yerel aglar arasi tek tarafli veri iletimi gdste-
rilmistir. Tasarlanan sistemde yerel aglar asenkron haberles-
tigi i¢in ayni islem tersi yonde de gegerlidir. Olusturulan bu
sistem, uctan uca bagli olan IoT ekosisteminde olusabilecek
giivenlik problemlerine ¢6zliim olarak onerilmistir.

WAN IP2

Sifreli Metin
Agik Metin

Agik Metin

Ethernet

ARDUINO2

Sekil 5: Tasarlanan Coziim Platformu

Sonug olarak yerel aga bagli Arduino cihazlarinin gorevi, izerine gelen paketin IP ve Port adresine bakarak paket icerigini
kriptolama veya kriptosunu ¢ézme islemini gergeklestirerek paketi gerekli IP’ye yonlendirmektir. Arduino cihazinin kendi
icerisindeki yazilim yardimiyla gergeklestirdigi bu yonlendirme modeli sekil 6’daki veri akis diagramindaki gibidir. Bu akis
diagraminda Arduino devamli olarak kendi IP’si ilizerindeki paket trafigini dinleyerek, gelen paketin kaynak adresine gore
hareket eder. Eger bilinmeyen bir IP adresinden paket geldiyse bunu yerel aginda bulunan bilgisayara ait kullanici araytiziine
iletir. Kullanici araytiiziindeki yazilim bunu ge¢mise yonelik olarak loglar. Eger yerel agda bulunan tanimli bilgisayardan pa-
ket geldiyse, Arduino bu paketin sifrelenecegini ve uzak adrese gonderilecegini bilir. Ayni sekilde, uzak adresten bir paket
geldiginde, Arduino uzak adresten paket geldigini anlayarak gerekli aksiyonlar1 gergeklestirir.
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Lokal Ag'da tammb PC1'den paket geldiginde. Tammb Uzak Ag adresinden paket geldiginde.

Sekil 6: Arduino Uzerindeki Veri Akis Diagran
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II1.1. Genel Kriptografi Yapisinin Tasarimi

Programlanabilir fiziksel platformlarda ethernet {izerin-
den alinan UDP veya TCP paketlerinin ag tizerinde kripto-
suz bir sekilde uzak IP’ye iletilmesi olduk¢a sakincali bir
yontemdir. Baglant1 boyunca yolda bilgiler dinlenebilir, ¢a-
linabilir veya degistirilebilir. Ornegin; Evimizde bulunan ci-
hazlarin otomasyonunu IoT teknolojisi ile uzaktan gercek-
lestirigimizi diisiinelim. Eger yolda biri bu verileri okur ve
cihazlara gonderdigimiz komutlar1 degistirir ise bu durum
koti sonuglar dogurabilir. Gelecek teknolojisinde birgok ci-
hazin bu yontemle internete c¢ikacagimi diisiindiigiimiizde,
gerekli giivenlik onlemlerini almamiz olduk¢a dnemli hale
gelmektedir.

Kriptoloji biliminde kullanilan sifreleme algoritmalari-
nin programlanabilir fiziksel platformlara olan uyumluluk-
lart incelendiginde, donanima uyarlanabilirligi, degisken
islemlerinin RAM iizerinde kapladigi alan, anahtar uzunluk-
lar1 ve bir seferde sifrelenecek bit uzunlugu dikkate alinmasi
gereken en onemli konulardir. Asimetrik algoritmalarda iki
adet anahtar kullanilmasi, anahtar dagitimindaki zorluklar
ve donanima uygunluk, simetrik algoritmalara gore oldukc¢a
azdir. Bunedenle, olusturulacak kriptografi yapisinda simet-
rik algoritmalar incelenmistir.

Simetrik algoritmalar igerisinde olusturacagimiz krip-
tografi yapisina ve Arduino donanimina en uygun olanina
karar verme agamasinda anahtar uzunlugunun yiiksek ol-
masi, hizli olmasi ve dongii sayisinin fazla olmasi en ideal
secim olacagindan WEP protokoliinde kullanilan RC4 algo-
ritmasi tercih edilmistir. Tablo 1°de bu ¢alisma kapsaminda
incelenen algoritmalar kiyaslanmistir.

Tablo 1: AES, DES, Blowfish ve RC4 Algoritmalarinin

Kiyaslanmast
Parametreler AES DES Blowfish RC4
Anahtar Uzunlugu (Bit) 128-256 56 32-448  40-2048
Dongii Sayisi 10,12, 14 16 16 256
Sifreleme Yontemi Blok Blok Blok Akig
Hizin Anahtara Bagimhhig Var Yok Yok Yok

Arduino i¢in kriptografi yapisini tasarlamadan 6nce kod
iizerinde asagidaki tanimlamalar yapilmalidir.

e Maximum UDP paket boyutu,
o [P, MAC, Port, Gateway ve Subnet tanimlamalari,

o TCP/IP haberlesmesi i¢in Ethernet.udp kiitiiphanesinin
eklenmesi
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Arduino iizerinde UDP paketi agildiktan sonra gekil 7°deki
gibi kriptolama islemine sokulur. Kriptola igleminde tasarla-
nan basamaklar asagidaki gibi belirlenmistir;

o [V(Initialization Vektor) : Gonderilecek her paket ice-
risindeki mesajin basina eklenir.Bir¢ok olusturulma
yontemi vardir. Bu ¢alisma kapsaminda CRC-16 algo-
ritmasinin ¢iktisi ile bir fonksiyona girilerek olusturul-
mustur. Ayrica anahtar ile karildigi i¢in elimizde IV ol-
madan sifreli veri ¢ozlilememektedir.

e Anahtar: RC4 KSA adiminda anahtar akisini olustur-
mak i¢in ihtiya¢ duyulan ve her iki tarafin sahip oldugu
gizli anahtardir.

e KSA Beslemesi: RC4’iin anahtar akisin1 olusturmak
icin aldig1 giris parametresidir.

e RC4 KSA: RC4 algoritmasinin ilk kismi olarak anah-
tar akisini saglar. Her mesaj i¢in ¢ikiginda 40 ile 256 bit
uzunlugunda bir anahtar olusturur.

e Mesaj: Kullanici tarafindan gonderilen veya alinan
acik mesajdir. Bu mesaj, ASCII, hexadecimal, decimal,
binary veya octal bir deger olabilir.

e CRC-16 Algoritmast: Mesaj biitiinliigiinii teyit etmek
amactyla kullanilir, génderilen mesajin dzetini ¢ikarir.

e RC4 PRGA: RC4 algoritmasinin ikinci kismi olarak
PRGA(s6zderastsal (rastgele) sayi iireteci) islemini ye-
rine getirir.

o Sifreli Mesaj: RC4 algoritmasinin PRGA ile olugtur-
dugu sifrelenmis veriyi alinir ve verinin basina IV ek-
lenir.

Kripto ¢ozme islemi i¢in Sekil 8’deki gibi kriptolama isle-
minin tersi uygulanir. Burada dikkat edilmesi gereken nokta
baslangi¢ vektoriiniin UDP igerisindeki sifreli verinin bas-
ligindan okunarak elde edilmesidir. Elimizde bulunan gizli
anahtar ve baslangi¢ vektorii vasitast ile KSA beslemesini
elde etmekteyiz. Geri kalan iglemler kriptolama islemindeki
gibi anahtar akisini RC4 PRGA islemine sokmak ve XOR
islemine tabii tutarak acik mesaji elde etmektir.A¢ik mesaj
elde edildikten sonra CRC-16 algoritmasi galistirilarak me-
saj Ozeti ¢ikarilir. Son olarak CRC-16 algoritmast ile elde
edilen mesaj 6zeti ve baglangi¢ vektorii ile elde edilen mesaj
oOzeti karsilastirilarak mesaj biitiinliigii kontrol edilir.
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]

Anahtar ———»

Mesaj
CRC-16 Mesaj Ozeti -, Yy

KSA

Beslemesi

RC4
{KSA)

Akisi

y _

| Anahtar |

(PRGA}}»““&H —

RC4

" XOR Ik .
| isuemi Sifreli Mesaj

Sekil 7: Tasarlanan Kriptografi Yapisi (Sifreleme)

Anahtar —=] KSA

Anahtar |

f Beslemesi RC4 Akigi RC4 .
v (KSA) {PRGA) T
™ y 4 [ OXOR Mesaj
| ISLEMI |
T LecRC16 —»
-~ : Biitiinliik
Kontroli
Sifreli Mesaj

Sekil 8: Tasarlanan Kriptografi Yapisi (Sifre Cozme)

Sifrelenmis veri olusturuldugunda paket tekrar birlestiri-
lir ve Uzak IP’ye iletilir. Yol boyunca paket dinlendiginde,
igerisi okundugunda ve ya degistirildiginde karsidaki sistem
bunu algilar ve gerekli aksiyonu alir. Sekil 7 ‘de bu ¢aligma
kapsaminda olusturulan Arduino kriptografi yapisinin sifre-
leme asamasi, Sekil 8°de ise sifre ¢ozme asamasi goriilmek-
tedir.

II1.2. RC4 KSA Déngiisii ile Anahtar Akisinin
Olusturulmasi

Anahtar Cizelgesi Algoritmasi (KSA), baslangi¢ vektori
ve gizli anahtarin bir fonksiyona sokulmasi ile elde edilen,
40 ile 2048 bit arasinda bir uzunluga sahip olan anahtari,
bir baslangi¢ S permiitasyonuna dondstiiriir. Bu kapsamda
KSA, durum ve anahtar akiginin yaratilmasi iglemlerini ige-
rir; bu diziler i¢in iki tane 256 bayt uzunlugunda dizi kulla-
nilir. 256 olas1 tiim baytlar i¢in permiitasyon iglemi yapilir.
Permiitasyon degisken anahtar uzunlugunun bir fonksiyonu-
dur. Permiitasyon iglemi (S) 40 ile 256 arasinda degisken bir
sayidaki anahtar ile ilklendirilir. Islemler sirasinda kullani-
lan 8 bitlik indeks isaretleyicisi, sayicisi i ve j vardir.
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RC4 algoritmasinin KSA adimindaki dizi baslangig ata-
malar1 asagidaki gibi belirlenmektedir.

S[01, S[1], S[2], , S[255] - S durum dizisi,

T[0], T[1], T[2], , T[255] - T gegici vektor,

K, 1 ile 256 bayt arasinda degisken uzunluguna sahip
gizli anahtar olarak tanimlanir.

Sekil 9°’da KSA adimindaki tiim islemler gosterilmis-
tir. KSA ilk asamada muhtemel kelime degerlerini igeren S
durum dizisi ve igerisi anahtar (K) ile doldurulmus T dizisi
olusturulur (bkz. Es.1 ve Es.2).

S[i]1, 0 <1 <255, durum dizi atamast

T[i] K[ i mod anahtar uzunlugu] , 0 <i <255

@
2

Sifreleme kisminda S dizisinin icerigi rastsal olarak si-
ralanmis degerler degerler ile degistirilir. Her bir adimda di-
zinin i index’1 bir arttirilir ve her adimda i index’i ve S di-
zisi igersindeki i. deger’e bagl olarak j degeri olusturulur
(bkz. Es.3).

Sifreleme:

fori=0to 255 do

j=(@ + S[i] + T[i]) mod 256

swap S[il, S[j]

&)
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S[] Durum Dizisi

S[1={0,1,2,...,255} i=0to 255

j=0 i
K[] Gizli Anahtar

'

T[] Gegici Vektdr
T[] = K[i mod (anahtar uzunlugu)]

L

i = (j + S[i] + T[i]) mod 256

'

5 Durum dizisinin i. index'i ile

j.index’inin yer degistirmesi iglemi
swap S[i], S[i]

Sekil 9: KSA Adimindaki Veri Akis1

I11.3. RC4 PRGA Déongiisii ile Kriptolu Verinin
Olusturulmasi

Sozde rastsal lirete¢ asamasinda (PRGA asamasi), KSA
ciktisinda iirettigimiz S permutasyonu kullanilarak sekil
10°daki gibi sirasiyla; i ve j degerleri hesaplanir, S durum
degeri icerisinde yer degistirme iglemi yapilir ve elde edilen
k degiskenine bagl olarak anahtar dizisi olusturulur. Daha
sonra anahtar dizisi diiz metin ile XOR islemine sokularak
sifreli metin elde edilir.

KSA Adimmmin giktisi olarak
S[] Permutasyonu

-

i,i=0;
i= (i + 1) mod 256;
i = (j + S[il) mod 256;

—

S Durum dizisinin i. index'i ile
j.index'inin yer degistirmesi iglemi
swap S[i], S[i]

l

k degiskeninin bulunmasi
t = (S[i] + 5[j]) med 256;
k = S[t];

e

Agik Metin Anahtar Dizisi
M[i] S[k]

Sifreli Metin
Chi]

Sekil 10: PRGA Adimindaki Veri Akisi

Baslangi¢ olarak KSA’da oldugu gibi her bir adimda di-
zinin 1 index’1 bir arttirilir ve her adimda i index’i ve S di-
zisi icersindeki i. deger’e bagl olarak j degerini olusturur
(bkz. Es.4).

1,j=0;

i=(i+ 1) mod 256; “)

j=( + S[i]) mod 256;

Uretme adiminda ise sirastyla S dizisi igerisinde i ve j
indexleri yer degistirilir, index degerlerinin toplaminin mo-

dundan bulunan saymnin karsilik geldigi deger k degerimiz
olur (bkz. Es.5).

Swap (S[i], S[j]);

t = (S[i] + S[j]) mod 256; Q)

k = S[t];

Son adimda ise diiz metin ile anahtar dizisi XOR isle-
minden gegirilerek sifreli metin C elde edilir (bkz. Es.6).

C1=M1 @ S[k] ©6)

IV. SONUCLAR VE ONERILER

Yapilan bu calismada, programlanabilir fiziksel platform-
lardan biri olan Arduino cihazi yardimiyla internet ag1 iize-
rindeki iki noktay:r kriptolu sekilde haberlestirmek amag-
lanmistir. Olusturulan bu yap1 Nesnelerin interneti alanina
uyarlanarak, uzaktan cihaz kontrolii saglayan sistemlerde bir
gilivenlik yontemi olarak kullanilabilmektedir.

Bu calisma kapsaminda olusturulan kripto yazilimini,
Arduino iizerindeki 256 KB alana sahip Flash RAM’e yiik-
ledigimizde, toplamda 12.482 byte’lik yani %4’lik alani
kaplamaktadir. Sekil 11°de Arduino IDE’nin Flash RAM
alanina ait rapor ¢iktist gériilmektedir.

aklama alanini kullandi.

Sekil 11: Arduino Cihazindaki Flash RAM Kullanim Miktar1

Degisken ve dinamik islemlerin yapildigi 8 KB alana
sahip SRAM iizerinde ise toplamda 4.474 byte’lik yani
%354°1ik alan1 kaplamaktadir. Sekil 12°de Arduino IDE’nin
SRAM alanina ait rapor ¢iktis1 goriilmektedir.

Sekil 12: Arduino Cihazindaki SRAM Kullanim Miktari
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Iletilecek ve alinacak max. UDP paket boyutu 1500 byte
olarak smirlandirilmistir. Bunun nedeni daha saglikli veri
aligverisi gerceklestirmek ve SRAM {izerinde kullanilan de-
gisken alanini azaltmaktir. SRAM iizerinde toplamda 4.474
byte’lik alan kullanilmistir. Gelen ve giden UDP paketi igin
1500°er byte’lik toplamda 3000 byte’lik 2 adet degisken ta-
nimlanmistir. Bunun disinda kalan 1474 byte ise anahtar, ge-
cici vektorler ve sabit degiskenler igin kullanilmustir.

fletilecek ve almacak max. UDP paket boyutu 1500 by-
te’in tizerine ¢iktiginda SRAM iizerinde kullanilan degis-
ken alan1 artmakta ve paket kayiplar1 olusmaktadir. Tablo
2 ve sekil 13’te Arduino iizerinde yapilan bellek testinin so-
nuglart goriilmektedir. Paket boyutu 2000 byte’a yaklastig
durumda paket kayiplart baglamakta ve veri iletiminde ak-
sakliklar yasanmaktadir. Paket boyutu arttikca kullanilan
bellegin iki kat artmasinin sebebi gelen ve giden paketler
icin bellekte iki ayr1 degisken tanimlanmis olmasidir.

Tablo 2: Arduino Uzerinde Islenen Paket boyutunun Paket

Tablo 3’te ise Arduino iizerinde galisan RC4 algoritma-
sin1 test etmek amaciyla ¢esitli uzunluklardaki veriler si-
rali bicimde gonderilerek, bu verilerin ne kadar siirede sifre-
lendigi Sl¢lilmiistiir. RC4 algoritmasi AES algoritmas1 gibi
anahtar uzunlugunun hiza bagli oldugu bir algoritma degil-
dir. Bu nedenle 6lgiimlerde veri boyutu ve kripto siiresi baz
alinmistir. Yapilan testler sonucunda Arduino cihazinin sa-
niyede ortalama 13000 byte’lik veriyi paket kaybi olmadan
sifrelebildigi goriilmistiir.

Bellek kullanimi ve kripto siireleri kullanilan cihazdan
cihaza degigmektedir. Bu calisma kapsaminda kullanilan
Arduino Mega 2650 disinda Nesnelerin Interneti teknolo-
jisine dahil olan Raspberry Pi ve Intel Galileo gibi cihaz-
lar i¢in bu test sonuclart farklilik géstermesi beklenmekte-
dir. Bunun nedeni cihazlarin kullandigi bellek ve islemci
kapasitelerinin farkli olmasidir. RC4 algoritmasinin Ardu-
ino Mega 2560 iizerindeki test sonuclart ise sekil 14 ve tablo
3’teki gibidir.

kaybina Orani Tablo 3: RC4 Algoritmasinin Arduino Uzerindeki Test Sonuglar1
Kullanilan Kullanim Veri Boyutu Kripto Siiresi (us)
Paket Boyutu Bellek Yiizdesi Paket Kayb1 25 Byte 5160 pis
500 Byte 1474 Byte % 17.99 0% 50 Byte 5896 s
1000 Byte 2474 Byte % 30.92 0% 75 Byte 7024 ps
1500 Byte 3474 Byte % 42.41 0% 100 Byte 8556 ps
2000 Byte 4474 Byte % 54.61 20% 125 Byte 10472 ps
2500 Byte 5474 Byte % 66.82 50% 150 Byte 12784 ps
175 Byte 15496 us
3000 Byte 6474 Byte % 79.02 90%
200 Byte 18604 us
0, 0,
3500 Byte 7474 Byte % 92.24 100% 225 Byte 20012 s
250 Byte 26016 ps
275 Byte 30320 pus
m Bellek Kullamim Yizdesi  m Paket Kaybi Oram 300 Byte 35004 us
100,00%
90,00% 325 Byte 40054 ps
80.00% 350 Byte 45588 ps
70,00%
60,00% 375 Byte 51472 ps
=0.00% 400 Byte 57604 ps
40,00%
30,00%
20,00%
10,00% I I

0,00%
500 Byte 1000 Byte 1500 Byte 2000 Byte 2500 Byte 3000 Byte 3500 Byte

Paket Boyutu

Sekil 13: Test Sonuglarinin Grafiksel Gosterimi
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Sekil 14: Test Sonuclarinin Grafiksel Gosterimi

Gegmis donemlerde RC4 algoritmast WPA (WI-FI Pro-
tected Access) uygulamasinda kullanilmig fakat kablosuz
haberlesme alanindaki kimlik denetimlerine uygun goriil-
memistir. Bu ¢alisma kapsaminda kullanilabilecek Arduino,
Raspberry Pi ve Intel Galileo gibi cihazlarin hepsi siradan
bir bilgisayar gibi WI-FI yerine fiziksel olarak Router’a bag-
lanarak IP alabilirler. Bu nedenle RC4 algoritmasinin bu agi-
gindan etkilenmezler.

Programlanabilir fiziksel platform {izerinde olusturdu-
gumuz akis ile internet {izerinden veri aligverisi saglayabi-
lir, alinan ve gonderilecek veri tizerinde ¢esitli islemler ger-
ceklestirebilir ve yonlendirme tarzi kurallar belirleyebiliriz.
Kullanacagimiz cihaz direk olarak router {izerinden inter-
nete acildigi icin internetten gelecek bir saldirt ya da cihaz
tizerinden fiziksel olarak veri okuma seklinde olusacak do-
nanimsal bir saldir1 sonucunda sifreleme algoritmasi ¢oziile-
bilir ve veriler giivensiz hale gelebilmektedir. Bu durumda
cihazlar tlizerindeki giivenlik agiklarmi belirlemek ve bu
aciklar1 gidermek olduk¢a 6nemlidir. Bu kapsamda dikkat
edilmesi gereken baslica unsurlar su sekildedir:

e SD Kart iizerinde veri saklayan cihazlarda SD Kart’in
calinmasi veya kopyalanmasi durumunda saklanan ve-
rilerden kripto yapisi ¢oziilebilir.

e Programlanabilir fiziksel platformlarin ¢ogunda veri
aligverisi SPI pinleri vasitastyla yapildigi i¢in bu pinler
fiziksel yontemler ile dinlenilebilir.

e Flash RAM fiizerine direk olarak miidahale edilerek
igerisindeki yazilim ¢alinabilir.
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Bu unsurlarin disinda, cihaz tizerinde IP ve MAC filtreleme,
kriptoloji algoritmalarindan faydalanma, kimlik denetimi
saglama vs. gibi giivenlik dnlemlerinden en az birinin sag-
landigindan mutlaka emin olunmalidir.

Olusturulan kriptolu haberlesme sisteminden birgok
farkli alanda farkli yontemler ile yararlanilabilmektedir. Or-
negin;

o Arduino ile Web sunucusu arasinda, giivenli yontemler

ile veri haberlesmesi gerc¢eklestirilmek istenildiginde,

e Bilgisayar iizerinden sifreli komutlar vasitasi ile Ardu-
ino’ya fiziksel olarak bagl (IO girig-¢ikis’lar1 tizerin-
den bagli) olan cihazlarin yonetilmesinde,

e Bilgisayar veya akilli telefon ile Arduino’ya ait anlik

verilerin internet iizerinden kriptolu olarak takip edil-
mesinde kullanilabilmektedir.
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