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Oz

E-ticaret islemlerinde satici firmalarin sundugu ticari kimlik, sertifika, ruhsat,
akreditasyon belgesi, kalite belgesi gibi belgelerin  dogrulugunun
kanitlanmasindaki zorluklar, e-ticaret ile yapilan aligverislerde giiven sorununa
yol agmaktadir. Dijital ortamda sunulan bu belgeler, genellikle kagit ortamda
almmis olan fiziksel belgelerin gorsellerinden ibaret olduklarindan ve bu
gorsellerin dijital ortamda kolaylikla taklit edilebilmesi nedeniyle bu belgelerin
gercekliginden emin olunamamaktadir. Bu nedenle, yetkili kuruluglarin k&gt
ortaminda muhatabina fiziksel belge sunmalarina ve belgedeki imza, miihiir,
filigran gibi fiziksel dogrulama y6ntemlerine benzer sekilde, dijital ortamda da
belgelerin giivenli bir sekilde sunulabilmesini ve gerektiginde bu belgelerin
dijital olarak giivenli bir sekilde dogrulanmasini saglayan bir yapiya ihtiyag
vardir. Yetkili kuruluslari belgeleri dijital olarak sunabilmesi ve bu belgelerin
dijital olarak giivenilir bir sekilde dogrulanabilmesi, bahsedilen giiven
sorununu biiyiik 6l¢iide ortadan kaldiracaktir. Bu ¢alisma ile literatiirde dijital
kimlik olarak adlandirilan bu baglamdaki dijital belgelerin yetkili kuruluslar
tarafindan giivenli bir sekilde verilmesi ve alicilar tarafindan dogrulanmasi igin
blokzincir tabanli bir dijital kimlik giiven ¢ergevesi Onerisi getirilmektedir.
Dijital kimlik giiven gergevesinin teknik gergeklestirimine yonelik detaylara
girilmeden kavramsal seviyede bir model sunulmaktadir. Onerilen dijital
kimlik giiven cergevesi, dijital kimliklerin yonetimi ve paylasimi igin
uluslararasi standartlar1 temel alan ve giiven ¢ergevesi kapsamindaki rolleri ve
siiregleri tanimlayan bir kurallar biitiiniidiir. Giiven gergevesinin tesis edilmesi
ve paydaglarin giiven g¢ergevesindeki kurallara uymasimin saglanmasi ile e-
ticaret islemlerinin giivenilirliginin artacagi dngériilmektedir. Onerilen giiven
cergevesinin blokzincir tabanli olmasi, giiven c¢ergevesinin teknik olarak
giivenli bir alt yapiya sahip olmasini saglamaktadir.

Abstract

The difficulties in the validation of the records, such as commercial identity,
licenses, accreditation certificates, quality certificates and other Kkinds
presented by the sellers cause issue of trust in e-commerce activities. Since the
digitally presented records are usually the images of their simply physical
counterparts in paper and the images are not tamper-proof, buyers cannot be
sure about the validity of these digital records. Therefore, a mechanism is
needed in the digital environment that allows organizations to issue digital
records and buyers to validate them digitally in a trusted way; similar to how
authorized organizations issue paper records with some physical validation
means such as signature, seal and watermark.

*Bu makalenin arastirma ve yayin stireci “Arastirma ve Yayin Etigine” uygun sekilde yiiriitiilmiigtiir.
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Mentioned issue of trust is expected to be mostly overcome when authorized organizations can digitally issue
these records in a trusted way. This study proposes a blockchain based digital identity trust framework at the
conceptual level without detailing the technical implementation of the trust framework. Using the proposed trust
framework, authorized organizations can issue digital identities and buyers can validate these issued digital
identities in a trusted way. Proposed digital identity trust framework is a set of rules which defines the roles and
processes in the framework based on international standards for management and sharing of digital identities. It
is anticipated that the trust in the e-commerce activities will increase with the establishment of the digital
identity trust framework and ensuring that the stakeholders comply with the rules of the trust framework. Having
blockchain as part of the technical implementation of the trust framework ensures that it has a secure
infrastructure.

1. Giris

E-ticaret hacmi hem Tiirkiye’de hem tiim diinyada ivmelenen bir artis gdstermektedir. Diinya ¢apinda
son bes yilda perakende e-ticaret satiglari 107% artis gostermistir (Statista, 2022). Fakat e-ticaret
islemlerindeki sunulan bilgilerin dogrulanmasiyla ilgili bir¢ok etken, kullanicilarin bu ydntemle
yapilan aligveriglerde giiven kaygisi yasamasina sebep olmaktadir. Pek ¢ok ¢evrim igi islemde oldugu
gibi, e-ticaret islemlerinde de kullanicilar kars: tarafin kimligini bilmemekte veya karsi tarafin beyan
ettigi kimlik bilgilerinin dogrulugundan emin olamamaktadir. E-ticaretin bir tarafi olan satici
firmalarin hem ticari kimlikleriyle ilgili hem de sertifika, akreditasyon belgesi, izin belgesi, kalite
belgesi gibi diger belgeleriyle ilgili internet ortaminda sunduklari bilgiler genellikle fiziksel belgelerin
elektronik ortama aktarilmig gortntiisii seklinde oldugundan dogrulugunun kanitlanmas: ve yetkili
kurulus tarafindan onaylandiginin gosterilmesi ¢ogu zaman miimkiin olamamaktadir. Bu nedenle,
satici1 firmalarin bu bilgi ve belgeleri dijital olarak yetkili kurumlardan alabildigi, ispat etmesi
gerektiginde dijital olarak sunabildigi ve alicilara bu bilgi ve belgelerin dogrulugunu kanitlayabildigi
bir sisteme ihtiya¢ duyulmaktadir.

Blockchain Tiirkiye Platformu’nun (BCTR) yayinladigi Dijital Kimlik Raporu’nda kimlik, “kisiye ait
biyografik ve biyolojik 6zellikler de dahil olmak {iizere, bir kisiyi tekil olarak betimleyen 6zellikler ve
karakteristik davranislar” olarak tanimlanmaktadir (BCTR, 2019). Bu ¢aligma baglaminda ise kimlik,
kisi ile sinirlandirilmamakta ve herhangi bir varliga ait olabilecegi kabul edilmektedir. Uluslararasi
Telekomiinikasyon Birligi’nin (International Telecommunication Union - ITU) “varliklarin baglam
icinde yeterli seviyede ayirt edilmesini saglayan bir veya daha fazla 6znitelik bi¢cimindeki temsili”
seklindeki kimlik tanimi, sirketlerin de kimliklerini kapsayan genis ¢erceveli bir tanimdir (ITU, 2018).
Varligin ayirt edilmesini saglayan Oznitelikler, varligin ¢esidine gore farklilik gosterir. Kisileri ayirt
eden Oznitelikler kimlik numarasi, adi, soyadi, biyometrik verileri, dogum tarihi gibi bilgiler
olabilirken sgirketleri ayirt eden bilgiler ticari sicil numarasi, vergi numarasi, MERSIS numarast,
unvani, adresi, kurulus tarihi, sahip oldugu kanitlayic1 belgeler gibi bilgiler olabilmektedir. Bu
tamimdan yola ¢ikarak dijital kimlik, varliklarin ayirt edilmesini saglayan ve Ozniteliklerden olugan
varligin 6znitelikleriyle birlikte dijital temsili olarak tanimlanabilir. Her tiir ortam i¢in gegerli olan
kimlik kaydinin olusturulmasi, kimlik sahibine verilmesi, dogrulanmasi ve yetkilendirilmesi siiregleri
dijital kimlikler i¢in de gegerli olup bu islemlerin ¢evrim i¢i hizmetler kapsaminda ¢gevrim i¢i ortamda
gerceklestirilmesi esastir. Bu calisma kapsaminda dijital kimlikler, e-ticaret firmalar1 tarafindan
kullanimlar1 ¢ercevesinde ele alinmaktadir. Boylece, e-ticaret firmalarinin ticari kimlikleri ile diger
bilgi ve belgelerini ¢evrim igi olarak sunabilmeleri hedeflenmektedir. Bu bilgi ve belgelerin bunlari
saglayan yetkili kuruluglarin da dahil oldugu bir yontemle dogruluk ispatlarinin ¢evrim i¢i olarak
yapilabilmesine yonelik bir 6neri sunulmaktadir. Tiim bunlarla birlikte, alicilarin e-ticaret islemlerini
daha giivenle yapmasini saglayan bir sistem giindeme gelebilir. Fakat alicilarin bu siireclere giiven
duyabilmesi igin, siireglerin belli kurallar ¢ergevesinde seffaf olarak isletilmesi, siireclerde yer alan
aktorlerin daha 6nceden tanimlanan kurallara uygun davranmasi ve teknik alt yapinin siber saldirilara
ve istismarlara kars1 yeterli diizeyde giivenlik saglamasi gerekmektedir. Bu amagla olusturulan dijital
kimlik gliven cergevesi, dijital kimlik olusturulmasi, yonetimi ve kullanilmas: ile ilgili siireglerin
giivenilirligini saglamaya yonelik tanimlarin, prensiplerin, uyum kistaslarinin, degerlendirme
yaklagiminin, standartlarin ve sartlarin yer aldigi bir yapidir (DIACC, Pan-Canadian Trust Framework
Glossary, 2020). Bu ¢aligmada, e-ticaret ekosistemi irdelenerek bu alan 6zelinde kullanilabilecek bir
dijital kimlik giiven cergevesi Onerisi sunulmaktadir. Dijital kimlik giliven g¢ercevesinin blokzincir
tabanli, e-ticaret islemleri kapsaminda ve sadece firmalarin dijital kimlik kullanimini karsilayan bir
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yapida olusturulmasi hedeflenmektedir. Dijital kimlik giiven ¢ercevesinin teknik gerceklestirimine
yonelik detaylara girilmeden kavramsal seviyede bir model sunulmustur. E-ticaret islemlerindeki
alicilarin dijital kimlik kullanimi bu ¢aligmanin kapsami digindadir.

2. Literatiirdeki Cahismalar

Literatiirdeki ¢alismalar incelendiginde, dijital kimlik giiven ¢ercevesi konusunda yapilan ¢aligmalarin
o6nemli bir kisminin ulusal dijital kimlik sistemleri olusturulmasi kapsaminda oldugu goriilmektedir.
Bu alanda akademik calismalarla birlikte ulusal ve uluslararasi kuruluslarin arastirmalart 6n plana
¢ikmaktadir. Birlesmis Milletler (BM) Giiney Dogu Asya iilkelerindeki ulusal dijital kimlik
stratejilerini inceledigi raporunda, iilkelerin dijital kimlik kullanimina gecisi icin tavsiyelerde
bulunmustur (BM, 2020). Diinya Bankas1 (DB), Group of 20 (G20) iilkeleri i¢in finansal kuruluslar
acisindan dijital kimligin roliinii ve finansal kuruluslardaki uygulamalarini inceleyerek iilkelerin bu
konudaki politikalar1 belirleyen yetkililerine onerilerde bulunmustur (DB, 2018). AccessNow
organizasyonu ise dijital kimlik uygulamalarina insan haklar1 perspektifinden yaklasmis ve yetkililere
bu cercevede yoOnetisim, veri gilivenlifi, mahremiyet ve siber giivenlik alanlarinda politika
tavsiyelerinde bulunmustur (AccessNow, 2018). Diinya Ekonomik Forumu (DEF) dijital kimligin
tedarik zinciri uygulamalarinda kullanimi ile ilgili yapti§i bir calismada, dijital kimlik gliven
gercevesinin temel bilesenlerini iceren bir rehber hazirlamistir (DEF, 2019). I1TU ise iilkelerde dijital
kimlik ile ilgili politikalar1 belirleyen yetkililere rehberlik etmesi amaciyla ¢ok detayli bir Dijital
Kimlik Yol Haritas1 Rehberi hazirlamistir (ITU, 2018). Benzer bir ama¢ ve yaklasimla DB’nin
Gelisim i¢in Kimlik Girisimi (lIdentification for Development — 1D4D) de dijital kimlik uygulama
rehberi yaymlamistir (DB, Practitioner's Guide, 2019). Dijital kimliklerin genis kitlelere belli
prensipler cercevesinde ulagmasini amag¢ edinen 1ID2020 organizasyonu, yayinladigi manifesto ile bu
prensipleri ortaya koymustur (1D2020, Manifesto, 2018). Ayrica bu organizasyon, dijital Kimlik
alaninda teknik ¢6ziim sunan sirketlerin ID2020 prensiplerine uygunlugunun sertifikasyonu i¢in teknik
gereksinimler paylasmustir (1D2020, 1D2020 Technical Requirements, 2019).

Uluslararasi kuruluglarin rehber ve tavsiye niteliginde yaptig1 ¢alismalarin yani sira baz iilkelerin de
kendi dijital kimlik uygulamalarina yonelik rehberleri ve yayinlar1 bulunmaktadir. Amerika Birlesik
Devletleri’nde (ABD) 2018 yilinda kurulan Better Identity Coalition, iilkede giivenli bir dijital kimlik
altyapis1 kurulmast i¢in yol haritast hazirlamistir (The Better Identity Coalition, 2019). ABD’nin yani
sira Yeni Zelanda da bir dijital kimlik giiven ¢ergevesi olusturmus, giiven gergevesinin bilesenlerini ve
prensiplerini belirleyerek yayinlamigtir (Yeni Zelanda Hiikiimeti, 2020). Bununla birlikte, Birlesik
Krallik, dijital kimlik uygulamalara yonelik olarak birgok iyi uygulama rehberleri (Good Practice
Guide — GPG) duyurmustur. Bu rehberler, halka agik ¢evrim igi hizmetlerin giivenli bir sekilde
saglanmasi i¢in gereksinimleri (CESG - National Technical Authority for Information Assurance,
2012), ¢evrim igi servisleri korumak i¢in kimlik dogrulama kullanimimi (CESG - National Technical
Authority for Information Assurance, 2013) ve bir kisinin kimliginin ispati ve dogrulanmasinin nasil
yapilmasi gerektigi bilgilerini (CESG - National Technical Authority for Information Assurance,
2014) igermektedir. Birlesik Krallik’in iyi uygulama rehberlerinden biri de organizasyonlarin dijital
kimliklerinin olmasina yoneliktir (CESG - National Technical Authority for Information Assurance,
2013). Bu rehber, dijital kimligin kisiler disinda da uygulanmasina yonelik nadir ¢aligmalardan biridir.
Organizasyonlara dijital kimlik verilmesi ile ilgili calisma yapan bir diger iilke de Kanada’dir. Kanada,
dijital kimlik giiven ¢ergevesi alaninda en detayli ¢alisma yapan ve en c¢ok yol kat eden iilkelerden
biridir. Kanada’da dijital kimlik konusunda ¢alisma yapmasi i¢in kurulan The Digital Identification
and Authentication Council of Canada (DIACC), Kanada’ya 6zgii bir dijital kimlik giiven g¢ergevesi
olusturmustur (DIACC, Pan-Canadian Trust Framework Model, 2020). Pan-Canadian Trust
Framework (PCTF) ad1 verilen bu giiven ¢ergevesi, hem kigilere hem de organizasyonlara giivenilir bir
sekilde dijital kimlik verilebilmesi i¢in gerekli olan siiregleri ve uyulmasi gereken kistaslari tanimlar.
Kimlik kanitlama, dogrulama, mahremiyetin korunmasi ve acgik riza konulariin nasil saglanacagini
ayr1 bilesenler halinde agiklar.
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Ulkelerden bagimsiz olarak dijital kimlik giiven gergevesini iist seviye bir bakis agisiyla ortaya koyan
caligmalar da bulunmaktadir. Open Identity Exchange adli topluluk, ilk olarak 2010 yilinda agik
kimlik giiven ¢ergevesi modelini ortaya koymustur (Maler, Nadalin, Reed, Rundle ve Thibeau, 2010).
Bu modelde dijital kimlik ile ilgili rollerin kimlik saglayici, kullanici ve hizmet saglayici olmasinin
Otesinde politikalar1 belirleyen yetkililer, agik kimlik giiven gercevesi saglayicilari, sertifikasyon i¢in
degerlendirme kuruluslari, denetim i¢in denetleme kuruluslar1 ve anlasmazliklar1 ¢6zmek igin ara
buluculara yonelik gerekli roller de tanimlanmistir. Open Identity Exchange toplulugu bunun
devaminda dijital kimlik ve giiven gercevesi ile ilgili bircok yayin yapmustir. Topluluk 2020 yilinda
dijital kimlik giiven ¢erceveleri ile ilgili bir rehber hazirlayarak giiven g¢ergevelerinin bilesenlerinin
nasil ele alinmas1 gerektigini ortaya koymustur (Mothershaw, 2020). Benzer sekilde Amerika Birlesik
Devletleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan federe kimlik sistemleri i¢in
dijital kimlik giiven gercevesi olusturulmasina yonelik kapsamli yayinlar yapilmistir (Temoshok &
Abruzzi, 2018; Grassi, Fenton, Newton, Perlner, & Regenscheid, 2017; Grassi, Garcia, & Fenton,
Digital Identity Guidelines, 2017; Grassi, ve digerleri, 2017; Grassi, Richer, Squire, Fenton, &
Nadeau, 2017).

Bu alandaki akademik ¢alismalar agirlikli olarak blokzincirin kullanildigr dijital kimlik modellerine
yoneliktir. Dijital kimlik kullanimi ig¢in giliven cergevesi olusturulmasina yonelik calismalar az
sayidadir. Bu ¢aligmalardan biri, Lim (2020) tarafindan yapilan ve kullanici egemen kimlik kullanimi
icin giliven gergevesi olusturulmasi gerektigini ortaya koyan calismadir. Lim giiven gergevesinin
olusturulabilmesi igin giiven c¢ercevesinin ydnetisimi ve yasal yoOnleri konusunda mutabakata
varilmasinin sart oldugunu ortaya koymustur. Lim bu mutabakatin saglanabilmesi i¢in Trust Over IP
(TOIP) yaklasimimin tim taraflar tarafindan kilavuz olarak alinmasini 6nermistir. Goodell ve Aste
(2019) dagitik kayit defterlerini kullanan merkezi olmayan bir dijital kimlik mimarisi Onerisi
getirmistir. Bu Oneri ile Oncelikle kullanicilarin mahremiyetini korumaya yonelik kisitlar1 ortaya
koymuslar ve bu kisitlara uygun olarak dagitik kayit defteri teknolojini kullanan teknik bir ¢oziim
onerisi sunmuslardir. Jamal vd. (2019) ise blokzinciri dijital kimliklerin saklanabilecegi ve kimlik
dogrulama i¢in kullanilabilecegi bir ¢6ziim olarak énermislerdir. Fakat bu ¢alismada dijital kimliklere
erisim ile ilgili mahremiyet ihlallerinin nasil ele alimacagina deginilmemistir. Dijital kimliklerin
blokzincir iizerinde tutuldugu fakat dijital kimliklerin kullanici egemen olarak ydnetildigi bir bagka
kimlik yonetim ve erisim kontrolii ¢alismasi da Liao vd. (2022) tarafindan yapilmistir. Liao vd.
Ethereum blokzinciri lizerinde bir ¢6ziim dnerisi getirerek blokzincir tabanli kimlik yonetim ve erisim
kontrolii yaklagimini agik bankacilik alanindaki kullanim durumlarina uygulamistir. Dissanayake vd.
(2021) "Trust Pass" adim verdikleri blokzincir tabanl dijital kimlik platformu ile kimlik kanitlama ve
dijital kimlik alma siirecini yapay sinir aglar1 kullanarak yiiksek dogrulukta dokiiman ve biyometrik
veri dogrulama ile gerceklestirmeyi hedeflemislerdir. "Trust Pass" icin blokzincir, hassas kullanic
verilerinin saklandig1 bir giivenlik mekanizmasi olarak kullanilmigtir. Argento vd. (2020) ise farkli
kuruluslar arasinda blokzincir iizerinden gerceklestirilen siireglere, Avrupa Birligi’nin “electronic
identification and trust services for electronic transactions in the internal market” (eIDAS)
diizenlemesine uyumlu ulusal dijital kimlik sistemlerinin entegre edilmesini saglayan bir ¢6zim
Onerisi sunmuslardir. Bu ¢6ziim Onerisi, blokzincir iizerinde islem yapan taraflarin kimliklerinin
gergek kimliklerle eslestirilmesini, islemlerin inkar edilemezligini, denetim kayitlarinin tutulmasini ve
izlenmesini saglamistir. Gada vd. (2021) ise blokzincir tabanli dijital kimlik yonetim sistemini
Ethereum iizerinde bir kitle fonlama sistemi gelistirmek i¢in kullanmistir.

Blokzincir tabanl dijital kimlik ¢oziimii ortaya koyan ¢alismalarin yani sira dijital kimlik yonetimi ve
dogrulanmasina iligkin yontemleri inceleyen ¢aligmalar da bulunmaktadir. P6hn ve Hommel (2020)
kimlik yonetimi ¢oziimlerinin saglamasi gereken gereksinimleri belirleyerek mevcut c¢oziimlerin
eksiklerini ve yeni yaklagimlara olan ihtiyaci ortaya koymuslardir. Rasouli vd. (2021) 10 alan
uzmaninin katildig1 bir arastirma ile dijital kimlik yonetimi igin etkili oldugunu tespit ettikleri alt1 ana
unsurun ve 31 alt unsurun 6nem derecesini incelemislerdir. Bu arastirmada en etkili ana unsurun
stratejik planlama oldugunu ortaya koymuslardir. Akram ve Sen (2022) ise sifir bilgi ispati kullanan
blokzincir tabanli dijital kimlik ¢éziimleri i¢in bankacilik, finans ve sigortacilik sektoriinde farkli
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vakalar i¢in vaka incelemesi ¢aligmasi gergeklestirmistir. Lim vd. (2018) 2014 ve 2018 yillar arasinda
ortaya ¢ikan blokzincir tabanli kimlik yonetim ve dogrulama ¢oziimlerini inceleyen bir arastirma
yayinlayarak incelenen ¢6ziimlerin eksiklerini ve gelistirilmesi gereken yonlerini ortaya koymuslardir.
Liu vd. (2020) ikili haritalama ile dijital kimlik yonetim sistemlerinin ne derece kullanici egemen
sistemler oldugunu incelemistir. Liu vd. bu aragtirmalar1 ile blokzincir gibi dagitik kayit defteri
kullanan dijital kimlik ¢6ziimlerinin kullanici egemen kimlik modeli i¢in daha umut verici oldugunu
ortaya koymuslardir. Gruner vd. (2018) blokzincir tabanl dijital kimlik sistemlerinin giiven seviyesini
nicel olarak ortaya koyan bir giiven modeli énermislerdir. Gruner vd. nicel giiven seviyesinden yola
cikarak nitel giivence seviyeleri de tamimlamiglardir.

3. e-Ticaret Dijital Kimlik Giiven Cercevesi

Dijital kimlik giiven gergevesi, gecerli oldugu ekosistemde bulunan aktorlerin birbirleri ile olan
iligkilerinin belli kurallar gercevesinde gergeklesmesini temin etmeye yonelik ve katilimcilara giiven
saglayan diizenlemelerden olusur (Mothershaw, 2020). E-ticaret i¢in olusturulacak dijital kimlik giiven
gergevesi isleyisine iliskin kurallar tiim paydaslar tarafindan acik bir bigimde bilinmeli ve tiim
paydaslar bu kurallara uygun davranmalidir. Giiven g¢er¢evesi dokuz ana basliktan olusmaktadir:

Giiven Cergevesi Prensipleri

Dijital Kimlik Yo6netim Modeli

Dijital Kimlik Paylasim Standard1

Roller

Dijital Kimlik Ttirleri

Kimlik Kanitlama ve Dijital Kimlik Alma Siireci
Dijital Kimlik Sunma ve Dogrulama

Giiven Isareti

Giliven Cergevesi Paydaglar1 ve Yonetigimi

CoNo~wWNE

3.1. Prensipler

Giiven gercevesinin bilesenlerinin detayli olarak belirlenebilmesi i¢in 6ncelikle bunlara temel teskil
edecek prensiplerin belirlenmesi gerekmektedir. Literatiirde dijital kimlik giiven cergevesi ile ilgili
yapilan calismalarin birgogunda 6ncelikle belli prensipler ortaya koyulmustur. Open ldentity Trust
Framework (OITF) Model (Maler, Nadalin, Reed, Rundle, & Thibeau, 2010), OIX Guide to Trust
Frameworks (Mothershaw, 2020) ve Pan-Canadian Trust Framework Model (DIACC, Pan-Canadian
Trust Framework Model, 2020) giiven gergevelerinde yer alan prensipler incelenerek, e-ticaret dijital
kimlik giiven gercevesine uygun asagidaki prensipler belirlenmistir.

1. Giiven g¢ercevesi, uluslararasi standartlara dayanmali ve bagka kimlik sistemleriyle birlikte
caligabilirligi goz oniinde bulundurmalidir.

2. Giliven cercevesi, kimliklerin kanitlanmasi ve dogrulanmasi ile ilgili ydntemlerin gilivence
seviyelerini belirlemeli ve seffaf olarak paydaslarla paylasmalidir. Sahip olunan bir dijital kimligin
alinmast i¢in kullanilan kimlik kanitlama yontemleri giiven gergevesi kullanicilart tarafindan
bilinmelidir.

3. Sirketler dijital kimliklerini veya dijital kimliklerinde yer alan bilgileri tamamen veya kismen
paylasip paylasmama hakkina sahip olmalidir. Sirketler sahip olduklar dijital kimlikler {izerinde
tam kontrole sahip olmalidir.

4. Sirketlerin dijital kimlikler ile paylastiklar1 bilgiler sadece paylasim amaci dogrultusunda
kullanilmali, bagka amaglarla kullanilmamali ve bagkalartyla paylagiimamalidir.

5. Sirketler, sahip olduklar1 bir dijital kimligi bircok yerde kullanabilmelidir. Dijital kimliklerin
kullanimu, e-ticaret islemlerinin yapildig: platformlardan bagimsiz olmalidir.

6. Giiven ¢er¢evesinde tamimlanan siiregler, dijital kimliklerin ve Kimliklerde yer alan verilerin siber
giivenlik saldirilarina ve dolandiriciliklara kars1 giivenligini saglamaya yonelik yontemler
icermelidir.

7. Gliven gergevesinin kurallari, siirecleri ve yonetisimi seffaf olmalidir.
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8. Paydagslar, giiven cercevesi kurallarina uygunluk kontrollerine ve denetimlere agik olmalidir.
Giliven cergevesi, paydaslarin kurallara uyduguna dair degerlendirme sonuglarini gosterecek
isaretlere yer vermelidir.

9. Sirketler, farkli kimlik saglayicilardan alinmis ayni amaci karsilayan birden fazla dijital kimlige
sahip olabilmelidir.

3.2. Dijital Kimlik Yénetim Modeli

Dijital kimlik yonetimi, merkezi, federe ve dagitik olmak iizere ii¢ farkli ydnetim modelinde
gergeklestirilebilir (DEF, 2018).

e Merkezi kimlik yonetim modelinde dijital kimlik verileri tek bir merkezi kurulusta saklanir ve o
kurulus tarafindan yénetilir. Ornegin Tiirkiye’de tiim vatandaslarin kimlik verileri Niifus ve
Vatandashik Isleri Genel Miidiirliigiinde (NVIGM) saklanir ve NVIGM tarafindan yonetilir.
NVIGM, e-devlet sistemi iizerinden hizmet saglayan baska kuruluslarin hizmetlerine erismek icin
kimlik dogrulama hizmeti saglar. Bu gibi merkezi sistemler ¢ok biiyiik bir kitlenin kimlik
verilerini sakladigindan, siber saldirilar i¢in ¢ekici hedefler haline gelmektedir. Ayrica kimlik
verilerinin yonetiminde ve paylasilmasinda kimlik sahibi kullanicinin kontrolii az oldugundan
mahremiyet ve veri kontrolii konusunda zayiftir.

e Federe kimlik yonetim modelinde ise, birden fazla merkezi kurulus belli yontemlerle aralarinda
giiven tesis ederek birbirlerinin kimlik ydnetimlerine dayali calisirlar. Ornegin Avrupa Birligi’nde
yer alan devletler “electronic identification and trust services for electronic transactions in the
internal market” (eIDAS) adi verilen bir diizenlemeyle, iilkelerin kendi milli kimlik sistemleriyle
yapilan kimlik dogrulamalarinin diger Avrupa Birligi tilkelerinde de gecerli olmasi saglanmaktadir
(Avrupa Birligi, 2014). Federe kimlik yonetim modelinde de kimlik sahibi kullanicinin veriler
tizerindeki kontrolii azdir. Ayrica kimlik yonetimi yapan kuruluslar arasinda giiven iligkilerinin
kurulmasi, standartlarin ve yontemlerin belirlenerek oturtulmasi genellikle zor ve zaman alici
faaliyetlerdir.

e Dagitik (Kullanict egemen) kimlik yonetim modelinde dijital kimlik wverileri kimlik sahibi
kullanicinin sahip oldugu dijital cihazlar iizerinde yer alan dijital kimlik ciizdanlarinda saklanir.
Geleneksel kimlik saglayict kuruluslar tarafindan saglanan dijital kimlikler bu cilizdanlarda
saklanarak yonetimi ve paylasilmasi kimlik sahibi tarafindan gergeklestirilir.

E-ticaret dijital kimlik giiven cergevesi prensipleri dikkate alindiginda, en uygun kimlik y&netim
modelinin dagitik model oldugu degerlendirilmektedir. Sirketlerin dijital kimlikleri {izerinde tam
kontrole sahip olmalart ile ilgili prensibi saglayan model, dagitik kimlik yonetimidir. Bu nedenle
caligmada oOnerilen e-ticaret dijital kimlik giiven ¢ergevesinin yonetim modeli, dagitik (kullanict
egemen) kimlik yonetim modeli olarak belirlenmistir.

3.3. Dijital Kimlik Paylasim Standard:

E-ticaret dijital kimlik giiven gergevesi prensiplerinden ilki, uluslararasi standartlar1 kullanmasi ve
diger kimlik sistemleriyle birlikte caligsabilirligi bu yolla desteklemesidir. Bu prensibe uygun olarak
giiven cercevesi kapsamindaki dijital kimlikler i¢in dijital kimliklerin ¢evrim i¢i ortamda saklanmasi
ve paylasilmasi ile ilgili olarak World Wide Web Consortium (W3C) tarafindan yayinlanan
“Dogrulanabilir Kimlik Veri Modeli” (Verifiable Credentials Data Model) kullanilmaktadir (W3C,
2019). Bu standart, kimliklerin ¢evrim i¢i ortamda kriptografik olarak giivenli, mahremiyete dnem
veren ve baska sistemler tarafindan dogrulanabilen bir yontemle ifade edilmesini saglar. Temel olarak
asagida gosterilen “Giiven Ucgeni” mekanizmasina dayanir.
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Sekil 1
Dogrulanabilir Kimlik Rolleri ve Veri Akigi (W3C, 2019)
= N &
Kimlik Saglayiel Kimlik Verme Kimlik Sahibi Kimlik/Kanit Sunma Kimlik Talep Eden

Tanimlayicilar Kaydet
Semalari Kullan

Tanimlayicilar Dogrula
Semalari Kullan

Tanmlayicilar

Dogrulanabilir Veri Kayit Defteri ve Semalan Dogrula

Dogrulanabilir Kimlik Veri Modelinde kimlik saglayici roli ile kimlik talep eden rolii arasinda
dogrudan bir bagimlilik bulunmaz. Kimlik saglayic1 kimlik sahibine dijital kimlik verirken o dijital
kimligin kime kanit olarak sunulacagi ile ilgilenmez. Kimlik sahibi herhangi bir kimlik saglayicidan
aldig1 dijital kimligi istedigi kimlik talep edene kanit olarak sunabilir. Dogrulanabilir Kimlik Veri
Modelindeki bu esneklik ile giiven ¢ercevesi prensiplerinden Prensip 5 gerceklestirilmis olur.

Onerilen e-ticaret dijital kimlik giiven gergevesinde, bu standardin ortaya koydugu Dogrulanabilir Veri
Kayit Defteri olarak blokzincir kullanilmaktadir. Blokzincir, dijital kimlik ekosisteminde yer alan
aktorlerin erigebildigi giivenilir bir dagitik kayit defteri olarak kullanilir (W3C, 2019). Bu defterde
dijital kimlikleri dogrulamak igin gerekli olan acik anahtarlar ve dijital kimliklerin gegerliligini
kanitlayan bazi kriptografik bilgiler yer alir. Dijital kimlikler ise kimlik sahibine ait cihazlar
tizerindeki dijital ciizdan yazilimlarinda tutulur. Blokzincir, yapist geregi sadece yazmaya izin veren,
daha sonradan degistirilemeyen ve dagitik olarak tutulan kayitlardan olusur. Bu nedenle blokzincirdeki
verilerin sadece izin verilen kullanicilar tarafindan yazildigi ve daha sonra degistirilmedigi garanti
edilmis olur. Bdylelikle giiven ¢ercevesi prensiplerinden Prensip 6 gergeklestirilmis olur.

3.4. Roller

Temel bir kimlik kullanimi senaryosunun merkezinde kimlik sahibi yer alir. ilk adim olarak yetkili bir
kimlik saglayict kurulus tarafindan kimlik sahibine kimlik verilir. Kimlik sahibi, kim oldugunu veya
nelere ehil oldugunu ispat etmek istediginde, kimlik kanitini talep eden kisi veya kuruluslara sahip
oldugu kimligi ibraz ederek kanit sunmus olur. Kimlik kanitin1 talep eden ise, ibraz edilen kimligin 0
kimligi vermeye yetkili bir kurulus tarafindan verildigine ve kimligin gegerli olduguna karar
verdiginde, kimlik ibrazina sebep olan islemi gergeklestirir.

E-ticaret dijital kimlik giiven gergevesi kapsaminda da temel kimlik kullaniminda yer alan rollerin
Ozellesmis bigimleri bulunmaktadir:

e Miisteriler: E-ticaret isleminde mal veya hizmeti satin alan kullanicilardir. Miisteri, e-ticaret
dijital kimlik giiven ¢er¢evesinde Kimlik Kanit1 Talep Eden roliine sahiptir. E-ticaret firmalarinin
miisterilere kimlik ispatlarin1 sunmalart ve miisterilerin sunulan kimlik ispatlarini blokzincir
tizerinden dogrulamalart i¢in, kullanicinin bilgisayarlarinda veya mobil cihazlarinda e-ticaret
dijital kimlik dogrulamasini yapabilecek bir uygulama bulunmasi gerekmektedir.

e E-ticaret Firmalar:: E-ticaret isleminde mal veya hizmeti miisteriye sunan e-ticaret firmasidir. E-
ticaret firmasi, e-ticaret dijital kimlik giiven ¢ercevesinde Kimlik Sahibi roliine sahiptir. Dijital
Kimlik Saglayicilardan e-ticaret firmasina verilmis olan dijital kimliklere ait ispat bilgisini, ispati
talep eden miisterilere gdondererek blokzincir iizerinden dogrulanmasini saglar.

e Uretici Firmalar: E-ticaret isleminde e-ticaret firmasi tarafindan sunulan mal veya hizmeti iireten
firmalardir. E-ticaret firmasi tarafindan satilan Uriintin asil iireticisi olan Uretici Firmalar, e-ticaret
dijital kimlik giiven ¢er¢evesinde Kimlik Sahibi roliine sahiptir. Uretici Firmalarin Dijital Kimlik
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Saglayicilardan aldiklar1 dijital kimlikler, satisin1 yapan e-ticaret firmasindan bagimsiz olarak
iiriine veya iiretici firmaya verilen kimliklerdir.

Dijital Kimlik Saglayicilar: E-ticaret ve dretici firmalara dijital kimlik vermeye yetkili
kuruluslardir. E-ticaret firmalara temel ticari kimlik saglayabilecek olan T.C. Ticaret Bakanligi,
ticaret odalari, vergi daireleri gibi kuruluslarin yan1 sira firmalara sertifika, akreditasyon belgesi,
izin belgesi, kalite belgesi gibi diger kanitlayici belgeleri sunan kuruluslar da e-ticaret dijital
kimlik giiven ¢er¢evesinde Kimlik Saglayici roliine sahiptir.

Temel rollerin yanmi1 sira, e-ticaret dijital kimlik giiven cercevesini destekleyici baska roller de
bulunmaktadir:

Teknoloji ve Altyapr Saglayicilar: Dijital kimlik islemleri i¢in gerekli teknoloji ve altyapilar
saglayan roldiir. Dijital kimlikleri saklamak icin dijital clizdan saglayicilari, aktorler arasi dijital
kimlik ve kanit aktarimu igin altyap1 saglayicilari gibi aktorler bu rolii temsil ederler.

E-ticaret Pazaryerleri: E-ticaret firmalarinin mal ve hizmetlerini sunabilmeleri ve satig
islemlerini gergeklestirebilmeleri i¢in ¢evrim i¢i platform saglayan, e-ticaret firmalarina dijital
magaza hizmeti sunan roldiir.

Diizenleyici Kuruluslar: E-ticaret dijital kimlik giiven ¢ergevesi kapsamindaki rolleri ve islemleri
etkileyebilecek her tiirlii yasal diizenlemeyi yapan ulusal veya uluslararas1 kuruluslardir.

Denetleyici Kuruluslar: Giiven gergevesi paydaslarnin giiven cergevesi kurallarma uygun
davrandigimi denetleyen ve Giiven Isareti vermeye yetkili kuruluslardir.

Asagidaki sekil, e-ticaret dijital kimlik gliven c¢ergevesinde yer alan rolleri ve bu roller arasindaki
temel kimlik akigini gdstermektedir.

Sekil 2

e-ticaret Dijital Kimlik Giiven Cergevesi Rolleri

E-ticaret Dijital Kimlik Giiven Cergevesi Rolleri
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3.5. Dijital Kimlik Tiirleri

E-ticaret dijital kimlik giiven ¢ercevesi kapsaminda e-ticaret firmalarina verilebilecek iki farkli dijital
kimlik tiiri bulunmaktadir. Bunlardan biri, bundan sonra temel dijital kimlik olarak ifade edilecek olan
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e-ticaret firmasinin kurulusuna ve var olmasina iligkin temel bilgilerin yer aldig1 dijital kimliktir.
Digeri ise, e-ticaret firmasiin ticari faaliyetlerine iligkin izinleri, sertifikalari, akreditasyonlar1 veya
yetkinlikleri gibi Ozelliklerini gosteren ve bundan sonra baglamsal dijital kimlikler olarak ifade
edilecek olan kimliklerdir. Baglamsal kimliklerin almabilmesi igin 6ncelikle en az bir temel kimligin
almmast gerekmektedir. E-ticaret firmalari, baglamsal kimlik saglayicilarina oncelikle temek
kimliklerini ispat olarak sunarlar ve temel kimligin dogrulanmasi sartiyla baglamsal kimliklerini
alabilirler.

3.5.1.Temel Dijital Kimlikler

E-ticaret firmalarinin alabilecegi temel dijital kimlik tiirleri agagidaki tabloda verilmistir.

Tablo 1
Temel Dijital Kimlikler

Dijital Kimlik Tiirii Kimlik Saglayici Kurulus

Ticaret Bakanlig1

Ticari Sicil Kimligi Ticaret Odalar

Maliye Bakanlig1

Vergi Kimligi Vergi Daireleri

Ticaret Bakanlig1

Esnaf/Sanatkar Sicil Kimligi Esnaf ve Sanatkar Odalart

Bu temel kimlikler bir firmanin yasal olarak var oldugunu kanitlayan tiirde kimlikler olup ayirt edici
bir numara ile birlikte en az firmanin unvani ve adresi bilgilerini igerir. Temel dijital kimliklerin farkl:
kimlik saglayici kuruluslardan alinsa bile ayirt edici olabilmesi i¢in ortak bir ayirt edici numara
belirlenmelidir. Her bir temel kimlik tiiriine has ayirt edici numaralar incelendiginde, ortak ayirt edici
bilginin Vergi Kimlik Numarasi oldugu goriilmektedir. Bununla birlikte, tiim temel kimliklerde olmasi
gereken ortak alanlar da belirlenerek asgari dijital temel kimlik bilgileri bulunmahidir. E-ticaret dijital
kimlik giiven cercevesinin dijital kimlik paylasim standardi “Dogrulanabilir Kimlikler” (Verifiable
Credentials) olarak belirlenmistir. Bu standarda uygun olarak asgari dijital temel kimligin asagidaki
sekilde olabilecegi degerlendirilmektedir.

{
"@context™: [

"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"
I
"type': ["VerifiableCredential”, "TemelKimlik"],
“issuer™: "..",
"'issuanceDate": "...",
"expirationDate™: "...",
""credentialSubject'': {
it
"kimlik": {
"turu': "TemelKimlik",
“unvan'™: "...",
"vergiKimlikNo™: "..."
"vergiDairesi'": "...",
"kurulusTarihi*: "...",
"adres': "...",
“sehir'; ".."

,proof": {
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"type'': "Ed25519Signature2020",
“created™: "...",
"verificationMethod”: ““...”,
"proofPurpose: "...",
"proofvalue': "...",
}
}

Yukarida gosterilen asgari temel dijital kimlikte yer alan bilgilere ek olarak, her temel kimlik
saglayicinin ekleme yaparak kimligi zenginlestirebilecegi bagka alanlar bulunmaktadir. Dogrulanabilir
Kimlikler standardinin genisleyebilir 6zelligi kullanilarak asgari temel dijital kimligi esas alan baska
temel kimlikler tanimlanabilmektedir. Ornegin Ticaret Bakanligi ve Ticaret Odalari tarafindan
verilebilecek olan Ticari Sicil Kimligi, asgari temel dijital kimligi esas alan yeni bir temel dijital
kimlik olarak tanimlanabilir. Bu amagcla, sadece asgari temel kimlikte olmayan alanlarin yer aldig:
yeni bir JSON-LD baglami olusturularak yaymlanmalidir. Ticaret Bakanligi’nin asagidaki JSON-LD
baglammi  https://www.ticaret.gov.tr/digital-identity/contexts/ticarisicil.jsonld  gibi  bir adreste
yaynladigini varsayalim.

Ticaret Bakanligi’nin asgari temel dijital kimligi genisleterek olusturdugu yeni bir temel dijital kimlik
olan Ticari Sicil Kimligi, asgari kimlige yeni baglam bilgisi eklenerek asagidaki sekilde
tanimlanabilir.

{
"@context": {

""mersisNo"": "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#mersisNo",
"firmaTuru': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#firmaTuru",
"sicilMudurlugu': "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#sicilMudurlugu”,
"firmaDurumu’: "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#firmaDurumu”,
"sicilNo"": "https://lwww.ticaret.gov.tr/digital-identity/schemas/ticariSicil#sicilNo",
"eTebligatAdresi*": "https://www.ticaret.gov.tr/digital-identity/schemas/ticariSicil#eTebligatAdresi"”,

}
¥

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://www.ticaret.gov.tr/digital-identity/contexts/ticarisicil.jsonld"
I
"type': ["VerifiableCredential”, "TemelKimlik", "TicariSicilKimligi"],
“issuer™: ..,
"'issuanceDate": "...",
“expirationDate™: "...",
""credentialSubject': {
idee L
"kimlik™: {
“turu™: "TemelKimlik",
“unvan': "...",
"vergiKimlikNo™: ".."
"vergiDairesi'": "...",
“kurulusTarihi™: "...",
“adres': "..",
“sehir': "...",
"'mersisNo"": "...",
“firmaTuru': "...",
“sicilMudurlugu': "...",
"firmaDurumu': "...",
“sicilNo™: "...",
"eTebligatAdresi'": "..."

" ’roof": {
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"type': "Ed25519Signature2020",

“created™: "...",
"verificationMethod”: “...”,
"proofPurpose’: "...",
"proofvalue™: "...",

}
}
Benzer sekilde, Vergi Kimligi ve Esnaf/Sanatkar Sicil Kimligi de asgari temel dijital kimligin uygun
sekilde genisletilmesiyle olusturulabilir.

Bir kimlik sahibinin temel kimlik olarak hem Ticaret Bakanligindan Ticari Sicil Kimligi hem de
Maliye Bakanligindan Vergi Kimligi almas1 miimkiindiir. Kimlik sahibi, her iki temel kimligi de kanit
talep edenlere temel dijital kimlik ispati olarak sunabilir. Kimlik sahibinin farkli kimlik
saglayicilardan alinan ayni amaci karsilayan kimliklere sahip olabilmesi ve bunlardan istedigini kanit
talep edenlere kanit olarak sunabilmesi ile gliven cercevesi prensiplerinden Prensip 9 gergeklestirilmis
olur.

3.5.2.Baglamsal Dijital Kimlikler

Baglamsal dijital kimlikler, temel dijital kimligini almig e-ticaret firmalarinin, {iretici firmalarin ve
ekosistemde yer alan diger firmalarin alabilecegi, firmalarin sektdrlerine ve satisini yaptigi {iriin
cesitlerine gore ¢ok farklilik gosterebilen kimliklerdir. Tiirkiye’deki e-ticaret ekosisteminde yer alan
tim firmalarin alabilecegi tiim baglamsal dijital kimliklerin tam listesini olusturmak ve giincelligini
korumak miimkiin olmadigindan, bu béliimde drnek bir senaryo iizerinden baglamsal dijital kimlikler
verilmistir. Asagidaki akis semasi, farkli iiretici firmalarin saglik ve tarim {irlinlerinin satisini yapan
ornek bir e-ticaret firmasinin, miisterilerin dogrulayabilmesi i¢in satig platformu tizerinde sunabilecegi
dijital kimliklerin akis1 ve bagimliliklari1 gdstermektedir.

Sekil 3
e-ticaret Islemlerine Iliskin Ornek Baglamsal Dijital Kimlikler
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Akigta gosterilen drnek belge gereksinimleri, Tiirkiye’deki mevcut yasal diizenlemelere gore gerekli
olan belgelerdir. E-ticaret dijital kimlik giiven ¢er¢evesinin amaci, ayni yasal ¢erceveye uygun olarak
gerekli olan belgelerin dijital kimliklerle temsil edilmesini ve ¢evrim i¢i ortamda giivenli bir sekilde
dogrulanabilmesini saglamaktir.

Giiven Damgasi, sektoriinden bagimsiz olarak her e-ticaret firmasmin almasi beklenen ve sadece
Tiirkiye Odalar ve Borsalar Birliginin vermeye yetkili oldugu bir belgedir. Gliven Damgasi, bir e-
ticaret firmasmin 06/06/2017 tarihinde yayimnlanan tebligde Ongoriilen asgari giivenlik ve hizmet
kalitesi standartlarina uydugunu gosteren bir elektronik isarettir (Elektronik Ticarette Gliven Damgasi
Hakkinda Teblig, 2017). Bir e-ticaret firmasmnin Giiven Damgasi alabilmesi i¢in, oncelikle Ticaret
Bakanligindan Ticari Sicil Kimligini almas1 gerekir. Ayrica bu firmanmn Tiirk Standartlar1 Enstitiisii
(TSE) tarafindan Onayli Sizma Testi Firmasi olarak yetkilendirilmis ve TSE 13638 belgesi verilmis
olan bir Siber Giivenlik Firmasina sizma testi yaptirarak Sizma Testi Raporu almasi gerekir. Siber
Giivenlik Firmasi ise TSE’den bu belgeyi alabilmek icin, oncelikle yetkili bir belgelendirme
kurulusundan ISO 27001 Bilgi Giivenligi Yonetim Sistemi belgesi edinmeye hak kazanmalidir.
Belgelendirme kurulusu da 1SO 27001 belgesini verebilmek i¢in TURKAK ’a akredite olmalidir.

Organik Tarmm ve Iyi Tarim belgeleri, Tarim Bakanlig1 tarafindan yetkilendirilmis Belgelendirme
Kuruluslar tarafindan, tarim iriinleri iireticilerinin denetimleri sonrasinda verilen belgelerdir. Benzer
sekilde, TURKAK ’tan akredite edilmis Belgelendirme Kuruluslar: tarafindan, N95 ve Cerrahi maske
tireticilerinin CE Belgesi i¢cin uyumlu olmasi gereken TS EN 149+Al1 ve TS EN 14683+AC
standartlarma uyumluluk testleri yapilabilmektedir. Ayrica, yine TURKAK’tan akredite edilmis
Belgelendirme Kuruluslar1 tarafindan Gida Giivenligi Sertifikasi ve Helal Gida Sertifikasi
verilebilmektedir.

Sekil 3’te gosterilen 6rnek baglamsal dijital kimlikler i¢in dijital kimlik tiirii, kimligi alan ve kimlik
saglayic1 Tablo 2°de verilmistir.

Tablo 2
e-ticaret Islemlerine Iliskin Ornek Baglamsal Dijital Kimlikler

Dijital Kimlik Tiiri Kimligi Alan Kimlik Saglayici
Giiven Damgasi E-ticaret Firmasi Tiirkiye Oc_lal.elr_ ve
Borsalar Birligi
. . . Siber Giivenlik
Si1zma Testi Raporu E-ticaret Firmas1 Firmasi

TSE 13638 - Sizma testi yapan
personel ve firmalar icin sartlar

ISO 27001 - Bilgi Giivenligi Yonetim

Siber Giivenlik Firmasi TSE

Siber Guivenlik Firmasi Belgelendirme

Sistemi Kurulusu
TURKAK Akreditasyon Belgesi Belgelendirme Kurulusu TURKAK
'é‘:lr(‘;g;iBakanhgl Yetkili Kurulus Belgelendirme Kurulusu Tarim Bakanligi
. . ST Belgelendirme
Organik Tarim Sertifikasi Uretici Firma Kurulusu
Iyi Tarim Uygulamalan Sertifikas1 ~ Uretici Firma Belgelendirme
Kurulusu

TS EN 149+A1 - Parcaciklara karsi

koruma amach filtreli yarim Uretici Fi Belgelendirme
maskeler - Ozellikler, deneyler ve retict Firma Kurulusu
isaretleme

TS EN 14683+AC - Tibbi yiiz B
maskeleri — Gereklilikler ve deney Uretici Firma
yontemleri

Belgelendirme
Kurulusu
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ISO 22000 - Gida Giivenligi Belgelendirme

E-ticaret Firmast/ Uretici Firma

Yonetim Sistemi Kurulusu
TS OIC/SMIIC 1: 2011 Helal Gida . . ST Belgelendirme
Genel Kilavuzu Standarda E-ticaret Firmasi/ Uretici Firma Kurulusu

Baglamsal dijital kimlikler de giiven cergevesinin dijital kimlik paylasim standardi olan
Dogrulanabilir Kimlikler standardina uygun olarak JSON biciminde gosterilebilir. Ornegin Giiven
Damgasi dijital kimliginde yer alan bilgiler dikkate alindiginda asagidaki gibi bir gosterimin uygun
olacagi degerlendirilmektedir.

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.tobb.org.tr/digital-identity/schemas/v1",
"https://w3id.org/security/suites/ed25519-2020/v1"

"type™: ["VerifiableCredential”, "BaglamsalKimlik", "GuvenDamgasi"],
“issuer': ..,
|ssuanceDate
explratlonDate

"credentlaISubJect" {

idt L
“kimlik™: {
"turu™: " GuvenDamgasi",
“"unvan': "...",
"sektor'": "..."
merS|sNo" "L
"guvenDamgaS|S|ciINo":
}
"proof'": {
"type'': "EdA25519Signature2020",
“created": "...",
"verificationMethod”: “...”,
"proofPurpose’: "...",
"proofValue™: "...",

¥
¥

3.6 Kimlik Kanitlama ve Dijital Kimlik Alma

Kimlik kanmtlama ve dijital kimlik alma siireci, potansiyel dijital kimlik sahibinin yetkili kimlik
saglayictya kendini ve/veya sahip oldugu yetkiyi ispatlayarak dijital kimligini almasi siirecidir.
Firmalar i¢in kimlik kanitlama ve dijital kimlik alma siirecinde, hem basvuruyu yapan firma
yetkilisinin dogrulanmasi hem de firmanin bilgilerinin dogrulanmas: yer almaktadir. Bu siiregte dijital
kimligi saglayan kurulusun kimlik kanitlama ve dijital kimlik saglama siirecinde uyguladigi
yontemlere gore farkli giivence seviyeleri ortaya ¢ikmaktadir. Kimlik saglayici kurulusun ilgili kimlik
icin sorumlu yetkili kurulus olup olmamasi da giivence seviyesini etkilemektedir. Bir kimlik tiirii i¢in
sorumlu yetkili kurulus, ilgili mevzuat ile o kimlik veya kimlikteki bilgilerin kayit altina alinmasi ve
idame edilmesi icin yetkilendirilmis kurulustur. Ornegin, bir firmanin ticari sicilinin kayit ve idamesi
ilgili mevzuat geregi bagl oldugu ticaret odasinin sorumlulugunda oldugundan, ticaret odasi ticari
sicil kimligi i¢in sorumlu yetkili kurulus olarak kabul edilir. Bir firmanin temel dijital kimligi olarak
verilebilecek ticari sicil kimligi, ilgili ticaret odas1 yerine banka tarafindan da saglanabilir. Fakat dijital
kimligin ticaret odasi tarafindan saglanmis olmasi giivence seviyesinin daha yiiksek olmasini
saglayacaktir. Bu c¢alisma kapsaminda e-ticaret dijital kimlik giiven cergevesi icin yiiksek giivence
seviyesi saglayacak bir kimlik kanitlama yontemi belirlenmistir. Bu yontem, e-ticaret firmasi
yetkilisinin Elektronik Kimlik Dogrulama Sistemi (EKDS) ile belirlenmesini ve kimlik saglayici
kurulusun sorumlu yetkili kurulus olmasini gerektirmektedir. Giiven gergevesinin kimlik kanitlama
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icin kullanilacak gilivence seviyesinin belirlenmesiyle giliven cercevesi prensiplerinden Prensip 2
gerceklestirilmis olur. EKDS, T.C. Kimlik Kartinin elektronik uygulamalarda kullanimini saglayacak

altyapt olarak TUBITAK BILGEM tarafindan gelistirilmistir. EKDS ile yapilan dogrulamada
(UEKAE, 2015):

e Kimlik kartinin NVIGM tarafindan verildigini,

e Hizmet alan kisinin kimlik kartinin sahibi oldugunu ve hizmet verilen yerde bulundugu,

e Kimlik dogrulama igleminin ne zaman, nerede ve nigin gergeklestirildigini garanti eder.

EKDS ile kimlik dogrulamay1 diizenleyen Yonetmelik 22/10/2020 tarihinde yayinlanmstir (Tiirkiye
Cumbhuriyeti Kimlik Kartt Elektronik Kimlik Dogrulama Sistemi Yonetmeligi, 2020). Bu
Yonetmelik’te kullanilan giivenlik mekanizmalarina ve kart okuyucu tiplerine gore belirlenmis 11

farkli kimlik dogrulama yontemi (Y1-Y11) tanimlanmistir. Bu yontemler 6zet olarak EKDS web
sitesinde de sunulmustur (UEKAE, 2015).

Bu ¢aligma kapsaminda oOnerilen giiven gergevesinde kabul edilen kimlik kanitlama yontemi, EKDS

kimlik dogrulama yontemlerinden en giivenlisi olan ve asagidaki giivenlik mekanizmalariin hepsini
zorunlu kilan Y11 yontemidir:

Giivenli mesajlagma (Kart okuyucu ile kartin birbirini dogrulamast)
Kimlik dogrulama sertifikasini1 dogrulama

PIN ile kart sahibini dogrulama

Biyometri ile kart sahibini dogrulama

Fotografla kart sahibini dogrulama

EKDS ile kimlik dogrulama siireci, bahsedilen kimlik dogrulama yontemlerinin yan1 sira, kullanilan
Kart Erisim Cihaz1 (KEC) tiiriine, Kimlik Dogrulama Politika Sunucusu (KDPS) kullanilip
kullanilmayacagima ve kimlik tespiti yapan kisinin kimlik kartinin dogrulama siirecine katilip
katilmayacagina gore farkl siireclerle yapilmaktadir. Bu siirecler TSE’nin yayinladigi EKDS ile ilgili
standartlarda tanimlanmaktadir (TSE, 2017). Her bir siireci burada degerlendirmek miimkiin
olmayacagindan, Y11 kimlik dogrulama yontemini destekleyebilecek en basit siire¢ segilerek asagida
gosterilmistir. Bu siireg, giivenli mesajlasma saglayan, kimlik ve biyometri dogrulama 6zelligi olan
Universal Serial Bus (USB) arabirim kullanan bir KEC cihazi ile gergeklestirilen, KDPS kullanmayan
ve kimlik tespiti yapan kisinin kimlik kartinin siirece katilmadig bir siirectir.

Sekil 4

EKDS Kimlik Dogrulama Ornek Siireci (TSE, 2017)

Kimlik Dogrulama o
Kimlik Saglayici Sunucusu (KDS) Sertifika Sunucusu
Uygulama Sunucusu (KSUS) l
9. KDB Dogrulama istegi—— 4_10' Sertifika D"“'“"“_, N 2
Kontrolii
11. Kimlik Dogrulama rqh ‘\“‘q ‘6\~
? Basarim Onayi (KDBO) s < &),
s
\ \?"
v,
® 43
b3 e 4. Sertifika Durum Kontroli
E] %2
5 Z%
E)
%
<

2. Kartinizi Takiniz (KS)—— N
' ——1. Kimlik Dogrulama istegi—> 5 >
.

%Q
% 7. Kimlik Dogrulama Bildirimi—— . /

Kart Erisim Cihazi
Kimlik Saglayici Uygulama (KEC) ~<——6. Biyometri (KS)
Yazilimi (KSUY)

- 3, EKK (KS)

5. Biyometri Giriniz (KS)—
Kimlik Sahibi (KS)
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Yukarida gosterilen EKDS ile kimlik dogrulama siirecindeki Kimlik Sahibi, e-ticaret dijital kimlik
giiven ¢ergevesi kapsaminda e-ticaret firma yetkiline karsilik gelmektedir. Bu siireg;

e Kimlik Sahibinin sundugu kimlik belgesinin NVIGM tarafindan verilmis olan gegerli bir kimlik
oldugunu (KEC ile kimlik kart1 dogrulama)
e Kimlik belgesinin Kimlik Sahibine ait oldugunu (Biyometri dogrulama)

Kimlik Sahibinin hizmet verilen yerde bulundugunu (KEC ile kimlik karti dogrulama ve
Biyometri dogrulama) garanti eder.

Bu siire¢ sonunda dijital kimlik saglayici kurulus, e-ticaret sirketi yetkilisinin kimligini dogrulamis
olur. Bundan sonraki iglem, e-ticaret sirketi icin talep edilen dijital kimlige iliskin bilgi ve belgelerin
kontrol edilerek dogrulanmasi sonrasinda dijital kimligin sirket yetkilisine verilmesi iglemidir. EKDS

dogrulamasi ile dijital kimlik alma siireci asagida gosterilmistir.
Sekil 5

EKDS Dogrulamasi ile Dijital Kimlik Alma

Kimlik Dogrulama o N
Kimlik Saglayict Z siincisit (KDS) Sertifika Sunucusu \
Uygulama Sunucusu (KSUS)/
b4

11. KDB Dogrulama istegi— <12 Sertifika ?urum_» \
Kontroll \
13. Kimlik Dogrulama I\qh A
oy Basarim Onayi (KDBO) o ~ I
# -

.
16. OTP ilet (Hi)
OTP Onayla (HSUS)

-~

2-Baglanti istegi

o
<

2

Operator ekranina %
iletilir. \ \

4. Kartinizi Takiniz (KS)——»
Q ; ——3. Kimlik Dogrulama istegi— < 5. EKK (KS)——————
.% 9. Kimlik Dogrulama Bildirimi // 7. Biyometri Giriniz (KS)
Kart Erisim Cihazi Kimlik Sahibi (KS)
Kimlik Saglayici Uygulama (KEC) ~4———8. Biyometri (KS)

Yazilimi (KSUY)

3.6. Dijital Kimlik Sunma ve Dogrulama

E-ticaret islemlerindeki miisterilerin talep etmesi durumunda dijital kimlik sahibi olan e-ticaret
firmalarinin ve iiretici firmalarin kendi dijital kimliklerini sunabilmesi ve gecerliligini ispatlayabilmesi
gerekir. E-ticaret dijital kimlik giiven gergevesinin kimlik yénetim modeli olarak kullanici egemen
kimlik belirlendiginden, e-ticaret firmalari ve tiretici firmalar dijital kimliklerini kendileri sakliyor ve
yOnetiyor olmalidir. Bu firmalar, dijital kimliklerini saklamak ve gerektiginde sunmak i¢in bir dijital

clizdana sahip olmalidir. Dijital ciizdanlar, elektronik olarak imzalanmis olan dogrulanabilir kimlikleri
saklayabilen yapilardir (Nitin & Jenkins, 2020).

E-ticaret dijital kimlik giiven ¢ercevesinin dijital kimlik paylasim standardi “Dogrulanabilir Kimlikler”
(Verifiable Credentials) olarak belirlenmistir. Buna gore dijital kimliklerin dogrulanmasi i¢in kimlik
ispat1 olarak sunulan veriyi dogrulayacak tarafin dogrulanabilir veri kayit defteri olarak kullanilan
blokzincire erisimi olmali ve oradan alacagi imza bilgileri ile dijital kimligi dogrulayabilmelidir.
Dogrulanabilir Kimlikler Veri Modeli, kimlik saglayicidan kimlik sahibinin aldigi dijital kimlik ile
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kimlik sahibinin kanit talep edene sundugu kaniti ayirmaktadir. Kimlik sahibinin kanit talep edene
sundugu dijital veri Dogrulanabilir Ibraz (Verifiable Presentation) olarak tanimlanmistir.
Dogrulanabilir Ibraz, bir veya birden fazla Dogrulanabilir Kimlikten kimlik sahibinin istedigi bilgileri
secerek paketleyebildigi bir yapidir. Ornegin kimlik sahibi ticari sicil kimliginden sadece unvan ve
kurulusTarihi bilgileri ile giiven damgasi kimliginden guvenDamgasiSicilNo bilgisini segerek yeni bir
Dogrulanabilir ibraz olusturup kanit talep edene sunabilir. Bu sekilde olusturulan bir Dogrulanabilir
Ibraz JSON biciminde asagidaki sekilde gosterilebilir.

"@context™: [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1",
"https://www.tobb.org.tr/digital-identity/schemas/v1"

]

"type'": "VerifiablePresentation",

"verifiableCredential™: [

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.ticaret.gov.tr/digital-identity/schemas/v1"
],
"type'': ["VerifiableCredential", "TemelKimlik", "TicariSicilKimligi"],
""credentialSchema™: {
"id"
type" L

|ssuer

"credentlaISubJect" {
“unvan': "..."
kurulusTarlhl" "L
}!

"proof":{
"type'': "AnonCredDerivedCredentialvl",
"primaryProof*"; "...",
nonRevocatlonProof

}

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.tobb.org.tr/digital-identity/schemas/v1"

"’type": ["VerifiableCredential”, "BaglamsalKimlik", "GuvenDamgasi"],
"credentialSchema': {
llidll mn mn

type" L

“issuer ,
credentlaISubject {
guvenDamgaS|S|C|INo" "L
"proof":{
"type'': "AnonCredDerivedCredentialvl",

prlmaryProof ,
"nonRevocationProof'";

"proof":{
"type': "AnonCredPresentationProofvl",
"proofValue™: "..."
}
}
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Kimlik sahibinin bir veya birden fazla dogrulanabilir kimlikten istedigi alanlar1 birlestirerek
dogrulanabilir ibraz olusturabilmesi ve sadece istedigi bilgileri ifsa etmesi ile giiven g¢ergevesi
prensiplerinden Prensip 3 gergeklestirilmis olur. Dogrulanabilir ibraz yapisi, kimlik sahibinin dijital
kimlikleri iizerinde tam kontrole sahip olmasini saglar.

Sunulan kimlik ispatin1 alabilmek, saklayabilmek, blokzincire erigebilmek ve sonunda kimlik ispati
verisini dogrulayabilmek i¢in dijital kimliklere 6zel dijital ciizdan yazilimlarinin kullanilmasi gerekir.
E-ticarette firmalarin dijital kimliklerini kimlik talep eden roliindeki miisteriler dogrulamak
isteyecektir. Dijital kimlik ciizdan yazilimina sahip misteriler, e-ticaret firmasinin gevrim igi olarak
sunacagi dijital kimlik ispatlarin1 dogrulayabileceklerdir. Dijital kimlik dogrulama isleminin etkin
kullanilabilirligini artirmak icin e-ticaret firmalarinin kare kod gibi mobil cihazlardaki dijital clizdan
yazilimlarindan kolayca erisilebilen yontemler kullanmalar1 dnerilmektedir.

3.7. Giiven Isareti

Giiven Isareti, e-ticaret firmalarinin e-ticaret dijital kimlik giiven gergevesine uyumlu olarak faaliyette
bulunuldugunu gosteren bir isarettir. E-ticaret firmasinin giiven ¢ercevesi kapsamindaki kurallara
uyma taahhiidli ve giliven ¢ercevesi yonetisimi kapsaminda belirlenecek yetkili kuruluslarin diizenli
denetimleri yoluyla e-ticaret firmasinin Giiven Isareti tasimasina izin verilir. Bu kurallara uymayan e-
ticaret firmalar1 Giiven Isareti tasima hakkini elde edemezler. Bir e-ticaret firmasinin Giiven Isareti
tagimasi, diger paydaslarin e-ticaret firmasina duyacagi giiveni artiran bir unsur olacaktir. Giiven
isareti, e-ticaret firmasinin giiven ¢ergevesi kapsamindaki kurallara uygun davrandigiin
denetlendigini gostermektedir. Boylelikle giiven cergevesi prensiplerinden Prensip 8 gerceklestirilmis
olur.

Tiirkiye’de Giiven Isaretine benzer bir uygulama Giiven Damgasi adiyla yer almaktadir. Fakat Giiven
Damgasi, e-ticaret sitesinin sadece belli giivenlik ve hizmet kurallar1 cercevesinde faaliyette
bulundugunu goéstermektedir. 06/06/2017 tarihinde yayinlanan teblig (Elektronik Ticarette Giiven
Damgas1 Hakkinda Teblig, 2017) ile diizenlenen Giiven Damgasi, “asgari giivenlik ve hizmet kalitesi
standardinin” varligina isarettir (TOBB, 2018). Tiirkiye’de Giiven Damgasi vermeye yetkili tek
kurulus Tiirkiye Odalar ve Borsalar Birligidir. Giiven Damgasinin gorseli asagidaki gibidir.

Sekil 6

Giiven Damgasi

*x

&

Giiven Isareti ise, e-ticaret firmasmin sundugu dijital kimliklerle ilgili olarak giiven gergevesi
kapsaminda belirlenen kurallara uydugunu gdsterecektir. Dolayisiyla TOBB tarafindan verilen Giiven
Damgasi, e-ticaret dijital kimlik giiven c¢erg¢evesine dahil edilebilecek bir dijital kimlik tiirii olabilir. Bu
durumda dijital kimlik Giiven Isareti, Giiven Damgasmin TOBB tarafindan giiven g¢ergevesi
kurallarina uygun olarak, belli bir giivence seviyesinde verildigini ve Giiven Damgasinin dijital kimlik
olarak dogrulanabilmesini saglayan mekanizmalarin varligini ifade eder.

3.8. Giiven Cergevesi Paydaglar: ve Yonetisimi
Onerilen blokzincir tabanl dijital kimlik sisteminde iki ana katman yer almaktadir:

1. Dijital Kimlik Blokzincir Ag1
2. Dijital Ciizdan Sahibi Istemciler
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Asagidaki sekilde ilk katmanda goriildiigii iizere, birden fazla blokzincir dogrulama diigiimii bir araya
gelerek Dijital Kimlik Blokzincir Agmni olustururlar. Blokzincirde tutulan verilerin giivenilirligi ve
tutarliligi, bu diigiimlerin hepsinde tutulan ve degistirilemez olan blokzincir kayit defterleri araciligiyla
saglanir. Diigiimleri olusturan paydaslarin dijital kimlik saglayict kuruluslar, dijital kimlik sahipleri
veya kanit talep eden kullanicilar olmasi gibi bir zorunluluk yoktur. Diiglimler dijital kimlik veren
veya alan kuruluglardan tamamen farkli kuruluslar tarafindan olusturulabilir. E-ticaret Dijital Kimlik
Giiven Cercevesinde belirlenmis olan Dagitik Kimlik Yonetim Modeli nedeniyle Blokzincir Aginda
dijital kimlikler tutulmaz. Blokzincir Aginda dijital kimlikleri dogrulamak icin gerekli olan agik
anahtarlar ve dijital kimliklerin gegerliligini kanitlayan bazi kriptografik bilgiler yer alir. Bu bilgilere
kimlik saglayict kuruluslarin, Kimlik sahiplerinin ve kanit talep eden kullanicilarin erismesi
gerektiginden blokzincirde tutulan verileri okumak i¢in izin alinmasi gerekmez. Diger taraftan, kimlik
saglayici kuruluslarin agik anahtar gibi bilgilerini blokzincire yazmalari gerektiginden bu kuruluslarin
sisteme dahil olabilmeleri izne tabidir. Bu nedenle onerilen dijital kimlik giiven ¢ercevesinde yer
alacak blokzincir “Kismen izin Gerektirmeyen Blockzincir Agr” olmalidir (Usta & Dogantekin, 2019).

Dijital Kimlik Blokzincir Agmin digindaki katmanda ise, bu ag ile giivenli bir sekilde haberlesen ve
dijital kimlikleri saklamak i¢in dijital clizdanlar1 olan istemciler yer alir. Giiven ¢ercevesinde yer alan
dijital kimlik saglayic1 kuruluslar, dijital kimlik sahibi firmalar ve dijital kimlik kaniti talep eden
miisteriler bu katmani olustururlar.

Sekil 7

Blokzincir Tabanh Dijital Kimlik Mimarisi

Blokzincir Dogrulama
Diigiimleri

Miisteri

" Dijital Kimfik
i Blokzincir Agi

Miisteri

Uretici Firma

Misteri

Belgelendirme Firmasi
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Dijital ciizdan sahibi istemciler, blokzincir ag1 ile haberlesen, aga veri yazan ve agdan veri okuyan
kullanic1 katmanini olustururlar. Kullanict katmani, giiven g¢ercevesinde yer alan kimlik saglayici,
kimlik sahibi ve kanit talep eden rollerine sahip kullanicilardan olusur. Bu kullanicilar, blokzincir
agmin yapisindan ve paydaslarindan bagimsiz olarak zaman iginde artabilir veya azalabilirler.
Blokzincir agi ise, sistemin teknolojik omurgasini olusturan, istemci sayisina gore belli miktarda yiikii
karsilayabilmesi gereken ve sistemin saglikli islemesi i¢cin idame edilmesi gereken katmanidir. Bu
nedenle, blokzincir agin1 olusturan paydaslarin bu agin kurulmasi ve idame edilmesi i¢in kaynak
ayirmasi ve yatirim yapmasi gerekmektedir.

Dijital kimlik blokzincir agini olusturan paydaslar, dijital kimlik giiven ¢ercevesinin yonetisimi i¢in de
ana unsurlar olacaktir. Bu paydaslardan olusturulacak bir koordinasyon kurulu, dijital kimlik
blokzincir agmin nasil ydnetilecegi, aga yeni iyelerin katilma kosullari, dijital kimlik giiven
cercevesine iliskin kurallarin nasil belirlenecegi gibi hususlarda karar verici organizasyon olarak gorev
yapacaktir. Bu ag1 olusturan paydaslarin e-ticaret ekosisteminde farkli rollerle yer alan, yeterli paydas
cesitliligini saglayacak kuruluslar olmasina &zen gosterilmelidir. E-ticaretin ana diizenleyici
kuruluslarindan olan Ticaret Bakanligi, e-ticarette yetkili kuruluglardan olan TOBB, belge saglayici
ana kuruluslardan olan TSE ve TURKAK, belgelendirme kuruluslarindan temsilci kuruluslar, e-ticaret
pazaryerleri ve satici firmalarindan temsilci kuruluglar, e-ticaret dernekleri gibi paydaslarin bu agda
nihai olarak yer almasi hedeflenmelidir. E-ticaret ekosisteminde farkli rolleri temsil eden kuruluglarin
yer almasi, e-ticaret dijital kimlik giiven ¢ergevesinin tiim taraflarmin temsil edilmesini ve goriislerinin
dikkate alinmasmi miimkiin kilacaktir. Giiven ¢ercevesinin yOnetisiminin farkli rollerdeki
paydaslardan ortak olusturulmus bir kurul tarafindan saglanmasi, giiven g¢ergevesinin kurallarinin ve
siireglerinin de seffaf bir sekilde ilgili tiim paydaslara agik olmasimi saglayacaktir. Bu seffaflik ile
giiven ¢ercevesi prensiplerinden Prensip 7 gergeklestirilmis olur.

E-ticaret dijital kimlik gliven g¢ercevesi koordinasyon kurulu, blokzincir aginin idame edilmesi igin
gerekli kaynaklar1 saglayacagindan hem aga katilacak tiyelerin katilma kosullarim1 hem de bu agdan
hizmet alacak istemci kuruluslarin hizmet alma kosullarini diizenleme yetkisine sahip olacaktir. Bu
diizenlemeler kapsaminda en az asagidaki hususlarin yer almasi 6nerilmektedir:

e Blokzincir agina katilacak iiyelerin katilim i¢in izlemesi gereken yol ve yontemler,

e Blokzincir agina katilacak iiyelerin saglamasi gereken kaynaklar ve hizmet seviyesi taahhiitleri,

e Blokzincir agindan hizmet alacak olan dijital kimlik saglayici yetkili kuruluslarin yetkili kurulus
olduklarinin dogrulanmasi i¢in izlenmesi gereken adimlar,

e Dijital kimlik saglayici yetkili kuruluglarin uymasi gereken sartlar,

e Blokzincir agindan hizmet alacak olan istemcilerden 6zellikle aga veri yazacak olan dijital kimlik
saglayict kuruluglara sunulan bu hizmetin {icretlendirilmesi,

e Ayni amaca yonelik farkli yetkili kuruluslar tarafindan verilen dijital kimliklerin ortaklanmasi
amaciyla asgari dijital kimlik yapisinin olugturulmasi.

Giiven gergevesinde yer alan kuruluslarin yani sira kanit talep eden roliindeki e-ticaret miisterileri de
giiven cercevesinin kurallarina uymalidirlar. E-ticaret firmalarindan kanit talep eden miisteriler,
firmalara iliskin dogrulanabilir ibraz yoluyla aldiklar1 bilgileri sadece dijital ciizdan araciligiyla
dogrulayarak firmalarin giivenilirligi hakkinda fikir edinebilmek i¢in kullanmalidirlar. Firmalara
iligkin bilgileri bagka bir amagla kullanmamalidir. Giiven gergevesi hizmetlerinden faydalanacak olan
miigterilerin Oncelikle giiven cergevesi kurallarin1 kabul ettiklerine dair elektronik riza alinmalidir.
Boylelikle giiven gercevesi prensiplerinden Prensip 4 gerceklestirilmis olur.

4. Tartisma ve Sonug

Bu ¢aligma ile e-ticaret islemlerinde giiveni artirmak amaciyla, e-ticarete 6zgii bir dijital kimlik giiven
cercevesi Onerisi getirilmistir. Dijital kimlik giiven cergevesine iliskin yapilmig olan literatiirdeki
caligmalar daha ¢ok dijital kimliklerin iilke ¢apinda vatandaglar tarafindan kullanimina ve kamu
kurumlan tarafindan saglanan hizmetlerin ¢evrim ig¢i olarak dijital kimlik alt yapis1 {lizerinden
sunulmasina odaklanmigtir. Bu c¢alisma ile onerilen dijital kimlik giiven cergevesi ise e-ticaret
islemlerinde alicilarin giivenle islem yapabilmesini ve satic1 ve {iretici firmalara giiven duymalarini
saglama amacina uygun olarak tasarlanmigtir. Arastirmalarimizda dijital kimlik giiven ger¢evesinin e-
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ticaret iglemlerinde, bu calismadaki baglamda kullanimina yonelik Tiirkiye’de ve yurt disinda bir
caligmaya rastlanmamigtir. Bu c¢aligmada Onerilen dijital kimlik giliven c¢ergevesi, e-ticaret
ekosisteminin paydaslarin1 igine alan, giiven c¢ergevesinin prensiplerini, y&netim modelini,
standartlarini, kurallarini, igleyisini ve yonetigimini tartismak yolunda atilan miitevazi bir adim olarak
degerlendirilebilir.

Bu calismada onerilen dijital kimlik giiven cercevesi modeli, ¢alismada belirtilen prensipler {izerine
insa edilmistir. Bu prensiplerden biri, kuruluslarin dijital kimliklerinde yer alan bilgileri tamamen veya
kismen paylasip paylagmama hakkina sahip olmalaridir. Bu nedenle giiven ¢ercevesinin dijital kimlik
yonetim modeli dagitik veya diger bir ifadeyle kullanici egemen kimlik yonetim modeli belirlenmistir.
Bu kimlik yonetim modeliyle kuruluslarin temel ve baglamsal dijital kimlikleri kendilerinde
saklanmakta ve kimliklerde yer alan bilgilerin ne kadarini nasil paylagabilecekleri konusunda tam
kontrole sahip olmalar1 saglanmaktadir. Kurulusun bir belgesinin varligini ispat edebilmesi i¢in o
belgenin tamamini paylagsma zorunlulugu bulunmamaktadir. Bu sayede belgede yer alan ve kisisel veri
kapsamina girebilecek verilerin ifsasinin 6niine gecilebilmektedir. Bu nedenle, onerilen dijital kimlik
giiven cercevesi modelinin Kisisel Verileri Koruma Kanunu (KVKK) ile c¢elisen bir yonii
bulunmamaktadir.

Bu caligsmada onerilen dijital kimlik giiven ¢ergevesi amaci bakimindan, Tiirkiye’de uygulamada olan
Giiven Damgasi ile benzerlik gostermektedir. Gliiven Damgasi da e-ticaret ekosisteminde faaliyet
gosteren firmalara miisteriler tarafindan duyulan gilivenin artirilmasimi amaglayan bir uygulamadir.
Gtliven Damgasi1 uygulamasi, firmalarin sadece mevzuatta dngoriilen asgari giivenlik ve hizmet kalitesi
standartlarina sahip olduguna yonelik bir isaret iken bu ¢aligmada O6nerilen dijital kimlik giiven
cercevesi ise gliven konusunu ¢ok daha genis bir perspektiften ele almaktadir. E-ticaret firmalarinin ve
iireticilerin sahip olduklar1 kurulug kimligi, sertifika, yetki belgesi, akreditasyon, uygunluk belgesi,
gliven damgas1 gibi tiim belgelerin gecerli oldugunu ve yetkili kuruluslar tarafindan verildigini
ispatlayan blokzincir tabanl dijital kimliklerin kullanimina iliskin bir model sunulmaktadir. Bu giiven
cergevesine katilan ve kurallarina uygun hareket eden kuruluslara da Giiven Damgasina benzer sekilde
Dijital Kimlik Giiven Cercevesi Giiven Isareti verilmesi 6nerilmektedir. Bu Giiven Isareti, kurulusun
giiven cergevesine uygun davrandigini ve sundugu dijital kimliklerin giiven g¢ergevesi isleyisine uygun
olarak dogrulandigini gostermektedir.

Dijital kimlik giiven ¢ercevesi model olarak biitiinsel bir yaklasim gosterse de uygulanabilmesi icin
bazi 6n sartlar bulunmaktadir. Bunlarin basinda, giiven gercevesinin igletilmesine olanak saglayacak
yasal diizenlemelerin ¢ikarilmasi gelmektedir. Blokzincir tabanli dijital kimlik alt yapis1 teknolojik
olarak yiiksek seviyede giivenilirlik saglamaktadir. Bu yontemle saglanan dijital kimliklerin yasal
olarak gecerli sayilabilmesi i¢in mevzuatta gerekli diizenlemelerin yapilmasi zorunlulugu vardir. 2004
yilinda ¢ikarilan 5070 sayili Elektronik imza Kanunu ve bu kapsamdaki diizenlemeler ile elektronik
imzanin yasal olarak kabul edilmesi saglanmistir. Bu Kanun mevcut haliyle elektronik sertifika hizmet
saglayicilarindan alinan sertifikalara ve zaman damgasina dayali oldugundan bu modelde Onerilen
dijital kimliklerin yasal olarak kabul edilmesi i¢in yeterli degildir. Ayrica, énerilen model bir¢ok kamu
kurumunun bu giiven gergevesi igerisinde dijital kimlik saglayici rolityle yer almasini 6ngérmektedir.
Kamu kurumlarinin bu hizmetleri sunmalar1 i¢cin de gerekli diizenlemelerin yapilmasina ihtiyag
duyulmaktadir. Giiven Damgasinda denetleyici ve belge saglayici kurulus olarak TOBB’un
yetkilendirilmesine benzer olarak, dijital kimlik giiven ¢ergevesinde yer alacak denetleyici ve Giiven
[sareti saglayic1 kuruluslar da belirlenmeli ve yetkilendirilmelidirler.

Onerilen dijital kimlik giiven cercevesi Tiirkiye’'ye ve e-ticaret ekosistemine ozgii olarak
sekillendirilmis olsa da hem yurt disinda hem de farkli sektérlerde uygulanabilecek bir ¢ok yonii
bulunmaktadir. Gliven g¢ergevesinin prensipleri, dijital kimlik yonetim modeli, dijital kimlik paylasim
standardi, dijital kimlik sunma ve dogrulama ile giiven isareti kiigiik uyarlamalarla istenilen sektére ve
tilkeye uygun hale getirilebilir. Bu ¢aligmada onerilen giiven g¢ergevesinin kimlik kanitlama ve dijital
kimlik alma yontemi EKDS’ye dayali oldugundan Tiirkiye’ye 6zgii bir yontemdir. Farkl iilkelerde
uygulanmasi igin o iilkeye 6zgii kimlik kanitlama ydntemlerinin kullanilmas: gerekecektir. Onerilen
giiven cercevesinde yer alan paydaslar ise e-ticaret ekosisteminde yer alan paydaslar olup farkli
sektorler i¢in uygun paydaslarin belirlenmesi gerekmektedir.
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Bu calismada onerilen Tiirkiye’deki e-ticarete 6zgii dijital kimlik giiven gergevesi, e-ticarette giivenin
artirllmasia yonelik olarak ongoriilebilen yonleriyle biitiinsel bir giiven cergevesi modeli ortaya
koymaya ¢aligmaktadir. Dijital kimlik giiven ¢ergevesinin teknik gerceklestirimine yonelik detaylara
girilmeden kavramsal seviyede bir model sunulmustur. Fakat model igin gereken yasal diizenlemeler,
kamu kurumlarinin bu modele uyum saglamasinda yasanabilecek zorluklar ve modelin e-ticaret
ekosistemindeki bircok paydasin birlikte calismasin1 igermesi gibi yonleri, modelin hayata
gecirilmesinin Onilindeki zorluklar olarak degerlendirilebilir. Diger taraftan giiniimiiz dijital doniisiim
cagindaki yeniliklere kamu ve 06zel sektdr kuruluslarmin daha hizli uyum saglama reflekslerinin
gelismesi; elektronik imza, e-ticaret ve uzaktan Kimlik tespiti gibi konularda hali hazirda yasal
diizenlemelerin bulunmasi, bu zorluklarin asilmasi i¢in umut vericidir. Bu ¢alismanin séz konusu
zorluklar hakkinda yapilacak tartigmalara katki sunmasi temenni edilmektedir.

Etik Standartlar ile Uyumluluk

Ctkar Catismast: Yazarlar herhangi bir ¢ikar ¢atigmasinin olmadigini beyan eder.
Etik Kurul Izni: Bu ¢aligma i¢in etik kurul iznine gerek yoktur.

Yazar Katki Beyani: Yazarlar esit oranda katki sagladigi beyan etmektedir.

Finansal Destek: Yoktur.
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