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Hakan YILDIRIM?

0z

UYAP (Ulusal Yarg1 Ag: Bilisim Sistemi), Tiirkiye'nin adalet sisteminin dijitallesmesi amaciyla olusturulmus biiyiik ve ¢ok
tarafli bir bilisim sistemidir. Bu genis kapsaml sistem, yargi siireclerini daha hizli, verimli ve seffaf hale getirmeyi
amaclamaktadir. Ancak, bu biiyiikliikteki ve bu kadar tarafi olan bir sistemin yonetim karmasasi yasamasi ¢cok normaldir ve
sistemin Holistik olarak giivenliginin saglandigin1 séylemek miimkiin degildir. Holistik yaklasim, sistemin tiim bilesenlerinin
ve giivenlik unsurlarimin bir biitiin olarak degerlendirilmesi gerektigini ifade eder. Bir bilisim sisteminin giivenliginin fiziksel,
sanal, politika, veri, bilgi, mahremiyet, kisisel ve ulusal gibi pek cok boyutunun birlikte alinmasina ‘Holistik Giivenlik’
denmektedir. UYAP’1n giivenlik politikalarinin tiim paydaslarca belirlenmesi ve denetlenmesi biiyiik 6nem tasimaktadir,
ancak mevcut durumda UYAP’1n giivenligiyle ilgili olarak kimin ne él¢iide yetki ve sorumlulugu olduguna dair belirsizlikler
bulunmaktadir. Bu durum, UYAP'1n denetiminin bagimsiz ve UYAP'1 kullanan taraflarin genis tabanh temsilinden olusan bir
kurul tarafindan yapilmasi gerektigini ortaya koymaktadir. Bu kurul hem giivenlik hem de denetim politika ve standartlarin
belirlemelidir. Bu makale, UYAP"1n etkili yonetim ve denetimi icin politika belirleyici olarak olusturulmasi gerekli bir kurulda
temsil edilmesi gereken taraflari ve kurulun yetkileri hakkinda bir éneri sunmustur.

Anahtar Kelimeler: UY AP, Holistik Giivenlik, Paydag Katilimi, Politika Kurulu, Denetim.

JEL Kodu: K10- Kamu Hukuku (General), K39- Diger Hukuki Konular (Diger), L86- Bilisim Hizmetleri; Internet Teknolojileri ve
Yazilimlar.

ABSTRACT

UYAP (National Judiciary Informatics System) is a large and multifaceted information system created to digitize Turkey's justice
system. This comprehensive system aims to make judicial processes faster, more efficient, and transparent. However, it is quite
normal for a system of this magnitude and with so many stakeholders to experience management complexity, and it is not possible
to say that the system's security is ensured holistically. A holistic approach means that all components and security elements of the
system need to be evaluated as a whole. The security of an information system is referred to as "holistic security’ when the physical,
virtual, policy, data, information, privacy, personal, and national dimensions are considered together. It is of great importance that
UYAP's security policies are determined and supervised by all stakeholders. However, there are uncertainties regarding who has
what degree of authority and responsibility for UYAP's security in the current situation. This situation indicates that UYAP's
oversight should be carried out by an independent board consisting of broad-based representation of the parties using UYAP. This
board should determine both the security and audit policies and standards. This article has proposed which parties should be
represented and the authorities of the board necessary for policy determination for effective management and oversight of UYAP.

Keywords: UYAP, Holistic Security, Stakeholder Participation, Policy Board, Audit.

JEL Classification: K10 - General Public Law, K39 - Other Substantive Areas of Law, L86 - Information and Internet Services;
Computer Software.
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1. GIRIS

Tiirkiye'de adalet sisteminin dijital doniisiimiinde 6nemli bir mihenk tas1 olan UY AP (Ulusal Yargt Ag1 Bilisim Sistemi),
yargi siireglerinin hizlandirilmasi, daha verimli hale getirilmesi ve seffaflik saglanmasi amaciyla gelistirilmistir. UY AP,
yargi makamlarindan avukatlara, vatandaslardan devlet kurumlarina kadar genis bir kullanici kitlesine hizmet eden ¢ok
Paydasli bir biligim sistemi olarak dne ¢ikmaktadir. Ancak boyle bilyiik ¢apli ve karmagik sistemlerin giivenligi, yalnizca
teknik tedbirlerle saglanamayacak kadar genis bir perspektifi zorunlu kilar.

Holistik giivenlik yaklagimi, UY AP'in giivenliginin fiziksel, sanal, etik ve yasal tiim boyutlariyla bir arada ele alinmasini
gerektirir (Demir, 2021). Bu baglamda; bilgi giivenligi, kisisel verilerin korunmasi, mahremiyet, bilisim giivenligi ve
ulusal giivenlik unsurlarinin bir biitiin olarak degerlendirilmesi kritik bir 6nem tasir. Ancak mevcut durumda UY AP 1n
giivenlik politikalarinin olusturulmast ve uygulanmas: siirecinde, yetki ve sorumluluklarin paydaslar arasinda net bir
sekilde tanimlanmamis olmasi dnemli bir belirsizlik olusturmaktadir. Bu durum, sistem giivenliginin saglanmasi i¢in
bagimsiz bir kurulun olusturulmasini kaginilmaz hale getirmektedir.

Bu c¢aligmanin temel amaci, UYAP (Ulusal Yargt Agt Bilisim Sistemi) giivenliginin yalnizca teknik ve prosediirel
onlemlerle sinirh kalmamasi gerektigini vurgulamak, sistemin etik, yasal, fiziksel ve ulusal giivenlik boyutlarin: kapsayan
biitlinciil (Holistik) bir giivenlik yaklasim ile ele alinmasim saglamaktir. Ozellikle kisisel verilerin korunmasi,
mahremiyetin saglanmasi, bilisim giivenligi ve ulusal giivenlik unsurlarinin birlikte degerlendirilmesinin 6nemine dikkat
¢ekilmektedir.

Calismanin yontemi, agik kaynaklardan erigilen verilerin analiz edilmesi ve diinyadaki benzer biiyiikk 6lgekli biligim
sistemlerinin karsilastirmali olarak incelenmesine dayanmaktadir. Ozellikle; ABD'deki CM/ECF, Almanya'daki EGVP,
Estonya'daki e-Adalet Sistemi gibi uluslararasi 6rnekler ele alinmis ve bu sistemlerin giivenlik politikalar karsilastirmali
olarak analiz edilmistir. Bu yontem, UY AP i¢in uygulanabilir giivenlik ve denetim politikalarinin gelistirilmesine temel
olusturmustur.

Bunun yaninda, c¢aligmada etik kurallara tam anlamiyla uyulmus; verilerin kullanimi, analiz siireci ve Onerilen
politikalarin olusturulmasi asamalarinda tarafsizlik ve giivenilirlik esas alinmustir.

Bu makale, UY AP’1n giivenliginin saglanabilmesi i¢in gerekli olan biitiinciil giivenlik yaklagimini detayli bir sekilde ele
almakta ve ozellikle bagimsiz bir kurulun olusturulmasina yonelik kapsamli bir 6neri sunmaktadir. Makale, sistemin
giivenlik politikalarini olusturacak kurulun yapisini, bu yapida yer almasi gereken taraflari, kurulun yetkilerini ve
sorumluluklarini tanimlayarak, UYAP’in giivenli ve siirdiiriilebilir bir sistem haline getirilmesine katkida bulunmay1
hedeflemektedir.

2. ACIKLAMA, TARTISMA VE DEGERLENDiIRMELER

2.1. Mevcut Durum Analizi
UYAP (Ulusal Yargi Ag: Bilisim Sistemi), Tiirkiye nin yarg: stireclerini hizlandirmak ve seffafligi saglamak amaciyla
gelistirilmis ¢ok tarafli bir bilisim sistemidir. Ancak bu biiytikliikte bir sistemde gilivenligin saglanmasi1 yalnizca teknik
onlemlerle sinirh degildir. Mevcut durumda:
e Yetki ve sorumluluklarin paydaslar arasinda net olarak tanimlanmamis olmasi, giivenligin yonetiminde
belirsizliklere yol agmaktadir.
e Denetim mekanizmalarinin bagimsiz olmamasi, sistemin seffafligina ve giivenligine yonelik soru igaretleri
dogurmaktadir.
e Giivenlik politikalarinin tiim paydaglar tarafindan ortak bir katilim ile belirlenmemesi, kullanici giivenini
azaltmakta ve riskleri artirmaktadir.
Bu eksiklikler, UYAP’1n giivenligini Holistik (biitlinciil) bir yaklasimla ele almay1 zorunlu kilmaktadir. Giivenligin
teknik, yasal, etik ve denetim boyutlarinin birlikte degerlendirilmesi gerektigi aciktir.

2.2. Ulusal ve Uluslararasi Uygulamalar ve Standartlar

Uluslararast Uygulamalar:

Diinyadaki biiyiik 6l¢ekli e-adalet sistemleri, giivenlik ve denetim politikalarinin olusturulmasinda 6nemli bir referans
noktasidir. (Sahin & Yildirim, 2020) Ornegin:

e ABD- CM/ECF (Case Management/Electronic Case Files)
Federal mahkemelerde kullanilan bu sistem, elektronik dava dosyalarmi giivenli bir sekilde saklamakta ve erisim
yetkilerini net bir sekilde tanimlamaktadir.
Giglii erisim kontrol mekanizmalar1 ve sifreleme teknolojileri kullanilarak giivenlik saglanmaktadir.

e Almanya- EGVP (Elektronik Mahkeme ve idari Posta Sistemi)
Yargt kurumlari ve avukatlar arasinda giivenli dijital iletisim saglanmaktadir.
Dijital imzalar ve kriptografik iletisim yontemleri kullanilmaktadir.
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e Estonya- e-Adalet Sistemi
Estonya, blockchain teknolojisi ve ¢ok faktorlii kimlik dogrulama yontemleri ile sistem gilivenligini en iist diizeyde
tutmaktadir.
Kullanicilarin mahkeme kayitlarina giivenli erisimi saglanmaktadir.

e Ulusal Uygulamalar
Tirkiye’de UY AP ile birlikte cesitli entegrasyonlar yapilmis ve biiyiik 6l¢iide dijitallesme saglanmistir. Yetki karmasasi
ve denetim eksikligi gibi sorunlar, sistemin giivenlik ve siirdiiriilebilirligini riske atmaktadir. Kisisel verilerin korunmast
ve siber giivenlik 6nlemlerinin yetersizligi, uluslararasi standartlara uyum konusunda eksiklikler yaratmaktadir.

e Uluslararas: Standartlar

e ISO/IEC 27001- Bilgi Givenligi Yonetim Sistemi:
Bilgi giivenliginin yonetilmesinde uluslararast kabul gérmiis bir standarttir.

e UYAP’1n giivenligi i¢in bu standarda uyumlu denetim siiregleri olusturulmalidir.

e  NIST Siber Giivenlik Cercevesi (ABD):
Kritik altyapilarin korunmasi i¢in risk yonetimi temelli bir ¢cerceve sunmaktadir.

e GDPR (General Data Protection Regulation):
Kisisel verilerin korunmasina yonelik Avrupa Birligi diizenlemesidir. UY AP’ta kisisel veri mahremiyetinin saglanmasi
icin bu diizenleme 6rnek alinmalidir.

2.3. Mevcut Durumun Eksiklikleri ve Gelistirilmesi Gereken Yonler

e  Mevcut durumda UY AP sisteminde tespit edilen baslica eksiklikler sunlardir:

e Yetki Belirsizligi: Giivenlik ve denetim siireclerinde kimin ne dlciide yetkili oldugu net bir sekilde
tanimlanmamustir.

e Bagimsiz Denetim Eksikligi: Sistemin giivenligi ve politikalari, bagimsiz bir kurul tarafindan
denetlenmemektedir.

e Paydaslarin Yetersiz Katilimi: Sistem giivenligi politikalarinin olusturulmasinda kullanicilarin ve diger
paydaslarin goriisleri yeterince temsil edilmemektedir.

o Kisisel Veri Giivenligi: Kisisel verilerin anonimlestirilmesi, sifrelenmesi ve siki erisim kontrolleri eksik
kalmaktadir.

2.4, Taraflar

UYAP'!m taraflarin1 yeniden ele alirken, Cumhuriyet Savciliklari, Adalet Bakanligi'nin merkez ve tasra teskilatlar1 ve
Adalet Komisyonlart gibi 6nemli bilesenleri de dahil edelim. Asagida, bu yeni bilesenlerle birlikte UY AP taraflar1 daha
genis ve kapsamli bir sekilde sunulmustur:

Mahkemeler

Mahkemeler, UYAP (Ulusal Yargt Ag1 Bilisim Sistemi) lizerinden birgok yargisal islemi dijital ortamda gergeklestiren
en temel hizmet sunucularindan biridir. Bu sistem, yargi siireglerinin hizlanmasina, seffaflik kazanmasina ve daha verimli
bir sekilde yiiriitiilmesine olanak tanir. Mahkemeler, dosya yonetimi, belge paylasimi ve karar alma siire¢lerinde UY AP"1
etkin bir gsekilde kullanmaktadir.

Cumhuriyet Savciliklar:

Cumbhuriyet Savciliklari, ceza sorugturmalarini yiiriitmek ve kamu adma davalar agmakla sorumlu 6nemli bir yargi
organidir. UY AP iizerinden delil toplama, iddianame hazirlama ve dava dosyalarin1 yonetme gibi islemleri dijital ortamda
gerceklestirirler.

Temel Ozellikler

o Delil Toplama: Dijital ortamda delil toplama ve kaydetme.

e Iddianame Hazirlama: UY AP iizerinden iddianame olusturma ve ilgili mahkemeye génderme.
e Dosya Yonetimi: Sorusturma dosyalarinin elektronik olarak diizenlenmesi ve takip edilmesi.

Adalet Komisyonlari

Adalet Komisyonlari, yargi ¢alisanlarmin atamalari, yer degistirmeleri ve disiplin islemlerini diizenleyen kurullardir.
UY AP {iizerinden personel islemleri, performans degerlendirmeleri ve disiplin islemlerini yonetirler.

Temel Ozellikler

e Personel Yonetimi: Yargi personelinin atama ve yer degistirme islemlerinin elektronik olarak yapilmasi.

e Disiplin islemleri: Yargi ¢alisanlarmin disiplin siireclerinin dijital ortamda yiiriitiilmesi.
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e Performans Degerlendirme: Personelin performansinin izlenmesi ve degerlendirilmesi.

Merkez ve Tasra Teskilatlart

Adalet Bakanligi'nin merkez ve tasra teskilatlari, UY AP sisteminin yonetimi ve koordinasyonunda merkezi bir rol oynar.
Merkez teskilat, politika belirleme ve sistemin genel denetiminden sorumluyken, tasra teskilatlari yerel diizeyde sistemin
isletilmesini ve bakimini saglar.

Temel Ozellikler

o Politika Belirleme: Merkez teskilat, UY AP"in isleyisi igin gerekli politika ve prosediirleri belirler.

e Sistem Yonetimi: Tasra teskilatlari, UY AP'1n yerel diizeydeki isletim ve bakim faaliyetlerini yiiriitiir.

e Denetim ve Raporlama: Sistem performansinin ve giivenliginin denetlenmesi, sonuglarin raporlanmasi.

Avukatlar

Avukatlar, UY AP sayesinde dava agma, dilek¢e verme, dosya inceleme ve durugma takibi gibi islemleri dijital ortamda
gerceklestirebilir. Bu, avukatlarin islerini daha hizli ve etkili bir sekilde yiirlitmelerine olanak tanir.

Temel Ozellikler

e Dava A¢ma ve Takip: Avukatlar, dava dosyalarin1t UY AP {izerinden agabilir ve takip edebilir.

e Belge Yonetimi: Elektronik imza kullanarak belgeleri imzalama ve génderme iglemlerini hizlandirir.

e Durusma Takvimi: Durusma tarihlerini ve saatlerini kolayca takip edebilirler.

e Interaktif Islemler: Avukatlar, mahkeme kararlarini ve dosya durumlarmi anlik olarak 6grenebilir.

Vatandaslar
Vatandaglar, UYAP sayesinde bir¢ok yargisal islemi ¢evrimigi olarak gerceklestirebilirler. Dava sorgulama ve bilgi
edinme islemleri 6zellikle vatandaslar i¢in biiyiik kolaylik saglar.

Temel Ozellikler

e Dava Sorgulama: Kendi davalarini sorgulama ve dosya durumlarini 6grenme imkani1 tanur.

e Belge ve Bilgi Erisimi: Mahkemeye sunulan belgeleri ve kararlart UY AP lizerinden goriintiileyebilirler.

e E-Devlet Entegrasyonu: E-Devlet ile entegre olarak, vatandaglarin tek bir platform {izerinden tiim adli iglemlerini
yapmalarina olanak tanir.

Entegre Olan ve Bilgi Alisverigi Yapan Kurumlar

UY AP, sadece mahkemeler ve avukatlarla sinirli kalmayip, birgok kamu kurumu ve kurulusu ile entegre bir sekilde
calismaktadir. Bu entegrasyon, yargi siireclerinin daha verimli ve etkili olmasini saglar. Bunlarin baslica olanlar1 asagida
stralanmustir.

Adalet Bakanligi: Adalet Bakanligi, UYAP sisteminin yonetimi ve denetimi konusunda merkezi bir role sahiptir.
Bakanlik, sistemin siirekli olarak giincellenmesi ve giivenliginin saglanmasi igin galisir.

Emniyet Genel Midiirliigli: UYAP, Emniyet Genel Midiirliigii ile entegre ¢alisarak, adli vakalarin hizli bir sekilde
degerlendirilmesini ve islemlerin hizlandirilmasini saglar.

Tiirkiye Barolar Birligi: Avukatlarin UY AP sistemine erisimini ve kullanimini kolaylagtirmak i¢in Tiirkiye Barolar Birligi
ile is birligi yapilmaktadir.

Niifus ve Vatandaslik Isleri Genel Miidiirliigii: Kimlik dogrulama ve vatandaslk bilgileri konusunda UY AP ile entegre
calisan bu kurum, yargi siireclerinin dogruluk ve giivenilirligini artirir. (NVI, 2024)

Maliye Bakanligi: Vergi ve mali konularda, UY AP iizerinden bilgi aligverisi yapilmasini saglayarak, mali islemlerin hizli
ve glivenli bir sekilde yiiriitiilmesine katkida bulunur.

Ceza ve Tevkif evleri Genel Miidiirliigii: Mahkeme kararlarinin hizli bir gekilde uygulanmasi ve tutuklu/hiikiimli bilgileri
konusunda entegrasyon saglanarak, ceza infaz siireglerinin etkinligi artirilir.

Sosyal Giivenlik Kurumu (SGK): UYAP, SGK ile entegre ¢alisarak, sosyal giivenlik ile ilgili dava ve islemlerin hizli ve
giivenilir bir sekilde gergeklestirilmesini saglar.

Ancak bunlarla smirli degildir. Adalet Bakanligi tarafindan hazirlanan kitapta 48 kurumdan 143 entegrasyon
siralanmaktadir. Bunlardan bir kisminin neden gerektigi anlasilmaktadir. Ancak ¢ogu ise neden entegrasyon icinde
sayllmis ve dahasi bu veriler nasil kullanilabilmekte bu durum anlasilamamaktadir. Asagidaki tabloda Adalet
Bakanliginin egitim yayinlarindan alinan verilere gore hazirlanmis ve UY AP’a entegre olan temel hizmetler ve islevleri
gosterilmistir.
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Tablo 1: UYAP’a Entegre Olan Kurumlar ve Islevleri

Nr. Entegrasyonun Adi islevi
1 Adli Sicil Kaydi Sorgulama Entegrasyonu Adli sicil kayitlarmm sorgulanmasi
2 Adli Sicil ve Arsiv Kaydi Sorgulama Adli sicil ve arsiv kayitlariin sorgulanmasi
3 MERNIS Sorgulama Entegrasyonu MERNIS sistemi iizerinden kimlik bilgilerinin sorgulanmasi
4 SMS Geri Bildirim Entegrasyonu Adli Sicil Genel Midiirliigii'ne ysggﬁi:iiﬁﬂﬂ:fa bagvuru sahibine SMS ile geri
5 Durusma Bilgileri Sorgulama Entegrasyonu Afyonkarahisar, Ankara ve Antalyal‘:)se;g}erl]rilnns ;rilllr{rl:eciillru§ma bilgileri ve haftalik durusma
6 Kadina Siddet Tedbir Entegrasyonu Aile Bakanligi ile kadina siddet tedbir kararlarinin entegrasyonu
7 Cocuk Koruma Tedbir Kararlar1 Entegrasyonu Aile Bakanlhigi ile cocuk koruma tedbir kararlarinin entegrasyonu
8 Gazetede Yaymlanacak ilanlarin Verilmesi Basn flan Kurumuna gazetede yayinlanacak ilanlarm verilmesi
9 Gazete Kiinye Bilgilerinin Sorgulanmasi Gazete kiinye bilgilerinin sorgulanmasi
10 TAKBIS Entegrasyonu Tiizel ve gergek kisilere ait mal varlig1 sorgulamast
11 Tapu e-Haciz Entegrasyonu Tasimmazlar tizerine ihtiyati haciz konulmasi iglemleri
12 Veraset Ilam1 ve Mirasc1 Bilgileri Sorgulama Tapu Kadastro Genel Miidiirliigiince veraset ilam1 ve mirasg1 bilgilerinin sorgulanmast
13 Yurt Dis1 Ikamet Bilgileri Sorgulama Disisleri Bakanlig ile yurtdis: ikamet bilgileri sorgulamasi
14 e-Devlet \/Efﬁtig/ge:;l:;gﬁ:mgulama Acilan vasiyetnameler ile iptal kararlarinin sorgulanmasi
15 e-Deviet Vgrr]eti:;;;;r;r:uSorgulama Veraset ilamlar1 ve veraset ilam iptal kararlarmnmn sorgulanmasi
16 4060 SMS Bilgi Sistemi Entegrasyonu SMS bilgi sistemi bagvuru, goriintiileme ve iptal iglemleri
17 Giimriik Bakanh@ Entegrasyonlar: Kagakgilik davalarina iliskin bilgilzﬁt;t;?:;})]gﬁilirli, sicil sorgulama ve ¢ek yasaklilik
18 Emniyet Ara¢ Entegrasyonu Emniyet araglarina iliskin entegrasyon iglemleri
19 GogNET Entegrasyonu Gog Idaresi Genel Miidiirliigii ile yabancilarin dava ve yakalama bilgilerinin verilmesi
20 ISKI Adres Entegrasyonu Istanbul Biiyiiksehir Belediyesi ile ISKI abonelerine ait adres bilgilerine ulasilmast
21 Kamu Denetg¢iligi Dosya Sorgu Entegrasyonu Kamu Denetg¢iligi Kurumu ile dosya kapak bilgileri ve belgelerin goériintiilenmesi
22 TEHAKSIS Entegrasyonu Kiiltiir ve Turizm Bakanligi ile telif haklari sorgulamasi
23 Vakifbank Banka Entegrasyonu UYAP Vatandas ve Avukat Portali tizerinden 6demelerin ¢evrimigi olarak yapilmasi
24 Vakifbank CTE Entegrasyonu Hiikiimliilerin emanet para bakiyelerinin kart iizerinden kullanilmasi
25 Vakifbank Hesap Hareketleri Entegrasyonu Hesap hareketlerinin izlenmesi
26 Vakifbank TOS Entegrasyonu Toplu 6deme sistemi tizerinden 6deme yapilmasi
27 Vakifbank Vergi Entegrasyonu Banka iizerinden vergi 6deme islemleri
28 Yargitay Dosya Sorgulama Entegrasyonu e-Devlet lizerinden Yargitay dosya kapak bilgilerinin ulagilmasi
29 Yargitay Mobil Entegrasyonu Yargitay calisanlarina iliskin bilgilerin verilmesi
30 Siyasi Partiler Entegrasyonu Siyasi parti tiye kayitlarina iligkin islemler
31 YSK Entegrasyonu Yiiksek Seg¢im Kurulu entegrasyonlari
32 Tiirkiye I Kurumu Entegrasyonu Igsizlik 6denegi alanlarm T.C. kimlik ssgﬁlraa.zlni;es 1ceza infaz kurumlarindaki durumunun
33 TNB Entegrasyonlart Tiirkiye Noterler Birligi ile noterlerin iﬁgl‘;glien, vesayet ve velayet kararlar1, miihiir
34 PTT Entegrasyonlari KEP e-Tebligat, KEP e-Yazisma, KEP hesap bilgileri, e-tebligat gonderim bilgileri
35 MASAK Entegrasyonu Mali Suglar Aragtirma Kurulu ile iﬂra)es1 }f:lratsellle;;r;es lve derdest iflas erteleme kararlarinin
36 Merkez Bankasi Entegrasyonlart Veraset ilam1 ve mirasg1 bilgilerinin sorgulanmasi, faiz oran bilgilerine erisim
37 MKK Entegrasyonu Merkezi Kayit Kurulusunda kayitl bulunan menkul kiymetlerin sorgulama islemi
38 MSB Entegrasyonu Milli Savunma Bakanlig1 ile dosya kapak bilgilerinin (Silah Ruhsati Igin) sorgulanmast
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39 OSYM Sorgu Entegrasyonu Sinav sonuglarinin veri ve belge olarak alinmasi

40 TBB Entegrasyonu Avukat Disiplin Islemleri, Avukat Ruhsat Islemleri, Baro kart Entegrasyonu

M e-Devlet entegrasyonlart e-Devlet lizerinden vasiyetqame, veraset ilam1 sorgulama, 4060 SMS bilgi sistemi
islemleri, sinav bagvurulari

42 Giimriik ve Ticaret Bakanligi Entegrasyonlari Cek yasaklilik, kacakeilik davalari, iflas bilgileri, sicil sorgulama

43 Adres ve Tanima Tenfiz Entegrasyonlart Yurtdisi ikamet bilgileri sorgulama, dava ve karar bilgileri paylagimi

44 BTK Entegrasyonlari Tletisim tespiti talepleri, telefon agma-kapama ve IMEI bilgileri

45 Erisim Saglayicilar Birligi Entegrasyonu Mahkeme kararlarmna iliskin erisimin engellenmesi

46 KAYSIS Entegrasyonu Kurum ve kuruluslarin resmi yazi ve iletisim bilgilerinin tutuldugu sistem

47 BAHUM Entegrasyonu Kurum avukatlarmin yetki belgesi ile tanimlanmasi ve evrak siireglerinin iglenmesi

48 Sar1 Basin Kart1 Entegrasyonu Sari1 basin kart1 sahiplerinin bilgileri

49 Tapu ve I;gs;j;;ﬁ]gzﬁzgggﬁ]ﬁgu Parsel Ada-parsel ve konum bilgisi alinmasi

50 Vergi Usul Kanunu Entegrasyonu Vergi suglarma iliskin dosya kapak bilgilerinin elektronik ortamda goériintiillenmesi

Kaynak: Adalet Bakanligi, 2021

2.5. Islem Hacmi

Bu tablo, Tiirkiye'deki adalet sistemi ile ilgili cesitli istatistikleri sunmaktadir. Veriler, Ceza Mahkemeleri, Hukuk
Mahkemeleri, Idari Yargi, Cumhuriyet Bassavciligi ve Icra Daireleri'ndeki dosya sayilari ve siiregleri hakkinda bilgi
saglamaktadir.

Ceza Mahkemeleri'nde giinliik 10.927 dosya gelirken, giinliik 5.363 karar alinmistir. Y1l boyunca 2.567.345 dosya
gelirken, 2.387.445 karar verilmis ve 2.042.491 dosya derdest (karar bekleyen) durumdadir. Hukuk Mahkemeleri'nde ise
giinliik 10.150 dosya gelirken, 4.338 karar alinmustir. Y1l boyunca 1.675.081 dosya gelirken, 1.738.516 karar verilmis ve
2.531.592 dosya derdest durumdadir. Idari Yargi'da ise giinliik 2.136 dosya gelirken, 830 karar alinnus; y1l boyunca
478.616 dosya gelirken, 448.042 karar verilmis ve 376.270 dosya derdest durumdadir.

Cumbhuriyet Bagsavciligi ise giinliik gelen 1.272 ihbarin 651'i hakkinda karar vermistir. Y1l boyunca gelen 164.213
ihbardan 160.495'n karara baglanmis, 43.944 ihbar ise hala islem beklemektedir. Cumhuriyet Bagsavciligi sorusturma
sayilarinda ise giinlik 21.059 sorusturma baslatilmis ve 16.158 sorusturma karara baglanmistir. Y1l boyunca gelen
3.297.407 sorusturmadan 3.182.405'i karara baglanmis olup, 6.044.103 dosya hala derdest durumdadir.

Son olarak, Icra Daireleri'nde giinlikk gelen 49.036 dosyadan 40.557'si islem gormiis, yil boyunca gelen 5.673.083
dosyadan 4.434.866's1 sonuglandirilmis olup, 22.546.095 dosya hala iglem beklemektedir. Denetimli serbestlik
kapsaminda ise giinlilk 2.165 kisi, yillik toplamda 430.036 kisi ile ilgilenilmis ve toplamda 227.567 kisi denetimli
serbestlik siirecinde bulunmaktadir.

Bu istatistikler, adalet sisteminin yogunlugunu ve ¢esitli mahkemelerdeki is ytlikiinii gézler oniine sermektedir.

Tablo 2: UYAP’m Resmi Istatistik Verilerine Gére Ornek Alman Bir Giinliik Islem Ozeti

Ceza, Hukuk Mahkemeleri ve fdari Yargi Dosya Sayilart

Giinliik GELEN Giinlik KARAR Secili Y1l GELEN Secili Y1l KARAR Secili Giin DERDEST
Ceza Mahkemeleri 10.927 5.363 2.567.345 2.387.445 2.042.491
Hukuk Mahkemeleri 10.150 4.338 1.675.081 1.738.516 2.531.592
idari Yarg: 2.136 830 478.616 448.042 376.270
Cumbhuriyet Bagsaveih@ Sorusturma / ihbar Sayilar
DEGER Giinlik GELEN Giinliik KARAR Secili Y1l GELEN Secili Y1l KARAR Segili Giin DERDEST
Cumhuriyet Bassaveihg 1.272 651 164213 160.495 43.944
Ihbar Sayilar
Cumhuriyet Bagsaveilig 21.059 16.158 3.207.407 3.182.405 6.044.103
Sorusturma Sayilari
Cumhuriyet Bagsaveihgi 22.331 16.809 3.461.620 3.342.900 6.088.047
Toplam Sayilari

icra Dairelerindeki icra (Esas) ve iflas Dosya Sayilar
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Giinliik GELEN Giinliik CIKAN Segili Y1l GELEN Segili Y1l CIKAN Segili Giin DERDEST
Icra Dairelerindeki Icra
(Esas) ve Iflas Dosya 49.036 40.557 5.673.083 4.434.866 22.546.095
Sayilart
Denetim Serbestlik Sayilar
Giinlik SAYI Yillik SAYI TOPLAM
Denetim Serbestlik 2.165 430.036 227.567

Kaynak: 07.08.24 tarihinde https://istatistikler.uyap.gov.tr/ web sitesinden alinmustir.

2.6. Holistik Giivenlik

Holistik giivenlik, bir sistemin giivenligini biitiinciil bir perspektif ile ele alarak fiziksel, sanal, yasal, etik ve yonetsel
boyutlarin bir arada degerlendirilmesini ifade eder. Bu yaklasim, UYAP gibi biiylik ve karmasik sistemlerde giivenlik
aciklarinin her agidan analiz edilmesini ve tiim paydaslarin giivenlige katilimini saglamay1 amaglar. Bu boliimde, Holistik
giivenligin gesitli bilesenleri detaylandirilarak mevcut durumdaki eksiklikler ve gelistirilebilir yonler ele alinacaktir.

2.6.1. Sanal Giivenlik

Holistik giivenlik, bir sistemin giivenliginin biitliinciil bir yaklasimla, tiim boyutlariyla ele alinmasi gerektigini ifade eder.
UYAP gibi biyiik ve karmasik bir bilisim sisteminin giivenligi, tek bir alanin giivenligini saglamaktan ¢ok daha fazlasini
gerektirir. Boylesine genis ¢apli ve ¢ok tarafli bir sistemde giivenligin saglanmasi, sadece teknik 6nlemlerle sinirlt
kalamaz; ayn1 zamanda stratejik, idari, fiziksel ve yasal boyutlarin da entegre bir sekilde ele alinmasini zorunlu kilar.

Bu baglamda, sanal giivenlik bilgi giivenligi temeline dayanirken fiziksel giivenlik ise sistemin altyapisini olusturan
fiziksel varliklarin korunmasini kapsar. Sanal giivenlik bilesenleri olarak sanal erisim yontemleri diisiiniiliirken fiziksel
giivenlik olarak fiziksel erisim ydntemlerini g6z dniinde tutmak ve dnlemleri de bu ¢ergevede ele almak daha 6nemlidir.
Fiziksel giivenlikte binalarin ve donanimlarin giivenliginden, yetkisiz erisimlerin 6nlenmesine kadar genis bir yelpazede
giivenlik tedbirlerini i¢erir. Ancak sanal ve fiziksel giivenlik birlikte ele alindiginda anlamli ve yeterli olacaktir. (Whitman
& Mattord, 2018)

UYAP (Ulusal Yargt Ag: Bilisim Sistemi), Tiirkiye'nin adalet sisteminin dijitallesmesi amaciyla gelistirilen ve ¢esitli
giivenlik mekanizmalariyla desteklenen kapsamli bir bilisim sistemidir. UY AP'in mevcut durumu, giivenlik ve kullanici
destek sistemleri baglaminda agagidaki gibi 6zetlenebilir:

Bilgi Giivenligi

e Merkezi Yapi: UYAP, merkezi bir bilgi giivenligi yapisina sahiptir. Bilgiler, merkezi bir sistem {izerinden
yonetilmekte ve tiim veriler tek bir veri tabaninda saklanmaktadir. Bu, bilgi tekrarlarmin Onlenmesini ve veri
biitiinliigliniin korunmasin saglar.

e Fiziki Glivenlik: Sistem, sadece yazilimsal degil, fiziki giivenlikle de desteklenmektedir. Fiziksel giivenlik, sistemin
altyapisin1 olusturan binalarin ve donanimlarin korunmasini kapsar.

e Yazilimsal Giivenlik: UYAP, yazilimsal giivenlik katmanlari ile korunmakta ve sistemin giivenligine yonelik ¢esitli
Onlemler alinmaktadir. Bu onlemler arasinda yetkisiz erigimlerin 6nlenmesi ve verilerin sifrelenmesi gibi tedbirler
bulunmaktadir.

e N-Katmanl Erisim: Kullanicilarin sisteme erisimi, N-katmanl giivenlik yapilariyla kontrol edilmekte ve her
kullanicinin gérev tanimina uygun erigim seviyeleri belirlenmektedir. (Stallings, 2017)

UYAP i¢ ve Dis Giivenlik Sistemleri

e ¢ Giivenlik Sistemi: i¢ giivenlik sistemi, UY AP'in i¢ operasyonlarinin giivenligini saglamak icin gelistirilmistir. Bu
sistem, kullanicilarin erisim kontroliinii saglamak ve i¢ tehditlere kars1 koruma saglamak amaciyla tasarlanmustir.

e Dis Gilivenlik Sistemi: Dig tehditlere karst UY AP 1n giivenligini saglamak i¢in ¢esitli onlemler alinmistir. Bu sistem,
disaridan gelebilecek saldirilara kars1 sistemin korunmasini saglar.

Bilgi Giivenligi Yonetim Sistemi (BGYS)

e |ISO/IEC 27001 Uyumlu: UYAP, ISO/IEC 27001 bilgi giivenligi yonetim sistemi standardina uygundur. Bu
uluslararasi standart, bilgi giivenliginin en iist diizeyde saglanmasini ve siirekli iyilestirilmesini hedefler.

e Faydalari: ISO/IEC 27001 standardi sayesinde UYAP, bilgi giivenligi risklerini sistematik bir sekilde
yonetebilmekte, uyumlulugu artirabilmekte ve giivenlik agiklarint minimize edebilmektedir. (ISO/IEC, 2013)

Yardim Masasi

e  Gorevleri: Yardim Masasi, UY AP kullanicilarina teknik destek saglar. Kullanicilarin karsilastigi sorunlari ¢6zmek,
talepleri degerlendirmek ve hizli bir sekilde geri doniis saglamak Yardim Masasi'nin temel gorevleri arasindadir.

e Hedefler: Yardim Masasi, kullanicilarin sistemle ilgili yasadiklari sorunlar1 en kisa siirede ¢6zerek sistemin etkin
kullanimini artirmay1 hedefler.
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e Kullanimi: Yeni hata talebi veya destek talebi, kullanicilarin Yardim Masasi’na bagvurmasiyla isleme alinir.
Operatorler bu talepleri degerlendirir ve gerekli durumlarda sorunu ¢dzmek igin miidahale eder. (Anadolu University,
2018).

Siber giivenlik, dijital varliklarin korunmasi agisindan kritik dneme sahiptir. Bu, sistemin siber saldirilara, veri
sizintilarina ve diger dijital tehditlere karst korunmasini igerir. Siber giivenlik onlemleri, yalnizca dis saldirilara degil,
ayn1 zamanda i¢ tehditlere karsi da etkili olmalidir. Bilgi sistemleri iizerinde ger¢eklestirilen diizenli giivenlik denetimleri
ve saldir tespit sistemlerinin siirekli izlenmesi, siber giivenligin temel taglar1 arasinda yer alir.

Kisisel verilerin mahremiyeti de Holistik giivenlik anlayisinin 6nemli bir parcasidir. Kisisel verilerin korunmasi,
bireylerin 6zel bilgilerinin giivenli bir sekilde islenmesini ve saklanmasini saglar. Bu, yalnizca yasal zorunluluklar
nedeniyle degil, ayn1 zamanda kullanicilarin giivenini saglamak i¢in de hayati bir unsurdur. Mahremiyetin saglanmasi,
veri anonimlestirme, sifreleme ve siki erisim kontrolleri gibi yontemlerle desteklenmelidir. (Schneier, 2015)

Ulusal giivenlik boyutu, bu tiir genis ¢apli bilisim sistemlerinde g6z ard: edilemeyecek bir unsurdur. Ulusal giivenlik,
devletin ve vatandaglarin giivenligini saglamak amaciyla, sistemin kritik verilerinin korunmasini ve bu verilere erigimin
siki denetim altinda tutulmasini gerektirir. Bu baglamda, ulusal giivenlik stratejileri, UYAP gibi sistemlerin biitiinsel
giivenlik politikalarinin bir pargasi olmalidir.

2.6.2. Fiziksel Giivenlik

UYAP’1n giivenligi sadece dijital onlemlerle saglanamaz; ayn1 zamanda sistemin fiziksel altyapisinin korunmasi da biiytik
onem tasir. Fiziksel giivenlik, binalarin, sunucularin, veri merkezlerinin ve diger kritik altyapilarin giivenligini saglamak
icin alinan Onlemleri kapsar. Bu baglamda, insan giiciine dayali giivenlik onlemleri, fiziksel giivenligin en kritik
unsurlarindan biridir.

Giivenlik Personelinin Rolii: Fiziksel giivenligin saglanmasinda giivenlik personeli hayati bir rol oynar. Bu personel, veri
merkezleri, sunucular ve diger kritik alanlarin korunmasinda dogrudan sorumludur. Giivenlik personeli, girig-¢ikis
kontrollerini yonetir, siipheli aktiviteleri izler ve acil durumlarda hizli miidahalelerde bulunur. Etkili bir giivenlik
politikasi, bu personelin diizenli olarak egitilmesini ve giincel giivenlik tehditlerine kars1 hazirlikli olmasini gerektirir.
Ornegin, Amerika Birlesik Devletleri’nde yer alan Federal Veri Merkezleri, personel egitimi ve acil durum ydnetimi igin
kat1 standartlara sahiptir; bu da UY AP i¢in bir model teskil edebilir.

Erisim Kontrolleri: UYAP sisteminin fiziksel giivenliginin saglanmasinda, yetkisiz kisilerin kritik alanlara erisimini
engellemek i¢in giivenlik personeli tarafindan yonetilen erisim kontrol sistemleri kullanilir. Bu sistemler, biyometrik
tarama, kimlik dogrulama kartlar1 ve giivenlik kameralar1 gibi teknolojik araglarla desteklenir. Giivenlik personeli, bu
sistemlerin dogru bir sekilde ¢alismasini saglar ve herhangi bir ihlal durumunda gerekli dnlemleri alir. Avrupa Birligi
Veri Koruma Yo6netmeligi (GDPR) kapsaminda uygulanan veri merkezi erisim kontrol prosediirleri, UYAP icin 6rnek
teskil edebilir. (European Union Agency for Cybersecurity [ENISA], 2017)

Acil Durum ve Miidahale Planlari: Fiziksel gilivenlik personeli, yangin, dogal afetler veya diger acil durumlar igin
hazirlanmis miidahale planlarimi uygulamakla yiikiimliidiir. Bu planlar, sistemin isleyisini kesintiye ugratabilecek
durumlar i¢in dnceden belirlenmis adimlari igerir. Giivenlik personeli, bu planlarin uygulanmasinda kritik bir rol oynar
ve diizenli tatbikatlarla bu tiir durumlara hazir hale getirilir. Japonya’daki veri merkezlerinde, deprem gibi dogal afetlere
kars1 6zel hazirliklar ve miidahale planlar1 yapilmaktadir; bu da UYAP’1n acil durum planlarma entegre edilebilir.
(ISO/IEC, 2019)

Gozetim ve Izleme: Fiziksel giivenlik kapsaminda, giivenlik personeli, UY AP’a ait tesislerin 24/7 izlenmesini saglar. Bu
gozetim, olasi giivenlik tehditlerinin erken tespiti ve dnlenmesi igin gereklidir. Giivenlik kameralari, alarm sistemleri ve
diger izleme araglari, giivenlik personeli tarafindan siirekli olarak denetlenir ve yonetilir. Bu siiregler, Birlesik Kralliktaki
hiikiimet binalarinda uygulanan 24/7 izleme sistemlerine benzer sekilde, UY AP’1n giivenligini saglamak i¢in kritik 6nem
tasir. (Home Office, 2015; ICO, 2024)

Insan Faktoriiniin Onemi: Fiziksel giivenlikte insan giicii, teknoloji ile desteklenen en onemli unsurdur. Giivenlik
personelinin bilingli, egitimli ve dikkatli olmasi, fiziksel giivenlik politikalarinin etkin bir sekilde uygulanmasini ve
UY AP’1n fiziksel altyapisinin korunmasini saglar. Uluslararas1 Veri Koruma Otoriteleri, giivenlik personelinin egitimi ve
bilinglendirilmesi konusunda siki standartlar uygulamaktadir; bu da UY AP igin 6rnek teskil edebilir. (European Union
Agency for Cybersecurity [ENISA], 2019)

Bu unsurlar, UYAP’n fiziksel giivenliginin biitiinsel bir giivenlik yaklasimi icinde ele alinmasinin énemini vurgular.
Gtivenlik personelinin rolii, yalnizca fiziksel tehditlere kars1 degil, ayn1 zamanda sistemin genel giivenligini artirmak igin
kritik dneme sahiptir. Bu nedenle, UY AP gibi biiyiik bir sistemde, fiziksel giivenlik politikalarinin olusturulmasinda ve
uygulanmasinda insan giicli odakli yaklagimlar kaginilmazdir.

Bu nedenle, UYAP'In giivenligi, tim bu unsurlarin bir arada ve uyum i¢inde ele alinmasini gerektiren karmasik bir
stiregtir. Her boyutun birbirini tamamladig, ¢ok katmanl bir giivenlik yaklasimi benimsenmeli ve bu yaklasim, siirekli
olarak gozden gegirilip giincellenmelidir. Bu tiir bir yaklagim, UY AP gibi biiyiik bir sistemin hem i¢ hem de dis tehditlere
kars1 etkin bir sekilde korunmasint saglayacaktir.
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Bu biiytikliikte ve bu 6nemde bir bilgi sisteminin yonetimi, tiim paydaslarin katildig: bir kurul tarafindan belirlenmelidir.
Bu kurul, politika belirleyici bir kurul olup, giivenlik ve denetim politikalarini belirlemekle sorumludur. Ayrica, bu
politikalarin igleyisi, siirekli olarak bu kurul tarafindan kontrol edilmelidir.

Diinyada da benzer gereksinimlerle kurulmus kurum ve kuruluslar vardir. Bu kurumlar ¢aligmamiza 1sik tutabilir.
Bunlardan bazilar1 sdyledir:

2.7. Diinyadan Ornekler

Diinya genelinde biiyiik bilisim sistemlerinin yonetimi ve denetimi, bircok ulusal ve uluslararasi kurum tarafindan
diizenlenmekte ve denetlenmektedir. Bu kurumlar, veri giivenligi, siber giivenlik ve kisisel verilerin korunmasi gibi kritik
alanlarda standartlar belirlemekte ve bu standartlarin uygulanmasini saglamaktadir. Asagida, UYAP gibi biiyiik biligim
sistemlerinin giivenlik ve denetim politikalarini olustururken 6rnek alinabilecek bazi 6nemli uluslararast kuruluslar ve
diizenlemeler bulunmaktadir:

NIST (National Institute of Standards and Technology): ABD merkezli NIST, siber giivenlik ve veri gizliligi konusunda
kiiresel olgekte kabul goren standartlari belirler. NIST in gelistirdigi Siber Giivenlik Cergevesi, uluslararasi diizeyde
benimsenmis olup birgok iilke tarafindan referans alinmaktadir. (National Institute of Standards and Technology [NIST],
2018)

ENISA (European Union Agency for Cybersecurity): ENISA, Avrupa Birligi'nin siber giivenlik ajansi olarak, AB
genelinde siber giivenlik politikalarin1 koordine eder ve {iiye iilkeler arasinda bilgi paylagimini destekler. ENISA,
Avrupa'da siber giivenlik stratejilerinin gelistirilmesi ve uygulanmasinda kilit bir rol oynar. (European Union Agency for
Cybersecurity [ENISA], 2020)

Budapeste Sozlesmesi (Convention on Cybercrime): Avrupa Konseyi tarafindan olusturulan Budapeste S6zlesmesi, siber
suglarla miicadelede uluslararasi isbirligini tegvik eden ilk uluslararasi anlagsmadir. Bu sézlesme, siber suglara karsi iilkeler
arasinda yasal diizenlemeler olusturulmasini zorunlu kilar. (Council of Europe, 2001)

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi: Bu uluslararasi standart, bilgi giivenligi yonetim sistemleri i¢in kabul
gormiis bir ¢cerceve sunar. ISO/IEC 27001, kurumlarin bilgi giivenligi politikalarini tanimlamalarina ve uygulamalarina
rehberlik eder. (ISO/IEC, 2013)

UNCTAD (United Nations Conference on Trade and Development): UNCTAD, diinya genelinde veri koruma ve gizliligi
konusunda diizenlemeler yapan bir BM kurulusudur. Ozellikle gelismekte olan iilkelerde veri giivenligi politikalarinin
gelistirilmesine yardimer olur ve bu politikalarin uluslararasi standartlarla uyumlu hale getirilmesini saglar. (United
Nations Conference on Trade and Development [UNCTAD], 2016)

Bu kurullar ve standartlar, UY AP’1n giivenlik ve denetim politikalarini uluslararasi normlarla uyumlu hale getirmek igin
kritik 6neme sahiptir. UYAP 1 giivenliginin saglanmasinda bu tiir kurumlarin stratejilerinden ve uygulamalarindan
faydalanmak, sistemin uluslararasi diizeyde kabul goren giivenlik standartlarina uygunlugunu artiracaktir.

Diinyadaki 6rnekler her ne kadar birbirinden oldukga farkli olsa bile bazi1 benzerlikler de mevcuttur. Asagida Tablo 3’de
Tiirkiye, Amerika Birlesik Devletleri-ABD, Almanya ve Estonya’daki elektronik adalet uygulamalarinin bir kiyaslamasi
gosterilmistir.

Tablo 3: Tiirkiye, ABD, Almanya ve Estonya 6rneklerinin kargilagtirmasi

Tiirkiye/UYAP ABD (CM/ECF) Almanya (EGVP) Estonya (e-Justice)
. UYAP (Ulusal Yarg1 Ag1 Dava Yonetim/Elektronik Elektronik Mahkeme ve . .
Sistem Adi Biligim Sistemi) Dava Dosyalari idari Posta Sistemi c-Adalet Sistemi
Yargl_spreglgrln}n . Federal mahkemeler igin Mahkemeler, avukatlar ve ”Yargl su _reg:ler_1 n
. dijitallestirilmesi, giivenli . R . L dijitallestirilmesi, dava
Ana Islev P elektronik dava yonetimi ve | otoriteler arasinda giivenli
belge yonetimi ve dava . R dosyalarina ve kayitlara
o dosya arsivleme dijital iletisim R
takibi ¢evrimigi erisim
Kullanilan 'Merke.m veri sistemi, e- Elektronik Dosyalama, e- Dijital %?.map Damgalari, X-Road, Blockchain,
Teknoloiiler Imza, Sifreleme, ISO/IEC Imza, Veri Yedekleme Dijital Imzalar, Diiital fmza. e-Kimlik
cknofojrie 27001 Sistemleri Kriptografik iletisim ) ’
. . .. . Blockchain ile sahtecilik
Giivenlik . Cok katmafl i git venhk,. .COk katman_l 184 venlik, Sifrelenmis iletisim, e- onleme, ¢ok faktorlii
P . sifreleme, bagimsiz denetim sifrelenmis erisim, PACER ; L %
Ozellikleri Imzalar, GDPR uyumu kimlik dogrulama, GDPR
kurulu, GDPR uyumu entegrasyonu
uyumu
Tiirk devlet kurumlari ve . S i1 . ..
. . . PACER ile dava kayitlarina Belge transferi igin ¢esitli Ulusal X-Road sistemi ile
Ulusal Sistemlerle hizmetleri ile entegrasyon A .
. . . kamusal erigim Alman federal veri paylagimi
Entegrasyon (6rnegin, emniyet, vergi . .
dairesi) entegrasyonu sistemleriyle entegrasyon entegrasyonu

Kaynaklar: https://www.adalet.gov.tr, https://www.uscourts.gov/case-managementelectronic-case-files,
https://www.egvp.de, https://www:.just.ee/e-justice.
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Bunlarin diginda da diinyada gesitli 6rnekler mevcuttur. Diinyadaki diger drneklere de kisaca deginmek gerekirse:

Birlesik Krallik

Sistem Adi: CE-File (Case Electronic File)

Islev: Ingiltere ve Galler’de kullamlan bu sistem, yiiksek mahkemelerdeki dava islemlerinin dijital olarak ydnetilmesini
saglar. Avukatlar, davalarini elektronik olarak acabilir, dava belgelerine erisebilir ve yarg: silirecini ¢evrimici takip
edebilirler.

Kullanilan Teknolojiler: Elektronik Dosyalama, Dijital imza, Erisim Denetimi.

Giivenlik: Sistem, giivenli erigim ve elektronik imza gibi giivenlik 6nlemleri ile korunur.

Ulusal Sistemlerle Entegrasyon: Ingiltere'nin diger devlet kurumlar ile entegre olup, CE-File sistemi iizerinden bilgi
aligverisi yapilabilir. (Gov.uk)

Hindistan

Sistem Ad1: eCourts Projesi

Islev: Hindistan’daki mahkemeleri dijitallestirme girisimidir. Mahkeme islemleri, dava takibi ve yargi belgeleri bu sistem
aracilifiyla dijital olarak yonetilir. Vatandaslar ve avukatlar davalarini ¢evrimici takip edebilir.

Kullanilan Teknolojiler: Elektronik Dosya Ynetimi, Mobil Uygulama Entegrasyonu, Elektronik Dava Takip Sistemi.
Giivenlik: Veri sifreleme, ¢ok katmanli giivenlik mimarisi ve erisim denetimleri kullanilir.

Ulusal Sistemlerle Entegrasyon: Hindistan genelindeki tiim yargi sistemlerini birbirine baglayarak entegre bir yargi
sistemi olusturur. (Ecourts.gov.in)

Avustralya

Sistem Adi: Commonwealth Courts Portal

Islev: Avustralya'da kullanilan bu portal, yiiksek ve federal mahkemelerde dava agmak, dosya yonetmek ve mahkeme
islemlerini izlemek igin kullanilir. Avukatlar ve taraflar, sistem {lizerinden tiim dava iglemlerini yonetebilirler.
Kullanilan Teknolojiler: Elektronik Dosyalama, Dava Yo6netimi, Cevrimici Takip.

Giivenlik: Kullanici kimlik dogrulama, sifreleme ve diizenli glivenlik denetimleriyle korunur.

Ulusal Sistemlerle Entegrasyon: Avustralya'nin diger federal kurumlariyla entegrasyon saglar. (Fedcourt.gov.au)

Singapur

Sistem Ad1: eLitigation

Islev: Singapur’un yarg siireclerini dijitallestiren sistemdir. Davalarin elektronik ortamda agilmasi, belgelerin dijital
olarak sunulmasi ve takip edilmesi bu sistemle yapilir.

Kullanilan Teknolojiler: Elektronik Dosya Y&netimi, Dijital imza, Zaman Damgalama.

Giivenlik: Kullanic1 dogrulama ve veri sifreleme.

Ulusal Sistemlerle Entegrasyon: Singapur’un cesitli devlet kurumlar ile veri paylasimimi miimkiin kilan entegre bir
platform. (Www.judiciary.gov.sg)

Brezilya

Sistem Ad1: Processo Judicial Eletronico-PJe (Elektronik Yargi Siireci)

Islev: Brezilya’nin dijital adalet sistemidir. Mahkemelerdeki tiim islemler dijital platformda yapilir. Dava agma, takip ve
dosya yonetimi bu sistem iizerinden yiiriitiiliir.

Kullanilan Teknolojiler: Elektronik Dosyalama, Dijital imza, Sifreleme.

Giivenlik: Erisim kontrolii, ¢ok faktorlii kimlik dogrulama ve veri giivenligi 6nlemleri uygulanir.

Ulusal Sistemlerle Entegrasyon: Brezilya'nin adalet sistemine entegre olup, tiim mahkeme islemleri dijital platformdan
yonetilir. (Cnj.jus.br)

Kanada

Sistem Adi: Mahkeme Bilgi Sistemi (Court Information System -CIS)

Islev: Kanada’daki mahkemelerin dijital olarak yonetilmesini saglar. Avukatlar ve taraflar, dava dosyalarina gevrimigi
erisebilir ve iglemleri dijital olarak gerceklestirebilirler.

Kullanilan Teknolojiler: Elektronik Dava Dosyasi, Dijital imza, Cevrimigi Dava Yonetimi.

Giivenlik: Gelismis veri sifreleme ve giivenlik dnlemleri mevcuttur.

Ulusal Sistemlerle Entegrasyon: Kanada’daki diger adli sistemlerle entegre bir yap1 sunar. (Justice.gc.ca)

2.8. Denetimler
Denetimler, giivenlik politikalarinin uygulanip uygulanmadigini kontrol etmek i¢in diizenli olarak yapilmalidir. Denetim
Kurulu, bagimsiz bir yapidan olugmali ve su sekilde organize edilmelidir:
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e Denetim Standartlart: ISO 27001 gibi uluslararasi standartlara uygunluk saglanmalidir.

e Denetim Prosediirleri: Denetim siireclerinin nasil yiiriitiilecegi ve hangi yontemlerin kullanilacag belirlenmelidir.

e Raporlama ve izleme: Denetim sonuglarinin diizenli olarak raporlanmasi saglanmalidir.

e Ihlal Yonetimi: Giivenlik ihlalleri durumunda alinacak énlemler belirlenmelidir.

Gtivenlik politikalari, bir kurumun bilgi varliklarini ve operasyonlarini ¢esitli tehditlerden korumak amaciyla belirledigi
kurallar, prosediirler ve uygulamalarin toplamidir. Bu politikalar, kurumun giivenlik hedeflerini, stratejilerini ve
sorumluluklarini tanimlar. Giivenlik politikalarinin 6nemi, kurumun giivenlik yonetimini diizenli ve etkili bir sekilde
yiirlitmesini saglamaktan kaynaklanir. (Whitman & Mattord, 2018)

Biiyiik Bilisim Sistemlerinde Denetimin Onemi: Biiyiik bilisim sistemleri, karmasik yapilar1 ve ¢ok sayida paydast
nedeniyle siirekli olarak denetim altinda tutulmasi gereken yapilardir. Bu tiir sistemlerde giivenlik, sadece teknolojik
onlemlerle saglanamaz; sistemin biitiinsel olarak denetlenmesi, giivenlik politikalarinin etkinligini artirmak i¢in hayati
bir rol oynar. Denetim, sistemin belirlenen giivenlik standartlarina uygun calisip ¢aligmadigini kontrol etmek, olasi
zafiyetleri tespit etmek ve gerekli iyilestirmeleri yapmak amaciyla gergeklestirilir. (Institute of Internal Auditors [IIA],
2012)

Denetim siireglerinin bir diger kritik islevi, hesap verebilirligi artirmaktir. Biiyiik bilisim sistemleri, genellikle bir¢cok
farkli kurum ve kullanicinin etkilesimde bulundugu ortamlardir. Bu nedenle, sistemin nasil kullanildig1, hangi verilerin
kimler tarafindan erisildigi ve bu siireclerin ne kadar giivenli oldugu siirekli olarak izlenmelidir. Denetimler, sistemin
seffaf bir sekilde isletilmesini saglar ve olasi ihlallerin erken asamada tespit edilmesine olanak tanir. Bdylece,
kullanicilarin ve paydaslarin sisteme olan giiveni artar ve sistemin genel verimliligi yiikselir.

Ayrica, denetimler, uyum siireglerinin etkin bir sekilde yiiriitiilmesi i¢in de gereklidir. Biiyiik bilisim sistemleri, genellikle
gesitli yasal diizenlemeler ve uluslararasi standartlar ¢ergevesinde faaliyet gosterir. Denetim, bu diizenlemelere uyumun
saglandigin1 ve sirdirildigiini teyit eder. Uyum denetimleri hem yasal riskleri minimize eder hem de sistemin
operasyonel risklerini yonetilebilir seviyede tutar. Bu nedenle, diizenli denetimlerin yapilmasi, bilisim sistemlerinin uzun
vadede siirdiiriilebilir ve giivenilir olmasini saglar.

Denetim mekanizmalari, bir kurumun veya sistemin giivenligini saglamak ve siirekliligini garantilemek icin gerekli
kontrollerin ve denetimlerin yapilmasini saglayan siireclerdir. Etkili bir denetim mekanizmasi, giivenlik politikalarinin
uygulanmasini izler, riskleri degerlendirir ve giivenlik ac¢iklarini tespit ederek gerekli dnlemlerin alinmasini saglar. Bu
kapsamda, Adalet Bakanlig, Kisisel Verileri Koruma Kurumu (KVKK), adli merciler ve diger paydaslarin ig birligi i¢inde
olmasi gerekmektedir. Kurulun genis tabanli temsilcilerden olusan bagimsiz bir denetim organi olarak faaliyet gostermesi,
UYAP'!m giivenliginin saglanmasinda kritik bir rol oynar. Bu sayede, kurumlar giivenli ve siirdiiriilebilir bir sekilde
faaliyet gosterebilir.

2.9. Kurul Onerisi

UYAP (Ulusal Yargt Agr Bilisim Sistemi), Tiirkiye'nin adalet sisteminin dijitallesmesi ve etkinlestirilmesi amaciyla
gelistirilmis kapsamli bir bilgi islem sistemidir. Bu sistemin giivenli ve verimli bir sekilde isletilebilmesi icin, tiim
bilesenlerini kapsayan giivenlik ve denetim politikalarinin titizlikle olusturulmasi gerekmektedir. Bu politikalarin
belirlenmesi, uygulanmasi ve denetlenmesi siirecinde ¢ok Paydasli bir kurulun rolii hayati 6nem tasir. Bu kurul, yalmzca
politika belirlemekle kalmayip, ayn1 zamanda bu politikalarin etkin bir sekilde yiiriitiilmesi ve siirekli izlenmesi i¢in
gerekli denetim mekanizmalarini da olugturmalidir.

UYAP’1n giivenlik ve denetim politikalarinin olusturulmasi, sistemin giivenli ve verimli bir sekilde isletilebilmesi igin
hayati dnem tasir. Bu siire¢, ¢ok Paydaglt bir Politika Belirleyici Kurul tarafindan yiiriitiilmelidir. Kurul, sistemin
giivenligi i¢in gerekli politikalarin belirlenmesi ve uygulanmasinin yani sira, bu politikalarin siirekli olarak izlenmesini
ve glincellenmesini de saglamakla yiikiimliidiir. Kurulun yapisi, hizmet sunucular, hizmet alicilar ve giivenlik uzmanlari
dahil olmak {izere, gesitli taraflarin temsil edilmesini gerektirir. Bu baglamda, kurulun asagidaki profillerden gelen
iiyelerden olusmasi 6nerilmektedir:

e Hizmet Sunucular: Yiiksek yarg: temsilcileri, Adalet Komisyonu temsilcileri ve Bakanlik temsilcileri.

e  Hizmet Alicilar: Vatandas temsilcileri ve baro temsilcileri.

e Giivenlik Uzmanlari: Fiziksel giivenlik, ulusal giivenlik ve bilgi giivenligi profesyonelleri ile ulusal giivenlik
uzmanlart.

Kisisel Veri Koruma Kurumu (KVKK) Temsilcileri

Vatandas Temsilcileri

Bilgi Giivenligi Uzmanlar1

Mahremiyet Uzmanlari

Avukatlar

Ulusal Giivenlik Uzmanlar1
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e  Siber Giivenlik Uzmanlar

e Hakim ve Savcilar

e Ust Yarg1 Organlari Temsilcileri

Bu kurulun olugturulmasi, UY AP’1n giivenlik ve denetim siireglerinin etkin bir sekilde yiiriitiilmesini saglamak i¢in kritik
oneme sahiptir. Sistematik bir yonetim ve denetim yapisi, UYAP'In uzun vadeli basarisint giivence altina alacak ve
Tirkiye'nin dijital adalet sistemi tizerindeki giiveni artiracaktir.

2.10. Giivenlik Politikalar:

Erisim Kontrol Politikalari: Erisim kontrol politikalari, UYAP sistemine erisimin nasil saglanacagini ve yetkisiz
erisimlerin nasil dnlenecegini belirleyen stratejik onlemler biitiiniidiir. Bu politikalar, kullanicilarin kimlik dogrulama
stireclerinden yetki seviyelerine kadar genis bir yelpazede giivenlik tedbirlerini icerir. Bu baglamda:

e Kimlik Dogrulama: Kullanicilarin UYAP'a girigs yaparken, iki faktorlii kimlik dogrulama gibi giiglii kimlik
dogrulama yontemleri kullanmasi zorunlu kilinmalidir.

e Yetki Seviyeleri: Kullanicilar, gérev tanimlari ve sorumluluklari dogrultusunda uygun yetki seviyeleriyle
siirlandirilmalidir.

e FErisim Loglari: UYAP'a yapilan tim erigsimler ayrintili olarak kaydedilmeli ve bu kayitlar diizenli olarak
denetlenmelidir.

Veri Giivenligi Politikalar1: Veri giivenligi politikalari, UY AP sisteminde islenen tiim verilerin gizliligini, biitiinliiglinii
ve erisilebilirligini koruma amaci tasir. Bu politikalar, verilerin depolanmasi ve tasinmasi esnasinda sifreleme, veri
yedekleme ve veri erisim denetimleri gibi dnlemleri kapsar:

e Sifreleme: Verilerin hem depolama siireglerinde hem de aktarim sirasinda giiclii sifreleme yontemleriyle korunmasi
saglanmalidir.

e Veri Yedekleme: Diizenli araliklarla veri yedeklemeleri yapilmali ve bu yedeklerin giivenli bir ortamda saklanmasi
saglanmalidir.

e Veri Erisim Denetimleri: Verilere erisim yetkisi bulunan kullanicilarin  denetimleri siki  bir  sekilde
gergeklestirilmelidir.

Siber Giivenlik Politikalari: Siber giivenlik politikalari, UY AP sisteminin siber saldirilara karsi korunmasini saglar. Bu
baglamda, sistemlerin giivenlik duvarlar1 ve giincel Anti Virlis Yazilimlar: ile korunmasi, siber saldirilarin erken tespiti
ve dnlenmesi i¢in gerekli sistemlerin kurulmasi biiyiik nem arz etmektedir:

e Giivenlik Duvarlar1 ve Anti Virlis Yazilimlari: Sistemler, giivenlik duvarlar1 ve siirekli giincellenen anti viriis
yazilimlariyla korunmalidir.

e Saldirt Tespit ve Onleme Sistemleri: Olasi siber saldirilarin erken tespiti ve dnlenmesi amaciyla etkili tespit ve
onleme sistemleri kurulmalidir.

e  Acil Durum Planlari: Siber saldiri durumunda devreye girecek acil durum planlari olusturulmali ve bu planlar diizenli
olarak test edilmelidir.

Kisisel Veri ve Mahremiyet Politikalari: Kisisel veri ve mahremiyet politikalari, UYAP'ta islenen kisisel verilerin
korunmasin1 ve kullanici mahremiyetinin saglanmasini hedefler (BfDI, 2024) Bu politikalar, verilerin yalnizca gerekli
durumlarda ve yasal ¢er¢evede toplanmasini, islenmesini ve saklanmasini 6ngoriir:

e Veri Toplama ve Isleme: Kisisel verilerin yalnizca zorunlu durumlarda ve yasal mevzuata uygun bir sekilde
toplanmasi ve islenmesi saglanmalidir.

e Anonimlestirme: Kisisel verilerin anonim hale getirilmesi ve yetkisiz erisimlere karsi korunmasi saglanmalidir.

e Kullanic1 Bilgilendirme: Kullanicilar, verilerinin nasil toplandigi, islendigi ve korundugu konusunda seffaf bir
sekilde bilgilendirilmelidir.

2.11. Denetim Politikalar:

Denetim Standartlari: Denetim standartlari, UYAP’in giivenlik politikalarinin etkin bir sekilde uygulanip
uygulanmadigin1 degerlendirmek igin olusturulan kriter ve ydntemlerdir. Denetimlerin uluslararasi kabul gdrmiis
giivenlik standartlarina uygun olarak yapilmasi saglanmalidir:

e  Uluslararast Standartlara Uyum: Denetimlerin ISO 27001 gibi uluslararas1 standartlara uygun olarak
gerceklestirilmesi saglanmalidir.

e Denetim Prosediirleri: Denetim siire¢lerinin nasil yiiriitiilecegini belirleyen prosediirler olusturulmalidir.

e Denetim Frekansi: Denetimlerin hangi siklikla yapilacagi ve bu denetimlerin kimler tarafindan gerceklestirilecegi
net bir gekilde belirlenmelidir.

Raporlama ve izleme: Denetim siireclerinin sonuclarimin diizenli olarak raporlanmasi ve izlenmesi gereklidir. Bu
stireglerin seffaf ve hesap verebilir bir sekilde yiiriitiilmesi, UY AP'in giivenlik politikalarinin etkinligini artiracaktir:

e Denetim Raporlari: Denetim sonuglari detayli raporlar halinde hazirlanmali ve ilgili paydaslarla paylagilmalidir.
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e  Geri Bildirim Mekanizmalari: Denetim sonuglarina yonelik geri bildirimler alinmali ve bu geri bildirimler, politika
gelistirme siirecine entegre edilmelidir.

e Siirekli izleme: Giivenlik politikalarinin ve denetim siireclerinin siirekli olarak izlenmesi ve gerektiginde
giincellenmesi saglanmalidir.

Ihlal Yénetimi: Giivenlik ihlalleri durumunda izlenecek adimlar ve alinacak 6nlemler, dnceden belirlenmis prosediirler
cercevesinde gerceklestirilmeli; ihlal sonrasi iyilestirme galigmalari, sistemin gelecekteki giivenligini temin etmelidir:

e Ihlal Bildirim Prosediirleri: Giivenlik ihlalleri tespit edildiginde izlenecek bildirim prosediirleri olusturulmali ve bu
prosediirler tiim paydaslar tarafindan bilinmelidir.

e hlal Miidahale Ekipleri: Giivenlik ihlallerine hizli ve etkili bir sekilde miidahale edebilecek uzman ekiplerin
olusturulmasi saglanmalidir.

e ihlal Sonrasi lyilestirme: Giivenlik ihlalleri sonras1 yapilacak iyilestirme ¢aligmalari ve alinacak 6nlemler net bir
sekilde belirlenmeli ve uygulanmalidir.

2.12. isleyis

UYAP (Ulusal Yargt Ag Bilisim Sistemi) igin Onerilen Politika Belirleyici Kurul, sistemin giivenlik ve denetim
politikalarmin etkin bir sekilde uygulanmasini saglamak amaciyla olusturulmustur. Kurulun isleyisi, asagidaki adimlari
igerir:

Toplanti Frekansi ve Yonetimi:

Kurul, diizenli araliklarla (6rnegin, ii¢ ayda bir) toplanir. Ayrica, acil durumlar veya 6nemli giivenlik tehditleri durumunda
olaganiistii toplantilar da yapilabilir. Toplantilara, tiim kurul iiyelerinin katilimi1 zorunludur ve toplantilar, énceden
belirlenmis bir giindem ¢ergevesinde yiiriitiiliir. Toplantilarin yonetimi, kurul bagkani tarafindan koordine edilir ve alinan
kararlar toplant1 tutanaklarinda kayit altina alinir.

Karar Alma Stireci:

Kurul, UY AP’1n giivenlik ve denetim politikalari ile ilgili kararlarini cogunluk oyu ile alir. Her iiye, ilgili konular tizerinde
goriis bildirme ve Oneri sunma hakkina sahiptir. Karar alma siirecinde, uluslararasi giivenlik standartlar1 ve en iyi
uygulamalar dikkate alinir. Ayrica, kurulun her toplantisinda, daha dnce alinmis kararlarin uygulanma durumu gézden
gegirilir ve gerekli goriildiigiinde bu kararlar giincellenir.

Politika Gelistirme ve Onaylama:

Kurul, UYAP i¢in gerekli giivenlik ve denetim politikalarini gelistirir. Bu politikalar, 6zellikle erisim kontrold, veri
giivenligi, siber giivenlik ve kisisel verilerin korunmasi gibi kritik alanlar1 kapsar. Her yeni politika taslagi, kurul tiyeleri
tarafindan incelenir ve onaylanir. Onaylanan politikalar, ilgili tiim taraflara duyurulur ve UY AP sistemine entegre edilir.
Denetim ve Izleme:

Kurul, UYAP’1n giivenlik politikalarinin ve denetim siireglerinin etkinligini izlemek i¢in diizenli olarak denetim raporlari
hazirlar. Denetim siiregleri, ISO 27001 gibi uluslararasi standartlara uygun olarak gergeklestirilir. Bu denetimler,
sistemdeki olas1 giivenlik agiklarini tespit etmek ve bu agiklar1 gidermek igin gerekli 6nlemleri almak amaciyla yapilir.
Denetim sonuglar1, kurulun bir sonraki toplantisinda detayli olarak degerlendirilir.

Ihlal Yonetimi ve Miidahale:

UYAP sisteminde tespit edilen giivenlik ihlalleri, kurul tarafindan belirlenmis prosediirler dogrultusunda ele alinr.
Herhangi bir ihlal durumunda, ilgili miidahale ekipleri hizlica harekete geger ve gerekli iyilestirme ¢aligmalar1 yapilir.
Kurul, bu siireglerin etkinligini siirekli olarak izler ve gerektiginde miidahale prosediirlerini gilinceller.

Iletisim ve Koordinasyon:

Kurul, Adalet Bakanligi, Kisisel Verileri Koruma Kurumu (KVKK), Emniyet Genel Miidiirliigii ve diger ilgili paydaslarla
stirekli iletigim halinde olur. Bu iletisim, hem karar alma siireglerinin seffafligini artirir hem de kurulun aldig: kararlarin
etkili bir sekilde uygulanmasini saglar. Ayrica, kurul, ulusal ve uluslararasi giivenlik otoriteleri ile de koordinasyon
halinde ¢alisarak UY AP’1n giivenligini en {ist diizeyde tutmay1 hedefler.

Siirekli Egitim ve Bilgilendirme:

Kurul, UYAP’1n giivenlik ve denetim politikalarinin etkinligini artirmak amaciyla, gilivenlik personeli ve sistem
kullanicilari i¢in diizenli egitim programlar1 hazirlar. Bu egitimler, yeni giivenlik tehditleri ve teknolojik gelismeler
hakkinda bilgi vermek ve personelin giincel kalmasini saglamak igin tasarlanmistir. Ayrica, kullanicilarin glivenlik
politikalar1 hakkinda bilinglendirilmesi i¢in diizenli bilgilendirme ¢alismalar1 yapilir.

3. SONUC

UYAP (Ulusal Yargt Ag1 Bilisim Sistemi), Tiirkiye'nin adalet sisteminin dijital doniisiimiinii saglamak amaciyla
olusturulmus, genis kapsamli ve ¢ok tarafli bir bilisim sistemidir. Bu sistem, yargi siire¢lerini hizlandirarak daha verimli
ve seffaf hale getirmektedir. Ancak UYAP"'!n biiyiikliigii ve karmagikligi, giivenlik yonetimi agisindan ¢ok boyutlu
zorluklar dogurmaktadir. Bu zorluklarin asilabilmesi i¢in Holistik Giivenlik Yaklasimi'nin benimsenmesi kaginilmazdir.
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Holistik giivenlik, bir bilisim sisteminin tiim bilesenlerinin ve giivenlik unsurlarinin bir biitlin olarak ele alinmasini ifade
eder. UYAP gibi biiylik 6lgekli ve karmasik bir sistemde, giivenligin sadece teknik onlemlerle saglanmasi yetersiz
kalacaktir. Sistemin fiziksel giivenlik, siber giivenlik, kisisel veri korumasi, mahremiyet ve ulusal giivenlik gibi tiim
boyutlar1 entegre bir sekilde ele alinmalidir. Bu biitiinsel yaklasim, sistemin giivenligini saglarken kullanicilarin ve
paydaslarmn giivenini de artiracaktir (CISA, 2024)

Mevcut Durum ve ihtiyac

Mevcut durumda UYAP'in giivenligiyle ilgili olarak kimin ne 6l¢iide yetki ve sorumluluga sahip oldugu konusunda
belirsizlikler bulunmaktadir. Bu durum, sistemin etkin ydnetilmesini zorlastirmakta ve giivenlik politikalarinin
olusturulmasini aksatmaktadir. Bu belirsizligin giderilmesi igin;

Bagimsiz Denetim ve Politika Kurulu olusturulmalidir: Kurulda Adalet Bakanligi, avukatlar, hakimler, Kisisel Verileri
Koruma Kurumu (KVKK), bilgi giivenligi uzmanlar1 ve vatandas temsilcileri yer almalidir.

Kurulun gorevi; giivenlik ve denetim politikalarini olusturmak, uygulamak ve uluslararasi standartlara uygun olarak
denetlemek olmalidir.

Yetki ve Sorumluluklarin Netlestirilmesi saglanmalidir: Tiim paydaslarin gorevleri ve sorumluluklart acik bir sekilde
tanimlanmalidir.

Kisisel Veri ve Mahremiyetin Korunmasi i¢in, verilerin anonimlestirilmesi ve sifrelenmesi gibi gii¢lii koruma yontemleri
hayata gecirilmelidir.

Kullanicilar, verilerinin nasil toplandigi ve iglendigi hakkinda seffaf bir sekilde bilgilendirilmelidir.

Uluslararasi Standartlara Uyum saglanmalidir; 6zellikle ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi standardina
uygun giivenlik politikalar1 uygulanmalidir.

Bu o6neriler dogrultusunda olusturulacak bagimsiz ve genis tabanli bir kurul, UYAP'n giivenlik yonetiminde seffaflik,
etkinlik ve hesap verebilirlik saglayacaktir.

UYAP'm giivenligi, yalnizca teknik ve prosediirel tedbirlerle degil, ayn1 zamanda etik, yasal, fiziksel ve siber giivenlik
unsurlarmin  biitiinsel bir sekilde degerlendirilmesiyle saglanabilir. Bu makalede oOnerilen denetim kurulunun
olusturulmasi, sistem giivenligini etkin bir sekilde saglayacak ve Tiirkiye’ nin dijital adalet sistemini daha giivenli, verimli
ve geffaf hale getirecektir. Adalet Bakanlig1 basta olmak iizere ilgili kurumlarin is birligi i¢inde ¢aligarak kapsamli ve
stirdiiriilebilir giivenlik politikalarini hayata gecirmesi hayati dnem tagimaktadir.
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