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TÜRK C E Z A K A N U N U NUN V E C E Z A K A N U N U 
T A S A R I S I NIN İNTERNET AÇISINDAN 

DEĞERLENDİRİLMESİ 

Doç. Dr. Yene r Üover ' 

L G e n e l A ç ı k l a m a l a r 

A H u k u k s a l D e ğ e r l e r A ç ı s ı n d a n Y e n i İh la l 
M o d e l l e r i n i n O r t a y a Ç ık ı ş ı 

Modern ceza h u k u k u öğretisi bakımından merkezi kavra
mı h u k u k s a l değer oluşturmaktadır Günümüz ceza h u k u k u 
öğretisinde giderek yaygınlaşan ve üzerinde görüş birliğine va
rılan anlayış, ceza h u k u k u n u n anlam ve amacının hukuksa l 
değerlerin korunmasında oluştuğudur. Kişisel olarak da be
nimsediğim ve günümüzde birçok yazarca savunulan h u k u k 
sal değerlerin korunması öğretisinin merkezi tezi. hukuksa l 
değerin kanunkoyucuyu kontro l eden, yönlendiren, sınırlandı* 
ran ve görevlendiren b ir fonksiyona sahip ve kanunda yazılı ol
mayan poziti f no rm öncesi oluşturulan b ir kavram olduğu te
zidir. Hukuksa l değer kavramına suç genel teorisi içinde çok 
sayıda fonksiyon yüklenmesinin nedenlerinden bir is i de b u 
d u r 1 . 

Ceza h u k u k u n u n ödevinin hukuksa l değerlerin tehlikeye 
ve 2 a r a r a sokulmasını önlemek olduğu anlayışı, kanunkoyma 

İstanbul Üniversitesi Hukuk Fakültesi Ceza ve Ceza Usul Hukuku 
Anabil im Dalı öğretim Üyesi. 
Bu fonksiyonlar İçin bkz. ÜNVER, Yener. Ceza Hukukuyla Korunması 
Amaçlanan Hukuksa l Değer (Yayınlanmamış Doçentlik Tezi)., İstanbul 
2001, C : 11. sn : 733 vd. 



52 Yener Ünver 

faaliyetleri ve geniş anlamıyla suç politikası bakımından hu 
kuksa l değerlerin korunması öğretisinin "eleştirisel fonksiyo
n u " olarak anlaşılmaktadır. Hareket noktası Aydınlanma Hare
keti Felsefesine dayalı bu eleştirisel fonks iyonunu kabu l etme
n in değerler açısından nedeni, kanukoyucuya alacağı karar lar 
bakımından inandırıcı ve uygulanma yeteneğine sahip b i r ölçüt 
vermek, kan un koyucuları görevleri açısından yönlendirmek ve 
bu a landaki kararlarının adilliği için bir denetim mekanizması 
geliştirmek isteğidir2-

Hukuksa l değer kavramı kanunkoyucunun tasarruf lann-
daki keyfîliği önleyecek, bireyin hak ve özgürlüklerinin hem d i 
ğer birey ve oluşumlara hem devlete karşı korunmasını sağla
yacak hem de bu korumayı, aynı amaçla bir ödev olarak ka-
nunkoyucuya yükleyecektir. Bu da beraberinde hem ceza h u 
k u k u normları yaratmadaki sınırlamayı hem de gerektiğinde 
(diğer koşulların da varlığıyla) düzenleme yapmak ödevini be
raberinde get irecektir 3 . 

Ceza n o r m u yara tmak açısından kanunkoyucuyu sınırla
yan, bireyin değerlerinin en iy i biçimde yaşama geçirilmesini ve 
siyasal gücün yetk i ve görevlerini kötüye kullanmasını engelle¬
meyi amaçlayan bu fonksiyon, Siyasal Güç'ün cezalandırma ve 
bireyin değerlerini ko rumak için ceza no rmu yaratmak yetk i ve 
görevinin içeriğini ve sınırlarının belirlenmesinde doğrudan et
k i l i bir fonks iyondur 4 . Hukuksa l değer kavramının önemli bu 
fonksiyonu, varolan veya yapılması tasarlanan kanunların 
eleştirisel anal iz in in yapılması açısından ortaya çıkar: a) Ka-

MÜSSIG, Bernd, Schutz abstrakter Rechtsgüler und abstrakter Rechts-
ßülerschutz - Zu den materiellen Konstitutlonskriterien sog. Unlversal-
rechlsgüter und deren normenlheoreUschen Fundament - am Beispiel 
der RechtsgutsbesUmmung für die prg. 129, 129a und 324 StGB.. 
Frankfurt am Main 1994. sh: I. 
S T A E C H L E I N , Gregor, Strafte setz gebung Im Verfassungsstaat - Nor
mative und empirische materielle und prozedurale Aspekte der l-egitl-
mation unter Berücksichtigung neuerer Strafgesetzgebungspraxis.. 
Berlin 1998. sh : 35. 
SCHÖNKE. Adolf - SCHRÖDER. Horst {Lenckner\ Strafgesetzbuch 
Kommentar, 26. Auflage. Mönchen 2001. sh : 144 ve 145. 
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nunkoyucu tasarruflarında yalnızca hukuksa l değerin ko run 
masını d ikkate almalıdır5, b] Ceza h u k u k u n u n ödevi hukuksa l 
değerlerin İhlallerden korunmasıdır6. 

Hukuksa l değerlerin korunması Öğretisi, suç politikası açı
sından ise. "suç hal ine getirmek" ve "suç o lmaktan çıkarmak" 
bakımından belirleyici b i r ro l oynamaktadır7. Buradaki eleşti
risel fonksiyon, k a n u n k o y u c u n u n suç haline getirme veya suç 
o lmaktan çıkarmaya yönelik tercihi ve bu tercihe ilişkin düzen
lemelerinde o n u n hangi tasarruflar bakımından yetki l i ve gö
revli olduğunu ortaya koyar 

H u k u k s a l değerlerin korunması öğretisi, basit bir biçimde 
suç hal ine getirme emri olarak anlaşılamaz: Bu , kanunkoyu
c u n u n b ir şeyi suç haline getirip getirmemek ve eğer getirile
cekse b u n u n nasıl yapılacağına ilişkin geniş b i r karar vermek 
ölçüsünün koşullarını oluşturmakta ve sınırlandırmaktadır. 
Burada i k i şeye d ikkat edilmelidir: eczaya müstahak olma ve 
cezaya muhiaç olma değerlendirmeleri8. 

Burada cevaplandırılması gerekli diğer önemli bir soru da 
kanunkoyucunun hukuksal değer İhlallerini korumakla yüküm 
iü olup olmadığı sorusudur. 

H u k u k s a l değerlerin korunması anlayışı son yıllarda dik
katlerden kaçmayacak b ir oranda bu öğretinin ilişkili olduğu 
başka b ir alanına kaymıştır. Bu anlayış, önceleri ceza hukuku 
düzenlemelerini eleştirensuç olmaktan çıkaran bir pozisyonda 

6 

7 

e 

SUHR, Christian. Rechtsgut der Steuerhinterziehung und Steuerver
kürzung Im Festsetzungsverfahren., Frankfurt am Main 1989, sh: 4. 
Kars. SEELMANN , Kurt Strafrechl - Kurzlehrbuch zum allgemeinen 
Tei l des Schweizerischen Strafrechts., Basel-Genf-München 1999. 
sh : 2. 
SANNWALD, Detlef. Rechtsgut und SubventlonsbegrUT prg 264 StGB , 
Berlin 1982. sh : 59. 
Bu konuda aynnülı bilgi için bkz. ÜNVER, Ceza Hukukuyla Korunma
sı Amaçlanan Hukuksal Defter. C: II. sh: 754 vd. 
H A S S E M E R . Winfried. Grundlinien einer personalen Rechtsgullehre.. 
In: Jenseits des Funktionalismus - Arthur Kaufmann zum 65. Geburts
tag.. Heldelberg 1989. sh: 87 
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iken. son zamanlarda b u ceza hukukunu gerekçelendiren-suç 
haline getiren b i r pozisyona kaymıştır. 

Demek k i , hukuksa l değerlerin eleştirisel fonksiyonu, mo
dern suç politikasında aşağıda İncelenecek olan suç o lmaktan 
çıkarma etkisi yanında, aynca b i r suç haline getirme etkisine 
de sah ip t i r 9 . Klasik ceza h u k u k u anlayışında kendisine daha 
çok suç o lmaktan çıkarma türü bakımından eleştirisel fonksi
yon yüklenen h u k u k s a l değerlerin korunması öğretisi, modern 
ceza h u k u k u n d a biraz değişmiş ve yukarıda da belirtildiği üze
re, kendisine aynı zamanda "kanunkoyucuya suç haline getir
mek bakımından yükümlülükler yükleyen" türde eleştirisel 
fonksiyonu da yüklenmiştir. Hatta öğretinin gittikçe yapısı kar-
maşıklaşan toplumsal yaşamda daha çok önplana çıkan suç 
haline getirme fonksiyonu, ceza h u k u k u aracılığıyla korunması 
gereken b i r hukuksa l değerin varolduğu hallerde kanunkoyu-
cuya ceza n o r m u yaratmak ödevi yüklemektedir 1 0. 

Yeni h u k u k s a l değerlerin ortaya çıkması, çoğu kez berabe
rinde ceza h u k u k u korumalarını da getirir. Her ne kadar 
Frankfurt Ofculu'na mensup yazarlar halen "Risk Ceza Huku-
fcu"nda tehlike suçlan alanında yeni suç tiplerine yerverilmesi-
n l ve soyut tehlike suçlarının sayısındaki artışı eleştirmekte ve 
bu alanlarda ceza h u k u k u n u n yerine başka önlemlere başvu
rulması gerektiğini savunmakta iseler d e 1 1 . çevre, atom, traf ik, 
gen teknoloj is i vs. alanlarında sürekli yeni ihlal model ler inin 
doğduğu ve bunlara paralel olarak batı ülkelerinde de yeni suç 
t ip ler in in yaratıldığı da b ir gerçektir 1 2. 

* Bkz. ÜNVER. Yener. Das Rechtsgui im Slrafrechl.. in: Annales de la 
Faculté de Droit d'Istanbul 2001, Nr: 50. sh: 99. 

1 0 H A S S E M E R , Winfried. Die Tauglichkeit des modernen Strafrechts., In: 
Was taugt das Slrafrecht Heute? - Die Zukunft des Strafrechts am Be 
Isplel von Umwelt- und Drogenkrimlnalftaet, Loccum 1992, sh: 13,: 
ÜNVER. Das Rechtsgut Im Slrafrechl, sh: 95. 

1 1 Bkz. PRITTW1TZ, Cornelius. Slrafrechl und Risiko - Untersuchungen 
zur Krise von Strafrecht und Kriminal politik In der Risikogesellschafl,, 
Frankfurt am Main 1993, sh: 172 vd. ve 236 vd. H A S S E M E R . Symbo
lisches Strafrecht und Recht sgü le rschutz. sh : 553 vd. 

1 2 Ayni yönde; N E U B A C H E R . Frank. Materieller Verbrech en sbegri ff und 
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Aynca AB h u k u k u n d a k i gelişmeler ve bu amaçla oluşturu
lan sözleşmeler yalnızca ceza h u k u k u alanında değil, diğer h u 
k u k a lan lannda da hukuksa l değerlerin korunması bakımın
dan kanunkoyucuya yükümlülükler yüklemektedir. Örneğin 
AİHS ve temel hak l an korumaya yönelik AB bünyesinde yapı¬
lan sözleşmeler, tüzükler, yönetmelik ve tavsiye karar lan ülke
leri ceza k a n u n l a n dışında anayasalannda ve hatta ilt ica ka-
n u n l a n n d a değişiklikler yapmaya. AB'e üye devlet vatandaşla
rı yanında AB ülkelerindeki yabancı u y r u k l u işçiler, diğer çalı
şanlar ve i l t ica talebinde bu lunan lann hukuksa l değerlerini 
korumaya yönelik düzenlemelerin yapılması ödevini yüklemek
ted i r Son birkaç yıldan it ibaren ülkeler yalnızca ceza h u k u k u 
alanında değil, diğer h u k u k alanlarında da iç h u k u k l a n n d a de
ğişikliklere giderek, örneğin seyahat özgürlüğü, İltica hakkı, a i 
le yaşamının korunması, işkenceye karşı koruma, ayrancılığın 
önlenmesi, içinde b u l u n u l a n toplumla uyumlaştırma, meslek 
özgürlüğü, eğitim hakkı, seçim hakkı ve vatandaşlık konula
rında düzenlemelerde bulunmaktadırlar Nitekim AB.nin çeşit
l i organlan da bu alanlardaki hukuksa l değerlerin ceza h u k u 
k u ve ceza h u k u k u dışındaki araçlarla korunmasını sağlama
ya yönelik çalışmalar yapmaktadırlar 1 3. 

H u k u k s a l değerlerin korunması ceza h u k u k u n d a k i temel 
ilkeler dolayısıyla ancak pozitif düzenlemelerle gerçekleştirile
bildiğinden, hukuksa l değer öğretisi gerekli olan hallerde ka-

Rechlsgutsverietzung - Die Rech tsgü teri eh re J . M. F. Birnbaums 
(1797-1877) und die moderne Strafrechlsschule . J u r a 2000. Heft: 10. 
sh: 518. 

1 3 Ayrıntılı bilgi İçin bkz. G R O S S . Thomas. Europaeische Grundrechte als 
Vorgaben für Einwandernngs- und Asylrecht-, In: Kritische Justiz 
2001, Hefl: 1H sh: 100 vd. Hukuksal defierin kanunkoyucuyu toplum 
sal zararlı hareketleri dikkate alıp boşluktan dolduracak şekilde suç 
haline gellrmeye yönelik fonksiyonuna başka örnek olarak. Alman 
doktrininde Alman Federal Anayasa Mahkemesi nin 5. C K Reform Ka-
nunu'na (25 .02J975) ilişkin olarak ve özellikle de kürtaj eylemine iliş¬
kin olarak verdiği bir karar gösterilmektedir (Bu karar için bkz. BVerf-
G E 39. sh: 1 vd.), İnternet alanında işlenen suçlarla İlgili olarak ceza 
muhakemesi ve cezalann infazı hukuku alanındaki özellikler İçin bkz. 
P A E T Z E L . C laus . Das İnternet als Fahndungshilfsmittel der StraJver-
folgungsbehörden.. NJW 1997, Heft: 47. sh: 3132-3134. 
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nunkoyucuya bu tür b i r düzenlemeye gitmesi yükümlülüğünü 
yükler. Çünkü ceza h u k u k u n d a y o r u m ve lehe kıyas olanaklı 
olmakla b ir l ikte , h u k u k s a l değeri ih la l eden kişi aleyhine kıyas 
yapmak yasaktır. Özel h u k u k alanında hukuksa l değerlerin 
korunması için kanunkoyucuya yükümlülük yüklenmekle b ir 
l ikte, poziti f b i r düzenlemenin olmadığı somut durumlarda uy
gulamacı hukuksa l değerlere göre yapacağı yorumla bu ko ru 
mayı gerçekleştirebilir ve gerçekleştirmelidir. Özellikle h u k u k 
sal değer çatışkılarında, olay hakimi» çatışan değerlerin hepsi 
açısmdan da h u k u k s a l korumanın varlığını kabu l etmemeli ve 
yalnızca yazılı olan veya olmayan h u k u k n o r m u n u n y o r u m u ile 
yet inmeyip, kıyas aracılığıyla yapacağı uygulamayla değerleri 
karşılaştırmalı ve vereceği karar la somut olayda üstün olan de
ğerin lehine ko ruma sağlamalıdır. Günümüz özel h u k u k dok
t r in i de AE h u k u k anlayışına dayalı çözüm önerilerinde b u 
yaklaşımı desteklemektedir ler 1 4 . 

Suç işlenmesini önlemeyi ve herhangi b i r boşluk o lmadan 
kuksa l değerlerin korunmasını gerçekleştirmeyi amaçlayan 

bir suç politikası ve ceza h u k u k u n d a , suç o lmaktan çıkarmak 
fonksiyonu gibi. h u k u k s a l değerin, tam tersine düzenleme ya
pılması gereken boşlukları do ldurmak için kanunkoyucuya 
ödev yüklemesi, esasen olağan dışı b i r d u r u m da değildir. 

Örneğin h u k u k s a l değerlerden özellikle ekonomi, uyuştu
rucu maddeler in kötüye kullanılması, çevre ve b i lg in in ko run 
ması alışılmışın dışında b ir biçimde önemli hale gelmiştir. Ka-
nunkoyucu bu top lumsal değer tecrübelerini olduğu şekliyle 
örnek olarak esas alamayacağı gibi, bunları görmezlikten de 
gelemez. 

Çünkü top lumsal yaşamın değişmesiyle yeni hukuksa l de
ğerler ortaya çıkar ve bazen bu h u k u k s a l değerlerin ceza h u 
k u k u aracılığıyla da korunması ge rek i r 1 5 . Bir eylemin suç ha-

1 4 Bkz. GÖZTEPE, Ece. Die Drittwlrkung der Grundrechte im Rahmen 
der Europäischen Union., in: Annales de la Faculté de Droit d'Istan
bul 1998. c: XXX l l . Nr: 48, sh : 234. 

5 Bkz. HASS E M E R . Winfried. Vielfalt und Wandel (Kommelar] - Offene 
Horizonte eines interkulturellen Slrafrechts.. in; HÖFFE. Otfrled. Gibl 



TCK ve CK Tasarısı nın İnternet Açısından Değerlendirilmesi 57 

line getir i lmesi açısından genelde cezaya müstahaklık ve ceza
ya muhtaçlık koşullarının gerçekleşmesi, özelde ise ortada b i r 
ceza h u k u k u - h u k u k s a l değerinin varolması ve onun ih la l i ola
nağının bel irmesi gerekmektedir. Bu koşullar gerçekleştiğinde 
ise, i lg i l i alanda b i r ceza h u k u k u düzenlenmesinin yapılması 
gerekmektedir. 

Aynı şekilde, t op lum ve devlet yapısındaki değişiklikler, 
toplumsal yaşamdaki gelişmeler 1 6 ve değer yargılarındaki deği
şimler, kanunkoyma faaliyetlerini doğrudan etkiler ve daha ön
ceki düzenlemeler zamanla eskiyip, kabul edilemez hale gelebi
lirler. Çünkü ekonmik gelişmelerin yanı sıra, teknoloji alanın
daki gelişmeler de, klasik suçların yeni işleniş biçimlerini ve 
aynı zamanda i lg i l i hukuksa l değerlerin korunması ihtiyaçları
nı meydana ge t i rmekted i r l e r 1 7 . Burada her ne kadar kanunko-
yucu bakımından "genel düzenlemeler yapmak" veya akla gele
bilecek her ayrıntıyı düzenlemek gibi i k i olanak var ise de. ce
za h u k u k u n u n kendine özgü özellikleri nedeniyle, kanunların 
toplumsal değişimler karşısında eskimesini önlemek de çoğu 
kez olanaksızdır 1 8. Gerçekten son zamanlarda medyada Önpla-
na çıkarılan ve t op lum tarafından ciddiye alınan problemlere 
bakıldığında, ekonomi, vergi, bilgisayar ve internet, uyuşturucu 
maddeler ve terörizm gibi alanlarda ceza h u k u k u n u n kapsamı
nın genişlediği görülür. Keza bu bağlamda ceninin korunması 
hakkında Batı ülkelerinde yeni ceza h u k u k u düzenlemeleri de 
yapılmıştır 1 9. 

es ein inlerkullurelles S l raf recht? - Ein philosophischer Versuch.. 
Frankfurt am Main 1999, sh: 173-175. 
Bilişim teknolojisi gelişiminin toplumsal, ekonomik ve bireysel yaşama 
ilişkin etkileri açısından bkz. ht,tp://w\vw,hukukcu.com/bllimsel/kl-
taplar/yaslnbecenl/bolum 2.htm KIRÇOVÂ, IbrahtnvÖZTÜRK. Pı
nar. İnternetle Ticaret ve Hukuksal Sorunlar (İTO vayını). İstanbul 
2000, sh : 6 v d . 
TİEDEMANN, Klaus. Bilgisayarlarla [Komputer! İşlenen Suçların Ceza 
Hukuku Yönünden İncelenmesi İÇev.: Feridun Yenisev).. İÜHFM 1975. 
C; XLI , sy: 1-2. sh: 319. 
H E R Z O G , Roman. Gesetzgebung und Einzelfallgerechilgkeit.. NJW 
1999, Heft: 1999. sh : 26. 
Örnek olarak bkz. L I E G S A L Z , Andreas. Strafrechtliche Grenzen der 
"künstlichen" Fortpflanzung., in: Medlzinslrafrecht - im Spannungs-
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Bazen bel ir l i hukuksa l değerlerin korunması için ceza h u 
k u k u düzenlemelerine gidilmesi gerekli ise de, her ih la l mode
l in in cezalandırılması gerekli olmadığı gibi, bu cezalandırma 
şekli keyfî de olamaz. Diğer ceza h u k u k u i lkeleri yanında, b u 
düzenlemelerde uyulması gereken b ir husus da, yapılan pozi
t i f düzenlemenin elde edilmek İstenen amaç açısından elveriş
siz olmasıdır. B u amaç açısından elverişsiz olan düzenlemeler 
ise, hükmün İçerdiği ih la l modeli açısından düzenlemeye b ir 
ihtiyaç var ise yeni b i r düzenleme yapılmak üzere ve eğer b u 
tür b i r düzenlemeye ihtiyaç yok ise tamamen ortadan kaldırıl¬
mak üzere o eylem suç o lmaktan çıkarılmalıdır 2 0. 

Suçlulukla mücadele her h u k u k devletinin temel ödevi ol
makla b i r l ik te , suç teşkil eden eylemlere karşı devletin sınırsız 
b ir müdahalede bulunabileceği, meşru müdafaa hakkını k u l 
landığı anlamına gelmez. Çünkü devletin bu alanda kul lanaca
ğı sınırsız güç. tıpkı b i r suç gibi ihlallere neden o l u r 2 1 . 

Ancak diğer yandan, top lumsal yaşamın sürekli değişip 
gelişmesi, teknoloj ik ve bi l imsel alanda bireylerin gerek top
lumsal gerek bireysel yaşamlarında daha çok etken olması, b i 
reye b i r taraf tan büyük kolaylıklar sağlarken diğer yandan bir
çok açıdan kaçınılmaz nitel ikte sayısız zarar veya tehlike net i
celerine de yol açmaktadır. Bireysel ve toplumsal her alanda 
ilerlemelerin kaydedilmesi, insanların daha özgür, sağlıklı, gü
venli, rahat, demokrat ik ve m u t l u bir çe\rede yaşayabilmeleri 
açısından çok sayıda davranış modeline ve bu arada ni te l ik ler i 
gereği zarar ve tehlike riski taşıyan hareketlere, faaliyet ve iş
letmelere de h u k u k e n İzin veri lmesi gerekmektedir. Bireyin d i -

feld von Medizin. E lh ik und Strafrecht [Hrsg. Roxin-Schroth). Slutt 
gart-München-Hannover-Berlin-Weimar-Dresden-Booberg 2000. sh: 
313 vd. 
Bu tür düzenlemelere örnek olarak İsviçre mevzuatı açısından bkz. SI¬
E B E R . Hugo. Volkswirtschaftlich fragwürdige Pönalisierungen im 
Wlrtschaftsstrafrecht.. In; Lebendiges Strafrecht. Festgabe zum 65. Ge
burtstag von Hans Schultz. Bern 1977, sh: 201 vd. 
KÜHNE, Hans-Heiner. Grenzen staatlicher Eingriffsbefugnisse In Indi
vidualrechte bei der Krlmlnalitaelsbekaempfung , In: Neue Strafrechls-
entwicklungen Im deutsch-Japanischen Vergleich, Köln-Berlin-Bonn-
München 1995, sh : 153. 
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namik b i r t op lum içinde kişiliğini her açıdan geliştirebilmesi, 
sahip olduğu h u k u k s a l değerlerinden gerektiği zaman, yer ve 
şekilde yarar lanabi lmesi için, bireye ceza h u k u k u so rumlu lu 
ğuna yol açmayan geniş b i r hareket serbestisi alanı tanınmalı-
dir22. 

Gerek Almanya'da gerek diğer ülkelerde 1970'li yılların ba
şından i t ibaren suç tiplerinde artışlar olmuştur 2 3. Başta bi lgi
sayar teknolojisi» atom teknolojisi ve gen teknolojisi o lmak üze
re, teknoloj i ve b i l imdeki gelişmelere paralel yeni bazı suçlar 
yaratıldığı g ibi . daha önce düzene aykırılıklar alanında düzen
lenen bazı eylemler de yeniden değerlendirilip, cezaları artırıla
rak yeni düzenlemelerle ceza h u k u k u alanına alınmıştır. Bu 
konudak i üçüncü b i r gelişme ise, cezalandınlabilirliğin öne 
[hazırlık hareketleri aşamasına) çekildiği ve cezalarının ağırlaş-
tırıldığı bazı suç türleri olmuştur k i , bunların başında uyuştu
r u c u madde suçlan ve organize suçluluk gelmiştir 2 4. 

Ni tekim birçok Avrupa ülkesinin kanunkoyucusu, aşağıda 
da özet olarak belirtileceği üzere, internet alanında işlenen suç
lar açısından vaki t geçirmeksizin gerekli tepkiyi göstermiş ve 
gereksinim duyu lan alanlar için kanun i düzenlemelere gitmiş
t i r ^ . 

H u k u k s a l değerler üzerinde yeni doğan bu tehlikeler dola 
yısıyla, insan yaşamı ve sağlığı yanında, bireyin kişilik hakları
nın, özgür tercihlerde bu lunmak ve kişiliğinin gelişimini ihlal 
eden eylemlerden kaçınmasını gerektirmektedir. Nitekim bu 

2 2 ÜNVER, Yener. Ceza Hukukunda İzin Verilen Risk. İstanbul 1998. sh: l , 
2 3 Sanayileşme ve şehirleşmenin doğurduğu yeni İhlal modelleri karşısın

da. 19701i yıllardaki haliyle TCK.nun malvarlığı aleyhine suçlara iliş
kin düzenlemelerin yetersizliği ve yeni suç tipleri oluşturulmasına iliş¬
kin öneriler için bkz ERMAN, Hasan, Türk Ceza Kanununda Mal Aley
hinde İşlenen Suçlann Yetersizliği., İÜHFM 1975, sy: 1-2. sh: 136 148 

2 4 H I R S C H . Hans Joachim. St raf recht als Mittel zur Bekaempfung neuer 
Kriminalitaetsformen. in: Sonderdruck • Neue Strafr echt sent Wicklun
gen im deutsch-japanischen Vergleich (Hrsg. Kühne-MiyazawaJ. Köln-
Berlin-Bonn-München (Tarihsiz), sh : 11. 

2 5 G R A F t Jürgen P. Inlernet: Straftaten u n d Strafverfolgung,. In: DriZ J u 
li 1999. sh: 281. 
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gelişim» anayasalarda bireyin kişiliği, yaşamı ve sağlığına iliş
k in olarak düzenlenen h a k l a n n hem kapsamını genişletmiş 
hem önem sırasında b ir değişime neden olmuş ve hem de yeni 
ih la l ve k o r u m a model ler inin ortaya çıkması İhtiyacını doğur
muştur 2 6 . 

Kanunkoyucu suç t ip ler in i yaratırken şüphesiz b i rey in 
hukuksa l değerleri, bu değerlerden yararlanılması kadar, o n u n 
top lum içindeki yaşam alanını, izin verilen hareket serbestisi 
alanım da gözönünde tu tmak zorundadır. Bir taraftan (ceza 
h u k u k u n d a k i t ekn ik ih la l anlamı dışında) hukuksa l değerleri 
ih la l veya İhlal r i sk i yaratan, diğer yandan ise bireyin top lum
sal yaşamı açısından h u k u k s a l değeri koruyan t ip ik ih la l mo
del ler inin çizdiği "ko ruma alanları" ile izin verilen r isk alanları 
arasında dengeli "doğru alanlarım nasıl belirlenebileceği hem 
anayasa hem de ceza h u k u k u n u n en önemli sorunlarından b i 
risidir. Çünkü toplumsal yaşamın durağan hale get ir i lmesinin 
de bazen d inamik , yüksek teknolojiyle içiçe yaşayan b ir top
lumsal yaşam biçimi gibi bazı hukuksa l değerler hakkında ce
za h u k u k u dışındaki anlamıyla ih la l veya ih la l r i sk i yaratabile
ceği kabu l edilmektedir. Siyasal güç b ir taraftan bireyin h u 
kuksa l değerlerini korumak ve yarar lanma olanaklarını sağla
mak ödevi altındayken, diğer yandan toplumsal gelişmeyi ve 
dolayısıyla bireyin top lumsal yaşam içinde çok daha fazla Öz
gür, demokrat ik , sağlıklı ve m u t l u b i r biçimde yaşayabilmesini 
t emin için "mut l ak suskun luk , itaatkarlık ve faaliyetsizlik va
tandaşın ödevidir" mantığını terkelmek zorundadır Günümüz 
de artık, ceza hukukunun hukuksal değerleri ihlal eden her dav 
ramş modelini yasaklayanmyacağı düşüncesine ulaşılmış fır. 
Ceza hukukunun amacı yalnızca çok önemli hukuksal değerleri 
ve bunları da yalnızca bazı İhlal modellerinden korumaktır. Ce
zaya l iyakat ve cezaya muhtaçlık ölçütleri suç politikası açısın
dan kanunkoyucuya bu konuda yol gösterici ve onu sınırlayıcı 
ölçütlerdir. Hukuksa l değerlerin ceza h u k u k u y l a layıkıyla ko
runmaları ve d inamik b i r toplumsal yaşam modeli arasında İyi 

2 6 Ayni yönde: K O P P E R N O C K , Martin. Das Grundrecht auf bioelhische 
Selbstbestimmung - Zur Rekonstruktion des allgemeinen Persönlich-
keitsrechls.. Baden-Baden 1997. sh: 14-15. 
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bir denge kurulmalı, bu denge değişen toplumsal yaşam biçimi 
ve koşullarına göre de sürekli gözden geçirilmelidir. Tartışma
sız olan b i r şey vardır k i . mut lak bir faaliyetsizliği sonuçlayabi-
lecek b i r biçimde hukuksa l değerlerin aşın korunması, ceza 
h u k u k u n u n amaçladığı sonuçların tersine neticelere yolaça-
caktır. H u k u k bireyin hukuksa l değerlerini korumalıdır: ancak 
koruma alanları yaratırken, özellikle de bu alanda ceza h u k u 
k u aracına başvurulurken hiç gözardı edilmemesi gereken b ir 
husus ise. h u k u k u n toplumsal değişim ve gelişimi durdurama
yacağı, d u r d u r m a veya yavaşlatmaya girişmemesi gerektiği
d i r 2 7 , Erman'ın da haklı olarak belirttiği üzere, "ceza silahına 
sarılmanın b ir bedeli vardır ve bu bedel de ceza h u k u k u pren
sipler inin bu s i lahtan medet uman h u k u k dalında da egemen 
olmasını önceden kabu l etmektir; hem ceza müeyyidesinden 
yararlanmayı istemek, hem de bu prensiplere ters düşen hü
kümlere yer vermek hatadır" 2 8. 

B. Yeni İhlal M o d e l l e r i n i n Bi lgisayar ve İnternet 
Alanındaki Sonuçları 

Son yıllarda özellikle bilgisayar, bireysel bilgilenme ve kitle 
ÜettşimL ekonomik suçluluk alanlarındaki yeni ihlal modelleri 
ve gelişmeler 2 9, hem hukuksa l değerlerin korunması öğretisi
n in çok önemli olduğunu ve suç genel teorisi içinde muhafaza 
edilmesi gerektiğini hem de bu yeni ortaya çıkan ihla l modelle¬

e İlişkin yeni düzenlemelerin yapılması gerekliliğini ortaya 
çıkarmıştın Hatta bazı A lman ve Japon hukukçularına göre, 
yeni h u k u k s a l değerler de ortaya çıkmıştır ve belki ileride de çı
kacaktır. Ortaya çıkan yeni hukuksa l değerler ve on lann belir
l i ih la l modellerinden korunması İhtiyacı, kanunkoyuculara 

ÜNVER, Ceza Hukukunda tzln Verilen Risk. sh: 8. 10 ve 11. 
BAYRAKTAR, Koksal. Eserlerinin Önsözleri İle Yaşayan Erman. , in: 
Prof, Dr. Sahir Erman 'a Armağan. İstanbul 1999. sh: 91den naklen. 
Bilgisayar suçluluğunun tarihsel gelişimi açısından bkz, S I E B E R , Ul
rich. Der strafrechtliche Schulz des Information , ZStW 103 fl991). 
Heft 3. sh: 780-781 ve 783-786,; E N G E L / F L E C H S I G , Stefan-MAEN-
NEL, Frlth|of A.-TETENBORJÏ. Alexander. Das neue Informations- und 
Kommunikalionsdlenste-Geseiz.. NJW 1997. Heft: 45. sh: 2981 vd. 
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yeni pozitif ceza normları yapmak konusunda ödevler yükle-
mişUr 3 0 . 

Özetle, h u k u k s a l değerlerin yeni ihlal modellerinin ortaya 
ıkmasu devlete b u İhlal modellerini engellemek, b u konuda 

gerekli k a n u n i düzenlemeleri yapmak ve ih la l in varlığı halinde 
i lgi l i kimseleri kovuşturarak cezalandırılmalarını sağlamak yü
kümlülüğü yüklemektedir. 

Çünkü, yeni teknoloji ler çok hızlı b i r biçimde gelişmekte ve 
insanoğluna b i r çok imkanı ve kolaylıkları da sunmaktadır 
Ancak bu gelişmeler, aynı zamanda kişinin elinden özgürlüğü
nü de almaktadır 

N i tek im bu d u r u m , Siber Suç Sözleşmesi Tasarısı'nın "gi
riş" kısmına ilişkin gerekçede 3 1 yeni suç t ip ler in in ortaya çık
tığı, k las ik hakların yeni teknolojiler aracılığıyla ih la l edildiği, 
suçların sonuçlarının eskiye nazaran çok daha geniş b i r alanı 
etkilediği ve u lusa l sınırların dışına taştığı, son zamanlarda za
rarlı bilgisayar virüslerinin bütün dünyaya yayılmasının bu 
gerçeği kanıtladığı ve bilgisayar sistemlerini korumaya yönelik 
teknik önlemlerin, suçu önlemeye ve kişileri suç işlemekten 
caydırmaya yönelik hukuksa l önlemlerle b ir l ikte uygulanması 
gerekliliği belirtilmiştir. Keza, Sİber Suç Sözleşmesi Tasarı
sının oluşturulma gerekçelerinden bir is i de. ceza h u k u k u n u n 
siber uzayın olanaklarının kötüye kullanılması ve meşru çıkar
lara zarar vermek için son derece gelişmiş olanaklar sunan 
teknoloj ik gelişmeleri yakından takip etmek zorunluluğu ol
muştur 3 2 . 

Şüphesiz burada internet alanında görev yapanlar ve hiz
met sunanlar la İnterneti kullananların uyması gereken b i r etik 
kurallar yumağına da ihtiyaç vardır 3 3 ve bu etik kura l lar siste-

3 0 ROXIN . Claus. Schlussberlchl. , in: Neue Slrafrechlsenlwicklunfien Im 
deutsch-Japanischen Vergleich. Köln-Berlln-Bonn-München 1995. sh: 
410. Kars. PRITTW1TZ, Slrafrechl und Risiko, sh : 172 vd. ve 236 vd. 

3 1 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 5. 
3 2 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 9, 
3 3 Internet alanındaki bireysel, mesleki ve kurumsal etik kurallar İçin Ör-
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m i n daha iy i İşlemesi ve h u k u k kurallarının ağır müdahalele
r in i önemli ölçüde engelleyecektir Ancak yazılı ve görsel basın 
alanında da b u l u n a n ve hatta bu etik kuralları kendi içinde 
mesleki bazı yapünmlara bağlayan ülkemizdeki Basın Konseyi 
Gazeteciler Cemiyeti gibi kurumlar örneğinde de görüldüğü 
üzere, yalnızca etik kuralların varlığı bu alandaki ihlal ler i ve 
sorunları çözmeye yetmeyeceği gibi. hukuksa l değerlerin ko
runması açısından da elverişli araçları sunamamaktadır. 

Hatta, günümüzde belir l i suç t ip ler in in çok yaygınlaşması 
nedeniyle, doktr inde 20. yüzyıl ceza h u k u k u anlayışı aracılığıy
la toplumun savunulması ve suçluyu ıslah etme kavramlarının 
yitirildiğU suçluluk ile ekonomik yapı arasındaki ilişkinin daha 
sıkı ve daha doğrudan bir hale geldiği Özellikle bilgisayar-inter
net ve çevre alanındaki suçların çoğunluğunun kasten gerçek
leştirilen eylemler olmalarına karşın, bunların kontolü ve ko-
vuşturulmalannm çok güç olduğu ve bu mücadelede ceza h u 
k u k u n u n katkısının az olduğu başta ekonomik alan olmak 
üzere, daha çok top lumsal sorunların çözümüne ağırlık veri l
mesi gerektiği vurgulanmaktadır 3 4. 

Bir yazarın ifade ettiği üzere, "b i l im ve teknik insanlar için
dir ve herşeyi kendi ler i adına yapma hak lan bu lunmamakta
dır 4 ' 3^ 

Sınırsızlık ve sınırsız İlerleme şüpheli unsurları da doğur
maktadır İlerlemenin bulacağı şeyi k im tayin ediyor ve neden 
vazgeçiliyor? Bilgisayar ve robotlar ne kadar insan yerine geçi
yor, kullanılıyorsa o kadar da insanın ahlak ve haysiyeti tehl i
keye düşüyor demekt i r İnsanı ve o n u r u n u imal edilene ve " i n 
sanın yaptığına" teslim edemeyiz. Bilgisayar ve internet ik inc i 
derecededir ve bi lgi ve eğitim için yeterli değildir. İnternetin k i t -

nek olarak bkz. h t t p : w w , hu kukcu.com/billmsel/kitaplar/vaslnbece- 
nl/bolum 4.htm 

3 4 Bkz. E L B E R T , Alberto. Suçluluğun Çeşitli Hukuk Alanlarındaki Gelişi¬
mi ve Nedenleri-, in: Yencr ÜNVER. Uluslararası Bir Ceza Hukuku 
Sempozyumundan Notlar.. KHukA 2000. sy; 2-3. sh: 153. 

3 5 K O L D. Anton. Siberetik: Dijital Bir Dünya İçinde Sorumluluk [Çev.: Te
kin Memlşl.. AÜ. Hukuk Faküllesl Dergisi 2001. c: VH sy: 1-4, sh: 451. 



le enformasyonu hiç b i r şeklide b i l im, eğitim ve kültürle özdeş 
t u t u l a m a z 3 6 . 

Daima değişen ekonomik ve sosyal bir çevrede bu lunuyo
ruz. Bir anda globalleşme, piyasa araçları gibi kavramlarla kar
şılaşılmaktadır. Bir çok gözlemcinin düşüncesine göre yeni 
medyalar açısından "dijital mezarlığın" gitgide büyümesine rağ
men dünya çapında ağa giriş henüz sağlanamamıştır. (Bilgi) fa
k i r l e r i y ine fakir, (bilgi) zenginleri ise daha zenginleşmektedir. 

Bu alanda ferdi ve kol lekt i f b i r so rumlu luk gerekmektedir. 
So rumlu luk öncelikle ferde yüklenmelidir. So rumlu luk ve e tk i 
ku l l anma da fertten kol lekt i f alana doğru yayılmaktadır 3 7. 

İnternet bağlamında so rumlu luk için ciddi tartışmalar ol
makla b i r l ik te burada liberaller ile ekonomik çıkar baskıları
nın, ebeveyn, öğretmenler, top lum ve diğer kesimlere baskın ol
duğunu bel ir tmek gerekmektedir. Fakat problem, suçluluğun, 
anonimliğin, insan hak l an ve kişisel bi lgi lerin uluslararası 
alanda ih la l i nedeniyle kuvvetlenmektedir. B u sebeple b i l im , 
teknik, pol i t ik ve ekonomik alanlar, bağımsız kura l l an ve h u 
k u k ve po l i t ik alanla b ir l ikte de k u r a l l a n düzenlemekle yüküm
lüdür Kiml iks iz l ik , süreksizlik ve belirlenemezlik so rumlu lu 
ğun gerçekleşmesini zorlaştırmaktadır. 

Şu altın kura l b i l im adamları İçin de geçerlidir: "Sana ya
pılmasını istemediğin şeyi. sen de başkalarına y a p m a ! " 3 8 . 

Devletin b u alandaki hukuksa l değerleri ihlal lerden koru¬
ma yükümlülüğü Anayasal ilkelerle de desteklenmiştir (Bkz. 
AY.m. 20, 2 1 , 22 vb.]. Çünkü bireylerin ifade, bilgilenme ve ile
tişim özgürlüğü devlet tarafından güvenceye alınmak zorun
dadır. 

Ni tekim, Siber Suç Sözleşmesi Tasarısı nın da t o p l u m u n 
slber suçlara karşı korunması gerekliliği, bu açıdan gerekli 
mevzuatın kabu l edilmesi ve devletlerin ortak b i r suç pol i t ika-

3 6 K O L B . Siberetlk 
3 7 K O L B , Siberetlk 
3 8 K O L B , Siberetlk 

Dijital Bir Dünya İçinde Sonımluluk. sh : 252. 
Dijital Bir Dünya İçinde Sorumluluk, sh : 453. 
Dijital Bir Dünya İçinde Sorumluluk, sh : 454 
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sını öncelikle kabu l etmeleri gerekliliği belirtilmiştir3 9. Sözleş
me Tasarısı'nın giriş kısmında aynca. bilgisayar ağlarının ve 
elektronik bi lg i ler in suç işlemek için araç olarak kullanılabile
cekleri, b u tür suçlara ilişkin deli l lerin bu ağlarda saklanabile
cekleri, b u ağlar aracılığıyla nakledilebileceklerine değinilerek, 
bilgisayar s i s t em l e r in in 4 0 , ağlarının ve bilgisayar veri ler inin 
gizliliğine, doğruluklarına ve ulaşılabildiklerine zarar veren 
eylemlerin ve bu sistemlerin, ağların ve verilerin kötüye ku l la 
nılmaları biçimindeki eylemlerin engellenmesi gerektiği bel i r t i l 
miştir. Yine Sözleşme Taslağının aynı kısmında, bu konuda 
ye tk i l i u lusa l makamların pozitif düzenlemelere gitmeleri ge
rektiği ifade edilmiş ve hem ulusal hem de uluslararası düzey
de bel ir lenen suçların koğuşturulup yargı önüne götürülebil-
meleri için, devletler arasında yeterli ve hızlı bir uluslararası iş
birliğine gidilmesi zorunluluğuna işaret edilmiştir 4 1. 

İnternet aracılığıyla işlenen suçların büyük çoğunluğu 
banka lardak i f inans kayıtlarıyla, hastane ve askeri bilgilere 
haksız müdahaleler, hakaret ve sövme suçlan, pornografi ve 
özellikle çocuk pornografisi, terör propagandası, fuhuşa aracı
lık, k u m a r oynatma, hırsızlık, dolandıncılık. inancı kötüye k u l 
lanma, zimmet, nası ızrar, haberleşme özgürlüğünün ih la l i , 
teknoloj i ve sanayi casusluğu vb. eylemlerdir. D ikkat edilirse, 
b u n l a n n çok büyük b ir kısmı, klasik suç teşkil eden veya kla
sik suç t ip l e r in in bilişim sistemi aracılığıyla işlenmesidir. Bun
lar yanında, başkalannın bilgisayarına, genel olarak bilişim 
sistemine, bi lgisayarlardaki verilere müdahale, fikri ve t icari 
hakların ih la l i , insan ticareti, çocuk pornografisi, şehirlerin 
(elektrik, t ra f ik , ulaşım yollannın sabote edilmesi gibi) çeşitli 
açılardan güvenliklerinin ihlal i , (borsa, finans ve banka sektör-

3 9 Bkz. Avrupa Konsey i Slber Suç Sözleşmesi - Giriş Kısmı. prg. 4. 
4 0 Bkz. S I E B E R , Der s ira frech ll ich e Schutz des Information, sh: 782¬

783. 
4 1 Bilgisayar/internet alanında işlenen suçların ülke içinde konuşturul

ması için özellikle bkz. K O C H , Arnd. Zur Strafbarkeit der"Ausschwitz
lüge" im Internet-BGHSl 46, 212., J u S 2002. Heft: 2. sh: 123 vd. Bkz 
aynı yönde; S I E B E R , Der strafrechtliche Schulz des Information, sh: 
779 ve 792-795. 
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ler lni o lumsuz etkileme gibi) büyük ekonomik ihlaller, sisteme 
izinsiz girme, veri leri silme, değiştirme, ekleme, sistemin işleyi
şini yavaşlatma, bireyleri mesajlarla taciz etme veya sistemin 
kullanılmasını engelleme, delillerde, k im l i k belgelerinde vs. 
sahtecil ik, karaparanın aklanması, kredi dolandırıcılığı, önem
li kurumların ağ güvenliklerinin ih la l i gibi yeni ortaya çıkan İh
lal modelleriyle de karşılaşmaktayız 4 2. 

Bilişim sistemi alanındaki ceza sorumluluğu açısından i k i 
ayn s o r u m l u l u k rej imi saptanmalıdır. Bunlardan bir is i , bu b i 
lişim sistemini ku l l anan münferid bireylerin herhangi b i r suçu 
bu sistem aracılığı ile, sistem aleyhine veya sistem alanında iş
lemesi ha l indek i ceza sorumluluğudur. İkinci d u r u m İse, inter
net süjeleri denilen ve k las ik olarak genelde içerik sağlayıcı, 
servis sağlayıcı ve erişim sağlayıcı diye adlandırılan süjelerin 
ceza sorumluluğuna ilişkindir 4 3. 

Diğer yandan, yapılan düzenlemelerde inernet ve bilgisa
yar hareket noktası olarak alınıp paket düzenlemelere gitmek 
yerine, ih la l ler in ilişkin oldukları suç t ip ler in in korudukları 
h u k u k s a l değerler hareket noktası olarak alınmalı ve ih la l 
a lanlanna göre ceza n o r m u n u n gerekli ve müstahak olduğu 
tüm alanlarda bu tür düzenlemelere gidilmelidir. 

I I - K a r ş ı l a ş t ı r m a l ı H u k u k t a k i D u r u m 

Esas it ibariyle, aynı pane lde 4 4 tebliğ sunacak diğer b i r 

Ülkemiz açısından ilginç örnek olaylar İçin bkz. YENİSEY, Feridun. 
İnternet Suçlannın Yeni İşleniş Biçimleri., tn: Uluslararası İnternet Hu
kuku Sempozyumu (21-22 Mayıs 2001. İzmir). İzmir 2002. sh : 447 
450. 
Aynı yönde: S I E B E R , Ulrich. Strafrechtliche Verantwortlichkeit für den 
Datenverkehr in Internationalen Computernetzen (2) (Neue Herausfor
derungen des Inlernet-Fortsetzung und SchlussJ.. J Z 1996, Heft: 10. 
sh : 494-495, 
Bu tebliğ, l.Ü- Hukuk Fakültesi Ceza Hukuku ve Kriminoloji Araştırma 
ve Uygulama Merkezi tarafından 02.05.2002 tarihinde merkez dersha
nesinde düzenlenen "İnternet Ortamında Ceza Sorumluluğu" konulu pa
nelde sunulmuştur. 
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meslektaşımız karşılaştırmalı h u k u k t a k i d u r u m hakkında b i l 
gi vereceği için. burada karşılaştırmalı h u k u k açısından ayrın
tılı bi lgi vermekten özenle kaçınacağız. Ancak, hem bu tebliğin 
içerdiği nokta lar la i lgi l i olarak diğer ülkelerdeki d u r u m a çok 
kısa da olsa değinilmesinin kaçınılmaz olması hem de aşağıda 
ülkemiz mer i mevzuatı ve 2000 tar ih l i TCK Tasarısı açısından 
yapacağımız değerlendirme ve önerilerin iyi anlaşılabilmesi 
için. bazı ülkelerdeki d u r u m a ilişkin özet bir bilgiyi burada ver
meyi zo run lu görmekteyiz. 

A . İ t a l y a " d a k i D u r u m 

İtalyan CK'ndakı birçok yeni hüküm inceleme konumuzla 
i lg i l i o lup. bun la rdan doğrudan doğruya ve açık terimler içere
rek internet alanını düzenleyenleri şöyle belirtebiliriz: 

Örneğin, it.CK.nun 392/3. maddesi b i r bilişim programını 
tamamen veya kısmen tahr ip etmek, değiştirmek, silmek veya 
bilişim ya da telematik sistemin işlemesini engelleme veya boz
ma eylemlerini mala zarar vermek olarak kabul etmektedir. 

Keza, aynı Kanun un 420/2. maddesi kamusal yaran bu
lunan bilişim veya telematik sistemlere zarar verme veya yok 
etmeye yönelik eylemleri cezalandırmaktadır. 

Diğer yandan, ît.CK.m 491bis, bilişim belgeleri (evrakı) ko-
usunda b ir tanım hükmü içermekledir 4 5. 

İt.CK.nun 615ter. maddesi güvenlik önlemleriyle korunan 
bilişim veya telematik sistemine h u k u k a aykın olarak girme 
veya böyle b i r sistemde rıza göstermeye yetki l i kişinin rızası ol
maksızın ka lma eylemini suç olarak tanımlamaktadır. Aynı 
madde, fai l in eylemini k a m u görevlisi veya hizmetlisi veya özel 
dedekti f l ik sıfatını kötüye kul lanarak gerçekleştirmesini cezayı 
agırlatıcı neden saydığı gibi. eylemin sisteme zarar vermesini, 
tahr ip etmesini , kısmen veya tamamen işlemesine engel olma-

4 5 Madde metnindeki tanıma göre. ispat etkisi olan veri veya bilgileri ve
ya bunlan özel olarak oluşturmaya yönelik programlan İçeren herhan
gi bir kayıt bilişim belgesidir 
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sı veya buradak i verilere ve programlara zarar vermesi veya 
tahrip etmesini de cezayı ağırlaücı neden saymıştır. 

İt.CK.m. 6J5quınquies, bilişim veya telematik bir s istemin 
veri veya programlarına zarar vermek veya bunların tamamen 
ya da kısmen çalışmasını engellemek veyahut değişik şekilde 
çalışmasını sağlamak amacıla veya bunları sonuçlayan kendi
si veya başkaları tarafından yazılan enformatik b i r programı 
yayma, i letme veya verme hareket ler ini suç olarak düzenle
mektedir. 

İt. CK .nun 617ter maddesi bilişim veya telematik iletişim 
sistemine h u k u k a aykırı (izleme, dinleme amaçlı) biçimde gir
mek, s istemin çalışmasını engelleme veya müdahale etmeyi [f: 
1), bilişim veya telematik sisteme veya birden fazla sistem ara
sı iletişime (izleme, dinleme amaçlı) hileyle girme, engelleme ve
ya müdahale etmeyi (f: 2} ve iletişimin içeriğini herhangi b i r en
format ik araçla tamamen veya kısmen halka İfşa etmek [f: 3) 
eylemlerini suç olarak düzenlemiştir Bel irte l im k i , b u suçun 
koğuşturması şikayete bağlğdğr. Ancak, bu suç devlet, k a m u 
kuruluşu veya k a m u hizmeti gören kuruluşların kulandığı b i 
lişim sistemi veya telematik b i r sistem zararına işlenmesi ha
linde k a m u görevlisi veya hizmet l is in in görev veya yetki ler ini 
kötüye ku l lanarak veya sistem operatörlerinin bu sıfatlarını 
kötüye ku l lanarak İşlenir veya özel dedektif l ik (araştırmacı, so
ruşturmacı) yetk is in i kötüye kul lanarak işlenirse, hem suçun 
re sen koğuşturulması Öngörülmekte hem de cezanın gerek alt 
gerek üst sınırları agırlaşürılmaktadır. 

Ît.CK.nun 635bis maddesi başkasının bilişim veya tele
mat ik s istemlerini veya bilişim programlarını veya veri ler ini ta
mamen veya kısmen yok etme, tahr ip etme veya kullanılamaz 
hale getirme eylemlerini cezalandırmakta ve hatta eylemin sis
tem operatörlüğü sıfatının kötüye kullanılması suretiyle işlen
mesi halinde cezayı artırmaktadır. 

Nihayet İtalyan CK. nyn 640ter maddesi ise, bilişim sistemi 
aracılığıyla işlenen dolandırıcılık suçunu düzenlemektedir. 
Madde metni , bir k imsenin b i r bilişim veya telematik s istemin 
İşlemesini herhangi b i r şekilde değiştirerek veya bu tür sistem-
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lerde b u l u n a n veya sisteme ilişkin veriler veya programlara 
herhangi bir biçimde h u k u k a aykırı biçimde müdahale ederek 
başkası zararına kendisi veya başkası yararına haksız kazanç 
sağlamayı suç olarak düzenlemektedir. 

B. Federa l A lmanya dak i D u r u m 

A lman mevzuatında internet-bilgisayar suçluluğu alanın
da uygulanacak A lman Ceza Kanunu ndaki hükümlerden genel 
olarak, kanunlarda kullanılan terimlerle ilgili, devletin güven
liği ile i lg i l i , yabancı ülkeler aleyhine suçlarla i lgi l i , suç işleme
ye tahr ik ile i lg i l i , düşünce ve inanç Özgürlüğü ile i lg i l i , cinsel 
özgürlüğe ilişkin suçlarla i lgi l i ve özellikle çocukların cinsel öz
gürlüğü ile i lg i l i , pornografi ile i lgi l i , hakaret ve sövmeyle i lgi l i , 
veri lerin korunması ile i lgi l i , dolandırıcılıkla i lgi l i , şans oyunla
rı ve özellikle k u m a r ile ilgil i ve nası ızrarla i lgi l i önemlileri şun
lardır: ALCK.prgAlf3r 80CL 90. 90a, 103, 11lt 130. 130a. 131. 
166, 176, 176a, 176b. 184, 185. 186, 202a, 2 6 3 a 4 6 . 264a, 284. 
285. 287. 303a, 303b. B u hükümlerden çoğu ya eskiden mev
cut hükümlerde değişiklikler yapılarak veya CK'nda yeni dü
zenlenerek özellikle bu alana özgü olarak düzenlenmiş (örneğin 
prg. 11/3, 176, 176a. 184. 202a, 263a, 269. 271, 274/2, 303a, 
303b. 303c], diğer hükümler ise mevcut kanun i tanımlarda 
kullanılan terimler it ibariyle bu tür suçluluğa da uygulanabi l ir 
nite l ikte hükümlerdir 4 7. 

B u hükümlerden bilgisayar dolandırıcılığı suçunu düzen
leyen 263a, ispat gücü olan verileri dikkate alındıklarında sah
te evrak oluşumuna neden olacak biçimde değiştirme veya de-

4 6 Bilgisayar dolandıncılıgı suçunu düzenleyen bu hüküm hakkında bilgi 
için bkz. SCHÖMCE-SCHRÖDER (Grameri, Slraigesetzbuch Kommen¬
tar.. 26 Auflage. München 2001. sn: 2105-2115. Ancak belirtelim ki. 
bu hükmün bankamatiklerin kftlüye kullanılması eylemi açısından uy 
gulanablUp uygulanamayacağı Alman doktrininde tartışmalıdır. Sorun, 
bu suç tipiyle korunan hukuksal değerin ne olduğu sorusuna verilen 
cevaba göre değişmektedir. 

4 7 Aynı görüşte S I E B E R , Strafrechtllche Verantworlhchkeil fûr den Da¬
tenverkehr in InlernaUonalen Computernetzen (21. sn: 499. 
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ğiştirilimiş bilgi leri ku l l anma suçunu düzenleyen 269, veri ler in 
işlenmesinde yanıltma suçunu düzenleyen 270. dolaylı olarak 
sahte evrak oluşturma suçunu düzenleyen 27J, ispat gücüne 
sahip veri leri başkası zararına silme, gizleme, kullanılamaz ha
le getirme veya değiştirme suçunu düzenleyen 274/2, ver i ler in 
değiştirilmesi suçunu düzenleyen 303a ve bilgisayar sabotajı 
suçunu düzenleyen 303b paragrafları inceleme konumuz açı
sından önemli hükümleri oluşturmaktadır. 

Diğer yandan yan ceza h u k u k u mevzuatında veya diğer 
h u k u k alanlarına ilişkin mevzuatın İlgili hükümlerinde hem 
yeni değişikliklerin yapılmış olması hem de mevcut kanun i ta
nımlardaki ifadeler dolayısıyla, bu hükümlerde düzenlenen 
suç t ip ler i de internet-bi lgisayar suçluluğu alanındaki eylemle
re uygulanmaktadır. Bun la rdan önemli gördüklerime değine
cek o lursam, şunları z ikredebi l i r im: A lman Teleservİsler Kanu
nu prg. 6 4 8 . ; Fikri Haklar Kanunu prg. 106. 107. 108. 108a.; 
OWiG prg. 1 2 0 4 9 . ; Haksız Rekabet Kanunu prg. 4. 6c, 17 ; Te-
lekominikasyon-Müşterilerin Korunmasına İlişkin Tüzük prg. 
18.; /(açlar Hakkında Kanun prg. 43.; Tütün Vergisi Hakkında 
Kanun prg. 20.; Tütün Vergisi Hakkında Kanun'un yürürlüğüne 
ilişkin Tüzük prg. 22b.; Medeni Kanun prg. 312e. 318 ve 661a.; 
Fereral ve Federe n i te l ik tek i çeşitli basın kanunlarının i lgi l i hü
kümleri (örneğin BayPrG* prg. 6, İl,; Rundf StV, prg. 3, 32.; 
BayMG prg. 6. 34. 42.; Bte-StV. prg. 9. 15}.; Verilerin Korunma
sı Hakkında Kanun 'un, Gençliği Tehlikeye Sokan Yayınlar Hak
kında Kanun (GjS)'un 5 0 ve Gençliğin Toplum İçinde Korunması-

Alman hukukunda servis savlayıcı lan n ceza sorumluluğu için bkz. 
D E R K S E N , Roland. Strafrechtliche Verantwortung für in international
en Com puternetzen verbreitete Daten mit strafbarem Inhalt,, NJW 
1997. Heft: 29. sh: 1878-1879. Aynca bkz. EN G E L / F L E C H S I G - MAEN-
N E L - T E T E N B O R N , Das neue Informal Ions- und Kommunikations- dl-
enste-Gesetz. sh: 2984 vd. ve İÇEL. Kitle Haberleşme Hukuku, sh; 
415-417. 

4 9 Bkz E N G E L / F L E C H SI G- MAE N N E L- T E T E N B o R N, Das neue Informa-
tlons- und Kommunlkalionsdienste-Gesetz. sh : 2991 ve 2992. 
Bilgi için bkz. E N G E L / F L E C H SIG- MAENNEL- T E T E N B ORN. Das neue 
İnformalions- und Kommunlkatlonsdlensle-Gesetz, sh: 2985-2988 ve 
2990-2991. 
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na İlişkin Kanun (JÖSchG)'un ilgil i hükümleri 5 1. 

C. Fransa dak i d u r u m 

Fr. CK.nun 226 16 ila 226-24. maddeleri kişilik haklarının 
bilişim sistemi aracılığıyla ih la l in i düzenlemektedir 5 2. Aynı Ka-
n u n ' u n 323-1 ila 323-7. maddeleri ise. otomatik sisteme bağlı 
kişisel veri ler in ih la l in i suç olarak düzenlemektedir5 3. 

Fransız CK .nun 226-8. maddesi kişilerin resim veya sözle
rinin kişinin rızasına aykırı biçimde montajının yayınlanması
nı suç saymıştır. Keza aynı kanunun 227-23. maddesi küçü
ğün resmin in pornografik nitelikte kullanılmasını. 227-24. 
maddesi küçük tarafından görülmeye elverişli şiddet ve por
nografik n i te l ik l i mesaj yayımı eylemini cezalandırmaktadır 

iadde metinler inde kullanılan (örneğin "hangi yolla olursa ol
sun" , "hangi araçla olursa o lsun" gibi) terimler internet i de 
kapsayan terimlerdir . 

Diğer yandan. Fr.CK.nun 323 1. maddesi otomatik bilişim 
sisemine tamamen veya kısmen haksız biçimde girmeyi suç 
olarak düzenlemekte ve b u n u n dışında girilen sisteme kayde
dilmiş veri leri silme, değiştirme veya sistemin fonksiyonlarını 
değiştirmeyi de bu suç açısından cezayı ağırlatın neden olarak 
düzenlemektedir Bel irtmek gerekir k i . aynı Kanun un 323-2. 
maddesi bilişim sisteminin işlemesini önleme veya farklı yön
lendirmeyi ve 323-3. maddesi ise bilişim sistemlerindeki verile
r i h u k u k a aykırı biçimde silme, değiştirme gibi eylemleri suç 
olarak düzenlemiştir. 

Son olarak bel ir te l im k i . Fransa'da aynca 01.08.2000 tar ih 

51 

52 

53 

Alman hukukundaki durum için aynca bkz. ERMAN. Bans. Alman 
Hukukunda İnternetten Kaynaklanan Ceza Sorumluluğu.. İÜHFM 
2001. Sh : 203 vd. 
Madde metinleri İçin bkz. Das französische Strafgesetzbuch - Code 
Pénal {al mancaya çev,. Gesine Bauknecht ve Liselotte LÜdlckel.. Frei-
burft i. Br. 1999, sh : 150-154. 
Madde metinleri için bkz. Das französische Strafgesetzbuch - Code 
Pénal, sh: 205-208. 



ve 2000-179 sayılı Kanunla , iletişim özgürlüğü ile İlgili 
30.09.1986 t a r ih ve 86-1067 sayılı Kanuna " l i nk üzerinde özel 
haberleşme dışındaki iletişim servisleriyle i lgi l i hükümler" ek
lenmiş 5 4 ve diğer ülkelerden farklı da olsa. internet süjelerinin 
ceza sorumluluğu açısından b ir ceza sorumluluğu sistemi 
oluşturulmuştur. 

D . A v u s t u r y a ' d a k i D u r u m 

Avusturya CK.nun 126a paragrafı verilere zarar verilmesi
n i suç olarak düzenlemektedir. Bu hüküm bilişim sisteminde
k i veri leri haksız surette değiştiren, silen veya başka b i r şekil
de kullanılamaz hale getiren veyahut gizleyen kimseyi cezalan
dırmaktadır [f. I). Veriler olarak gerek kişisel ve kişisel olma
yan gerek programlan tanım ve kabu l eden (/". 2) b u hükme gö
re, eylemin verdiği zararın bel ir l i b i r m l k t a n aşması ha l i ceza¬
yı ağırlatıcı nedendir [f. 3). Avs. CK .nun 148a paragrajı ise. b i 
lişim s isteminin kötüye kullanılması suretiyle işlenen dolandı
rıcılık eylemler ini cezalandırmaktadır. Madde me tn i Avs, 
C K n u n 126a/2. paragrafındaki eylemlere atıfla, bu eylemlerin 
yapılmasıyla gerçekleştirilen dolandırıcılık niteliğindeki eylem
leri cezalandırırken, hem dolandırıcılık hem de bilişim sistemi
ne zarar verici eylemleri aynı normla cezalandırmaktadır [f, 1). 
Diğer yandan, zararın bel ir l i b i r miktarı aşması, bu suç açısın
dan da cezayı ağırlatıcı nedendir (f. 2). Keza Avs. CK .nun ispat 
araçlarında sahteci l ik {prg. 293) ve ispat araçlarının koğuştur-
ma organlarına İbrazından kaçınma, bunlara zarar verme ve 
gizleme [prg, 295) suçunu düzenleyen hükümlerde kullanılan 
terimler, bilgisayar ve internet in araç olarak kullanıldığı t ip ik 
eylemleri de içeren terimlerdir. 

E* D a n i m a r k a 1 d a k i D u r u m 

Danimarka CK.nun 235/L paragrajı çocuklara İlişkin por
nografik f i lm. fotoğraf ve benzeri şeylerin satışını, dağıtımını. 

^ 4 Bkz. KANGAL, Zeynel T. Fransa'da İnternet Yoluyla İşlenen Suçlardan 
Doğan Ceza Sommlulugu, İÜHFM 2001, sh: 228 ve 229-
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materyal in bu amaçla üretimini veya çoğaltılmasını cezalandı
rırken, 235/2. paragrafı ise. hem çocuklarla cinsel ilişkiyi gös
teren fotoğraf, f i lm ve benzen materyali bulundurmayı hem de 
çocuklarla hayvanlar arasındaki cinsel ilişkiyi gösterir benzer 
materyal in bulundurulmasını suç olarak düzenlemekledir 5 5. 
Aynı K a n u n u n 263/2. paragrafı başka kimselerin elektronik 
ver i ler inin depolandığı sistemdeki verilere veya programlara 
yetkisiz olarak giri lmesi eylemini cezalandırmaktadır. Dani
marka CK .nun ırk, renk. u lus , inanç, cinsel tercih ayınmcılığı 
nedeniyle geniş b i r çevreye yönelik yapılan tehdit eylemlerini 
suç olarak düzenleyen 266b paragrafındaki tanım, internet i de 
kapsayacak genel ifadeler kullanmış ve keza 267/3. paragrafı 
da aynı şekilde, hakaret suçunun yazılı olarak veya (internet 
dahil) başka b ir tarzda işlenmesinin hak im tarafından o suça 
ilişkin cezanın tespit ve tayininde dikkate alınacağı hükmünü 
içermektedir 5 6. Nihayet Danimarka CK.nun 279a maddesi 
doktr inde "bilgisayar dolandırıcılığı" diye adlandınlan suç t ip i -
n l düzenlemiş ve nası ızrar suçunu düzenleyen 291 ud. parag¬
raflarında kullanılan terimler ise bilgisayar ve internet i de kap
sayan ter imler olduğundan, bu şekilde yapılacak eylemler anı
lan maddeler kapsamında değerlendirileceklerdir57. 

F . İ s v e ç ' t e k i D u n u n 

İsveç CK.nun 4. babının 9c paragrafı elektronik bilişim sis¬
temine İzinsiz giri lmesi, verileri izinsiz değiştirme, silme, başka 
bir yere nakletme, kopyalama gibi eylemleri suç olarak düzen
lediği gibi , 4. babının 10. paragrafı ise verilere müdahaleye te
şebbüs ve hazırlık hareketlerini cezalandırmaktadır5 8. Aynı 

5 5 Madde metinleri için bkz. Da» daenlache Strafgesct* - Straffeloven 
(almancaya çev.: Karin Cornils ve Vagn Greve] . Freiburg İ. Br. 1997, 
sh : 125. 

5 6 Bk£. Das daenisehe StrafgeseU - Straffeloven. sh: 134, 136 ve 137 
5 7 Bk7. Das daeniache Strafgesets - Straffeloven. sh: 148 vd. 
5 8 Madde meUnlerl için bkz Da» ıchwedl»che Krİmlnalgesetzbuch -

Brottsba lken (almancaya çev.; Karin Cornils ve Nlls Jarebor^. . Frel-
burR L Br. 2000, sh : 69. 
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K a n u n u n 9. babının 1/2. paragrafı bilişim sistemi aracılığıyla 
dolandırıcılık eylemlerini ve 16. babının 10a ila 12. paragrafla
rı çok ayrıntılı olarak çocuk pornografisi eylemlerini suç olarak 
düzenlemektedir 5 9. 

G. P o l o n y a ' d a k i D u r u m 

Polonya CK.nun 267. maddesi bi lgi nakleden iletişimin 
elektronik, manyet ik veya diğer özel güvenliğine müdahaleyle 
bi lg i ler in ele geçirilmesini ve 268. maddesi bilişim sistemlerin
deki enformasyona müdahale eylemlerini cezalandırırken. 
269/1. maddesiise bi lg isayarlardaki ülke savunması, trafiğin 
güvenliği, hükümetin veya devlet idaresindeki başka b i r orga
nın yönetim yeteneği veyahut mahal l i İdare için özel önemi 
olan bilgilere zarar vermek, silmek, değiştirmek, veri ler in m u 
hafazası veya nak l in i engellemek veya yavaşlatmak eylemlerini 
cezalandırmaktadır 6 0. Aynı k a n u n u n 269/2. maddesi b u tür 
cihazları veya onların işlem yapma yeteneğine zarar vermek vb. 
eylemleri suç olarak düzenlemekte 6 1; 278. maddesi kazanç el
de etmek amacıyla başkalarının bilgisayar programlarına mü
dahaleyi ve 287. maddesi de. bilgisayar dolandırıcılığı eylemle
rini suç olarak düzenlemiştir 6 2. Pol. CK .nun malvarlığına iliş
k in hükümleri arasında düzenlenen 293, maddesi ise, bilgisa
yar programlarını zarar verici eylemlerden koruyucu hükümle
ri iht iva etmektedir. Nihayet Polonya CK.nun 202/3. madde
sinde ise ( çocuklarla ve hayvanların görüntülerinin pornogra
fik eser üretiminde kullanılması eylemini cezalandırmakta
dır. 
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Bkz. Das s chwed i s che K r im ina l g e se t zbuch - Brottsbaİken. s h : 
128 vd. 
Madde metinleri İçin bkz. Das polnische Strafgesetzbuch - Kodeks 
Karny (aimancaya çev.: Ewa Weißend!,. Freiburg i. Br. 1998. sh: 163. 
Bkz, Das polnische Strafgesetzbuch - Kodeks Karny . sh: 163-164. 

6 2 Bkz. Das polnische Strafgesetzbuch - Kodeks Karny . sh: 170. 
6 3 Madde metni için bkz. Das polnische Strafgesetzbuch - Kodeks 

Karny sh: 134. 
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H . R u s y a ' d a k ı D u r u m 

Rus CK.nun haberleşme özgürlüğünü koruyan 138. mad
desindeki tanımda kullanılan terimler bilgisayar ve tnterneU de 
içeren ter imler o lup. bu araçlar da madde metni kapsamında-
dırlar 6 4. Rus C K m u n 242. maddesi çocuk-yetişkin ayırımı y a p 
madan ve internet ile bilgisayarı da kapsar tarzda genel ifade
lerle k a n u n a ay lan pornografik materyal in çoğaltılması ve üre
t im in i cezalandırmaktadır. Keza. aynı K a r u n ' u n J52. madde¬
sinde çocuk t icaret i ve kaçırılması eylemleri suç olarak düzen
lenmiştir 6 5. Rus CK.nun 28. babı enformasyon alanındaki suç 
tiplerine yer vermekte ve 272. maddesinde bilgisayar verileri ve 
programlarına h u k u k a aykırı biçimde müdahale etme: 273. pa
ragrafında b u veri ve programlara zarar verecek programların 
üretimi, kullanımı ve çoğaltılması eylemlerini yapmak ve 274. 
paragra/mda ise. bilişim sistemine ilişkin kuralların İhlali suç 
olarak düzenlenmiştir 6 6. 

I . J a p o n y a ' d a k i D u r u m 

Japonya da Federal Almanya gibi bilgisayar-internet suç
luluğunun h u k u k s a l değerler üzerinde yarattığı ih la l tehlikele
r i n i n farkına erken varmış ve bu oluşuma bir ceza h u k u k u re
formu aracılığıyla tepkis ini göstermiştir. Öncelikle bu alandaki 
suçluluğun artış gösterdiği alanlara özgü özel düzenlemelerin 
yapıldığı a lan açısından, reform öncesi zaman di l iminde öğreti 
ve uygulamada bazı görüş ayrılıkları kendini göstermiştir 6 7. 

Ancak Japon ceza h u k u k u doktr ininde de, genellikle, b i l 
gisayar ve internet aracılığıyla hukuksa l değerlerin ihlal edil-

6 4 Madde metinleri İçin bkz Strafgesetzbuch der Kuss i s chen Föderati
on (almancaya çev.: Friedrich Christian Schröder ve Thomas Bed
nar^ . . Freiburg i. Br. 1998. sh; 119. 

6 5 Bkz. Strafgesetzbuch der Russ i s chen Föderation, sh : 190 vd. 
6 6 Madde meUnlerl İçin bkz. Srafgesetzbuch der Russ i s chen Föderati

on, sh: 209-211. 
6 7 D E R N A U E R , Marc. Der Komputer bet rüg im Japanischen Recht aus 

rechtsvergleichender Sicht.. Zeitschriii für japanisches Recht (ZJa-
panR) 1998. Nr. 6, sh; 124. 



76 Vener Ünuer 

meşinin kanunkoyucuyu yeni suç t ip ler i yaratmaya zorladığı, 
gelecekteki bilgisayar çağının değişen yapısına uygun düzenle
melerin yapılması gerektiği görüşü savunulmaktadır 6 8. 

Bi lg isayar- internet suçluluğu Japonya'da da Özellikle 801i 
yılların başından iübaren kendis in i önemli ölçüde hissetUrmiş 
ve yeni b i r suçluluk türü olması ve yeni ih la l modelleri tür ve 
biçimlerinin doğmasına neden olması it ibariyle klasik ceza h u 
k u k u normlarının yeterl i hukuksa l değer koruması olanağını 
sağlamamaları dolayısıyla, bu normlar ile bu alanda mücadele 
etmek zor ve bazı açılardan olanaksız olmuştun B u ihtiyaç 
özellikle 1985-1986 yıllarında kendis ini İyice hissettirdiğinden. 
Japon Parlamentosu 22.06.1987 yılında, Japon CK'na birçok 
yeni suç t i p i n i sokan "Ceza Hukuku Alanında Bazı Hükümlerde 
Değişiklik Yapılmasına İlişkin Kanun 'u yürürlüğe sokmuştur 6 9. 
B u yeni suç t ip ler inden "bilgisayar dolandırıcılığı" suç t i p in i 
düzenleyen (m. 246) ve aynı suçu düzenleyen Al .CK.nun i lg i l i 
hükmüyle (Al.CK.prg. 263a) büyük oranda benzerlik arzeden 
hüküm olmuştur 7 0. 

Japon ceza h u k u k u açısından konuyla ilgil i doktr lner tar
tışmalar eskiye dayanmakla bir l ikte . 19901ı yıllann ortaların
da Cyber-Pornografi eylemleri uygulamada Japon CK.nun 175. 
paragrafı kapsamında kabu l edilmiş ve nihayet 13.02.2000 ta
r ihinde yürürlüğe giren internet suçluluğu ile i lgi l i İnternete 
Haksız Girmenin Yasaklanması Hakkında Kanunca ayrıntılı b i r 
ceza h u k u k u düzenlemesi getirilmiştir 7!. 
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Bkz, KATOH, Hisao. Krlmtnalpolllische Überlegungen zur Bagalellkri-
mlnalitaet, insbesondere die Entkriminallsierung von Bagatelldelikt' 
en,, in: Einflüsse deutschen Strafrechts auf Polen und Japan - Zweites 
Deutsch-Polnisch-Japanisches Strafrechtskol loguiu m 1999 In Osaka. 
Baden-Baden 2001. sh: 204 
D E R N A U E R . Der Kompulerbelrug Im Japanischen Recht aus rechls-
verglelchender S i ch t sh: 109. 
B u hükmün İçeriği ve Al.CK'ndaki karşılığını oluşturan hükümle 
(m.263a) karşılaş t ın İması açısından bkz. D E R N A U E R , Der Komputer
betrug im Japanischen Recht aus rechtsverfîleichender Sicht, sh: 111-123. 
Aynnlılı bllfii için bkz. KUZUHARA. Rikfzo, Computerkriminahtael und 
ihre strafrechtliche Behandlung in Japan. , in: Einflüsse deutschen 
Strafrechts auf Polen und Japan - Zweites Deutsch-Polnisch-Japanisch
es Strafrechtskolloquium 1999 in Osaka. Baden-Baden 2001, sh: 169 vd. 
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K . İ s v i ç r e ' d e k i D u r u m 

Son olarak bel i r tmek gerekir k i , îsoiçre Ceza Kanunu nda 
la, sınırlı da olsa. internetle ilgili hükümlerin bulunmaktadır. 

Örneğin örneğin isviçre CK.m. ]43bfs. 144his maddeleri bazı 
bilişim suçlarını düzenlemekte, ve aynı Kanun un 27tert 27qu-
aterve 340ter madde l e r i 7 2 ise internet süjelerine ilişkin düzen¬
lemeler getirmektedir. 

B u n u n l a b ir l ikte , ceza h u k u k u doktrinde, b u hükümlerin 
bu a landaki sorunların çözümlenmesi açısından yetersiz ol-
luğu ve İsviçre mevzuatı açısından da, internet/bilgisayar suç

luluğuna ilişkin düzenlemelerin yapılması gerektiği vurgulan
maktadır. Bu bağlamda, doktrinde, bu konuda ik i tür çözüm 
yo lunun bulunduğu ve bunlardan b ir is in in genel ve her h u k u k 
dalı açısından sonuç doğurabilecek sorumlu luk kurallarım içe
ren düzenleme yapılması, ik inc is in in ise yalnızca ilgili suçluluk 
alanına ilişkin spesifik düzenlemelerin yapılması yolu olduğu 
ifade ed i lmek ted i r 7 3 . 

I I I . P o z i t i f H ü k ü m l e r i m i z l e İ lgi l i M ü n f e r i d S o r u n l a r 
v e Ç ö z ü m Öne r i l e r i 

A. C e z a K a n u n u A ç ı s ı n d a n 

İnternetin araç olarak kullanıldığı ceza hukuku alanında. 
TCK.rrL525a vd. daki sınırlı bir kaç hüküm hariç, kanuni boşluk
lar bulunmaktadır ve bu a landa acilen düzenlemeler yapılması 
gerekmektedir. Bu hem hukuksa l değerlerin korunması öğreti
s in in b i r gereğidir hem de kanuni l ik , bel ir l i l ik, kıyas yasağı vb 
önemli ceza h u k u k u i lkeler inin gerektirdiği bir husustur . 

7 2 Bu hükümler ve diğer özel kanuni düzenlemeler için bkz. NIGGLI. 
Marcel A . -SCHWARZENEGGER, Christian. Strafbare Handlungen im 
Internet. Schweizer! sc h e Juris ien-Zei l unp [SJZ1 98 [20021. Nr: 3, sh : 
sh : 68-73. 

7 3 Bkz. N IGGLI - SC HWARZE NE G G E R , Slraibare Handlungen im inleniet. 
Sh: 61-64 ve 66-70. 



Bilgisayar aracılığıyla işlenen suçların İhlal ettiği h u k u k 
sal değerlerin ceza h u k u k u aracılığıyla korunması gerekmekle 
b ir l ikte , bu yeterl i olmayıp, internet aracılığıyla bel ir l i rejimle
r in (örneğin nasyonal sosyalizm) propagandası, özgür cinsel 
tercihte bu lunmak , kamusa l banş düzeni, şeref, para veya kıy
metl i evrakın hukuksa l tedavülünün güvenliği vb. hukuksa l 
değerlerin ih la l i de ceza h u k u k u normlany la engellenmelidir. 
Genelde bilgisayar Özelde internet, ceza h u k u k u ile korunması 
gereken h u k u k s a l değerlerin ih la l i açısından en uygun araç ve 
ortamı oluşturmaktadır 7 4. Çünkü bilgisayar suçluluğunun çe
şitliliği, birçok h u k u k s a l değerin ihla l edilmesi olanağını sağla
yan t i p i k ih la l davranışlarını ortaya çıkarmakladır. B u neden
le bilgisayar ve İnternet aracılığıyla hukuksa l değerlerin zarar 
veya ihla l türünde ih la l in i önlemek için yeterli ve elverişli ceza 
h u k u k u normlarının düzenlenmesine gitmek kaçınılmaz b i r 
zo run lu luk tur . Şüphesiz bu düzenlemelerde de Gössel'in de 
ifade ettiği üzere, cezaya l iyakat ve cezaya muhtaçlık değerlen
dirmeler i yapılacaktır 7 5. Ni tekim b u nedenle, internet yoluyla 
kadın ve çocukların başta cinsel olmak üzere, çeşitli açılardan 
sui is t imal i , şiddet eylemleri propagandası, insan ticareti vs. ey
lemleri yönünde yeni ceza normları yapma yönündeki çalışma
lar son yıllarda hız kazanmıştır 7 6. 

B u alanda yapılması gerekli düzenlemelerin en Önemlileri
n i şöyle sıralayabiliriz: 

(1) İnternet/bilgisayar suçluluğu alanındaki kurumlar , 
süjeler ve eylem nite lendirmeler i açısından ter im ve kavram 
birliğine gidilmelidir. Doktr inde bazılarınca tercih edilen inter
net suçu t e r i m i 7 7 hatalı o lup. burada Internet, intranet veya 
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Aynı yönde; GÖSSEL. Karl Heinz. Einfühnmß (Computerkrtmlnalltaet 
und Ihre strafrechtliche Behandlung). t In; Einflüsse deutschen Straf¬
rechts auf Polen und Japan - Zweites Deutsch-Polnlsrh-Japanlsches 
Strafrechtskolloguium 1999 in Osaka, Baden-Baden 2001. sh : 149. 
GÖSSEL, Einführung sh : 150 ve 151. 
Bkz. ÜNVER. Yener. Özellikle Cinsel Suçlar Alanında Olmak Üzere Ka 
dmlarla İlgili Ceza Hukuku Normlanndakl Değişim ve Türkiye'deki Du 
rum., İn: Adalet Yüksekokulu 20.Yıl Armağanı, İstanbul 2001. sh: 308. 
Kars, SINAR, Hasan, internet ve Ceza Hukuku.. İstanbul 2001, sh: 69-70. 
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ekstraneti de kapsayan sıberuzay veya bilişim sistemi kavram
ları, suçun İşlendiği b i r alanı, suçun işlenmesindeki aracı veya 
bazen madd i k o n u s u n u oluşturmaktadır. Ayrıca, Craker ve 
Hacker' lerin işledikleri ve özünde nası ızrar ve/veya iletişim Öz
gürlüğüne karşı suçların özel b i r türünü oluşturan çok az sa
yıdaki suç hariç, internet aracıhğıyla işlenen suçların hemen 
hepsi İnternete, intranete veya ekstranele yönelik suçlar olma
yıp, internet ortamında ve onun aracılığıyla başka kişilere kar
şı işlenen suçlar olduklarından, burada kullanılabilecek doğru 
terim siberuzay ortamında stberuzay aracılığıyla veya bilişim 
sistemi aracılığıyla işlenen suç ter imi olup, yalnızca internet 
kastedilmek isteniyorsa ise, internef aracılığıyla işlenen suç 
kavramı terc ih ed i lmel id i r 

Buna karşılık Tiedemann* gerek bilgisayar suçluluğu gerek 
verilerin korunması kavramlarının kullanılmasını hatalı bu l 
makta ve burada sözkonusu olanın eylemin aracı veya amacı 
bilgisayar o lan suçluluk görünümleri, diğer bir ifadeyle amacı 
veya aracı bilgisayara etki etmek olan suçluluk olduğu düşün
ces inded i r 7 8 . Hatta doktr inimizde de uluslararası h u k u k t a 
kullanılan "cyber erime" terimine atfen türkçe "sanal suç" ter i
m i önerilmektedir 7 9 k i . kanımca bu ter im de hatalı olup. hem 
amaçlanan şeyi İfade etmekte yetersiz hem de işlenen suçun 
sanal değil gerçek olması ve yalnızca bazen internet ortamında 
işlenmesi nedeniyle, yerinde b i r ter im değildir. 

Bel i r te l im k i , siber suçun diğer suçlardan ayn olduğuna 
ilişkin olarak doktr inde gösterilen ve ülkemizde de bu görüşü 
destekler tarzda zikredilen "sanal ırza geçme" örneği 8 0 , kulağa 
ilginç b i r şeymiş gibi gelen ve fakat esasta gerçekçi b i r yakla
şım olmayıp, sanal b i r fantazi olup. hukuksa l bir konuda radi-

7 8 T IEDCMANN, Bilgisayarlarla (Kompüter) İşlenen Suçların Ceza Huku
ku Yönünden İncelenmesi, sh. 321, 

7 9 Örnek olarak bkz. YAZICIOĞLU. Yılmaz. Bilgisayar Afilan İle İlgili Suç
lar Konusunda Türk Ceza Kanunu 2000 Tasarısı.. İn: Uluslararası 
İnternet Hukuku Sempozyumu (21 22 Mayıs 2001. İzmir). İzmir 2002. 
sh: 452. 

9 0 Bkz. SINAR. İnternet ve Ceza Hukuku, sh: 74-76 Karş. age. sh: 77. 
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kal türde b ir örnek olarak dahi gösterilemeyecek, bi l imsel ol
mayan komik l ik te b i r şeydir. Belirt i len örnekte eylem somut 
olaya göre hakaret ve sövme suçu, i lg i l i koğuşturma organları
na yönelik o lursa belki i f t i ra suçunu oluşturabileceği gibi , ya l 
nızca ırza geçme eylemi açısından değil her suça konu eylem 
açısından internet ortamında gerçeğe aykırı biçimde ve tıpkı 
bel ir t i len örnekte olduğu gibi başkasının yerine geçerek veya 
onun adını ku l lanarak gerçekleştirilebilir. Bu tür b i r örnek, 
h u k u k alanındaki b i r yaklaşım veya tezin çürütülmesi İçin İle
r i sürülmek b ir yana, aksi b i r yöndeki b i r tezi desteklemek 
amacıyla dah i olsa en ufak b i r etkisi olmayan ve hayalci b i r 
yaklaşımın ürünü olan ve örnek olarak gösterilmemesi gereken 
bir açıklama girişimidir. Dikkat lerden kaçırılmaması gereken 
bir husus da, bu örnekte zikredilen yöntemin suç teşkil etme
yen b ir konuya ilişkin de olabileceği ve yerine göre bazen de hiç 
suç oluşmayacağı, diğer unsurların da olması koşuluyla bazen 
müessir f i i l suçuna vücut da verebileceğidir k i . burada İddia 
edildiği gibi sanal veya İnternete özgü yepyeni b i r suç sözkonu-
su olmayıp, caze kanunlarında mevcut suçlardan bazılarının 
yeni ih la l model ler inin veya biçimlerinin ortaya çıküğıdır. Aksi 
halde her yapılan eyleme bir i ler i üzüldüğünde, üzülen kimseye 
karşı b i r suç işlenmiş olmaz ve bu gibi hallerde sanıldığının ak
sine unsurları ayrı ve kendine özgü b ir suçtan sözedilemez. 

İnternet ortamında işlendiği bel irt i len suçlar gerçek dışı, 
ik inc i veya üçüncü boyutta b i r dünyada değil, yaşadığımız 
dünyada işlenmektedir. İleri b i r teknoloj i ürünü olmakla b i r l i k 
te. televizyon, video, teyp veya telefonlara da çok benzemekte
dir, dolayısıyla, bu alandaki suçlar açısından tamamlyle kendi
ne özgü. farklı suç unsurları bu lunmamakta , yalnızca İnternet 
süjelerinln k o n u m l a n , h u k u k s a l yükümlülükleri ve b u alana 
fi i l i hakimiyet alanları açısından, ceza sorumlulukları bakı
mından statülerinin gözönünde tutulması gerekmektedir. 

Bu alanda işlenen suçların çok az b i r kısmının klasik suç 
tipleriyle karşılanmaması, suç tiplerinde orjinalliğin b u l u n d u 
ğundan değil, geleneksel suçların korudukları hukuksa l değer
ler in yeni İhlal model ve/veya biçimlerinin ortaya çıkmış olma
sıdır. B u da. bu yeni ih la l model ve biçimlerinin değerlendiril-
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meşini ve gerekli ise bazı suç tiplerinde suçun internet aracılı
ğıyla işlenmesinin cezayı ağırlaücı neden olarak düzenlenmesi
n i , bazı d u r u m l a r açısından ise bağımsız yeni suç t ip ler in in 
oluşturulmasını gerekt irmektedir Ayrıca bu gelişim yanızca 
internet alanı açısından olmayıp, çevre, gen teknolojisi vb, 
alanlarında da yaşamdaki çeşitli gelişim ve değişimin doğal bir 
sonucudur; yüzlerce yıldır böyle olmuştur ve bundan böyle de 
böyle olacaktır. Kaldı k i . bazı eylem türleri veya biçimleri açı
sından yeni k a n u n i düzenlemelere dahi ihtiyaç olmadan, mev
cut ceza normları yeni ih la l model veya biçimlerine uygulana
bilecektir ve karşılaştırmalı h u k u k t a da uygulanmaktadır Ni
hayet bazı eylemlere ise hiç bir ceza h u k u k u sonucunun bağ
lanmaması gerekmekte ve bu ceza h u k u k u sonucundan yok
s u n l u k da siberuzay dolayısıyla değil, ceza h u k u k u n u n özellik
leri ve i lkeleri dolayısıyladır 0 1. 

Diğer yandan, gerek ulusal gerek uluslararası alanda in 
ternet ve bilgisayar alanına ilişkin suçlanıl koğuşturulması. 
iarşihkii ad l i yardım ve bu suçlarla mücadelede bir karmaşa-
ıın ve sorunların ortaya çıkmaması için. TCK.m. 525a vd. 
iaddelerinde yer alan bilişim suçlarının düzenlenmelerinde 

kullanılan terimlerle Siber Suç Sözleşmesi Tasansının 1. mad
desinde kullanılan ter im ve tanımlar arasında bir paralellik ku^ 
rulmalı ve uygulamada da buna özen gösterilmelidir 

Keza 2000 ta r ih l i CK Tasarısı nda da kavram ve terimler 
eniden ve bu bağlamda gözden geçirilmelidir. 

(2) İnternet alanına ilişkin olarak özel bir kanun değil, an
cak mutlaka özel düzenlemeler yapılmalıdır. Yapılacak bu dü
zenlemelerle, hem ceza h u k u k u hem de diğer h u k u k dallarının 
ilgil i pozitif düzenlemelerinde değişikliğe gidilmeli ve gerekiyor
sa yeni hükümler getiri lmelidir. Bu düzenlemeler özünde, in
ternet alanındaki so rumlu luk h u k u k u n a özgü ilkeleri ve koşul
lan içermeli, i lgi l i suç tipiyle ilgil i normlar arasında düzenlen-

81 Bu bağlamda hukuksa l deflerin ceza hukuku alanındaki eleştirisel ve 
suç politikası fonksiyonları hakkında ayrıntılı bilgi İçin bkz, ÜNVER. 
Ceza Hukukuyla Korunması Amaçlanan Hukuksal Defler. C; II. sh: 738 
vd. 
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meli ve mevcut suç t iplerine ilişkin düzenlemelerle doğabilecek 
içtima sorunlarını giderici hükümleri de içermelidir. 

Şüphesiz b u düzenlemelerde Siber Suç Sözleşmesi Tasarı
sı başta o lmak üzere, insan haklarına ilişkin sözleşmelerle, dü
şünce özgürlüğünü, çocuk ve kadın haklarını ve iletişim özgür
lüğünü güvence altına alan uluslararası sözleşmelerle, bu ko
nulara ilişkin anayasal hükümler d ikkate alınmak zorundadır 

Yapılacak düzenlemelerde düşünce özgürlüğüne ilişkin 
anayasal hükümler dışında ve hat ta daha önce AÎHS'nin 10. 
maddesindeki k u r a l hüküm ile aynı maddenin 2. paragrafında
k i sınırlar belirleyici olacaktır. Aynca Avrupa Konseyi Siber 
Suç Sözleşmesi Tasarısı ile Avrupa Ekonomik Topluluğu'nun 
b u yöndeki tavsiye kararındaki İlkeler 8 2 de d ikkate alınacak 
önemli düzenlemelerdir. 

Bazı ülkelerde içerik sağlayıcılar, servis sağlayıcı83 ve ula
şım (erişim) sağlayıcılarla i lgi l i özel düzenlemeler olmasına kar
şılık, çok ayrıntılı özel b i r İnternet Kanunu 'nun yapılmaması
nın nedeni, o ülkelerin mevcut kanun lannda eskiden ber i va
rolan hükümlerin internet aracılığıyla işlenen çoğu suç t i p i n i 
de içerecek ve kıyas yasağı ilkeleriyle çelişmeyecek türde ifade
ler kullanılarak tanımlanmış olmalarıdır 8 4. Ülkemizde yapıla-

8 2 Bu İlkeler İçin bkz. ÖZEL. Cevat. Bilişim Suçlan 1le İletişim Faaliyetle
ri Yönünden Türk Ceza Kanunu Tasarısı., İBD 2001. sy: 7-8-9, sh : 
859. 

8 ^ Servis sağlayıcılann ceza sorumluluğu açısmdan suç ortaklığı şeklinde 
sorumluluk, hareket türlerine göre sorumluluk, fiili ve hukuki önleme 
olanak ve yükümlülükleri, tehlike kaynaklan konusunda denetim ola
nak ve yükümlülükleri, kusurluluk ve eylemin objektif Isnad edilebilir
liği konularında ayrıca bkz. S I E B E R ( Sı rai rechtliche Verantwortlich
keit für den Datenverkehr in Internationalen Compulernelzen (2). sh ; 
499-506. 

8 4 Fransız C K n d a k l hükümler için (Örneğin m l 13-2 vd.. 121-1. 226-17. 
226-21. 226-22, 226-8. 227-23 ve 227-24) bkz. KANGAL. Fransa da 
İnternet Yoluyla İşlenen Suçlardan Doğan Ceza Sorumluluğu. İnternet 
servis sağlayıcılarının sorumlulukları açısından aynca bkz, DEMİR, 
Önder. İnternet Servis Sağlayıcısının Hukuki Sorumluluğu,, in: Ulus¬
lararası Internet Hukuku Sempozyumu (21-22 Mayıs 2001. izmir). 
İzmir 2002. sh : 471-484. 
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cak düzenlemelerde. Kara Avrupası ülkelerinin sisteminden 
ayrılmamalı ve Fransa. ABD. ve İngiltere gibi ülkelerin benim
sedikleri s istemin aksine, tüm mevduatımız gözden geçirilerek, 
mevzuatın i lg i l i ve gerek görülen yerlerinde değişikliğe gidilme
li ve/veya ek düzenlemeler yapılmalıdır. 

(3) Ceza hukukundaki kıyas yasağı ükest düzenleme ol
madan ceza normlarının uygulanışını engellemektedir. Bu 
alanda yapılacak düzenlemelerde özellikle kanun i l ik ve bel ir l i 
l ik i lkelerine (AY.m. 38 ve TCK.m. 1. 29/1) uyulmalıdır 0 5. B u . 
hem normat i f açıdan belirt i len i lkelerin ih la l in i önleyecek ve in 
sanlar suç teşkil eden eylemleri açıkça önceden öngörebilecek
ler hem de somut olay uygulamalannda kıyas niteliğindeki uy
gulamalara yerinde b i r engel oluşturacaktır. 

B u alanda yapılacak hukuksa l düzenlemeler, hatalı olarak 
bazılarının iddia e t t ik ler in in aks ine 8 6 , sansür veya özgürlükle
r i sınırlayıcı düzenlemeler olarak değerlendirilmemelidir. Eğer 
yapılan düzenleme belirttiğimiz hususların dışında ve ölçülü
lük i lkesi gözardı edilerek gereksiz biçim ve boyutta yapılmış
sa, şüphesiz b u durumda böyle b i r iddia doğru olur. Ancak be
lirttiğimiz ni te l ikteki düzenlemeler, h u k u k a aykırı eylemlere 
hukuksa l yaptırımların uygulanmasını sağlarken, aslında İn
ternet alanındaki özgürlükleri ve kullanımlarını korumuş ola
caklardır. Aynca konulacak hükümlerin tümü top lum veya 
devlet için değil, tamamiyle bireylerin hem diğer hukuksa l de
ğer ve özgürlüklerini hem de bizatihi siberuzay alanındaki öz
gürlükleri koruma İşlevini yerine getireceklerdir. İnternetin çok 
gelişmiş b i r teknoloj i ürünü olması, ancak insanların yararla
rına kullanılması halinde i y i . güzel, korunması gerekli, h u k u 
ka uygun ve yararlı olur; yoksa internet in gelişmiş teknolojik 
niteliği veya kişilerin b i r bilgisayar sahibi olmaları hukuksuz
luğu ve suç işleme imtiyazını ortaya çıkarmaz. Başka bir ifa
deyle, hukuksa l düzenleme yapmak, baskıcı, özgürlükleri orta-

8 5 Bu konuda internetteki verilerin ve görüntülerin basılı eser sayılıp sa¬
yılmayacağı hakkındaki tartışma için bkz. Pil GO 14-SCHWARZEN
E G G E R . Strafbare Handlungen Im Internet, sh: 65-66. 
Bu yöndeki görüşler İçin bkz. SINAR. İnternet ve Ceza Hukuku sh: 85. 
93. 126 ve 153. 
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dan kaldırıcı b i r anlayış ve t u t u m olmayıp, başkalarının özgür
lüklerini ko rumak ve hukuksa l değerlerinin ih la l in i önlemek 
olarak kabu l edilmelidir. Aks i halde, her ceza h u k u k u düzen
lemesi sansür, baskı aracı, özgürlüğün sınırlanması vs. olarak 
algılanır k i , b u hem doğru değildir hem de bizatihi h u k u k u n 
niteliği ile çelişir. 

Bu konuyla i lgi l i öğretideki bir tartışma AJ.CK.nun 11/3. 
paragrafındaki terimler açısından sözkonusu olup, bu yönde 
Kanun'a bilişim sistemini de içerecek ter imler in konulması ge
rektiği ifade edilmektedir. Benzer bir ter im kargaşasının yaşan
dığı ve bilişim sistemi aracılığıyla işlenen pornografik yayını 
üretme, nak i l , satış, satışa arz vb. hareketler inin t ip ik hareket
ler o lup omadığı a lan, yani pornografi alanındaki ceza normla
rının halihazır d u r u m u d u r . So runun yo rum yoluyla aşılabile
ceği düşüncesini i leri sürenler bulunduğu gibi; b u n u n yorum 
değil, esasında kıyas anlamına geleceği ve b u konuda yeni b i r 
k a n u n i düzenlemenin yapılması gerektiğini ifade eden yazarlar 
da vardır 8 7 . 

Ni tekim yapılacak açık düzenleme, geçmiş yıllarda Türkiye 
uygulamasında hem suiist imallere ve haksızlıklara neden ol
muş hem de ceza h u k u k u i lkeler inden sapmalara yol açmış 
"şifreli televizyon yayınlan" hakkındaki çoğu yanlış ve h u k u k a 
aykırı uygulamanın, başka alanlarda da tekrarını önleyece-
t l r 8 8 . 

(4) İnternet alanıyla i lgi l i olarak yapılması gereken düzen-

8 7 Bkz S I E B E R , Strafrechtliche Verantwortlichkeit für den Datenverkehr 
in internationalen Computernetzen (21. sh: 495-496. Kars. afle. sh: 
506, Bu hususta 2000 tarihli T C K Tasansı ile İlgili olarak bkz. ÖZEL. 
Cevat. Bilişim Suçlan İle İletişim Faaliyetleri Yönünden Türk Ceza Ka 
nunu Tasansı,. İBD 2001. sy: 7-8-9. sh: 865 vd. 

8 8 Bu konuda örnek olarak bkz TAŞDEMİR, Kubllay-ÖZKEPİR. Rama 
zan. Uygulamada ve Ößretlde Beißelerde Sahtecilik Mala Karşı Suçlar 
ve Bilişim Alanında Suçlar (Açıklamalı-İçtihatlı).. Ankara 1998. sh: 
1108-1110. 1113 ve 1126-1129.: YAZ1CIOGLU, Yılmaz. Bilgisayar 
Suçlan (Krimlnolojik, Sosyolojik ve Hukuki Bovuilan İle).. İstanbul 
1997. sh; 218-220. ve AYDIN, Murat. Şifreli Yayınlann İzinsiz Toplu 
Gösterimi Suç Mudur?.. YD 1996, sy: 10. sh: 503. 
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lemelerde öncelikle içerik sağlayıcılar, servis sağlayıcılar ve ula 
şım (erişim) sağlayıcılar arasında bir ayırım yapılmalı ve her bi
rinin ceza hukuku sorumluluğuna ilişkin önkoşullar, sorumluluk 
ilkeleri ve gerekli ise özel suç tipleri düzenlenmelidir 0 9. 

İntenet açısından yapılacak düzenlemelerde ülkemiz açı
sından da t Alman Teleservisler Kanunu nun yaptığı gibi. ceza 
sorumluluğu açısından içerik sunucu - servis sağlayıcı - erişim 
sağlayıcı ayırımına dayalı b i r düzenlemeye ihtiyaç vardır 9 0. 

Burada erişim sağlayıcılar, servis sağlayıcılar ve içerik sağ
layıcıların s o r u m l u l u k statülerinin düzenlenmesi ile yetinilme-
meli, bun l a r yanında görsel, işitsel veya yazılı basın araçlarıy
la işlenen suçların bilgisayarlar veya internet aracılığıyla işlen
mesi hal lerine ilişkin ek düzenlemelere de gidilmelidir. Bu i n 
ternet süjelertnin ceza h u k u k u sorumluluğu düzenlenirken, 
gerek internet süjesi olması, f i i l i engelleme olanağı ve garanti 
yükümlülükleri d ikkate alınarak saptanan münferid sorumlu
lukları gerek diğer kimselerin bilişim sistemi aracılığıyla işledi
ği suça katılma biçimindeki eylemlerinden sorumluluğu dikka
te alınarak b ir düzenlemeye g id i lme l id i r 9 1 . 

89 

90 

Bazdan usenet işletenlerle İlgili olarak "işleten" veya "uöneiicf denilen 
kişilere dördüncü bir firup altında bu ayınmda yer verilmesini ve ceza 
sorumluluğunun avnca düzenlenmesi gerektiğini belirtirler (bkz. SI 
NAR, İnternet ve Ceza Hukuku sh: 37. 40. 86-92). Fransız ceza huku
kundaki durum için bkz. KANGAL, Fransa'da İnternet Yoluyla İşlenen 
Suçlardan Doğan Ceza Sorumluluğu, Federal Almanya daki durum İçin 
ise bkz. ERMAN, Alman Hukukunda İnlernel le Ceza Sorumluluğu. 
İÇEL. Kitle Haberleşme Hukuku, sh: 424-425. Bu ayınmda. içerik su¬
nucu. suç tipini ihlal eden hareketi yapan kimse olarak genel hüküm
ler uyannca ceza sorumluluğuna tabi tutulurken, servis sağlayıcı, içe
riğin niteliklerini bildikleri ve teknik olarak bunu Önlemek olanağına 
sahip bulunduktan takdirde, genel hükümler kapsamında sorumlu tu
tulur. Buna karşılık erişim sağlayıcı ise. suç teşkil eden bilgiyi kısa bir 
süre dahi muhafaza etmedikleri, suç teşkil eden İçeriği önlemek olana
ğı fiilen bulunmadığı ve çok kısa bir süre içinde bilgi aktanmını sağla 
dıklanndan. ilke olarak ceza sorumluluklannın kabul edilmediği ve fa
kat suça katıldıklannın ispatlanması halinde, suç ortaklığına ilişkin 
hükümler uyannca ceza hukuku sorumluluklarının doğacağı kabul 
edilmektedir (bkz. age. sh: 4251. 

S I E B E R . Ulrich. Strafrechtliche Verantwortlichkeit für den Datenver-
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B u düzenlemelerde b ir taraftan ceza h u k u k u n u n temel 
güvence sağlayan ilkelerine uyu lurken , diğer taraftan doğru
dan doğruya b irey in kendis in i geliştirme hakkı ve özgürlükler 
alanı ile İlgili olan ve aynı zamanda tehlikeli işletme niteliğinde
k i internet alanında gerektiğinden fazla, aşırı hukuksa l b i r 
müdahale düzenlemesine ve doğal olarak uygulamasına gidi l
memelidir. İçerik sağlayıcılar, (bu bağlamda özellikle l ink k u r u 
cular), ulaşım (erişim) sağlayıcılar ve servis sağlayıcılar bel ir l i 
zaman aralıklarıyla s o rumlu luk ve kontrol ler inde b u l u n a n 
(kendi) web sahifelerini İnceleme, ayıklama, gözden geçirme ve 
s u n u m d a n kaldırma h u k u k s a l yükümlülüğü altına sokulmalı
dırlar. Örneğin b u hukuksa l yükümlülüğün doğduğu an i lg i l i 
k imsenin şikayet veya ihban , idar i b i r emir veya b ir yargı ka
rarının muhataba bi ld ir i lmesi koşuluna bağlanabilir. Denetim 
dışı olanlar veya denetlenmesi fiilen olanaksız olan husus larda 
ise, fiili i m k a n ve iktidarın bulunmaması, önlenemezlik vb. ne
denler in sorumluluğu kaldırdığı kabu l edilmelidir. Burada her 
eylem g rubu açısından yapılması gereken önemli b i r ayırım 
kasten ve taksir le gerçekleştirilen eylemlerin ayrı ayrı düzen
lenmesi ve taks i r l i eylemler açısından ise internet süjelerinln 
statülerinin, h u k u k s a l yükümlülüklerinin ve f i i l i egemenlik 
alanlarının hem yapılacak pozitif düzenlemelerde hem de uy
gulamada özellikle gözönünde tutulmasıdır. 

Bel ir tmek gerekir k i . doktr inde servis sağlayıcıların ceza 
sorumluluğunun kabulü açısından, somut olay değerlendir
melerinde suç içerikli ver in in servis sağlayıcı tarafından depo
lanıp depolanmadığı, veri lerin denetlenebilmesi olanağının bu
lu nup bulunmadığı ve içerikten haberdar olunmasına rağmen 
b u n u n engellenebilip engellenemeyeceği, l ink hatlarının bilinç
l i o larak oluşturulup oluşturulmadığı gibi hususlar özellikle i r
de lenmekted i r 9 2 . 

kehr in internationalen Computernetzen (1) - Neue Herausforderungen 
des Internet J Z 1996, Heft: 9, sh : 434. 

9 2 Bkz. S I E B E R , Ulrich. Einleitende Stellungnahme der Verteidigung zum 
Sachverhalt In dem Beruf ungsverfahren gegen Herrn Felix Somm -LG 
München 20 Ns 465 J s 173158/95 -, in: http://www.dlgltal- 
law,net/somm/stellungnahme.htm[. sh: 1-4. 
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Erişim sağlayıcdarvı durumu bu düzenlemelerde hassasi
yetle ele alınmalıdır. B u kişilerin h u k u k a aykırı içerikten ha
berdar olmalarının çoğu kez olanaksız ve engelleme olanakları
nın çoğu kez olmaması, kura l olarak bu kişilerin ceza sorum
luluklarının reddin i gerektirir. Ancak bu kimseler idari veya 
adl i veyahut i lgi l i kimse ve hatta b i r yargı organınca h u k u k a 
aykırı içerikten haberdar edildiğinde, bu içeriğe erişim sağlama 
olanağını kaldırması yönünde b ir hukuksa l yükümlülük ko
nulmalı ve b u n u n ihmal i halinde bu kimselerin de ceza sorum
luluğuna gidilebilmelidir. Bu yükümlülüğün İlişkin olduğu ko
n u alanları dar tutu lab i l i r . Örneğin Siber Suç Sözleşmesi Tasa
rısı çocuk pornografisine erişim sağlayanlar için bu tür ceza 
sorumluluğunun olabileceğini öngörmektedir (bkz. Sözleşme 
Tasarısı m.9). 

Erişim sağlayıcılar hakkında getirilecek ceza sorumluluğu 
açısından üçüncü kişinin eyleminden sorumluluğa yolaçabile-
cek rad ika l önleyici b i r düzenlemeye gidilmemeli ve başkaların
ca oluşturulan ve sunu lan içerikten (yabancı içerik) erişim sağ
layıcının haberdar değilse veya denetim olanağı yoksa ceza so
rumluluğunun olmadığı kabul ed i lme l id i r 9 3 . 

(5) İnternet alanına ilişkin olarak yeni suç tipleriyle ilgil i 
getirilecek düzenlemeler dışında. TCK ve diğer mevzuata ilişkin 
suç tipleri açısından da mevzuatımızda gerekli değişiklikler ya
pılmalıdır. Örneğin hakaret, sövme, tehdit, haberleşme özgür
lüğünün ih la l i vb. suçların işlenmesinde internet in kullanılma
sı ağırlatın b i r neden olarak kabul edi l irken, bilişim suçlan ile 
yeni k a n u n d a k i düzenlemeler arasında ortaya çıkabilecek suç
ların birleşmesi (içtimai) sorunları da açık hükümlerle gideril
melidir. 

TCK.m.125. 127. 155. 153. 158. 159. 175. 192, 253, 266, 
311 . 312'dekl hükümlerde "her türlü iletişim aracı, neşir ve d i 
ğer vasıtalar kullanılarak, herhangi bir vasıta İle. havadis ya
pan, nakleden, her ne surette açıklayan, yayın yapan" ifadele
r i kullanıldığı için. bu eylemlerin internet kullanılarak gerçek-

9 3 GRAF. Internet: Straftaten und Strafverfolgung, sn ; 285-286 



ea Vener Ünver 

leştirilmesinde de uygulanabi lmesi olanaklı görülmekle 9 4 bir
l ikte, farklı ifadelerin kullanılmasının uygulamada sorunlara 
yolaçmaması için. bilişim sistemi, bilgisayar ve internet vb. gi
bi konuyu daha açık ifade eden b ir ter imin madde metinlerine 
eklenmesi birçok açıdan yararlı olacaktır 

(6) Her ne kadar Siber Suç Sözleşmesi Tasarısı*nın hazır
lanışı sırasında ırkçı propagandaların internet aracılığıyla dağı
tımı, yayını konusunda taraf devletler arasında b ir görüş b i r l i 
ğine ulaşılamamış ve bu konuda b ir ek protokol hazırlanması
na karar verilmiş ise d e 9 5

T bu tür eylemlerin de yapılacak po
zit i f düzenlemelerle ve en az basın yoluyla yapıldığında verile
cek ceza, ha t ta ondan daha ağır b i r cezanın verilmesi sağlan
malıdır 9 6. 

N i tek im. A lman Feredal Yüksek Mahkemesi A lmanlar tar-
fından yapılan yahud i soykırımını reddeden tezleri internet or
tamında yayan kimseler in (bu yayın veya yayınlarda yapılan 
içeriği de d ikkate alarak), eylemin tekliği içtima kuralı dah i l in 
de, halkı k i n ve düşmanlığa tahr ik (Al.CK.prg.130/19. hakaret 
(ALCK.prg. 185) ve ölünün hatırasını tahk i r (AI.CK.prg.189) 
suçlarını işlediğine karar vermiştir 9 7. 

Bel irtmemiz gerekir k i , birçok kimsenin ABD servis sağla
yıcıları üzerinden nasyonal sosyalizm propagandası yapmaları 
şimdiye kadar suçun işlendiği yer nedeniyle önlenemezken. Fe
redal Almanya'da Nordrheüı Wesfalen Federe Devleti (Düsel-
dorj) Yönetimi Almanya 'daki Proutdcr'lere bu tür eylemleri f i l -
treleme yükümlülüğü yükleyerek önleme k a r a n almıştır. Yöne
t i m bu kararını 1997 Haziran tar ih l i Federe Devletler Medya 
Sözleşmesine dayandırmış ve bu filtreleme görevini yerine ge
t irmeyen denetim makamlarının bu sözleşmeyi ih la l ettiğini 

9 4 Bkz. http://www.hukukcu.com/bil imsel/kltaplar/onfioreninter- 
net/bolum4.htm 

9 5 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 35. 
9 6 Bkz. GRAF, İnternet: Straftaten und Strafverfolgung, ah: 283. 
9 7 Bu karann. suçun İşlendiği yer ve kanunun uygulanma alanına ilişkin 

kabul edilen anlayışın değerlendirilmesi İçin bkz. K O C H , Zur Strafbar¬
keil der •"Auschwitzlüße" im Internet sh: 123-128. 
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açıklamıştır. Bayern, Hessen, ScMesmig-Holstein ve diğer Al
man Federe Devletleri filtreleme önlemine gitmemenin bel irt i 
len sözleşmenin ih la l i anlamına geldiği ve bu konuda filtreleme 
yoluyla önlem alınması gerektiği tezini reddetmekle bir l ikte . 
Nordrhein-Westfalen Federe Devletinin bu yöndeki uygulamala
rının prat ikte başarılı o lup olmayacağı ve bu girişimin h u k u k a 
uygunluk denet iminin sonucunu beklemektedir ler 9 8 -

(7) Hakaret ve sövme veya bir haksız eylemin internet ara
cılığıyla gerçekleştirilmesi durumunda , cevap ve düzeltme hak
kının kullanılmasına olanak tanıyan b ir kanun i düzenlemeye 
ihtiyaç vardır ve bu gecikmeksizin yapılmalıdır. Ancak belirte
l im k i , içel haklı olarak, gazete ve dergilerin web. sahifelerinde 
yer verilen yayınlar açısından aynca özel bir düzenleme yapıl
masa dah i . bun la r açısından BaSK.m. l9 'un uygulanması su
retiyle, cevap ve düzeltme hakkının kullanılabileceği görüşünü 
savunmaktadır 9 9. 

(8} Özel yaşama müdalıale niteliğinde suç teşkil eden ey
lemler gözden geçirilmeli ve mevcut suç üpleri internet ve intra-
neti de kapsayacak biçimde yenileştirilir ve çoğu kez de mevcut 
suç t ipine bun lar la i lgi l i cezayı ağırlatın bir neden eklenirken, 
mevcut olmayan eylemler gerekli ise birer suç t ip i olarak dü
zenlenmelidir. Çünkü insan lann özel yaşamına İlişkin bilgi, re
sim, film kaydı vs. b u alanda diğer insanlara aktarılarak bire
y in yaşamı ihla l edilebileceği gibi. diğer insanlann bilgisine su-
nulmasa dah i . münferid bireylerce de gözlenebilecek, tüm de
taylar izlenebilecek ve bu önemli özgürlük alanı ih la l edilecek
tir. Mevcut CK ' lanndaki konut dokunulmazlığının ih la l i , ha
berleşme özgürlüğünün ihlaline ilişkin suç t ipler i b u ihtiyacı 
karşılayabilecek nite l ikten yoksundur la r 

cıl 
Her ne kadar bazıları kişilerin özel yaşamını internet ara

cılığıyla ih la l eden ve b u n u internet ortamına yayan eylemlere 

R I E B S A M E N . Hans. 'Grenzkontrolle im Internet Düsseldorf laesst 
Neonazi-Seiten sperren".. Frankfurter Allgemeine Zeitung 09.04.2002. 
sh : L Aynca bkz. S I E B E R , Strafrechtliche Verantwortlichkeit für den 
Datenverkehr In internationalen Com puler netzen (11, sh: 429 vd. 

Bkz. İÇEL. Kitle Haberleşme Hukuku, sh; 425-426. 
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TCK.nun 525a maddesinin uygulanabileceği 1 0 0 ve bu madde
n in değinilen ihtiyacı karşılayacağı görüşünde iseler de, bu hü
küm hem tüm eylemleri karşılayabilecek biçimde b ir tanım 
içermemekte hem de çoğu olaylarda eylemin yalnızca b i r kıs
mını (bilgi lerin ele geçirilmesi vs.)na ilişkin b ir yaptırım getirir
ken, eylemin bu bi lg i ler in kötüye kullanılması, başkalarının 
bilgisine sunulması, başka amaçlarla kullanılması, bilgisayar 
içinden değil de gönderilen b ir e lektronik postanın ele geçiril
mesi gibi bilgisayarın pin kodu üzerinden internet ortamındaki 
bi lg i ler in ele geçirilmesi gibi kısımlarını yaptınmsız bırakacak
tır. 

Burada yapılacak düzenlemede, yapılan müdahalenin ueı 
İletimi esnasında yapılması ile i le t im öncesi veya sonrası müda
hale olması b i rb i r inden ayrılmalı ve açıkça düzenlenmelidir 

Diğer yandan TCK.m.525a'daki "ele geçirme" t ip ik eylemi
n i "öğrenme" olarak anlayıp bu eylemi sırnn masuniyet i aley
hine t ip ik b i r eylem olarak kabu l e d e n l e r i n 1 0 1 aksine, bu ter im 
öğrenmeyi değil, veriyi elde b u l u n d u r m a ve başkasına naklet
mek anlamına gelir. Halen mevcut düzenlemede bakmak, öğ
renmek, ele geçirmeden veriyi başkasına nakletmek suç olarak 
düzenlenmemiştir ve bu konuda açık bir düzenleme yapılmalı
d ır*^. 

(9) Keza b u bağlamda TCK açısından da doktr inde ba; 
öneriler i ler i sürülmektedir. Örneğin, konut dokunulmazlığım 
ihlal suçunun i lg i l i h u k u k s a l değeri yalnızca konuta "g irmek" 
veya "g i rd ikten sonra çıkmamak" şeklindeki eylemlerle ihlal in¬
den korumayı amaçlaması yazarlarca eksik bir koruma sayıl
makta, b u suç t i p in in koruma alanının teknoloj ik gelişmelerin 
ortaya çıkardığı yeni ih la l model ler ini de kapsayacak şekilde 
genişletilmesi gerektiği b e l i r t i l m e k t e d i r 1 0 3 (Karş. İtalyan CK.m. 
615ter). 

1 0 0 SINAR. İnternet ve Ceza Hukuku, sh : 58. 
1 0 1 Bkz. YAZICIOĞLU, Bilgisayar Suçlan, sh: 222. 
1 0 2 Aynı yönde: http://www.hukukcu.com/bllimsel/kltaplar/ongQrenln- 

ter net / bo lu m4. h tm 
103 TEZCAN-ERDEM. Teorik ve Pratik Ceza Özel Hukuku.. İzmir 2000, sh :81 . 
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(10) B i r k imsenin kasten ve haksız biçimde b ir bilgisayar 
s isteminin tamamına veya b ir kısmına erişmesini cezalandıran 
bir suç t i p i düzenlenmelidir (Yasadışı erişim). 

Burada kırılmış web sayfalarına girme eylemine de değin
meliyiz. B u düzenlemede suç t ip in in tanımında veya ik inc i b i r 
fıkra olarak, kırılmış bir web sitesine kasten ve haksız biçimde 
girmek de suç olarak düzenlenmelidir 1 0 4. Bu alandaki düzen
lemede kast esas olmalı, taks i r l i eylemler ile başkasınca kırılan 
ve kırılmış olduğu bi l inmeden girme eylemleri kanun i t ip dışın
da tutulmalı ve girme eylemi haksız olmalıdır. 

(11) Kamuya açık olmayan bilgisayar uerüerínín İletimi es
nasında, t ekn ik yöntemler kullanılarak başka bir bilgisayar 
sistemi veya veri ler in bulunduğu bilgisayar sistemi üzerinden 
veri i let imine kasten ve haksız surette dahi l olma eylemi suç 
olarak düzenlenmelidir (Yasadışı MudtUıaİeJ105. 

Sözleşme Tasansı'na göre. elektronik posta sistemini veya 
elektronik posta içeriklerini ele geçirmek, bilgileri öğrenmek, if
şa etmek, başkalarının kullanımına sunmak veya başka amaç
larla ku l l anmak gibi eylemlerin suç t i p i olarak düzenlenmesi 
gereklidir. N i tek im ülkemiz açısından bu eylemler, TCK.m.525a 
İle düzenlenmişlerdir 1 0 6, 

İnternette yalnızca kamusal iletişim değil, onun yanında 
bireysel iletişim de sözkonusu olduğundan, tıpkı telefon, mek
tup , telgraf vb. aracılığıyla yapılan haberleşmede olduğu gibi 
inernet aracılığıyla yapılan haberleşme de ceza h u k u k u koru
ması altına alınmalıdır. Esasen internet i de kapsar biçimde ile
tişimin gizliliği, dokunulmazlığı AÎHS.rn. 8 ve Siber Suç Sözleş
mesi Tasarsı m . 3'ün de b ir gereğidir 1 0 7 . 

B u düzenleme yapılırken elektronik posta ve elektronik 

1 0 4 Bkz. Siber Suç Sözleşmesi m. 2. 
1 0 5 Bkz. Siber Suç Sözleşmesi m. 3. 

0 6 Bilgi için bkz. YAZ IC IOGLU , Bilgisayar Suçlan, Bh: 233-257. 
1 0 7 Aynı yönde: Siber Suç Sözleşmesi - Gerekçe Sıra No: 52. 
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posta ekinde başkasına gönderilen verilerin ele geçirilmesi eyle
m i n i de cezalandırır biçimde tanımlanmalıdır. Bu düzenlemede 
ayrıca tekn ik yöntemler, bilgisayar sistemi vb. yanında virüs 
veya veri akışını denetleyici veya başka adreslere yönlendirici 
veyahut kopyasını sağlayıcı program kullanımı vs.nin de suçta 
kullanılması tipe uygun eylem içinde yer almalıdır 1 0 8 . 

(12) Benzer b i r İhtiyaç sırrın masuniyet i aleyhine, haber
leşme özgürlüğüne ilişkin suç tipleriyle (TCK.m. 195-200) ko
runmak istenen hukuksa l değerin elektronik posta aracılığıyla 
ihlal i şekli açısından da ortaya çıkmıştır ve gerekli tamamlayı
cı düzenlemelere gidilmelidir. 

(13) A lman Verilerin (Bilgilerin) Korunması Federal Kanunu 
(Örneğin prg.43) ve A lman CK. (örneğin prg. 203) gibi, kişilere 
ait kişisel veri lerin korunması ve özellikle internet ve bazı k u 
r u m ve kuruluşların merkezi bilgisayarları aracılığıyla b u veri
ler in h u k u k a aykın olarak öğrenilmesi, başka kimselere h u k u 
ka aykın olarak aktarılması vb. eylemler ayn suç t ip ler i ha l in 
de düzenlenmelidirler 1 0 9. Bu konuda özel bir düzenlemenin 
yapılması zorunludur . Yapılacak düzenlemelerin de, modern 
ülkelerdeki CK lan ve veri lerin korunmasına ilişkin kanunların 
hükümleri gözönünde tu tu l a rak yapı lması 1 1 0 ve eski CK ları-
nın klas ik hükümlerinde olduğu gibi doktorlar, avukat lar ve 
ebeler gibi bel ir l i meslek mensuplarının meslek sırlarını açıkla
maları gibi fai l l ik statüsü dar suç t ipler i oluşturulmayıp, bire-

1 0 8 Bu konuda bkz. Alman Federal Yüksek Mahkemesi nin 31.07,1995 ta
rih ve 2 B J s 94/94-6 u.a (NJW 1997. Heft: 29. sh: 1934 1936). Karş. 
PALM. Franz-ROY, Budoir Der BGH und der Zugriff auf Mailboxen.. 
NJW 1997. Heft: 29. sh: 1904-1905. 
Bu konudaki Federal Almanya mevzuat ve uygulaması açısından örnek 
olarak bk^ VOGEL , Otto, Zum strafrechtlichen Schutz des Soztalgehelm-
nlsses.« Münster I.W. 1994. sh: 4 vd. Özellikle bkz S C H A E F E R , Peter 
Aerztliche Schwelnepfllchl und Elektronische Datenverarbeitung.. Zü
rich 1978, sh: 47 vd. ve 79 vd. 

110 verilerin korunması lein kanuni düzenleme yapılması zorunluluğunun 
bulunduğu ve bunun nasıl yapılması gerektiği hususunda bkz. SİMİ 
T I S . Spiros. Daten- oder Tatenschutz - ein Streit ohne Ende.. NJW 
1997. Heft: 29, sh : 1902-1903. 
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y ln bu a landaki hukuksa l değerleri açısından daha geniş bir 
korumayı sağlayacak suç t ipler i yaratılmalıdır 1 1 1, 

(14) Bilgisayarlar aracılığıyla işlenen suçların kr imino lo j i 
sinde, e lektronik veri değerlendiricisine bilgi verilmesi esnasın
da, b i lg in in değerlendirilmesi sırasında ve bi lg inin alınması sı
rasında elle yapılan müdahaleler önplana çıkmaktadır 1 1 2. 

Siber Suç Sözleşmesi Tasarısının "Verilere Müdahale" baş
lıklı 4. maddesi taraf ülkelerin mevzuatlannda. bilgisayar veri
ler in in haksız surette tahr ip edilmeleri, si l inmeleri, bozulmala
rı, değiştirilmeleri veya erişilmez kılınmalarını suç olarak dü
zenlemeleri gerekliliğini belirtmektedir. 

Her ne kadar TCK.m.525a vd .nda bu eylemlere ilişkin hü
kümler var ise de. bunların yeterli olduğu söylenemez. Genel ve 
belirsiz düzenleme yerine müdahale şekillerini açıkça içerir b i r 
düzenleme getiri lmelidir. 

Kişisel verilerin tıpkı diğer eylem model ve biçimleriyle i h 
lali gibi, bilgisayar veya internet aracılığıyla da ihlal i , haksızca 
ele geçirilmesi, kötüye kullanılması vb, eylemlerin cezalandırıl
ması gerekmektedir. B u bağlamda tıpkı Federal Almanya'da ol
duğu gibi , ver i ler in (bilginin) korunmasına ilişkin özel b i r ka
nuna ihtiyaç vardır; TCK.m.525a vd. 'nda düzenlenmiş b u l u 
nan bilişini suçlan b u açıdan gerekli korumayı sağlayamaz, ye
terl i güvence deği ldir 1 1 3 , Diğer yandan, kişisel verilerin ko run-

1 1 1 Hastalara aü verilerin başka kumrulara haksız surette nakil, verilerin 
saklanması ve verilerin korunması konusuyla bu alanda reza hukuku 
korumasının fiereklilißl hakkında bkz S C H A E F E R , Aerztliche Schwei
gepflicht und Elektronische Datenverarbeitung, sh ; 137 v d , 150vd. ve 
211. Aynca bkz. T IEDEMANN, Bilgisayarlarla [Komputer! İşlenen Suç-
lann Ceza Hukuku Yönünden İncelenmesi, sh: 320, Verilerin korun
ması alanında ortaya çıkan ceza mvıhakemtrsl hukuku sorunları, çö
züm yollan ve mevcut düzenlemelerin hukuk devleti açısından değer
lendirilmesi hususunda bkz. W O L T E R . Jürgen. Datenschutz und 
Strafprozess - Zum Verhaeltnls von Pollzeirechl und Strafprozess
recht.. ZStW 107 (19951. Heft: 4. sh: 793-842. 

112 T IEDEMANN. Bilgisayarlarla (Kompilier) İşlenen Suçlann Ceza Huku 
ku Yönünden İncelenmesi, sh: 322. 

113 ÜNVER, Yener Federal Almanya'da Terör ve Organize Suçluluk İle İlgi
li Düzenlemeler., in; ProrDr.Nurulİah Kuntere Armağan. İstanbul 
1998. sh : 437. 



ması açısından MK.m.24 ve BK.m.49'dakl düzenlemeler de bu 
koruma açısından yeterli değildirler. 

Artık çağımızda kişilerle i lg i l i bilgiler bilgisayar ortamında 
kayda alınmakta ve sayısal ortamda kullanılmaktadır, örneğin 
hastaneler k a m u idareleri, polis, sigorta şirketleri, bankalar, 
kredi l i satış yapan mağazalar, vergi daireleri vb.de kişiye özgü 
birçok özel bi lgi adeta depolanmaktadır. Şüphesiz bu uygula
ma ve gelişim, beraberinde bu bi lg i ler in su i is t imal i açısından-
da sayısız kötüye ku l l anma olanak ve ortamını yaratmaktadır. 

B u veri lerin (bilgilerin) h u k u k a aykırı kullanımı, ele geçiril
mesi, başkalarına nakl i , yetkisiz kimseler in öğrenmesini sağla
ma, kayıtlardaki bu veri ler i değiştirme, silme, kullanımını en
gelleme, eklemeler yapmak vb. sık karşılaşılan örneklerdir. 
Şüphesiz diğer h u k u k dallarında da b u eylemleri karşılayacak 
yaptırımlara gidi lmel idir ; ancak özellikle bu alandaki ihlal ler 
çok ağır olduğu, ih la l edilen hukuksa l değerler ve ih la l biçim
leri çok önemli ve c iddi olduğu ve ayrıca bu h u k u k s a l değerle
r i n korunmasında diğer h u k u k dalları yetersiz olduğu için, b u 
korumada ceza h u k u k u n d a n da yararlanılması kaçınılmaz b ir 
z o run lu luk hal ine gelmiştir. 

Bi lg in in korunmasının önemli b i r ihtiyaç olduğu kuşku gö-
türmemektedir. Ancak bilgisayar kullanımının yaygınlaştırıl
ması aynı zamanda bireyin kişiliği ve Özgürlüğü açısından teh
l ikeleri de beraberinde getirmektedir. Bu nedenle, benzer b i r 
ihtiyaç bireyin bilgi lenme ve kit le iletişim özgürlüğüne İlişkin 
terc ih ler in in siyasal güç ve üçüncü şahıslarca kötüye kullanıl
masının önlenmesi hususunda da ortaya çıkmaktadır 1 1 4. Bu 
ihtiyaç bireye ait bi lg i ler in başkalarınca öğrenilmesini veya kö
tüye kullanılmasını ve aynı zamanda bizzat bireyin de bu hak
kını kötüye kullanmasını engelleyecek düzenlemelere gidilme
lidir. Aynı yöndeki talepler Polonya ceza h u k u k u doktr in inde 
1970'İİ yıllardan it ibaren savunulmaya başlanmıştır 1 1 5. 

1 1 4 Aynntıh bilgi için bkz. S M I D . Stefan. Persönllchkeilsfrelhelt durch Da
tenschutz? - Jurist ische Zweifel am Nutzen eines "Grundrechts auf in
formationelle Selbstbestimmung"., in: Rechl und Moral. Frankfurt am 
Main-Berlin-Bern-New York-Pari s-Wien 1993, sh: 43 vd. 

1 1 5 Polonya ceza hukukundaki bu konuya İlişkin pozitif ceza normlan ve 
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Siber Suç Sözleşmesi Tasarısının giriş kısmında da bu ge
rekliliğe işaret edilmiş ve 1981 tar ih l i Kişisel Veri lerin Otoma¬
t ik işlenmesine ilişkin olarak bireylerin korunması konusun
daki Avrupa Sözleşmesine atıfta bu lunu larak , bu sözleşmede 
bel irt i len ver i ler in/bi lg i ler in bilgisayar ve internet alanında da 
korunmasına gerekli Önemin verilmesi gereği ifade edilmiştir. 

2001 t a r ih l i ve fora/lan bağlayıcı nitelikte olan Avrupa Kon
seyi Siber Suç Sözleşmesi Tasarısı nda, bu konuda çok kap
samlı düzenlemeler getiri lmektedir. 

TCK'nda kişisel veri ler in korunmasına İlişkin olarak bazı 
suç t ip ler i eskiden beri mevcuttur. Örneğin TCK.m. 195, 196, 
197, 198 ve 200 de düzenlenen suçlar böyledir. Ancak bu hü
kümler yeniden gözden geçirilerek, internet in de bu suçlann 
işlenmesinde araç olarak kullanılması olasılığı madde metinle
rine dahi l edi lmeli ve suçun bu şekilde işlenmesi cezayı agırla-
Ucı b i r neden sayılmalıdır. 

Tasan, TCK'na nazaran b u açıdan daha Özel düzenleme 
getirmiştir. Örneğin TCK.m.525a vd.daki tanımlara yer verilen 
"diğer herhangi b i r u n s u r " İfadesi "bel irginl ik i lkes fne aykırılık 
teşkil e t m e k t e d i r 1 1 6 . 

Diğer yandan yakın geçmişteki uygu lamamızd akı "şifreli 
televizyon yayınlan" uygulamasında olduğu gibi yanlış uygula
malara açık kapı bırakılmamalıdır. 

Ayrıca b u konuda. TCK'nda düzenlenmeyen bazı eylemle
r in CK Tasarısı'nda suç olarak (m. 349. 350, 351 gibi) düzen
lenmiş olması, bazı eksik ve hatalı düzenlemelere karşın, ye
rinde olmuştur. 

(15) Siber Suç Sözleşmesi Tasarısının "Sistemlere Müda-

bllglsayar ve internet aracılığıyla İhlal edilen hukuksal değer ihlallerini 
Önlemek İçin düzenlenen yeni suç tipleri hakkında aynnüh bilfil için 
bkz. K A C Z M A R E K , Wroclaw. Computerkriminalilaet und ihre straf
rechtliche Behandlung.. İn: Einflüsse deutschen Strafrechts auf Polen 
und Japan - Zweites Deutsch-Polnisch-Japanisches Strafrechtskollo
quium 1999 in Osaka. Baden-Baden 2001. sh: 156-165. 

1 1 6 Karş YAZICIOĞLU, Bilgisayar Suçlan, sh: 227-229. 



hale" başlıklı 5. maddesi, taraf ülkelerin, bilgisayar verilerine 
yeni veriler ilave edilmesi, bilgisayar ver i ler inin başka yerlere 
İletilmesi, tahr ip edilmesi, s i l inmesi, bozulması, değiştirilmesi 
veya erişilmez kılınmak suretiyle b i r bilgisayar s isteminin işle
yişini c iddi ölçüde kasten ve haksız surette engellemesi biçi
mindek i eylemlerin suç olarak düzenlenmesi yükümlülüğünü 
yüklemektedir. 

(16) Siber Suç Sözleşmesi Tasansı'mn "Cihazların Kötüye 
Kullanılması" başlıklı 6. maddesi, ülkelerin Sözleşme Tasan
sı'mn 2-5. maddelerinde düzenlenen yasadışı erişim, yasadışı 
müdahale, verilere müdahale ve sistemlere müdahale eylemle
rine yönelik kullanılmak amacıyla, bel ir l i unsurların üretimi
n in , satışının, kullanılmak amacıyla tedar ik in in . İthalinin, da
ğıtımının veya başka biçimde elde edi lmesinin suç hal ine geti
rilmesi hükmünü içermektedir. Bu unsur la rdan kasıt. Sözleş
me Tasarısı'nın 2-5, maddeler indeki eylemlerden b i r i s in in ya
pılması amacıyla tasarlanmış veya b u hale getirilmiş cihazlar, 
b i r bilgisayar s is teminin tamamına veya b ir kısmına erişim 
sağlayan şifreler, erişim kod lan veya benzeri verilerdir. Sözleş
me Tasansı aynca bu u n s u r l a n n aynı amaçlar için kullanıl
mak üzere elde bulundurulmasının da suç olarak düzenlenme
si gerektiği hükmünü (m.6/b) içermektedir. 

Hatta Siber Suç Sözleşmesi Tasansı'mn metninde b u l u n 
mamasına karşın, bu u n s u r l a n n ihracı da suç olarak tanım
lanmalı, ek düzenlemeler getiri lmelidir. 

(17) Siber Suç Sözleşmesi Tasarısı'nın 7. maddesi, bilgisa
yar verilerine yeni veriler ilave etme ve bilgisayar veri ler ini de
ğiştirme, silme veya erişilmez kılma ve böylece or j inal veriler
den farklı veriler meydana getirme eyleminin, sözkonusu veri
ler in h u k u k s a l açıdan orjinalmiş gibi değerlendirilmesi ama
cıyla kasten ve haksız olarak meydana getir i lmesinin suç ola
rak düzenlenmesi gerektiğini ifade etmektedir. 

Bir anlamda, bilgisayarla gerçekleştirilen sahtecilik eylem 
lerinin suç olarak düzenlenmesi gerektiğini ifade eden bu hük
mün gereği, mevzuatımız açısından ayrı b i r suç t ip i olarak dü
zenlenmelidir. 
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Elekt ron ik or tamda elde edilen veya yaratılan belgelerin 
delil değeri ve delil olarak kabul edilebilmesi için gerekli koşul
lar ve bunların korunmaları CMUK açısından açıkça düzenlen
m e l i d i r 1 1 7 . Şüphesiz TCK açısından bu belgelerdeki sahtecil i
ğin evrakta sahteci l ik suçları nazarında düzenlenmeleri de ge
rekmekted i r 

Bilindiği üzere, bu konuya ilişkin olarak T C K . m 525c'de 
bir düzenleme mevcu t tu r 1 l ö . 

Ancak b u alanla i lg i l i olarak da bazı sorunlu noktalar var
dır: Yapılacak düzenlemede "nemo tenatuf* {kimsenin kendisini 
ve yakınlarını suçlandıneı beyanlarda bulunmaya zorlanarna-
ması) evrensel i lkesi de gözetilerek, b i r k imsenin kendisi aley
hine delil vermemesi eyleminin suç t ip i dışında kaldığı ve yine 
sanık/şüphelinin kendisi aleyhine olan deli l i ortadan kaldır
ması eyleminin de bu alandaki suç t ipler i dışında kaldığına suç 
t ip i tanımında işaret edilmelidir. 

Yine b u düzenlemelerde, üçüncü şahısların bu alanda ve
ya sistem aracıbgıyla deli l i ortadan kaldırması, deli l i karartma
sı, del i l elde edi lmesinin önüne geçmesi veya yargıyı yanıltıcı 
diğer saptırmalara gitmesi eylemleri de suç olarak düzenlen
melidir. 

(18) Siber Suç Sözleşmesi Tasarısı nın 8. maddesi, bilgisa
yarlar aracılığıyla yapılan dolandırıcılık eylemlerine ilişkin olup. 
bel ir l i faaliyetlerde bu lunarak kasten ve haksız olarak, başka
sının malvarlığında eksilmeye neden olma eyleminin suç ola
rak düzenlenmesi gerektiği hükmünü içermektedir. Madde 
metnine göre, b i r k imsenin dolandırıcılık yoluyla kendisine ve
ya başkasına haksız b i r menfaat sağlamak amacıyla, bilgisayar 
verilerine herhangi b i r biçimde yeni veriler eklenmesi, bilgisa
yar ver i ler ini herhangi b i r biçimde değiştirme, silme veya erişil 

1 1 7 Nitekim, Elektronik Ticaret Koordinasyon Kurulu da 1999 tarihli rapo
runda aynı hususa değinmiştir (Bkz, İÇEL, Kayıhan Kitle Haberleşme 
Hukuku [Basın-Radyo-Televizyon-Smema-İnlernetl.. 5, Bası. İstanbul 
2001. sh : 422). 

1 1 8 Bilgi için bkz. YAZ1CIOĞLU, Bilgisayar Suçlan, sh : 275-286. 
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mez kılma eylemleriyle, dolandırıcılık yoluyla kendisi veya baş
kasına haksız madd i menfaat sağlamak amacıyla, b i r bilgisa
yar s is teminin İşleyişine herhangi b i r biçimde müdahale etmek 
eylemi suç olarak düzenlenmelidir. 

Bilgisayarlar aracılığıyla banka hesaplarından haksız ola
rak para elde etmek, k las ik hırsızbk ve dolandırıcılık suç tiple-
rindeki t i p i k eylemlere tam olarak uymadığı, b i r insanın alda-
tılmaması. k las ik hi le l i hareketlerden sözedilmemesi. muhafa
zası gerekli eşyayı ko rumamak eyleminin her gerçekleştiriliş 
biçiminin alışılagelmiş inancı kötüye ku l l anma veya zimmet 
suçuna vücut veremeyeceği ve keza evrakta sahteci l ik suçu 
için hem belgeyle ortaya çıkan ve ispat aracı olan i radenin her 
zaman b ir insan iradesi olmaması hem de klasik anlamda b ir 
evrakla karşı karşıya bulunmadığımız için bu tür eylemler b i l i 
şim sistemleri alanı açısından ayrı ayrı ve tek tek kanunda dü
zenlenmelidirler. Aks i takdirde ya kanunda boşluk olacak veya 
ceza h u k u k u n d a yasak olan sanık aleyhine kıyasa başvurula
caktır k i 1 1 9 , her i k i olasılık da arzulanan şeyler değildirler. 

Demek k i , dolandırıcılık suçu da internet aracılığıyla işle
nebilir. Suçun basit ve n i t e l ik l i ha l ler in in (TCK.m. 503. 504) in 
ternet aracığıyla işlenmesi için ayrı b i r düzenlemeye ihtiyaç 
yoktur. 

Ancak İnternet aracılığıyla yapılan kredi dolandırıcılığı, i n 
ternet aracılığıyla menku l kıymetler borsası, altın borsası, ser
maye piyasası alanları vb/nde çeşitli manipülasyon ve spekü
lasyonların yapılması açısından yeni k a n u n i düzenlemeler ya
pılmalıdır. Çünkü bu şekilde işlenen hi le l i hareketlerin sonuç
lan çok ağır olmakta, b irden fazla kişiyi ve hata piyasa ekono
mis in i o lumsuz etkilemektedir. 

TCK.m. 525b/2'deki hüküm çok genel olup, münhasıran 
dolandırıcılık eylemine özgü nitel ikte olmadığı gibi, dolandırıcı
lık suçunun tüm işleniş biçimlerini içerir bir hüküm de değil
dir. Dolayısıyla hırsızlık, dolandırıcılık, inancı kötüye ku l l anma 

1 9 T IEDEMANN. Bilgisayarlarla (Kompüler) İşlenen Suçlann Ceza Huku
ku Yönünden İncelenmesi, sh : 328-331. 
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gibi birçok eylemi kapsayan bir düzenlemedir. Adeta her türlü 
haksız eylemi cezalandıran genel b i r hüküm olduğundan. 
T C K n d a k i diğer genel çerçeve normların (örneğin TCK.m. 230, 
240 gibi) karşılaştığı bel irginl ik ilkesine aykırılık, kanun i l i k İl
kes in in ih la l i g ibi i t irazlar b u düzenleme için de İleri sürülebi
lecektir. Örneğin şiire kırarak ücretli web sitelerine ücret öde
meden g irmek ve bazen b u şekilde g ird ikten sonra yarar sağla
yıcı başka işlemleri gerçekleştirmek de bu madde kapsamında 
düşünülebilecektir Oysa ceza h u k u k u alanına sokulmak iste
nen eylemlerin siyasal güç tarafından tit izl ikle seçilip açık dü
zenlemelere kavuşturulmalan. hem yukarıda belirt i len ilkelere 
uygunluğu sağlayacak hem de şifreyi kırıp siteye ücret ödeme
den girme ve orada yarar elde edici İşlem yapma gibi eylemler 
dizisiyle çıkacak içtima sorunlarını daha belirgin b i r biçimde 
çözebilecekti. 

N i tek im şu andak i hüküm uygulamada görüş ayrılıklarına 
yol açmaktadır 1 2 0 . Keza benzer içtima sorunları kayıp, çalıntı 
veya başka b ir suretle el değiştiren kredi kartları ile mal ve hiz
met ahmı yapılarak işlenen suçlarda da ortaya çıkmaktadır 1 2 1. 

(19) Çocukların internet aracılığıyla ve/veya internette pa-
zarlanmak üzere ticari amaçla cinsel istismarı bağımsız b i r suç 
haline getir i lmelidir. 

İnternet aracılığıyla yapılan çocuk pornografisi tıpkı ırkçı
lık propagandası eylemleri gibi. son yıllarda birçok Batı ülke¬
sinde oldukça yaygın b ir eylem haline gelmiştir 1 2 2 . Bunlar ge-

1 2 0 Bkz. CGK. 10.04.2001.. 6-30/57 (YKD 2001. sy: 6, sh ; 913-917). 
Karş.Karsıoy Yazısı, age, sh : 917-920. Aynca bkz. CGK. 11.04.2000.. 
6-62/72 .1 6. CD. 24.09.2001.. 10933/11095.; 6. CD. 17.09.2001., 
11067/10750. Karş. As. Yar. Drl. Krl., 30.03.2000.. 55/71.; As. Yar. 
13.09.1995.. 482/478. ; 6. CD. 23.11.1995.. 11688/12125.: 6. CD. 
11,03.1997.. 2358/2511. : 6. CD. 02.11,2000., 7361/7492.; CGK. 
1L04 .2000 . . 2000/6-62/72 (Karar metinleri için bkz. EKİNCİ, Musta
fa. Ceza Hukuku Uygulamasında Banka ve Kredi Kartlan, Ankara 
2002. sh : 25-56 ve 100-101], 

1 2 1 Konuyla ilgili Yargıtay kararlan için bkz. EKİNCİ. Ceza Hukuku Uygu
lamasında Banka ve Kredi Kartlan. sh : 57 vd. Karş age. sh: 107 vd. 

1 2 2 Bu tür eylemlerin sayısı ülkemizde de son yıllarda oldukça artmıştır, 5-
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nelde çocuklarla ensest, sodomi, yetişkin kimselerle cinsel iliş
k i , kendi yaşıt ve hemcinsleriyle cinsel ilişki niteliğindeki ey
lemlere zorlanmaları ve fotoğraf, video, f i lm vs. kayıtlarının pa-
zarlanması, bun la r üzerinden çocukların veya cinsel özgürlük
ler in in pazarlanması veya kayıtların değiştirilmesi gibi eylemler 
olarak karşımıza çıkmaktadır. Yabancı ülkelerin polis b i r imle
rinin b u tür eylemleri kontro l edip kovuşturabilmeleri, fai l ler i
n in bu eylemlerde kullandıkları materyal ler in ele geçirilmesi ve 
i lgi l i kişilerin yakalanmaları çok zorlu ve uzun çalışmalar so
nucunda mümkün olabilmekte ve bazen de başka ülkelerin İl
gili resmi kuruluşlarıyla ortaklaşa yürütülen operasyonlar sa
yesinde b i r sonuç alınabilmektedir 1 2 3. 

18.05.2001 ta r ih l i Bakanlar K u r u l u Kararıyla onaylanıp 
ülkemiz açısından yürürlüğe giren ve 17.06.1999 t a r ih ve 182 
sayılı ILO sözleşmesinin (-ki b u ILO'nun temel haklara ilişkin 
8 sözleşmesinden bir is idir ) gerekleri iç h u k u k u m u z a yansıtıl
malıdır. "Kötü Şartlardaki Çocuk İşçiliğinin Yasaklanması ve Or 
tadan Kaldırılmasına İlişkin Acil Önlemler Sözleşmesi" 1 2 4 İsim
li bu sözleşmenin özellikle 3. maddesi "en kötü biçimlerdeki ço
cuk işçiliği" i fadesini tanımlamış ve dört bent hal inde bazı h u 
susları sayarak ülkelere bunları önleme ve yapanları cezalan
dırma yükümlülüğü getirmiştir. Bu maddeye göre, en kötü b i 
çimlerdeki çocuk işçiliği ifadesi, 

6 yaşındaki çocuklann yetişkin kimselerle cinsel İlişkilerinin kaydedil
diği pornografik filmler yaygın biçimde Internet üzerinden satışa su 
nulmakta, bu filmler bazen ülkemizde üreUlirken. bazen İse yurt dışın
dan getirilerek ülkemizde çoğaltılmakla ve satılmaktadır (örnek olarak 
bkz. "Çocuk pornoculan yakalandı, ama cezayı ödeınnce serbest bırakıl-
dûar\. Hürriyet Gazetesi. 28,05,2002. sh: 6). Aynca bkz. P A E T Z E L , 
Das Internet als Fahndungshllfsmittel der Strafverfolgungsbehörden, 
sh : 3131.; S I E B E R , Strafrechtliche Verantwortlichkeit für den Daten
verkehr in Internationalen Computern e tzen (1). sh; 429 vd.; GRAF, In
ternet; Straftaten und Strafverfolgung, sh: 281 ve 282.; D R E K S E N , 
Strafrechtliche Verantwortung für In Internationalen Computernetzen 
verbreitete Daten mit strafbarem Inhalt, sh; 1879 vd. 

123 örnek olarak bkz. "Sclüag gegen Kindcrpornograpliie",, in; Frankfurter 
Allgemeine 21.03.2002. sh: 7. 

1 2 4 Bkz. RG : 03.02.2001.. sy: 24307 ve RG: 27.06.2001.. sy: 24445. 
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"a) çocukların alım-satımı ve ticareti, borç karşılığı vey 
ğımlı olarak çalıştırılması ue askeri çatışmalarda çocukların zor
la ya da zorunlu tutularak kullanılmasını da içerecek şekilde 
zorla ya da mecburi çalıştmlmaltn gibi kölelik ve kölelik benzeri 
uygulamaların tümü; 

b) çocuğun fahişelikte, pornografik yaymlarm üretiminde 
veya pornografik gösterilerde kullanılmasını* bunlar için tedari
kini ya da sunumunu: 

c) çocuğun özellikte ilgili uluslararası anlcışmalarda belirti
len uyuşturucu maddelerin üretimi ve ticareti gibi yasal olmayan 
faaliyetlerde kullanılmasını, bunlar için tedarikini ya da sunu
munu: 

d) doğası veya gerçekleştirildiği koşullar itibariyle çocukla-
nn sağlık, güvenlik veya ahlaki gelişimleri açısından zararlı olan 
İşÇ kapsar. 

Öncelikle, bu hüküm başta İş Kanunu oe Ceza Kanu
n u n d a o lmak üzere diğer mevzuatta yapılacak değişikliklerle iç 
h u k u k u m u z d a ayrıntılı olarak düzenlenmelidir 

Diğer yandan, bu sözleşme özellikle son yıllarda ülkemiz
de de yaygınlaşan ve çocukların b ir iş ilişkisi dahil inde değil de 
anne-bahaları, veli. vasi vb kişilerce zorlanarak pornografik re
sim, video çekimi, hayvanlarla cinsel ilişkiye sokulması ve bu 
nun internet sitelerinde pazarlanması gibi eylemler CK'nda ce
zalandırılır eylemler haline getiri lmeli ve uygulamada problem
ler in yaşanmaması İçin de internet alanını da kapsayıcı düzen
lemelere gidi lmelidir. TCK.m,414 vd. daki hükümler ile m.477 
vd.daki hükümler bu açıdan yetersizdir ve acilen, kanun i dü
zenlemelere g i d i l m e l i d i r 1 2 5 . 

N i tek im 17.02.1997 tar ih l i İnterneüeki Yasadışı ve Zararlı 
İçerikte İlgili Üye Devletlerin Hükümetlerinin Temsilcileri ve Av
rupa Konseyi Kararı nda, İnternet aracılığıyla yapılan insan t i 
careti ve çocukların cinsel istismarı konusu Özel olarak ele 

1 2 5 Bkz, GRAF, İnLernel: Straflaten und Slrafverlblflunfi. sh: 282. 
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alınmış, çeşitli öneriler ve önlemler tavsiye edilmiş ve üye dev
letler arasında işbirliği halinde önleyici çalışmalar yapılması 
kararlaştırılmıştır 1 2 6. 

Ayrıca Küresel Ağlardaki Yasadışı ve Zararlı İçerikte Müca
dele Etmek ve İnternetin Güvenli Kullanımım Sağlamak Üzere 
Dört Yıllık Bir Eylem Planı Hazırlanmasına İlişkin 276/1999/EC 
No.lu Avrupa Parlamentosu ve 25.01.1999 ta r ih l i Konsey Kara-
n'nda. on ik i başlık altında yapılması gereken hususlar sap
tanmış ve b u eylem planının gerçekleştirilmesinde kullanılacak 
araçlar açıklanmıştır 1 2 7. 

Şüphesiz burada kastedilen cinsel suçların cezalandırıl
ması ve çocukların özellikle koruma altına alınmasıdır. Ancak 
bu yetişkin kimseler açısından da erot ik veya pornografik site
lerin kullanıma kapalı olması anlamına gelmemektedir. 

Ni tekim Siber Suç Sözleşmesi Tasarısının 9. maddesi de, 
ayrıntılı olarak düzenlediği çocuk pornografisi ile ilgil i eylemle
r in suç hal ine get ir i lmesini taraf devletlere b i r yükümlülük ola
rak yüklemektedir. B u maddeye göre, kasten b i r bilgisayar sis
temi üzerinden dağıtmak amacıyla çocuk pornografisi üret¬
mek, b i r bilgisayar sistemi üzerinden çocuk pornografisi sun
mak ya da çocuk pornografisine erişim sağlamak, b i r bilgisa
yar sistemi üzerinden çocuk pornografisi dağıtmak ya da yay
mak, kişinin bu bilgisayar sistemi üzerinden kendisi veya baş
kası için çocuk pornografisi temin etmesi, bir bilgisayar siste
minde ya da bilgisayar ver i ler inin saklandığı başka cihazlarda 
çocuk pornografisi b u l u n d u r m a k eylemleri suç olarak düzen
l e n m e l i d i r 1 2 8 . 

1 2 6 İÇEL, Kayıhan-SOKULLU/AKINCI, Füsun-ÜNVER, Yener-ERMAN. 
i ı i . S Î N A R . Hasan. Avrupa Birliği ne Uyum Sürecinde Türk Ceza Hu
kuku. . İstanbul 2000. sh: I 17-119. 

1 2 7 Bkz. İÇEL -SOKULLÜ/AKINCI -ÜNVER -ERMAN -SINAR. Avrupa Bir-
llfil ne Uyum Sürecinde Türk Ceza Hukuku, ah: 120-121. 

1 2 8 Bu konuda servis sağlayıcıların ceza sorumluluğu açısından bkz. B I E 
B E R , Einleitende Stellungnahme der Vertedeidigung zum Sachverhalt 
In dem Berufungsverfahren Regen Herrn Felix Somm, sh: 1-4. 
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Madde metninde d ikka t i çeken b ir husus. Sözleşme Tasa-
nsı'nın çocuk pornografisi ter imin i , cinsel anlamda müstehcen 
bir eyleme reşit olmayan b ir k imsenin katılımı ve reşit görün
meyen b ir kişinin katılımı ile bu tür b i r eyleme reşit olmayan 
k imsenin katıhmını gösteren görüntüler olarak tanımlaması
dır. 

Madde metninde bu tür b i r eyleme reşit görünmeyen bir 
kimsenin katılımım gösieren görüntülerin çocuk pornografisi te
r i m i İçerisine abnmamıştır. 

Yine madde metninde gerçek olmayan {simülasyon} çizgi, 
şekil, fotoğraf vs. gibi görüntülerin veya çizgi roman ve yazılı 
açıklamaların b u madde kapsamında olup olmadığı hususun
da b i r açıkük içermemektedir 1 2 9. 

Bu açıdan ilgi çekici bir husus, bu alandaki erişim sağlayı
cıların da ceza sorumluluğunun kabul edilmesi ve başkalarının 
kullanılması için çocuk pornografisine online erişim sağlayan 
kimseler in de ceza sorumluluğunun olacağı ve keza çocuk por
nografisi sitelerine hyperlink"leri ku ran ve derleyenlerin de ce
za sorumluluğunun olması gereküğinin kabu l ed i lmes id i r 1 3 0 . 

Demek k i . normal koşullarda internet aracılığıyla işlenen 
suçlarda erişim sağlayıcıların ceza sorumluluğu kabul edilme
mesine karşılık, b u suç açısından bu so rumlu luk kabu l edil
miştir. 

Çocuklann hemcinsler i ve karşı cinsleri çocuklarla ve hay
vanlarla cinsel ilişkiye zorlanmaları, kandırılmaları, İkna edil
meleri ve bu yol la video kaydı, fotoğraf, film vs, kaydı elde edil
mesi aynca düzenlenmelidir. Burada hem bu tür ilişkinin 
üçüncü şahıs tarafından çocuğa yaptırılması hem de hayvan
ların cinsel İlişkilerde kullanılması, veya cinsel içerikli ürün el
de edilmesinde b irden fazla " ih la l ' i ortaya çıkarmaktadır. 

1 2 9 Simülasyon pornografisi için bkz. Siber suç Sözleşmesi - Gerekçe Sıra 
No: 100. 

1 3 0 Ayrıntılı bilgi İçin bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 95 vd. 
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B u a l andak i gerekli korumanın sağlanabilmesi için, 
TCK.nun hayvanlara kötü muamele edilmesine ilişkin suç t i p i 
(m. 521) yeterli olmadığı gibi. A lman Hayvanların Korunması 
Hakkında Kanun 'un (TierSchG) konuya ilişkin 17. paragrafı da 
bu açıdan yetersizdir. B u nedenle, bu hususa İlişkin ya ayrı ve 
cezası daha ağır suç düzenlenmeli veya bu gibi hallerde b i rden 
fazla suç sayılacağı kanunda düzenlenmelidir. 

B u bağlamda karşılaşılabilecek başka b ir sorun da, ensest 
(fücur) eylemlerinin mevzuatımızda suç olarak düzenlenmemesi
ne karşılık, birçok ülkede bu eylemin cezalandırılan fii l ler ol
masından 1 3 1 kaynaklanabilecek sorundur. Bu tür ilişkilerin 
doğrudan kredi kartı ile özel internet odalarından canlı yayını, 
video kayıtlarının veya f i lmler in in, fotoğraflarının vs. gösteril
mesi ülkelerin farklı mevzuatları nedeniyle sorun çıkaracaktır. 
Bu sorun uluslararası bağlamda b ir çözüme kavuşturulmalı ve 
özellikle bu tür eylemlerin, eylemin suç olarak kabu l edilmeyen 
ülkelerden sunulması veya üretimi konusunda açık hükümler 
konulmalıdır. 

Bu alanda yapılacak düzenlemelerin. Ceza Kanunu n u n 
bilişim suçlarına İlişkin hükümleri içinde değil, cinsel suçların 
düzenlendiği maddelerin bulunduğu bap ve fasılda yer verilme
si daha yerinde olacaktır. 

(20) Çocuklara yönelik bu eylemlerin internet aracılığıyla 
gerçekleştirilmeleri acilen pozitif hükümlerin kabulünü gerek
t i ren eylemler g r u b u n u oluşturmaktadır. Çocuk ticareti, organ 
ticareti, insan ticareti, özellikle kadın ticareti gibi eylemlerin in
ternet aracılığıyla yapılması kanunlarda düzenlenmeli ve belir
t i len suçlar açısından b ir ağırlatıcı neden olarak düzenlenme
lidir. 

Ayrıca bu eylemler, organize suçluluğun b ir türü olarak 
düzenlenmeli veya organize suçluluk şeklinde işlenmeleri özel 
düzenlenmelidirler. 

1 3 1 Ensest eylemlerinin yabancı ülkelerin mevzuatındaki düzenlenmesi 
açısından bkz. ÜNVER, Özellikle Cinsel Suçlar sh; 303-305. 
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Keza b u konuyla kısmen bağlantılı b i r husus da hem ço
cukların internet dışındaki a lanlan da kapsayacak şekilde ve 
çok daha geniş b i r korumanın sağlandığı alanda çocukların 
cinsel İstismarına hem de çocukların kaçırılmaları ve satdmala 
ntttfl önlenmesine yönelik ceza hukuku düzenlemelerine olan 
aci l ihtiyaçtır. Avrupa K o n s e y i n i n 24 .02 ,1997 ve 
419997X0154 sayılı İnsan Ticareti ve Çocukların Cinsel İstis
marının. Önlenmesi Hakkında Ortak Önlem Kararı Avrupa B i r l i 
ği kazanımlanndan b i r i s i o lup, bu kararla Avrupa Konseyi, i n 
san t icaret i ve çocukların cinsel islismannı uluslararası organi
ze suçluluğun önemli b i r şekli olarak kabu l etmekte ve müca
dele edilmesi yükümlülüğünü yüklemektedir 1 3 2. Avrupa Kon
seyi, hem üye devletlere bu alanda işbirliği yapmalarını hem de 
iç h u k u k t a k i pozitif normlannda değişikliklere gitmek suretiy
le, be l i r t i len eylemleri suç olarak düzenlemeleri yükümlülüğü
nü yüklemiştir 1 3 3 . Yine B.M. Çocuk Haklan Sözleşmesi de, ço-

1 3 2 Bu karara göre. çocuklar hakkında clnael istismar *...a| Bir çocuğun 
hukuka aykın cinsel eylemlere yönlendirilmesi veya zorlanması: bl Bir 
çocuğun fahişelik veya başka bir cinsel faaliyetler için İstismar edilme
si ; cl Bir çocuğun pornografik temsil ve ifadeler İçin. bu nevi içerikli 
materyalin dağıtılması veya başka seklilerde ticarete konu edilmesini 
veya mal edinilmesini de kapsayacak şekilde, istismar edilmesi' (Bkz. 
İÇEL - S O K U L U I / A K I N C I -ÜNVER -ERMAN -SINAR Avrupa Birliği ne 
Uyum Sürecinde Türk Ceza Hukuku, sh: 57-58J olarak tanımlamıştır. 

1 3 3 Keza aynı kararda, üye devletlere • al Çocuk olmayan kişilerin: 
-zor kullanımı, özellikle de cebir ve tehditte bulunmak yolu ile veya. 
-hile İle veya. 
-bir güç statüsünün suiistimali veya başka türlü bir baskı uygulamak 
sureliyle, ilgili kişinin bu baskı veya suiistimale boyun ekmekten baş
ka gerçek ve kabul edilebilir bir seçeneği olmamasını saklamak yolu ile 
kazanç amacıyla cinsel Isl lsman; 
bl Çocuk olmayan kişilerin a bendi alünda anılan şartlarla cinsel istis
mar amacıyla ticaretinin yapılması: 
c) Çocuklann cinsel istisman veya suiistimali, 
d) Çocuklann cinsel istismar veya suiistimal amacıyla Ucareünin yapıl 
ması" (bkz. age. sh: 591 eylemlerini de İç hukukta yapacaklan düzen
lemelerle suç haline getirme ödevini yüklemiştir Aynca belirtmek gere
kir ki. Avrupa Konseyi bu karanyla yalnızca ceza hukuku alanında de
ğil, özel hukuk. İdare hukuku alanlannda da bazı ödevler yüklemiş ve 
üye devletler arasında işbirliği yapılmasını kararlaştırmıştır. 
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cukların cinsel sömürüye, uyuşturucu madde kullanılması ve 
çocuk t icaret i eylemlerine karşı korunmaları gerektiğini düzen
lemiştir (m.33, 34 ve 35). Bu sözleşme, devletlere bel ir t i len ey
lemler in önlenmesi açısından her türlü çabayı göstermek yü
kümlülüğü yüklemiştir. 

Bütün bu gelişmeler karşısında, AB üyeliğine aday ülke
miz in de vakit geçirmeksizin, b u konular la i lgi l i gerekli yasal 
değişiklikleri yapması ve bunları uygulamaya geçirmesi acil b i r 
zo run lu luk hal ine gelmiştir. 

Pornografik yayınlarla i lg i l i olarak yalnızca TCK.m.426'da-
k i hüküm yetersiz olup, hem açık düzenlemeye hem de caydı
rıcı b i r yaptırımın kabulüne gereksinim vardır. Diğer yandan 
Küçükleri Muzır Neşriyattan Koruma K a n u n u n u n i lgi l i hü
kümlerinin b u eylemlere uygulanamayacağını ve bu düzenle
menin diğer basılı eserlere ilişkin olduğunu hatırlatalım. 

Fuhuş için aracılık suçuna ilişkin hükmün [TCK.m. 
436/1) kapsamı çok dar olup, yalnızca 21 yaşını b i t i rmeyen kız 
veya kadınları ko rumakta ve fakat diğer kimseleri kapsam dı
şında tutmaktadır. Keza fuhuşa teşvik suç t i p i (TCK.rn. 435) 
erkek-kadm ayırımı yapmadığı için o lumlu b ir düzenleme ol
makla b ir l ikte , bu hüküm de koruma alanına sınırlı yaş d i l im
ler in i dahi l etmiştir. B u hükümlerin kapsamı dışındaki kimse
ler in internet aracılığıyla fuhuşa, teşvik edilmeleri veya bunlar¬
la diğer kimseler arasında fuhuşa aracılık edilmesi hal inde b u 
hükümler yetersiz ka lmakta ve hatta internet aracılığıyla b u 
eylemlerin işlenmesi ayn b ir cezayı ağırlatıcı neden dahi sayıl
madığından, ceza artırımına gidilebilmesi olanağı bu lunma
maktadır. Hükümlerin eksik bıraktığı alanlar düzenlenmeli ve 
en azından internet aracılığıyla bu eylemlerin gerçekleştirilme
si cezayı ağırlatıcı neden sayılmabdır. 

(21) Suç örgütleri, terör, mafya ve mafya benzeri organize 
suçlulukta internet in araç olarak kullanılması bir cezayı ağırla
tıcı neden olmalıdır 

Organize suçlulukta internet in önemli b i r araç olarak k u l 
lanılması b i r vakıadır ve pornografik yayın, ırkçılık, şiddete 
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çağrı, halkı k in ve düşmanlığa tahr ik , suça teşvik, terör propa
gandası gibi eylemler için düzenlemeler getiri lmelidir. 

Ancak bun la r dışında kalan organize suçların işlenmesi 
İçin de İnternetin kullanılması (örneğin bilgi akışı, haberleşme, 
plan yapma gibi) eylemler için yeni bir düzenlemeye İhtiyaç 
yoktur . N i tek im telefon, telgraf t mektup da bu eylemlerde araç 
olarak kulanılmaktadır ve bu d u r u m ayrı b i r suç veya cezayı 
ağırlatıcı neden olarak dikkate alınmamaktadır. 

B u açıdan, TMK.nun 8. maddesinde her ne kadar "sair k i t 
le iletişim araçlan sahipler i " ifadesine yer verilerek bunlar hak
kında ceza yaptınmı öngörülse dahi, sahibi, zilyedi veya ku l la 
nanı o lsun, getirilecek yeni düzenlemeyle eylemlerin internet 
aracılığıyla işlenmesi cezayı ağırlatıcı neden sayılmalıdır. 

22) Haeking, Cracking ve Computer Trespass gibi eylemler 
ile i lgi l i o larak mut l aka açık b i r kanun i düzenleme getiri lmeli
dir. Belki b u düzenleme nası ızrar suçunun düzenlendiği mad
de veya bilişim suçlarının düzenlendikleri maddeler yanında 
düzenlenebilir. 

Cracking eylemleri internetteki bir web. sitesini kırmak ve
ya tahr i f etmeyi, Hacking eylemleri ise başkasına ait internet 
sitesine yetkisiz/izinsiz girmeyi ifade etmektedir ve bu eylemle
r i n yeni ceza normlany la karşılanması gereklidir. Şüphesiz b u 
rada cezalandırılacak eylem, yasadışı erişim niteliğindeki ey
lemler olmalıdır. 

Ayrıca b u düzenlemenin yalnızca internet i m i kapsadığı, 
yoksa intranet ve ekstranet gibi özel ağları da mı kapsadığı 
madde met inler inde açıkça belirt i lmelidir. 

Bir sisteme yalnızca elektronik posta mesajı gönderilmesi 
veya çeşitli içeriklerle oluşturulmuş b ir dosya gönderilmesi yu 
karıda bel ir t i len eylemlerden değildir ve ya özel b i r düzenle
meyle (uyan. istememeyi belirtme vs. kapsar biçimde) aynca 
düzenlenmeli veya b u eyleme spam mesajların düzenlenecekle
ri suç t ip i içinde yer verilmelidir. 

Ttedemann, bu tür eylemlerin nası ızrar (Al.CK.prg.303= 
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TCK.m.516) suç t ip i ile karşılanabileceği için. bu konuda ayrı
ca yeni suç t ip ler in in ihdas edilmesine gerek olmadığı düşün
ces inded i r 1 3 4 . Ancak, ih la l in nitel ik, ağırbk ve sonuçlan d ikka
te alındığında, TCK açısından b ir agırlatıcı neden olarak dü
zenlenebilir. 

Yukanda bel irt i len eylemler açısından, TCK.m. 516 ve m . 
525b/1 gerekli hukuksa l değer korumasını sağlamak açısın
dan yetersizdir. Gerçekte burada, ma l dışında iletişim özgürlü
ğü de korunmaktadır. Ya TCK.m. 5 2 5 b / l deki özel düzenleme
n i n kapsamı genişletilmeli veya (daha yerinde olarak) mevcut 
nası ızrar suçuna suçun madd i k o n u s u n u n bilişim sistemi ol
ması ha l i b i r agırlatıcı neden olarak eklenmesi biçiminde b i r 
düzenlemeye gidilmelidir. 

(23) Spam mesajlar o larak adlandırılan elektronik postala 
rın muhatabın olumsuz rızasına karşın gönderilmesi suç ha l i 
ne getiri lmelidir. B u mesajların k imden ve hangi e lektronik 
posta adresinden gönderileceği Önceden bilinmediği için, f i l tre-
leme veya ulaşır ulaşmaz çözülmesi k o m u t u n u n verilmesi hem 
sorunu çözmemekte ve ancak adı verilen adresten gelen mesa
jı si lmekte, hem de kapasitenin azlığı dolayısıyla her adres blo
ke edilemediği gibi, diğer iletişim k u r u l m a k istenen adreslerle 
sağlıklı b i r iletişimi engellemektedir. Bu mesajlar ile b i r l ikte ay
rıca bilgisayara virüs bulaştırma, ki l i t leme, kullanımı geçici 
engelleme vb. neticelere de neden olunması halinde ceza ağır
laştırılmalıdır 

Spam mesajlar özellik arzettiği İ ç in 1 3 5 , ya ayrıca düzenle
nerek veya bilişim suçlarına yapılacak b ir ekle hem bilgisayar
lara hem de oradaki bilgilere zarar verilmesi, oradaki bi lg i ler in 

1 3 4 Bkz. T IEDEMANN, Bilgisayarlarla (KompülerJ İşlenen Suçlann Ceza 
Hukuku Yönünden İncelenmesi, sh: 327-328. 

1 3 5 Bu mesajlann. muhatap kişi İslememesine rağmen reklam. İlişki kur
ma talebi, bir şey salma isteği veya farklı İçeriklerle sürekli gönderilme^ 
si muhatap kişileri rahatsı/ elliğinden. Özel hukuk alanında da haksız 
bir eylem olarak değerlendirilmekte ve bu eylemlere Tüketirinin Korun
ması Hakkında Kanun İle Medeni Kanun un bazı hükümlerinin uygu
lanabileceği gönışü savunulmakladır (Bkz. DOĞAN, Şahsiyet Hakkına 
Tecavüzün Önlenmesi Davası, sh: 393). 
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ele geçirilerek kullanılması, b ireyin bu mesajla bulaştırılan b ir 
virüs aracıüğıyla dolandırılması, elde edilen bi lgi lerin başka 
kimselere nakledi lmesi , sırrın ifşası vb. eylemlerin cezalandırıl
masını sağlayacak düzenlemelere gidilmelidir. Örneğin günü
müzde, internet yoluyla b i r bilgisayarda bu lunan tüm bilgileri 
başka b i r bilgisayara a k t a r a b i l e n 1 3 6 veya kişiyi dolandırarak 
onu sürekli b i r telefon hattı veya web. sahifesine bağlı tu tan vi
rüsler gönderilip kişi yüksek telefon faturası ödemek vs. zorun
da bırakılarak dolandınlabilmektedir. 

Spam mesajlar yalnızca t icari amaçla gönderilmeyip. her 
ürlü İçeriğe sahip b i r biçimde ve farkb amaçlarla gönderilebil-

mektedir. Örneğin b u mesajlarla muhatap farklı eylemlere yön-
lendlr i lebi lmekte, gerek mesajların bizat ihi içerikeri gerek b u n 
ların gönderilme sıklığı veya masaj bombardımanı denilen b i 
çimde aynı anda aynı mesajın yüzlercesi muhatap kişinin ad
resine gönderilebilmekte ve onun mesaj k u t u s u bloke edilebil
m e k t e 1 3 7 ve en azından sürekli taciz edilebilmektedir. 

Ni tekim karşılaştırmalı h u k u k t a da hem yeni düzenlemler-
le hem de k las ik hükümlerle bu tür elektronik posta gönderil
mesine yaptırım uygulanmaktadır. Örneğin bu bağlamda 
AB 'n in 08.06.2000 ta r ih l i Direkt i f i nde üye devletlere bu konu
da D i r e k t i f i n 7, maddesinde bel irt i len önlemleri almak ödevi 
yanında, t icar i amaçla spam mesajlar gönderenlerin kiml ik le
r i n i n saptanması yükümlülüğünü yüklemektedir (m.7), Fede
ral A lmanya 'da her ne kadar özel b i r yasal düzenleme henüz 

1 3 6 "Bu konda son Örnek Zoncr adında bir virüslür. e-posla yoluyla bilgi
sayara ulaşan virüs Iniernel Explorer 5 01. 5,5 ve 6.0 verstyonlannda 
bir açık bulursa aktif hale gelebilmekledir. Aktif hale geçince kendisini 
servis olarak kaydetmekle ve daha sonra varsayılan e-posta adresini ve 
Windows adres defterlnintn içeriğini almakladır. Ardından http.//ban- 
ners.lnterfree.lt/yilst.txi sitesine bal lanan virüs e-posta mesajının içe
riğini bu aileye indirebilmektedir/ (DOĞAN, Şahsiyet Hakkına Tecavü
zün ünlenmesi Davası, sh; 390, dipnot' 93 ten naklenl. 

1 3 7 MEMİŞ, Tekin. Hukuki Açıdan Kitlelere E-Posta Gönderilmesi.. A 0 
Hukuk Fakültesi Dergisi 2001. c: V, sy: 1-4. sh : 432. Aynca bkz. L E U -
POLD, A. Die massenweise Versendung von Werbe-e-Mails: Innovatives 
Direktmarkeling oder unzumutbare Baelesiigung des Empfaengers.. 
WRP 1998. sy: 3. sh : 271. 
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yapılmamış ise de. mahkemeler uygulamalarında bu tür ey
lemleri haksız rekabet, kişilik haklarının ihlal i ve/veya kişi Öz
gürlüğüne müdahale olarak değerlendirmektedirler. ABD 'n ln 
çeşitli eyaletlerinde bu tür mesajlarla reklam yapılması k a n u n 
larla yasaklanmıştır. Bu k a n u n i düzenlemelerde servis s u n u 
cularına yaptıkları sözleşmeler açısından bel irt i len eylemleri 
önleme yönünde yükümlülükler yüklendiği gibi, özellikle ço
cuklar açısından sakıncalı sayılan mesajların gönderilmesi de 
yasaklanmıştır. Diğer eyaletlerde de bu konuya ilişkin tasarılar 
hazırlanmakta ve eylemin para cezası ile cezalandırılması Ön
görülmektedir. İsviçre mevzuatında özel bir hüküm olmamakla 
bir l ikte , doktr inde bu eylemlere uygulanacak hükümlerin çe
şitli kanun larda olduğu bel irt i lmektedir. Örneğin Bi lg i ler in Ko
runması K a n u n u n u n e lektronik posta ile rek lam gönderilme
s in in alıcının rızasına bağlandığını. Haksız Rekabete Karşı Ka¬
n u n da (m.3) müşteriyi rahatsız eden ve karar vermesine engel 
o lur tarzda reklamın yasaklandığı ve keza mesajın içeriğine gö
re CK .nun 143.. 150, ve 179. maddeler inin uygulanabileceği 
bel irt i lmektedir. Fransız h u k u k u n d a da özel b i r hüküm b u l u n 
madığı için, uygulamada genelde Tüketicinin Korunması Hak
kındaki Kanun u n 121/22 ve 123/33. maddeler inin uygulan
ması yolu tercih edilmektedir. Nihayet Avusturya Telekomlni-
kasyon K a n u n u n u n 101 . maddesiyle spam masajlar açıkça 
yasaklanmıştır 1 3 8. 

Esasen spam mesaj gönderme, bilgisayarları sabote etme, 
sistemin işleyişini engelleme, sistemin işleyiş hızını yavaşlatan 
virüsler gönderme vb, eylemler SJber Suç Sözleşmesi Tasan-
sı'nın 5. maddesinde düzenlenen ve yukarıda açıklanan "siste
me müdahale" içinde ele alınabilecek bir eylem türü olmakla 
b ir l ikte , hem özel niteliği gereği hem de 5, maddedeki diğer ey
lemlerle karıkmaması için ayrı bir hükümle düzenlenmesi daha 
yararlı olacaktır. Siber Suç Sözleşmesi Tasarısına göre, spam 
mesaj lann gönderilmesinin suç sayılmasında, fai l in kasten 
(ciddi ölçüde İletişimi engelleme kastıyla) hareket etmesi ve 

] 3 S Bu bilgiler M E M ı Ş . Hukuki Açıdan KlUelere E-Posla Gönderilmesi, sh: 
435-440'tan alınmıştır. 
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ciddi ölçüde engellemesinin aranması gerektiği ifade edilmiş
t i r 1 ^ . 

Spam mesaj ve virüs bir l ikte gönderilirse bu eylem türleri 
açısından, suçların içtimai ile i lgi l i olarak özel b i r içtima nor
m u yaratılmalıdır. Bu eylem biçimlerinden tahr ip etme, siste
m in işleyişini engelleme ve yanlış İşlemesini sağlama hareket 
modelleri TCK.m. 525b/1 de düzenlenmekle bir l ikte, diğer ha
reket modelleri maddenin koruma alanı dışındadır ve hüküm 
bu nedenle kısmen yetersizdir. 

(24) Başkalarının bilgisayanna belirti len Özellikteki virüs
leri bulaştırmak yalnızca spam mesajlar ile yapılmamakta, 
spam nitelikte olmayan elektronik mesajlar ile de gerçekleştiri
lebilir. B u tür eylemlerin b i r kısmı TCK.m.525a vd, dakf bilişim 
suç tipleriyle karşılanabilmekte ise de, bazıları için aynca dü
zenleme getiri lmesi zo run lu luktur . Çünkü bu eylemler yalnızca 
bilgisayara veya içerdiği verilere zarar vermek amacıyla yapıl
mamakta , bulaştırılan virüsler yardımıyla internetteki İletişi
m i n izlenmesi, kaydedilmesi, k u r u l a n internet bağlantısını 
yüksek ücretli telefon hatlarına otomatik ve gizilce bağlama, el
de edilen bi lg i ler in farklı amaçlarla kullanılması ve özgür i leti
şimi bloke etmek amaçlı da yapılmaktadır, 

(25) Burada d ikkat edilmesi gereken başka b ir husus da, 
intranet, ekstranet veya internet sistemlerini kuran veya prog 
ram üreten, mevcut programların yeni versiyonlarını üreten ueya 
sistemin güvenliğini ve bakımını sağlayan şirketlerin, resmi k u 
ruluşların veya bizzat çokuluslu internet s isteminin sahibi, ar
ka p landan yönlendiricisi, servis sağlayan veya sunan ve Özel
likle de içerik sağlayan firmaların bu programlar, sistem veya 
sistemi işletip destekleyen programlar içinde b ir tnıva atı deni
len nitelikte uirüsler koyarak oradaki veri akışını denetlemesi. 
depolaması, izlemesi us. sözkonusu olabilir. Örneğin vergi dai
releri, polis teşkilaü, ist ihbarat b ir imler i , büyük t icar i şirketler 
vs, b u n u yapabil ir . Şüphesiz burada hem ulusal hem de u lus
lararası boyutta güvencelerin sağlanması ve hukuksa l ve h u -

Bkz. Slber Suç Sözleşmesi - Gerekçe Sıra No: 69. 
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k u k dışı alanlarda ortak mücadele yöntem, zemin, olanak, araç 
ve iradesinin sağlanması gerekmektedir. 

26) İnternet aracılığıyla kumar oynama ve oynatma eylem
lerinin poziti f düzenlemeye kavuşturulması g e r ekmekted i r 1 4 0 . 
İnternet alanı bakımından gerekli korumanın sağlanabilmesi 
için yetersiz olan TCK.m.567 vd. bu açıdan gözden geçirilmeli 
ve gerekil değişiklikler yapılmalıdır. 

27) Siber Suç Sözleşmesi Tasans f nın 11/1. maddesi. Söz
leşme Tasansı'nın 2-10. maddelerinde bel irt i len suçların işlen
mesine kasten ve bu suçların işlenmeleri amacıyla yardım ve 
yataklık edilmesi eyleminin suç olarak düzenlenmesi yükümlü
lüğünü getirmektedir. 

28) Siber Suç Sözleşmesi Tasansı'nın 11/2, maddesi, Söz
leşme Tasarısı nın 3., 4., 5., 7., 8,. 9/1-a ve 9/1-c maddelerin
de düzenlenen suçların İşlenmesine kasten teşebbüs edilmesi 
niteliğindeki eylemlerin cezalandırılması için taraf devletlerin 
mevzuatlannda düzenleme yapmalannı gerektirmektedir. 

29) Siber Suç Sözleşmesi Tasansı'nın 12, maddesi, taraf 
devletlere, bağımsız olarak veya b i r tüzel kişilik b i r im i adına 
hareket eden ve tüzel kişilik nezdinde tüzel kişiliği temsil etme, 
tüzel kişilik adına karar alma ve tüzel kişilik dahil inde kontro
lü elinde tu tma açısından b ir k o n u m u haiz herhangi b i r k i m 
senin tüzel kişilik yararına suç işlemesi halinde, tüzel kişilikle
rin so rumlu tutu lab i lmes in i sağlayıcı ceza h u k u k u düzenleme
ler in in yapılmasını ve aynca yukanda nite l ik ler i bel irt i len b i r 
kimse tarafından gözetim ya da denetim yapılmadığı için b u 
Sözleşme Tasansı'ndaki b i r suçun işlenmesine neden o lunma
sı halinde de tüzel kişiliğin so rumlu tutulab i lmes in i sağlayan 
bir düzenleme yapılmasını gerektirmektedir. 

1 4 0 Diğer taraftan internet ortamında bahis oyunlarının oynanması açısın 
dan ilginç bir gelişme olarak. Spor Toto Genel Müdürlüğü nün sanal 
ortamda bahis oynatılmasına yönelik slslem kurmak için İhale açması 
ve 18 yaşım dolduran herkesin sanal ortamda bahis oynaması olana
ğının yaratılmak İslendiğini görmekteyiz (Aynnlılı bilgi için bkz. "Bu 
bahis ' yuva yıkar"., in: Sabah Gazetesi. 08.06.2002. sh; 5) 
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B u bağlamda TCK'na hüküm konulmalı ve CK Tasan-
sı'ndaki hükümler Tasan metninden çıkanlmalıdır. 

Kanımca, Sözleşme Tasansı'nın 12/3. maddesinin tüzel 
kişiliğin sorumluluğunun cezai, adli veya idari nitel ikte olabi
leceğini düzenlemesi ve tüzel kişilerin teknik anlamda ceza so
rumluluğunun bulunmaması gerektiği kanısında olduğum 
iç in 1 4 1 , burada tüzel kişiler açısından adli ve/veya idari bir so
r u m l u l u k türü terc ih edilmeli ve tüzel kişilerin ceza sorumlu
luğuna gidilmemelidir. 

Tüzel kişilerin sorumluluğu açısından Sözleşme Tasansı 
mut l aka ceza h u k u k u yaptınmı öngörülmesini şart koşma-
makta, b u n a karşılık adl i veya idari yaptınmlann da öngörüle
bileceğini hüküm altına almaktadır. Sözleşme Tasansı'nın ta
nıdığı seçenek varken, bu alanla ilgil i olarak ceza h u k u k u yap-
tınmlan yerine adl i ve/veya idari ve diğer h u k u k dallannın 
araçlan ile soruna müdahale edilmeli ve tüzel kişilerin ceza so
rumluluğunu Öngören hükümlere yer verilmemelidir. 

Keza Sözleşme Tasansı'nın 13/2. maddesi de, taraf devlet
ler in tüzel kişiler açısından, etkin, adil ve caydırıcı olmak koşu
luyla, cezai ni te l ikte olmayan yaptırımları da öngörebilecekleri 
hükmünü içermektedir. 

Şüphesiz burada belirtilenler, yalnızca çok önemli olan ve 
gücel konulara ilişkin olarak TCK'daki d u r u m a ilişkin olup. 
hem TCK'daki hem de diğer mevzuattaki diğer pozitif normla-
n n değerlendirilmesini içermemektedir. 

(30) Hayvanlarla cinsel ilişki ve bu ilişki şeklinin pornog
rafi, müstehcen yayın vs. üretimininde kullanılması açısından, 
TCK'ndakİ hayvan öldürme ve zarara uğratmaya ilişkin 521 . 
madde yetersiz olduğu gibi . hem bu eylemi hem çocuklarla Û-

1 4 1 Gerekçeler İçin bkz. ÜNVER. Yener. Ceza Hukukunda Objektif Sorum
luluk, sh; 132 vd. Aynı yönde YARSUVAT, Duygun. Tüzel Kişilerin Ce
za Sorumluluğu.. İn; Prof. Dr. Salılr Erman 'a Armağan.. İstanbul 1999. 
sh: 889 vd : KANGAL. Zeynel Temel Tüzel Kişilerin Ceza Sorumlulu
ğu., (Yayınlanmamış Yüksek Lisans Tezi).. İstanbul 2001, 165-166, 
225 227 ve 245 vd. 
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gil i bel ir t i len eylemleri önlemek açısından, hem de müstehcen
liği düzenleyen 426, madde bu maddeye de internetle i lgi l i açık 
hüküm konulmalıdır. 

(31) Bilişim suçlanna ilişkin TCK 525a ud.'daki suçlan iş
leyenler açısından Jer'i ceza olarak yalnızca k a m u hizmetler in
den yasaklılık ve meslek ve t icaretten yasaklılık cezası kabu l 
edilmiştir. Oysa bu konuda fer'l ceza olarak müsadere ve suç 
işlemeye katılan veya o amaçla k u r u l a n işyerini kapatmaya 
ilişkin yaptınmlar da düşünülmelidir. B u düzenlemeler de. ob
j ek t i f cezsi sorumluluğunu engelleyici biçimde yapılmalı ve ilgi
l i hukuksa l değerin ih la l i ile ceza yaptırımı arasında olması ge
reken denge gözetilmelldlr; ih la l ile yaptırım dengeli olmalı ve 
aynı ağırlıktaki ihlallere ilişkin suç t ip ler i arasında yaptınm 
açısından farklılık yaratılmamalıdır. 

Son olarak, bu kısım ile i lgi l i olarak açıklamalanmızı ta
mamlayıcı n i te l ik tek i şu husus l an belirtebil iriz: 

TCK Tasan'sı mer ' l TCK'ndan çok daha iyi bir düzenleme
y i içermektedir, örneğin internet sistemine-bilgisayarlara yö
nelik sabotaj eylemleri nası ızrar (TCK.m.516, Al.CK.prg.303) 
uyannca cezalandırabilirlerken, bu eylemlerin aynca bilişim 
suçlan içinde özel olarak düzenlenmiş olması da, b u görüşü
müzü desteklemektedir. 

TCK m . 525a vd. Her ne kadar kısmen İnternetle İlgili suç¬
lara da uygulanabi l i r İse de, daha çok bilgisayarların bir suç iş
lemekte araç olarak kullanılması veya bizat ihi bazı suçların ko
n u s u olması hal lerine İlişkindir. O nedenle, bu maddelerde yer 
alan suç t ip ler in i de içerecek ve fakat bel irt i len sözleşmeler, AB 
kazanımlan ve Avrupa Konseyinin kararları doğrultusunda i n 
ternet alanına ilişkin gerekli suç t ipler i düzenlenmelidir. 

B. Ceza Kanunu Tasarısı Açısından 

2000 t a r ih l i TCK Tasarısının inceleme konumuz la i lg i l i 
önemli hükümleri değerlendirilirse, şu saptamalarda b u l u n u 
labi l ir : 
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(1) Adalet Bakanlığı'nın hazırladığı "Kişisel Verilerin Korun
ması Kanun Tasansı'nın bir an önce kanunlaşması gerektiği 
görüşü Elektronik Ticaret Koordinasyon K u r u l u ' n u n 1998 ta
r ih l i raporunda da İfade edilmiş ise de, bu Tasan birçok sakın
calı ve eksik hükmü içermektedir. 

TCK Tasans i 'mn 345. maddesi bilişim sistemine girme, ve
ri ler i t ahr ip ve bozma eylemlerini cezalandırmakta ve TCK'na 
göre suç oluşturmayan "sisteme yetkisiz girme" eylemini de ce
za landırmaktad i r 1 4 2 . 

Öğretide veri ler in durdurulması diye adlandınlan (Data İn¬
terception) ve nak i l sırasında verilerin ele geçirilmesi şeklinde
k i eylem TCK'nda henüz (TCK.m.525a vd.) cezalandınlmamak-
tadır. B u n a ilişkin yeni madde konulmalıdır. Verilerin durdurul
ması eyleminde, veri İletim (nakil) esnasında ele geçirilmektedir 
k i , TCK.m.525a vd. ve Özellikle Tasarı'nın 346. maddesi bu ey
lemi kapsamamaktadır. Naki l sırasında veri ele geçirildiğinden, 
bilişim sistemi içinde gerçekleştirilen bir eylemden de sözedile-
meyecek ve Tasarı.m. 346 kapsamında sayılmayacaktır. 

(2) Tasarı nın 197. maddesi kişilerin rızası olmaksızın ve 
kanuna aykın biçimde kişisel verileri bilişim sistemine yerleş
t i rme, işleme, veri lerin hileyle veya kanuna aykın olarak elde 
edi lmesini , kişisel veri ler in korunması için gerekli önlemlerin 
alınmasını ve bu nedenle başkalannın eline geçmesine, bozul
masına veya zarara neden olunması ile Özel türdeki kişisel ve
r i ler in bilişim sistemine yerleştirilmesini cezalandırmaktadır. 

B u tür b i r düzenlemeye mevzuatımızda ihuyaç vardır ve 
boşluğun doldurulması yerinde olacaktır. 

Ancak madde metni bazı açılardan hatalı düzenlenmiştir. 

a) Maddenin 2. fıkrasında verilerin hileli veya kanun dışı 
ele geçirilmesinden söz edilmiştir. Bu ifadelerin bizatihi kendi
leri uygulamada sorunlara yol açabileceği gibi, verinin elde 
edilmesi usulünün kanunda düzenlenişinin de boşluk olursa 

4 2 Aynca bu maddenin gerekçesine bkz. ÜNVER, Ceza Hukukuyla Korun
ması Amaçlanan Hukuksal Değer. C: II. sh : 1020 vd. 
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veya b u n u n tüzük, yönetmelik vb. düzenlenmesi halinde uygu
lamada yine sorun çıkacaktır. B u n u n yerine "hukuka aykırı bi
çimde" ifadesi kullanılmalıydı. 

b) Maddenin İlk ve 2. fıkraları b i rb i r inden tamamen farklı 
eylemleri düzenlemekle b ir l ikte , 2, fıkra i lk fıkranın ağırlatıcı 
nedeni gibi kaleme alınmıştır. Bu da 2. fıkradaki eylemin o lu 
şumunun i l k fıkradaki eylemin de yapılmamasını gerekli kılı-
yormuş gibi iz lenim uyandırmaktadır ve uygulamada sorunla
ra yol açabilecektir: İki fıkradaki tipe uygun eylemler bağımsız 
düzenlenmeli ve cezalan da ayn gösterilmeliydi. 

c) İkinci fıkranın i lk bendinde k u s u r l u l u k u n s u r u n u n kast 
olduğu açıkça bel ir t i lmel i , kastın türü bel ir lenmeliydi. 

d) Maddenin 3. fıkrası ile 1. fıkrası çelişmektedir. Esasen 
3. fıkrada bel ir t i len n i te l ik tek i veriler de (özel türde olsalar da
hi) kişisel veri lerdir ve esasen 1. fıkrada cezalandınlmaktadır. 

Burada yapılmak istenen Özel n i te l ikteki kişisel verileri b i 
lişim sistemine yerleştirmenin daha fazla cezalandınlması ise; 

1- Madde metninde k a n u n u n öngördüğü haller dışında 
ifadesi yerine, " h u k u k a aykın olarak" ifadesi kullanılmalıydı, 

2- B u son fıkra i lk fıkranın ağırlatıcı nedeni olarak düzen
lenmeliydi. 

3- Son fıkrada sayılan nitel iklere kişinin "mezhebi", "etnik 
kimliği", "özel yaşam tarzı", "kişisel ilişkileri" gibi veriler de ek
lenmeliydi, 

4- İlk fıkranın 2. bendindeki suçun son fıkradaki eylemle
ri de kapsayıp kapsamadığına açıklık kazandırılmalıydı, ve 

5- Maddenin 3. fıkrasında da, tıpkı 1, ve 2. fıkralarda ol
duğu gibi "sistem" ter imi yerine, "bilişim sistemi" t e r imi ku l la 
nılmalıydı. 

e) Maddede suç sayılan t ip ik eylemler dar ve birkaç ter im
le İfade edilmiştir ve hüküm bu haliyle kanunlaşırsa uygula
mada sorunlara yol açabilecektir. Oysa aynı maddenin gerek-
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çesinde atıf yapılan yabancı kanunlardak i seçimlik hareketlere 
de yer ver i lmel iydi . 

(3) Tasarının 198. maddesû kişisel verilerin yetkisiz kişile
re verilişi, İfşası, özel amaçlarla kullanılışı ve imha edilmesi ge
rekl i ver i ler in imha edilmemesini suç haline getirmektedir. 

B u tür b i r hükme de mevzuatımız açısından ihtiyaç vardır. 
Veri lerin korunmasına oldukça hizmet edecek ve esasen devle
t i n 80*11 yıllarda yerine getirmesi gereken bir ödevine ilişkindir. 

Ancak madde metni eksik düzenlenmiştin 

a) Veri lerin başka kişi ve kuruluşlara nakl in i tüm ayrıntı
sıyla düzenleyen mevzuat olmadığı için, resmi k u r u m ve k u r u 
luşlar arasındaki veri nak l i ülkemiz açısından kötüye kullanıl¬
maya müsaittir. 

b) İlk fıkradaki eylemin yalnızca ver inin kişilere verilmesiy
le sınırlandırılması hatalı olmuştur: özel ve resmi ve kuruluş
lara veri lmesi de madde metnine dahi l edilmeliydi. 

c) Resmi k u r u m ve görevlilerin her ik i fıkradaki eylemleri 
yapması hal i madde metninde belirsiz olup, açık düzenlenme
l iydi . 

(4) Ülkemizde bu konudak i yeni b i r ihtiyaç da, ulusai bilgi 
güvenliği alanında kendis ini göstermiş ve bu alandaki bilgi lerin 
korunması açısından b ir kanun taslağı hazırlanmıştır. Bilgile
rin korunmasına İlişkin hem fiziki, personel, idar i yapıya iliş
k in hem de h u k u k s a l yükümlülüklere ilişkin hükümler içeren 
"Ulusal Bilgi Güvenliği Teşkilatı ı>e Göreuleri Hakkında Kanun 
Tasarısı Taslağı'nm 25. maddesi, bu taslağın içerdiği yüküm
lülüklerin ih la l in in başka b ir suç t ip in i ih la l etseler dahi. faile 
ayrıca b i r yıldan beş yıla kadar hapis cezası verileceğini ve fai 
l in bu eylemden kendisi veya başkası yararına b ir mentaat te
min etmesi d u r u m u n d a ise bu hapis cezasının ik i yıldan az 
olamayacağı hükmünü içermektedir. 

Bütün bun la r da bize, ülkemiz açısından da kişisel verile
r in elde edilmeleri, depolanmaları, kullanılmaları, korunmala-
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n ve ha t ta gerektiğinde imha edilmelerine ilişkin kanun i dü
zenlemelerin vakit geçirilmeksizin yapılması gerektiğini göster
mektedir. Bu bağlamda, son yıllarda özel b i r alan olarak ceza 
muhakemesi h u k u k u alanında delil-ispat açısından önemi git
tikçe ar tan DNA analizleriyle i lg i l i olarak kişisel veri lerin depo
lanacağı DNA Bankasının kurulması, b u n u n işletilmesi, verile
r in elde edilmesi, kaydedilmesi, kullanımı, muhafazası, İmhası 
ve hat ta b u alandaki kötüye kullanmaların önlenmesi gibi h u 
suslar başta o lmak üzere k a n u n i düzenlemelere kavuşturul
m a l ı 1 4 3 ve bu alanda bilişim sistemiyle işlenen suçlardan kay
nak lanan ceza sorumluluğu da yapılacak düzenlemelerde gö-
zönünde tutulmalıdır. 

(5) Tasarının 293. maddesinin 1, fıkrasında "suç işlemeye 
tahr ik suçu düzenlenmiş ve 2. fıkrasında ise b u suçun bel i r l i 
iletişim araçlan, ses kayıt bant l an , sesli veya sözlü yayın araç
ları gibi araçlarla işlenmesi cezayı ağırlatıcı neden sayılmıştır. 

Özünde bu tür b i r ağırlatıcı nedene yer verilmesi, hem kar
şılaştırmalı h u k u k t a k i d u r u m a hem de suç tipiyle ko runan de
ğerin ih la l in i önleme arzusuna uygundur. 

Ancak maddenin düzenlenişinde bazı hatalar yapılmıştır: 

a) Madde metninde "bilişim sistemi" ter imi yerine " inter
net" kelimesine yer verilerek tasarının çeşitli maddeleri arasın
da kavram ve terimler açısından çelişkiler, bu farklı ifadeler do
layısıyla da değişik yorumlar ve uygulamada tereddütlerin doğ
masına zemin hazırlanmıştır, 

2) Madde metninde yalnızca "İnternet" ter imi kullanıldığı 
için, " intranet , ekstranet" vb. bilişim sistemleriyle aynı eylemin 
işlenmesi hal ler i hatalı olarak madde metnine dahi l edilmemiş
t ir ; bun lar da madde metn i içinde olmalıydı. 

6) Tasarı'nırı 346. maddesi bilişim sistemine h u k u k a aykı
rı olarak tamamen veya kısmen giri lmesi ile orada kalma, veri-

ÖZBEK. Veli Özer. Ceza Muhakemesi Hukukunda DNA-Analizi., in: 
Prof.Dr.Turhan Tufan Yüceye Armağan. İzmir 2001. sh: 558 vd. e 569 
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erin yok edilmesi ve değiştirilmesi eylemlerini cezalandırmak
tadır. 

Bu tür b i r hükme ihtiyaç vardır ve birçok CK gibi TCK'nda 
da bu konuda eksikl ik vardır. Düzenleme bu ihtiyacı karşılaya
caktır. 

Ancak madde metninin düzenlenişi yanlışlıklar ve özensiz
likler içermektedir. 

a) Bilişim sistemine yalnızca girme eyleminin cezalandırıl
masına azami endişe ve özenle yaklaşılmalıdır. Örneğin bilişim 
sistemi açısından internete girme eylemi açısından kamuya 
açık - kapab a lan / site ayırımı yapılmalıydı. 

b) Şifreleri kırılmış siteleri ku l lanma eylemi aynca düzen
lenmeli ve madde metninde M kast " u n s u r u özellikle vurgulan
madığı için sörf sırasında taksir le veya başkalarınca hazırla
nan l inkler nedeniyle yönlendirilerek girilme hallerine ceza so
rumluluğunun olup olmadığı açıklığa kavuşturulmamışür, 

c) 2. fıkradaki eylemin taks ir l i eylemleri de kapsayıp kap
samadığının düzenlenmeyişi hatalı olmuştur. Genelde yalnızca 
girme, s istemin şifresini kırsa dahi . içindeki veriye zarar ver
mez. Eğer 2. fıkradaki eylem taksirli eylemleri veya netice nede
niyle ağırlaşan eylemleri içeriyorsa, i lk fıkradaki kastlı eylem
den daha ağır ceza yaptırımını içerdiği için, ih la l = ceza denge
si hatalı düzenlenmiş, aksi takdirde ise belirt i len eylemlerin so
nuçlan belirsiz bırakılmış demektir. Tasanda her i k i fıkranın 
da kasten işleneceği belirtilmiştir. Bu madde metninde olmalıy
dı, ve taks i r ve netice sebebiyle ağırlaşan eylemler de düzenlen
mel iydi . 

d) İkinci fıkrada veri lerin yok edilmesi veya değişmesi açı
sından tamamen ve kısmen yok olmasına, değişmesine neden 
olma arasında b ir ayırım yapılmamıştır. B u ise veri lerin kısmen 
yok olması veya değişmesinin de t ip ik eylem olup olmaması ve 
ceza m i k t a n n d a farklılık olup olmayacağı konusunda belirsiz
l ik yaratmıştır. 

e) Tasan başka bölüm ve kısımlannda bazı kavranılan ta-
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nımlarken, burada madde metninde tanım vermek yerine ge
rekçeyle te r im tanımlamasına gitmiştir: Ancak: 

1- Madde içinde veya bölüm başında tanım yapılsaydı ta
sarının kendi içindeki u y u m u n u bozmayacaktır. 

2- Terimlerde değişiklik yapılmış ve fakat yeni t e r imin (bi
lişim sistemi) eski terimle aynı anlamı taşıyacağı belirtilmiştir. 
Anlam aynıysa terimlerde neden oynandığı anlaşılır şey değil
dir. Özellikle TCK'nun tümüne ilişkin ortak kavramlarda / te
rimlerde köklü b ir değişikliğe gidilmeden, tasarının birkaç 
maddesinin aradan çekilerek kanunlaştırılması, TCK'nun hem 
kendi içindeki u y u m u n u bozacak, hem de diğer maddelerde 
çeşitli çelişkilere neden olacaktır k i . bu ter im kargaşası bu so
runların daha da karmaşıklaşmasına neden olacaktır. 

3- Yeni ter imler in eski terimle aynı anlamı içerdiğinin ge
rekçede ifade edilmesi, kendi içinde başka bir çelişkidir. Çün
kü an lam farklılığı yoksa, gerekçenin 2. fıkrasında bel ir t i len 
"yeni gelişmeler ve batı ülkelerindeki gelişimin" gözönünde t u 
t u l u p TCK'dakİ m . 525a vd. daki hükümleri yenileştirmek 
amacına hizmet etmeyecektir. 

fl Maddenin gerekçesinde, sisteme giren kişinin bel i r l i ve
ri ler i elde etmek amacıyla hareket etmesinin veya b u veri leri el
de etmesinin öneminin olmadığının İfade edilmesi ve fakat b u 
n u n madde metninde yer verilmemesi hatalı olmuştur. 

Öncelikle, b u Özel kast madde içinde değerlendirilmeli ve 
bir hukuksa l sonuç bağlanmalıydı. 

Ayrıca, en azından "kişisel" veri lerin elde edilmesi veya ey
lemin bu amaçla yapılması açısından tasarının 197/l-b,2'ye 
atıf yapılmalı ve kanunların çatışkısı engellenmeliydi. 

Keza maddede açıkça yer verilmeyen "kişisel veriyi elde et
mek veya b u amaçla sisteme g irmek" gerekçede izah edilerek, 
madde gerekçesiyle t ipe uygun eylem u n s u r u yaratılmak İste
niyor k i , çok hatalı b i r k a n u n yapma tekniğidir. 

g) Maddenin gerekçesinin sonunda FSEK'ndaki hükümle
r in saklı olduğunun bel irt i lmesi, b i r açıklık sağladığı için ya-
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rarlı o lmakla b ir l ikte , buna hem madde metninde yerver i lme-
yişi hem de çifte cezalandırmayı engelleyici b i r içtima kuralına 
yer verilmeyişi eksikl ik olmuştur. Ayrıca bu hususun madde 
gerekçesinde bel irt i lmesi yerine, yukarıda da ifade edildiği üze
re, madde metni içinde bel irt i lmesi gerekirdi. 

h] Maddenin son fıkrası ise. teşebbüs hakkında dört nok
tada hatalı b i r düzenleme getirmiştir: 

1- TCK'da mevcut " tam - eksik teşebbüs" ayırımının terke-
di lmesi b u maddedeki suçlarla diğer suçlar arasında çelişki ya-
ratmışUr. TasarVnın tümü birden kanunlaşsa bu madde tercih 
edilse yerinde olacak bu düzenleme, Tasarı nın bazı maddeleri 
içinden çekilerek kanunlaştırılmak istenmesi halinde büyük 
sakıncalara neden olacaktır. 

2- Teşebbüsün genel hüküm olarak CK'nun genel hüküm
ler kısmında düzenlemesi sisteminden vazgeçilerek, Fransız 
CK.nun bu konulara ilişkin hükümlerini ikt ibas etmek veya Al
m a n CK 'nun sistemi tercih edilip, teşebbüsün cezalandırılabil
mesi için her suçun ilgi l i maddesinde ayrıca düzenlemek yak
laşımı TCK sistemine aykırı olduğu için. Tasarının tümünün 
b u sistemi benimsemesi ve yasalaşması halinde benimsenebi-
lecek iken, bazı hükümlerin TCK'ya eklenmesi halinde ik i fark¬
lı suça teşebbüs modeline yol açacaktır ve oldukça sakıncalıdır. 

3- Tasan suça teşebbüsün cezalandınlması için biraz ön
ce bel ir t i len sistemi tercih etmekle bir l ikte , aynı önemdeki baş
ka suçlarda (örneğin m. 197 v d j bu konuda b ir açıklığa yer 
vermemesi hatalı olmuştur. 

4- Her i k i fıkrada düzenlenen suçlann tamamlanması ile 
teşebbüs derecesinde kalmasının aynı ceza ile karşılanması da 
(son fıkra) hatalı olmuş, ihlal = ceza yaplınmı arasındaki den-
geyi=orantıyı bozmuştur Hatta madde metninde tam - eksik 
teşebbüs ayınmı yapılmayışı bu dengesizliği daha da artırmıştır. 

B u hükümdeki bel irt i len çelişki ve yanlışlığın kaynağının 
sözkonusu maddeler in Fransız CK'ndaki düzenlemelerin oldu
ğu gibi ikt ibas edilmesinden kaynaklandığı düşüncesindeyiz. 
Fransız CK .nun 226-9, maddesine bakıldığında, orada da aynı 
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hükmün yer aldığını görmekteyiz. Fransız mevzuatı ve CK için
de belki tutarlı sayılabilecek ve sorun çıkarmayabilecek b u 
maddenin olduğu gibi türkçeye çevrilerek iktibası. TCK ve Ta-
san'daki tüm sistem dikkate alınmadığından ve sırf bilişim 
suçlarına ilişkin maddelerde bu tür b i r düzenleme getiri lmesi 
dolayısıyla belirttiğimiz gibi sorunlara neden olacaktır. 

B u madde açısından diğer hatalı b i r düzenleme ise, mad
denin 3. fıkrasındaki ceza miktarı ile 2. fıkrasındaki ceza m ik 
tarı arasında açık b i r dengesizliğin bulunduğudur Çünkü 3. 
fıkradaki haksız çıkar sağlama eylemi 2. fıkraya uygun b ir b i 
çimde gerçekleştirildiği du rumla rda 2. fıkradan çok daha az b i r 
ceza yaptırımının uygulanması gerekecektir k i , b u h u k u k s a l 
değerlerin İhlali ile ceza miktarları arasındaki olması gereken 
dengeye 1 4 4 aykırıdır. 

(7) Tasan'nın 347. maddesi bilişim sistemini engelleme, 
bozma, sisteme h u k u k a aykırı biçimde veri sokma, sistemdeki 
veri leri yok etme, değiştirme ve b u eylemlerle kendisine veya 
başkasına haksız kazanç temin etme eylemleri olarak düzen
lenmektedir. 

Madde metnindeki eylemlerin b i r kısmı TCK m. 525b'de 
düzenlenen eylemlere ilişkin olup. daha ayrıntılı düzenlenmiş
t i r ve i lke olarak bu düzenlemeye yer verilişi yerinde olmuştur. 

Ancak madde metnindeki düzenleme tarzı bazı Imtaları da 
İçermektedir ve kanunlaşmadan düzeltilmelidir. 

a) Madde metnindeki eylemler açısından bozma, engelle
me, değiştirme ve diğer eylemlerin tamamen değil de kısmen ic
rası, yan i yasaklanan neticenin kısmen veya geçici kısa b ir sü
re gerçekleştirilmesinin madde metninde açıkça düzenlenmeyi-
şi eks ik l ik olmuştur, 

b) Her ne kadar maddenin gerekçesinde (bkz. Gerekçe Sı
ra No: 2), ik inc i fıkradaki düzenlemeyle Tasan'nın 346. madde
s in in 2. fıkrasındaki "netice nedeniyle ağırlaşan" eylem türü-

B u denge tçln bkz. ÜNVER, Ceza Hukukuyla Korunması Amaçlanan 
Hukuksa l Değer. C: 11: 1020 vd. 
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nün gerçekleştirilmesinin suç hal ine getirildiği ifade edilmiş ise 
de, hem bu gerekçe madde metni ile bu açıdan çelişmekte hem 
de madde me tn i gerekçede bel irt i len biçimde yoruma elverişli 
değildir. Çünkü maddenin 2. fıkrası kasten gerçekleştirilen sis
teme veri sokma, veriyi yok etme ve değiştirme eylemlerini dü
zenlemekte olup, yalnızca girme eyleminin netice nedeniyle 
ağırlaşan biçiminin düzenlenmesini içermemektedir. Bu ne
denle, b u 2. fıkranın uygulanışı tatb ikat ta oldukça büyük so
run lara yo l açacaktır. 

c) Madde metninde "haksız çıkar" ifadesine yer verilmekle 
b i r l ik te (f. 3). gerekçede bu ifadenin anlamının "maddi çıkar"la 
sınırlandırılmak istenmesi yanlış olmuştur Bu hem maddenin 
yorumlanıp uygulanmasında sorunlara yol açacak, hem de 
madde metniyle arzulanan korumayı sağlamayacaktır. Oysa 
diğer çıkarlar (manevi ni te l ikte olanlar) da madde metninde var 
sayılıp, gerekçedeki bu sınırlandırıcı ifadelere yer verilmemeliydi. 

d) B u maddede bel ir t i len suçlara teşebbüsün düzenlenişi 
(f. 4) de hatalı olup, yukarıda Tasan'nın 346. maddesi değer
lend i r i l i rken teşebbüs açısından belirttiğimiz eleştiriler bu fık
ra için de geçerlidir. 

(8) Tasan'nın 348. maddesi, sahte belge oluşturma için b i 
lişim sistemine veri yerleştirme veya mevcut verileri tahr i f etme 
ile b u şekilde elde edilen belgeyi kullanmayı cezalandırmakta
dır. 

İnternetle ve bilgisayarlarla sahte belge oluşturmak açısın
dan yeni b i r olanak ve araç ortaya çıkmışür ve bu tür b i r suç 
türü düzenlenmelidir. 

Ancak Tasan daki maddenin düzenleniş şekli bazı açılar
dan hatalı olmuştun 

a) Öncelikle " h u k u k alanında bir neticeye ulaşmak"4 ifade
si (f. 1) yerine, resmi veya özel evrak ter imler in in veya ispat 
araçları t e r imler in in kullanılması daha yerinde o lurdu. Özel 
kastın aranması maddenin uygulanma alanım gereksiz ölçüde 
daraltmıştır. 
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b) 2. fıkrada düzenlenen sahte belgeyi ku l l anmak suçuna 
aynca gerek y o k t u n Çünkü, gerek TCK gerek CK Tasansının 
i lgi l i maddelerinde de bu eylem aynca ve Özel hüküm olarak za
ten düzenlenmiştin 

c) B u tür b i r hükme mut l aka yer verilecek ise, bu kez de 
madde metn i daha t i t iz l ikle kaleme alınıp, İki hususa daha ay
rıca yer veri lmel iydi . Bu hükümde (f, 2) hem 2. fıkradaki eylem
den cezalandırılan kişinin 1. fıkradaki eylemlere iştirak etme
miş olmaları koşulu aranmalıydı hem de sahte olduğunu bilerek 
kullanmaları (kast) kuralı madde metninde ayrıca düzenlenme
l iydi . 

Çifte cezalandırmayı önlemek için madde metnine y u k a n -
da bel irt i len koşulu koymak yerine, b u n u n gerekçede açıklan
ması yerinde olmamıştır: Gerekçede açıklanan şey madde met
ninde yoktur . 

d) Madde metninde yer almadığı halde. 2. fıkradaki suçun 
oluşması İçin. I . fıkradaki suç için gerekli özel kastın, sahte 
belgeyi ku l l anma suçu için gerekli özel kastın, sahte belgeyi 
ku l l anma suçu için de geçerli olduğunu bel ir tmek sakıncalı ol
muş, sorunlara gebe b ir düzenlemedir. 

e) Diğer suçlara (örneğin Tasarı m, 346 f 347) teşebbüsün 
cezalandınlmasmtn kabu l edilmesine karşılık, b u maddedeki 
suçlar için b u yönde b ir hükmün eksikliği, suça teşebbüs ha
linde ne yapılacağı hususunda tereddüt uyandırmaktadır. Bu 
tür b i r düzenleme metodu başka türlü de anlaşılmaya müsait
tir. Denilebil ir k i . Tasan TCK 'nun 61-62. maddeler indeki te
şebbüs kurallarına ilişkin sistemden vazgeçmemiş ancak bazı 
suçlar (örneğin Tasan m. 346, 347) açısından bu sisteme istis
nalar getirerek, sadece bu suçlar açısından hem tam - eksik te
şebbüs ayırımını kaldırmış hem de tamamlanmış suç ile aynı 
suçu tam veya eksik teşebbüs derecesinde kalması hal inde uy
gulanacak ceza yaptırımlan açısından fark gözetmemiştir. 

Kabul edilebil ir bu izah şekli de. i k i açıdan tereddüt uyan
dırmaktadır. Öncelikle oldukça detaylı olan madde gerekçele
rinde b u n u n açıklanmaması hatalı olduğu gibi , bu suçlarla b u 
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tür özel b i r düzenlemenin olmadığı suçların korunduğu h u 
kuksa l değerler ve bunların ihla l şekilleri karşılaştırıldığında, 
diğer daha önemli bazı suçlarda neden bu tür bir özel düzen
lemeye gidilmediği de cevapsız b i r soru olarak ortada kalmak
tadır. 

Oysa Tasan 'nm genel hükümlerine bakıldığında, 37. ve 
38. maddelerinde tam ve eksik teşebbüs ayırımı yapmıştır ve 
bu ayınma paralel olarak da farklı ceza oranlan belirlemiş
t i r * ^ . 

(9). Tasannın 349. maddesi. 346, ve 347. maddelerde dü
zenlenen suçları işleyen kimseler hakkında kamu hizmetlerin
den yasaklılık, meslek veye sanat veya ticaretten men, suçta 
kullanılan k u r u m u n kapatılması, müsadere ve mülkiyetin dev
lete geçmesi fer'i cezalannı düzenlemektedir. 

Bu tür fer'i cezalann i lgi l i suç tipinde gösterilen eylemler 
d ikkate alındığında kabu l edilebilir cezalar olmasına karşılık, 
özellikle i lk fıkradaki kurumun kapatılması ve 2. fıkradaki mü
sadere, mülkiyetin devlete geçmesi f e r i cezalan açısından, k u -
r u m l a n n veya araçlann suçu işleyen veya iştirak eden kimse
lere ait olmaması ve eylemlerden haberi olmadan k u r u m ve c i 
hazını kullanıma açan kimseleri koruyacak ibarelere madde 
metninde yer veri lmesi gerekliydi. Aksi takdirde 3. şahsın f i i l in
den doğan ceza sorumluluğu gibi b i r durumla karşılaşmış o lu
ruz. Maddenin bu şekli muhafaza edil ir ve kanunlaşırsa, geç
mişte müsadere (TCK m. 36) konusunda yaşanan yanlış uygu
lamalar bu madde açısından da tekerrür edebilecek ve suçla i l 
gisi o lmayan kişi/kişilere de dolaylı yoldan ceza yaptınmı uy
gulanmış olacaktır. Yapılacak düzenlemede masum üçüncü k i 
şiler korunmalı, hükümler üçüncü şahsın eyleminden sorum
luluğu önleyici biçimde kaleme alınmalıdır. 

Aynca Tasan nın 34. ve 347. maddelerindeki suçlan işle
yenler için bu fer'i cezalann öngörülmesine karşılık, aynı ceza-

1 4 5 Bkz. Adalet Bakanlığı - Türk Ceza Kanunu Tasansı ve Türk Ceza Kâ  
nununun Yürürlüğe Konulmasına ve Mevzuala Uyumuna Dair Kanun 
Tasansı, Ankara 2000. sh: 34-35 ve sh: 196 - 198. 
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l a n n 348. maddedeki suçu İşleyenler İçin de kabu l edilmemesi 
hem eks ik l ik hem de çelişik b i r düzenlemeye yol açmıştır. 

(10) Tasan'nm 350. maddesi Banka ve kred i kartlarının 
kötüye kullanılması suçunu düzenlemektedir. 

B u konuda açık b i r hükmün Tasanda yer alması yararlı
dır. Halen uygulama somut olaylarda farklı uygulamalara git
mekte, genelde TCK m. 525b/2'deki hükmü uygulamakta ve 
özellikle b u eylemin banka memur lan , kredi kartını İlgili k i m 
seye götürmesi gereken postacı vs. yaptığında diğer eylemleriy
le bu madde arasında TCK m. 79 anlamında f ik r i (düşünsel) iç
t ima olduğunu kabu l etmekte ise de, bazen de hırsızlık, dolan-
dıncılık, emniyet i su i i s t imal ve zimmet suçlarının işlendiğini 
kabu l etmektedir. 

Uygulamadaki tereddütleri giderecek, bilgisayar ve inter
net in de kullanımını d ikkate alan ve suçlann içtimai alanında 
doğabilecek so run lan asgariye indirecek bu hükmün kabulü 
yararlı olacaktır Bu düzenleme aynca, mevcut TCK.m.525b-
n in kredi ka r t l an ile işlenen suçlan da içerip içermediği husu 
sunda uygulamada yaşanan tereddütlere de son vereceğinden, 
yararlı olmuştur 

B u eylem başta Federal Almanya olmak üzere birçok batı 
ülkesi ve ülkemizde de yaygınlaşmış, birçok devlet açık hü
kümler düzenlemiş ve kendine özgü niteliği it ibariyle ülkemiz
de de bu tür düzenlemeye ihtiyaç vardır. 

Ancak, her ne kadar madde metninde bu suç t ip in in do-
landıncılık, inancı kötüye ku l l anma ve sahtecil ik suçlarının ra¬
tio legis' lerinin tümünü içerdiği ifade edilmiş ise de, b u karşı-
laştınlabilecek k a n u n çatışkılannı çözmeye yeterli olmayıp, iç
t ima sorunlannı giderecek daha açık b i r ibareye madde met
ninde yer veri lmesi daha yerinde olacaktır Keza suçun unsur -
lannın. eylem biçimlerine göre daha da netleştirilmesi, k las ik 
suç t ip ler inden hareketle b u suç t i p in in yorumlanması gibi ha
talı ve tereddütlü uygulamalan da engeller 

(11) Tasarı nın 351. maddesi, y u k a n d a k i maddelerde dü
zenlenen suçları işlemek için Örgüt k u r m a k ve buna katılmak 
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halinde, kişilerin işlemek istedikleri suçlardan en ağırının ce
zasının verileceğini düzenlemtşür. 

B u madde metnine Tasarıda yer verilmesi bir çok açıdan 
hatalı olmuştur, 

a) Öncelikle b u tür b i r örgütü k u r m a k veya buna katılmak 
İçin ayrı b i r düzenleme yapmaktan ziyade t suç işlemek için te
şekkül oluşturmak suçuyla yet inmek ve eğer mut laka daha 
ağır b i r ceza veri lmek isteniyorsa suç işlemek için teşekkül 
oluşturmak suçuna b ir ağırlatıcı neden olarak eklenmesi daha 
doğru o lu rdu . 

b) Suç t i p i somut tehlike suçu olarak düzenlenmek isten
miş ve b u n u n için "varlığı b i r veya birden çok maddi nite l ikte
k i hazırlıklardan anlaşılan" ibaresine yer verilmiş ise de, somut 
tehl ike suçu olduğunu bel i r t i r daha yerinde b i r ifade kullanıla
b i l i rd i . Ayrıca tek b ir maddi hazırlık yetecekse "en az bir" deni
lebil ir ve manevi hazırlığı bertaraf eden ve fakat maddi hazırlı
ğın k o n u s u n u daha açık belirleyen bir ifade kullanılabilirdi ve 
b u takdirde hükmün uygulanışı daha az sorunlu o lurdu. 

c) Suçun cezasının bağımsız olarak gösterilmemesi ve iş
lenmek istenen suçlardan en ağırının cezasının verileceğinin 
bel irt i lmesi hatalı olmuştur. Öncelikle örgüt k u r m a k suç ise, 
b u n u n cezası aynca düzenlenmeliydi. Ceza için henüz işlenme
miş ve işlenmek istenen, yani düşünülen b ir suçun cezasına 
atıf yapmak fii l ceza h u k u k u ilkesiyle bağdaşmadığı ve işlen
memiş b i r suçun cezasından uygulamaya neden olduğu gibi 
hem de k a n u n i l i k ve bel i rg inl ik İlkesine aykırıdır. 

d) Aynca Örgüt k u r m a k suç ise, neden ondan dolayı ceza 
ver i lmiyor da, işlenmesi istenen suçlar dikkate alınıyor, anlaşı
lamaz b i r d u r u m olduğu gibi, bu tür b i r ifadeye yer verilmesi
ne karşın işlenmek istenen suçlardan bir, bir kaçı veya hepsi 
İşlendiğinde nasıl ceza verileceği de belli değildir. Artık İşlenme
si İstenilen suç kalmadığı için ceza mı verilmeyecek, işlenen 
suçlardan en ağır cezayı gerektiren m i seçilerek cezası uygula
nacak veya hepsinden ayn ayn ceza mı verilecek, bu belirsizdir. 

e) Yine b u tür b i r ceza düzenlemesi, özellikle suça iştirak 
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edenler açısından birçok sakıncayı beraberinde getirecektir 
Şerik sadece örgüt kurmaya azmettirme veya başka b ir şekilde 
yardım etmiş olabi l i r veya şeriklerden b i r i en basit diğeri en 
ağır suçu işlemek istemiş olabi l i r k i , hepsine aynı ceza uygula
mak h u k u k a aykırı olacaktır. 

(12) Tasan'nm 351. maddesi Tasarının 346, 347, 348. 
350 ve 3 5 1 . maddelerinde düzenlenen suçlardan dolayı tüzel 
kişilerin de so rumlu olacağını düzenlemektedir. 

Bu hükmü hatalı bulmakta ve kanunlaşmaması gerektiğini 
düşünmekteyiz. 

a) Tüzel kişilerin ceza sorumluluğu o l a m a z 1 4 6 . B u düzen
leme hatabdır ve Tasan'da yer veri lmemeliydi. 

b) Suçta kullanılmış, yararına veya adına suç işlenmiş ve
yahut temsilcisi suç işlemiş ise. ancak suçu işleyen gerçek k i 
şiler so rumlu olur. Mut laka tüzel kişiye b i r yaptırım uygulan
mak isteniyorsa, bu idare h u k u k u , özel h u k u k veya başka n i 
telikte b i r ceza olabil ir; ama ceza h u k u k u yaptınmı olamaz, 

c) Madde metninde tüzel kişilerin sorumluluğu için olma
sı gerekli koşullara yer verilmemesi diğer bir eksikl ikt i r , örne
ğin Fransız CK (m. 121-2 vd.) ayrıntılı koşullar düzenlemiş
t i r ^ 

d) Kaldı k i , tüzel kişilerin ceza sorumluluğunu kabu l eden 
tasarıda, tüzel kişilerin sona ermeleri halinde, özellikle şirket
ler açısından tür, nev'i değiştirme, fesih hallerinde ceza sorum
luluğunun sona ermesi düzenlenmemiştir. Oysa gerek Tasarı
ya model olan Fransız CK gerek tüzel kişilerin ceza so rumlu lu 
ğunu kabu l eden Dan imarka CK, tıpkı gerçek kişinin ölümü gi
b i , kanuna karşı hi le l i sona erme hal ler i hariç, tüzel kişilerin 
sona ermesini dava ve cezayı düşüren b ir neden olarak kabu l 
etmiştir. 

Gerekçeler İçin bkz. ÜTTVER, Ceza Hukukunda Objektif Sonımluluk. 
sn : 132 146. 
Bkz. PRADEL , Jean. Fransız Hukukunda Tüzel Kişilerin Ceza Sorum 
tuluğu ile İlgili Bazı Sorunlar (Çev.: Zeynel T. KANGAL)., İn: Adalel Yük
sekokulu 20. Yıl Armağanı. İstanbul 2001. sh : 152 vd. 
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B u nedenle, hem Fransız CK.nun 226-30. maddesinin ik
tibas edilmesi hem de bu hükmün iktibasına karşın aynı ka
n u n u n 133-1 . maddesinin Tasarı'ya alınmaması hatalı olmuş
t u r ^ < jjBF ^^ I^SH^ 

(13J Tasarının 427. maddesi Cumhurbaşkanma hakaret. 
4 3 1 . maddesi ise resmi kuru l l a ra ve yargı görevi yapanlara ha
karet suçlarını düzenlemiş ve bu maddeler aynca (m. 427/4 ve 
431/4) suçun basın, görsel - işitsel yayın yoluyla işlenmeleri 
gibi internet marifetiyle işlenmesini de cezayı ağırlatıcı neden 
saymıştır. 

B u tür b i r düzenleme yerinde, ancak hatalı olmuştur, in
ternet kelimesi yerine Tasan 'nm diğer maddeleriyle u y u m l u b i 
çimde bilişim sistemi ter imi kullanılmalıydı. İnternet kelimesi 
kuUanıhnca, intranet , ekstranet vb. bu ağırlaücı nedenin kap
samı dışında bırakılmıştır: oysa bu hem arzulanmamış, hem 
de yanlış olmuştur. 

(14) Yukarıdaki düzenlemelere karşın. Tasarı hakaret su
çunun düzenlendiği 178. maddesinde, ağırlatıcı neden olarak 
saydığı telefon, telgraf vb, yanında ayrıca internete yer verme
miştir. Her ne kadar madde metninde "benzeri araçlar" ifadesi
ne yer vermiş ise de, bu ifade internete ilişkin olmayıp, yazı, te
lefon, telgraf gibi araçlar kastedilmiştir. 

Aslında tüm hakaret ve sövme suçlarına ilişkin hükümle
re bilgisayar ve İnterneti de kapsayan ter imler in eklenmesi (ör
neğin bısın-yayın kelimeleri yerine bireysel ve kit le iletişim ara
cı t e r im in in kullanılması gibi) çok daha yerinde o lurdu. 

(15) Aynı eksüdiğe tüzel kişiliğe lıakarete ilişkin 184. mad 
dede de rastlamaktayız. Oysa kanun diğer hakaret suçlan gi
b i , burada da internet i düzenlemeliydi. 

(16) Tasan'nm 199/2. maddesinde telefon ha t l an ile fre-
kans lanndan veya elektromanyetik dalgalarla yapılan şifreli-

1 4 8 Bu madde hakkında bilgi için bkz. P R A D E L , Fransız Hukukunda Tü
zel Kişilerin Ceza Sorumluluğu ile İlgili Bazı Sorunlar, sh; 164-165 ve 
sh: 165. dlrJnot: 49. 
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şlfreslz yayınlardan sahibinin/zi lyedinin rızası dışında yarar
lanmak düzenlenmiştir ve b u düzenleme yerinde olmuştur. 

(17) Tasan'mn 209. maddesinde, hayvanları öldürme veya 
işe yaramayacak hale getirme cezalandırılmakta ise de, cinsel 
ilişki, pornografik ürün elde etmede kullanma aynca düzenlen
memiştir. 

Buradak i düzenleme kapsamına alınması gereken eylem 
hayvanlara kötü muamele değil, onlarla cinsel ilişkide b u l u n 
mak ve b u görüntülerin kaydedilerek internet aracılığıyla su 
n u m u d u r . Özellikle de bu eylemlerde küçük kişilerin de ku l la 
nılması özel b i r k o r u m a düzenlemesini gerektirmektedir. 

(18) Tasan'mn 291. maddesinde suç işlemeye t ah r i k eyle
m i suç olarak düzenlenmiş ve in ternet in araç olarak kullanıl
ması b i r ağırlatıcı neden sayılmıştır. 

a) Düzenleme o l u m l u olmakla b ir l ikte , internet yerine " b i 
lişim sistemi" kullanılmalıydı. O takdirde hem amaca uygun 
bir düzenleme o lu rdu hem de Tasarının hükümleri içinde 
u y u m l u o lurdu . 

b) Aynı eleştiriler Tasan 'mn cürmü övme, kanunlara uy
mamaya t a h r i k i düzenleyen 292. maddesinin son fıkrasındaki 
atıf için de ifade edilebilir. 

(19) Tasan'mn kumar suçunu düzenleyen 303. maddesin
de, internet aracıbğıyla kumar eyleminin düzenlenmemesi ek
s ik l ik olmuştur. İnternette/aracılığıyla kumar oynama ve oy
natma eylemleri de suç olarak düzenlenmeliydi. 

(20) Tasan'mn 312. maddesinde kamusal haberleşmeyi 
bozmak eyleminde kullanılan araçların tek tek sayılması yeri
ne, " te l l i veya telsiz her türlü k a m u iletişim aracı" ter imi ku l l a 
nıldığından, gelecekteki teknoloj ik gelişmelerin ürünlerini de 
kapsayacak b ir te r im kullanılmıştır ve bu yerinde olmuştur. 

(21) Tasan'nın 320. maddesinde müstehcenlik suçunda 
kullanılan vasıtalar arasında radyo-televizyon yanında interne
t i n bel ir t i lmemesi eks ik l ik olmuştur. Burada 'bilişim sistemi" 
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veya "her türde bireysel veya kit le iletişim aracı" terimine yer 
verilmesi gerekirdi . 

(22) Cinsel suçlar açısından yukarıda TCK açısından belir¬
t i len eksik l ik ler 2000 ta r ih l i CK Tasarısı açısından da geçerli
dir. B u bağlamda fuhuşa teşvik, fuhuş İçin aracıbk, insan tica
ret i , İnsan kaçırma ve alıkoyma gibi eylemleri suç olarak dü
zenleyen (TasarTnın) 321 vd. maddeleri bu alandaki ihtiyaç d u 
yu lan korumayı sağlamaya yeterli değildir. 

(23) Bu konuda TCKda olmayan bir hüküm, bel ir l i oranda
k i boşluğu dolduracak nitel iktedir. TasarTnın müstehcenlik su
çunu düzenleyen 320. maddesinin 3. fıkrası çocuklarla, hayvan
larla, insan naaşlartyla cinsel nitelikteki fiilleri şeyleri veya 
temsilleri imal, ithal eden veya bunlan depotayan, ilan suretiyle 
tedavüle koyan, sergileyen, veren, gösteren, bunlara ulaşılması
nı olanaklı lalan veya kişilerin tasarrufuna koyan kimseleri ce
zalandırmaktadır. 

Bu maddedeki düzenleme açısından şunları söyleyebiliriz ; 

a) Madde bu yönüyle oldukça yeni ve yararlı b i r düzenle
meyi bu suç t ipine eklemiştir. 

b) Met indeki ifadeler internet i de kapsar nitel ikte olmakla 
b ir l ikte , tüm siber uzay alanını kapsayacak genel (bilişim sis
temi) gibi b i r ibareye de yer verilmesi daha yararlı o lurdu. 

c) Maddenin son (5.) bendi bu tür eylemlerin "kültürel ve
ya himayeye değer bi l imsel b i r değer taşıdıkları takdirde" müs
tehcen sayılmayacaklarını düzenleyerek oldukça İyi b i r adım 
atmıştır. B u tür düzenleme hem h u k u k a uygunluk nedeni açı
sından elverişli b i r araçtır hem de çocuk pornografisi eylemle
rine de yaygınlaştırılabilecek ve hatta gerçek - gerçek olmayan 
ni te l ik tek i çocuk pornografisi ürünlerinin suç teşkil edip etme
yeceği tartışmasında yararlanılabilecek bir düzenlemedir. 

Burada d ikkat edilecek şey. içerik simülasyon o lur ve yal
nızca yetişkin kimseler in ulaşımına sunulursa , b u n u n suç ol
masının çok tartışma götüreceğidir. Ancak içerik simülasyon 
değil, gerçek olursa veya gerek bu nitel ikte gerek simülasyon 
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biçimindeki içerik çocukların da ulaşımına olanaklı biçimde 
sunulursa , b u takdirde b irden çok hukuksa l değer ih la l edil
miş olacaktır ve düzenlemelerde ve uygulamada b u n u n d ikka
te alınması gerekmektedir. 

(24) Tasarının 336 vd. maddelerinde düzenlenen "Ekono
mi, Sanayi ve Ticarete İlişkin Suçlar" açısından internet in araç 
olarak kullanılmasının aynca düzenlenmeylşi, spekülasyon, 
manipülasyon, piyasayı etkileme vs. eylemleri açısından en 
azından b ir ağırlatın neden sayılmaması eks ik l ik olmuştur 1 4 9 . 

(25) Tasan'nın 346. ve 347. maddeleri arasındaki h u k u k 
sal değerin ihlali-ceza yaptırımı dengesi sağlıklı düzenlenme
miştir. Tasarı nın 347. maddesinde sahteci l ik amacı olmasa 
dah i aynı eylemler i yapan la r için öngörülen ceza ile 
m.346/2 1de öngörülen cezalar karşılaştınldığında. bariz b i r 
farklılığın öngörüldüğü, t a m aksi b i r düzenlemeye yer verilme
si gerekirken, sahte belge tanzim etmeksizin b i r bilişim siste
mine h u k u k a aykırı veriler sokan, mevcut veri leri değiştiren 
veya yok edene, sahte belge tanzim etmek amacıyla aynı eylem
leri gerçekleştirenlerden daha fazla ceza öngörülmesi hatalı ol
muştur. Bu düzenleme hatası, 346. maddenin başka b ir k i m 
senin bilişim sistemine g ir i lmesi t 347. maddenin ise bireyin 
kendi bilişim sistemine girilmesiyle i lgi l i olduğunun bel irt i lme
si suretiyle g i d e r i l e b i l i r d i 1 5 0 . 

(26) Tasan'nın 426. maddesinde, yukanda belirtildiği g ibi . 
Cumhurbaşkanına hakaret suçunu, 430. maddesinde ise res
mi kuru l l a ra , yargıda görev yapanlara hakaret suçunu düzen
lemiş ve İnternetin b u suçta araç olarak kullanılmasını ağırlaş-
tıncı neden saymışken, son birkaç yıldır internette çok daha 
fazla işlenen ve benzer n i te l ik tek i suçlar olan Bayrağa. Devle-

1 4 9 Inlernet aracılığıyla ticaret konusunda bkz. LÖHNIG, Martin. Die E i n 
beziehung von AGB bei Internel-Geschaeften.. NJW 1997. Heft; 25. sh: 
1688. 

1 5 0 Aynı yönde; ÖZEL, Cevat. "Bilişim Suçlan ile İletişim Faaliyetleri Yö 
nünden Türk Ceza K a n u n u Tasansı".. in: http://www.hukuk-
cu rfim/bilımst'l/klt;ii)l;ır/t)ihsimsu< l;nı T< "Kinsarısı htm 
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t i n egemenlik alametlerine, bazı kurumların manevi şahsiyeti
ne ve memura hakaret suçlarını düzenleyen ve yukarıdaki 
maddedeki aynı fasılda yer alan Tasan'nın 427 vd. daki suçlar
da internete yer verilmemesi eksikl ik olmuştur. 

C. Bazı Özel Alanlarla İlgili Birkaç Nokta 

(1) Medeni Kanun, iıaksız rekabet, markalar hukuku, tica
ret hukuku ve borçlar hukuku aîanlannda da gerekli değişiklik
lere g idi lmel i ve özellikle bu alanlara ilişkin mevzuattaki suç 
t ip ler in i düzenleyen özel hükümler internet alanını da kapsar 
hale getir i lmelidir. Örneğin b u alanda şahsi is im. cins, alan ve
ya meslek i s imler in in kötüye kullanılması 1 5 1, kişilik hak lan-
nın i h l a l i 1 5 2 , web. sitesi i s im hakkının alınması, satılması ve
ya i l t ibasa maha l verecek biçimde kelimeler kullanılması veya
h u t bu biçimde başkalarınca a lman sitelerde ilgil i k imsenin 
menfaatleriyle çelişen ve hatta onu küçük düşüren ve fakat ya
sal içeriklere yer verilmesi eylemlerinden ceza hukukunca dü
zenlenmesi gerekenler belirlenerek, b u alanda düzenlenmeli
dir. Ceza h u k u k u n c a düzenlenmesi gerekmeyen eylemler açı
sından ise, bel ir t i len diğer alanlara ilişkin kanun l ann mevçut 
hükümlerinin b u açıdan gözden geçirilmesi ge rekmekted i r 1 5 3 . 

(2) Siber Suç Sözleşmesi Tasansı'nın 10, maddesi, taraf 
devletlere bilgisayar sistemi aracılığıyla ve ticari bağlamda telif 
haklannın ve telif haklanna komşu (benzer) hakların ihlal i ey
lemler ini suç olarak düzenlemek yükümlülüğü yüklemektedir. 

' ^1 Bu konularda ortaya çıkan sorunlar ve çözüm önerileri için bkz. ME 
MİŞ, Tekin. İnternette Cins ve Meslek İsimlerinin Alan İsmi Olarak 
Kullanılması ve Ortaya Çıkan Hukuki sorunlar., AÜ. Erzincan Hukuk 
Fakültesi Dergisi 2002. c IV. sy: 1-2, sh : 463 vd.: MEMİŞ, Tekin. İnter
nette Alan Uyuşmazlıklarında Çözüm Arayışlan ve Wipo ara Raporu.. 
MHB 1999-2000, sy: 1-2. sh : 513 vd. ve Y ILD IR IM , Mustafa Fadıl. Ki
şi isimlerinin İnternet Alan İsmi Olarak Tescili Karşısında İsim Üzerin¬
deki Hakkın Korunması.. MHB 1999 2000, sy: 1 2 . sh: 1003 vd. 

1 5 2 Bu konuda bkz. TEZCAH , Durmuş. İnternet Karşısında Özel Hayatın 
Korunması ve Adil Yardımlaşma., in: Uluslararası İnternet Hukuku 
Sempozyumu (21-22 Mayıs 2001. İzmir), İzmir 2002 T sh: 531 vd. 

153 Bu konuda aynca bkz. İsviçre CK.nv 292. 
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Siber Suç Sözleşmesi Tasansı'mn 2-11. maddeleri dışında 
kalan ve düzenlenmesi gereken bir eylem siber işgalcilik deni
len eylemlerdir. Bu eylemler, mevcut olan ve genellikle çok ta
nınan b i r kişi veya kuruluşun adını veya b ir ürün ya da f i rma
nın t icar i i smin i veyahut t icar i markasını bir alan adı olarak 
kaydett i rmek anlamına gelir. Bu eylemi yapanların amacı ge
nellikle bu İsmi ku l l anmak olmamakta, çoğu kez i lgi l i kişi ya 
da kuruluşa b u alan i smin i yüksek b i r ücretle devredip maddi 
kazanç sağlamaktır 1 5 4 . Halen bu eylem ticari markalar ile i lgi
l i b i r sorun olarak değerlendirilmektedir. Ancak Siber Suç Söz
leşmesi Tasansı'nda bu konu henüz düzenlenmemiş olsa da, 
b u yöndeki çalışmalar devam etmekte ve bu alanın da ceza 
normlarıyla korunması gerektiği tezi savunulmaktadır 1 5 5. 

Eğer b i r bi l imsel eser, müzik eseri vs. bilgisayar üzerinden 
farklı b i r formatta verilere dönüştürülür (mp3) ve satışı yapılır
sa, burada fiziksel varlığı olmayan ekonomik b ir değer ortaya 
çıkmakta ve b u n u n d a korunması g e r ekmekted i r 1 5 6 . 

I 

F ikr i haklara, komşu (benzer) haklara ve hatta web sayfa
sı üzerindeki f ik r i haklara yönelik eylemler de t FSEK veya CK 
veyahut kişisel olarak önermemekle b ir l ikte , bazılarınca Öneri
l ip benimsenen b ir anlayış uyarınca yapılacak özel bir internet 
k a n u n u kapsamında ceza normlarıyla korunmalıdır. 

Keza "önceki norm-sonrak i n o r m " suçların birleşmesi (İç
timai) i lkesiyle çözülen TCK.m.525a ile FSEK.m.72 arasındaki 
suçların birleşmesi sorunlarını daha açık ve geniş kapsamlı çö
zecek b ir poziti f kura la ihtiyaç bulunmaktadır. 

1 5 4 Siber Suç Sözleşmesi - Gerekçe Sıra No: 42. 
1 5 5 Inlernet alan adlarının korunmaısı. haksız rekabet, isim hakkının İh

lali vb. konularda ceza hukuku dışındaki koruma alanları, mevzual ve 
uygulama İçin bkz. BÜCKING, Jens . Inlernel-Domains-Neue Wege und 
Grenzen des bürgerlich - rechtlichen Namenschutzes., NJW 1997, 
Heft: 29, sh: 1886.: NODEMAN. Axel. Internet-Domains und zeichen¬
rechtliche Kolloslünen., NJW 1997, Heft: 29, sh: 1891 vd.: \ O R F ANN 
J a n Bennd-CZYCHOWSKI . Chrisllan-GRÜTER, Winfried. Das Inter
net, die NameServer und das Kartellrecht., NJW 1997, Heft: 29, sh: 
1879 vd. 

1 5 6 httm://www.hukııkcu.conWbilimsel/kllaplar/vaslnbecenl/bolum  
2.htm 
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KSEK.nun i lg i l i hükümlerinde değişiklik yapılarak, telif 
hakları ve komşu haklar ile i lg i l i olarak, internet aracılığıyla i n 
t iha l i , kopyalamayı veya başka surette telif haklarını önleyici 
ceza normları kabu l e d i l m e l i d i r 1 5 7 . 

FSEK.m.72'deki çoğaltma yoluyla eser hakkının ih la l i ile 
TTK.m.64'deki haksız rekabete ilişkin hüküm çatışmaktadır. 
Ayrıca aynı eylem, işleniş tarzına göre bazen TCK.m.525a'yı da 
ih la l edebilir. "Önceki-sonraki no rm k a n u n " içtima ilkesi gere
ğince burada FSEK.m.72n in uygulanabileceği ifade edilebilir 
ise de, TCK veya FSEK'de yapılan son değişikliklerde ihtilafın 
pozit i f b i r hükümle çözümlenmesi daha doğru o lurdu . 

Siber Suç Sözleşmesi Tasarısı (m. 10), taraf devletleri fikri 
mülkiyet haklarının, özellikle de telif haklarının ihlal i gibi ey
lemlerin internet üzerinden icrasını cezalandıran hükümler 
düzenlemekle yükümlü kılmıştır. Örneğin koruma alündaki 
eserlerin izinsiz yeniden üretimi, kopyalanması, yayını, satımı 
vb. eylemler internet üzerinden ve digital teknolojiler aracılığıy
la kolaylıkla ve sıklıkla yapılmaktadır. 

(3) Haksız rekabet ve hukuka aykırı reklam yasağına ilişkin 
olarak da internet alanına ilişin açık düzenlemelere ihtiyaç 
vard ı r 1 5 8 . 

Avrupa Smırötesi Yayın Sözleşmesi hükümlerine paralell ik 
sağlanarak, internette aldatıcı, yanıltıcı, ist ismar edici mal ve 
can güvenliğini tehlikeye atıcı reklamlara karşı düzenlemeler 
getir i lmelidir. Örneğin bu bağlamda Avukat lar la i lgi l i olarak 
Türkiye Barolar Birliği tarafından yeni çıkarılan ve 14.11.2001 
ta r ih ve 24583 sayılı RG'de yayınlanan Reklam Yasağı yönet
meliğinin 6„ 7,, 8. ve 9. maddelerindeki düzenlemeler doğru-

1 5 7 F ikr i hak lann İnternet ortamında korunmasına İlişkin halen mevcut 
durum hakkında aynca bkz. http://www.hukukcu.com/bilimsel/ki 
taplar /öngören İnternet/bol um4.htm 

1 5 8 Bu konuda Sanayi ve Ticaret Bakanlığı nın Tican Reklam ve İlanlara 
İlişkin İlkeler ve Uygulama Esaslarına Dair Tebliğ'i Avrupa Sınırötesl 
Yayın Sözleşmesi, SPKHK. Bankalar kanunu ve 560 sayılı Gıdalann 
ÛreUml. TükeUmi ve Denetlenmesine Dair KHKdekİ sınırlamalar da 
uygulamada dikkate alınmalıdır. 



dan doğruya internet ortamındaki bazı reklamları yasaklamak¬
ta o lup, bun la r yerinde düzenlemelerdir 1 5 9. 

(4) Bu madde kapsamında olmamakla b ir l ikte , patent ve ti
cari markaların ihlalinin de internet ve aracılığıyla yapılması ce
za normlarıyla korunmalıdır 1 6 0. 

Keza elektronik ticaret ortamı da haksız müdahalelerden 
korunmalı ve bilgisayar veya internet in araç olarak kullanılma
sı suretiyle işlenen ekonomik suçlar açısından ek düzenleme
ler yapılmalıdır. 

(5) Yazılı ve görsel basma ilişkin mevzuatta da gerekli deği
şiklikler yapılmalı ve basılmış esen yayın vb. kauramlar yanına 
internetteki e lektronik posta, web. sitesi vs. ile intranet tek i ve
r i akışı biçimlerini de kapsayan terimler eklenmelidir. Burada 
yazılı veya görsel basma ilişkin hükümler siberuzay'daki eylem 
biçim ve türlerini tam olarak karşılamamaktadır ve kıyas yo lu 
tercih edilmemelidir. Bu düzenleme gereği, hem eylem tür ve 
biçimleri hem de internet süjelerinin k o n u m ve yükümlülükle
r i nedeniyledir. Keza bu bağlamda internet aracılığıyla gerçek
leştirilen eylemlere karşı ilgil i kimseler in cevap ve düzeltme 
hak lan da aynca k a n u n i düzenlemeye kavuşturulmalı ve b u 
hakkın ih la l i ceza normlarıyla karşılanmalıdır. 

(6) Kanunlarda yapılacak düzenlemelerle internet aracılı
ğıyla suç işleyen kimseler hakkında verilen mahkumiyet kara-
nnın Üanı. ruhsatın iptali, meslekten men, belirti bir kurumda 
(kamu yaranna) çaiı^ma gibi ceza yaptırımı türlerinin kabu l 
edilmesi gerekmektedir 

Bel ir tmek gerekir k i , Siber Suç Sözleşmesi Tasarısı taraf 
devletlere, Sözleşme Tasarısının 2-10. maddeler inin gereği ola-

Reklam yasaklarına uyulması ve avukatlar arasında rekabetin Önlen
mesiyle ilgili olarak aynca bkz. "İnternetteki Avukatlık Kanununa ve 
Meslek Kura l lanna Aykırı Avukatlık Siteleri Kapatılmalıdır"., İn: 
hUp:/www.hukucu.com/blllmael/kitaplar/avukat s i te ler inim 
Marka haklarının internet ortamında İhlali ve önlenmesi hakkında bkx. 
AÇIKEL, Serkan. "Marka Hakkına Tecavüz"., in: http://www.hukuk- 
cu.com/blllmsel/kltaplar/markahakklna lecavuz.htm 
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rak düzenleyecekleri suçlann yaptınmlannı. özgürlüklerin kı
sıtlanmasını d a içeren etkin, adil ve caydırıcı yaptırımlar biçi
minde düzenlemek üzere kanun i düzenlemelere gitmeleri gere
ğini İfade etmektedir. Sırf internet veya bilgisayar araç olarak 
kullanıldı diye, bu eylemlerin yalnızca para cezası ile cezalan
dırılmasıyla yetini lmesi. b u suçlann düzenlenmesiyle amaçla
nan korumayı sağlamayacaktır. Bu nedenle, amaca uygun, i h 
lalle orantılı, adi l , e tk in ve caydıncı ceza yapüromlan düzenlen
meli ve gerektiğinde hürriyeti bağlayıcı cezalann öngörülme
sinden kaçmılmam alıdır. 

Bel i r te l im k i bu konuyla ilgil i olarak TCK.rrL 525dde dw 
zenlenenfer'i cezalara ilişkin hüküm iki açıdan hatalıdır: önce
likle, aynı cezalann TCK.nun 525c maddesi açısından düzen
lenmemiş olması anlaşılamaz b ir eksikl ik olmuştur. Diğer yan
dan ise t b u maddedeki k a m u hizmetlerinden yoksun luk İle be
l i r l i b i r meslek veya sanat veya ticaretten yasakhlık cezası 
TCK.m.35'ten farklı düzenlenmek suretiyle Kanun u n sistema
tiği bozulmuştur. 

(7) Ceza muhakemesi atanında delil elde edilmesi delillerin 
muhafazası, koruma tedbirleri (yargılama önlemleri) konuların
da bilişim sistemi akuııyla ilgili olarak açık düzenlemelere yer 
verilmeli ve bu konularda modern ceza muhakemesinin ilkele
r inden sapılmaksızın, kural- ist isna ilişkisi içinde yetki l i merci
ler/kişiler, önlemin uygulanma koşullan, uygulanış biçimi vs. 
düzenlenmelidir. 

Siber Suç Sözleşmesi Tasansı'nın 14, maddesi de taraf 
devletlerin suçlarla i lgi l i olarak elektronik ortamda delil toplan
ması açısından gerekli k a n u n i değişiklikleri yapmak yükümlü
lüğünü düzenlemektedir. Şüphesiz bu düzenlemelerde. Sözleş
me Tasansı'nın 15. maddesinde de vurgulanan insan hak lan-
na İlişkin temel sözleşme hükümlerine ve hakların gerekli ölçü
de konulması ve lıakkaniyet tikelerine uyulması gereklidir. 

Diğer yandan, Siber Suç Sözleşmesi Tasansı'nın 16. mad
desi, tara f devletlere bilgisayar sistemi aracılığıyla muhafaza 
edilen bilgisayar ver i ler inin korunmasının kolaylaştınlması 
açısından ödevler yüklemiş ve bu verilerin kaydedilmesi veya 
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değiştirilmesine ilişkin k a n u n i değişiklikleri yapmak, bilgisa-
Far ver i ler in in korunması yönünde kişilere tal imat vermek, ve

rilerin bir süre saklanması ve yetkili mercilerce açıklanmasını iş
leyebilmeye ilişkin k a n u n i değişiklikleri yapmak ödevini dü
zenlemiştir. Sözleşme Tasarısı ayrıca, traf ik bi lg i ler inin ko run 
masının kolaylaştırılması ve kısmen açıklanması yönünde de 
taraf devletlerin yapması gereken ödevleri düzenlemişir 1 6 1. 

Aynı şekilde, muhafaza edilen bilgi leri i lgi l i mercilere ver
mek bakımından yetk i l i merci i ler i oluşturmak, veri leri k o r u 
mak İçin başka b ir cihazda saklanan veri lerin istenmesi ve ve
ri lmesi ve örneğin b u açıdan servis sağlayıcıların verecekleri 
abone bi lgi ler i vb. konularında da taraf devletler mevzuatların
da düzenlemelere gitmelidirler. 

Sİber Suç Sözleşmesi Taslağının 19. maddesi taraf devlet
lere kendi u lusa l sınırlan İçinde bilgisayar sistemi veya siste
m i n i n parçası ile bunlarda saklanan veri leri , veri lerin saklan
dığı c ihazlan arama ve gerektiğinde bunlara elkonulabilmesi ve
ya b u n l a n n başka şekilde muhafaza altına alınabilmesi için ge
rekl i k a n u n i değişikliklere gidilmesi ödevini yüklemektedir. 

Bu yükümlülüklerle bağlantılı olan b i r husus da, bilgisa
yar ver i ler in in gerçek zamanlı olarak toplanması o lup, Siber 
Suç Sözleşmesi Tasarısı (m.20) taraf devletleri mevzuatlannda 
değişiklik yapıp, iletişim bi lg i ler in in toplanması, servis sağlayı-
cılann veri leri toplayıp kaydetmeleri konusunda gerekli yardı
mı sağlamak bakımından yükümlü kılmaktadır. Sözleşme Ta-
sansı'nın 2 1 . maddesi de, taraf devletlere içerikle i lgi l i bilgile
r i n gerçek zamanlı olarak toplanması, kaydedilmesi, yetk i l i 
mercilerle işbirliğine gidilmesi ve bu bilgi lerin gizli tutulması 
konusunda gerekli yasama değişikliklerini yapmak ödevi yük
lemektedir. 

Keza bu bağlamda, i lgi l i merci ve süjeler belirlenmeli ve ve
r i isteme, depolama emri verme, arama veya elkoymaya karar 
vermekte kura l , h a k i m ve mahkemenin karar vermek yetkis i 
ne sahip olacak şekilde düzenlemelere gidilmesi olmalıdır. Yal-

1 6 1 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 16 ve 17. 
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nızca ist isnai , gecikmesinde salanca bu lunu lan hallerde savcı
lığa ye tk i tanınmalıdır 1 6 2. 

(8) in ternet tek i veri lerin sunumunun (yayınlanmasının) 
durdurulabilmesi ve/veya sildirilmesi gerek bir ceza muhakeme
si önlemi gerek b ir ceza olarak TCK ve CMUK'ta kanun i düzen
lemeye kavuşturulmalıdır 1 6 3. 

(9) İçerin de haklı olarak ifade ettiği üzere 1 6 4 , internet ara
cılığıyla işlenen suçlar açısından, suçun işlendiği yerin neresi 
olduğunun CK'nda açıkça düzenlenmesi gerekmektedir. B u dü
zenleme hem genel olarak bütün suçlar açısından doktr indeki 
görüş ayrılıklarının inerneün araç olarak kullanıldığı suçlar 

162 

163 

164 

Ceza muhakemesinin diğer konulan açısından InterneUn değerlendiril
mesi açısından ayrıca bk/ ÖZTÜRK, Bahri. Ceza Muhakemesi ve inle
t i n . in: Uluslararası İnternet Hukuku Sempozyumu (21-22 Mayıs 
2001. İzmir). İzmir 2002. sh : 495-513.: KÜHNE. Hans-Helner. İnter
netle BağlanUlı Ceza Muhakemesinde Delil İleri Sürme Problemi (Çev.: 
Mustafa Ruhan Erdem)., İn: Uluslararası İnternet Hukuku Sempozyu
mu (21 22 Mayıs 2001, İzmir). İzmir 2002. sh;523-530 
Konu öze) hukuk açısından tartışmalı olup, Yargıtay 4. HD., 
08 .02 .2001 tarih ve 7 5 5 / 1 1 5 7 sayılı K a r a n Ilı internetteki yayının 
durdurulması açısından kanuni bir düzenlemenin bulunmadığını ve 
bu yönde verilecek bir mahkeme karannın infaz ed İlebiliri İğinin taruş-
malı olacağı ve İnfazı tartışmalı bir son karan da mahkemelerin vere
meyeceği gerekçesiyle, (halen mer i mevzuat nedeniyle) özel hukuk 
mahkemelerinin bu yönde bir karar veremeyeceklerine hükmelmtşUr 
(bkz. YKD 2001. sy: 7, sh: 994-996). Ancak İçere göre. bu konuda Özel 
bir hüküm olmasa dahi. dar anlamda basın ile internel yoluyla basın 
arasında sorumluluğun esaslan yönünden bir fark yoktur ve mahke
melerin uygulamalarında yapay bir fark yaralılmamalıdır; yayın haksız 
İse. durdurulmasına karar verilebilir ve bu karar infaz edilebilir nitelik
te bir karardır (İÇEL. Kitle Haberleşme Hukuku, sh: 427) Konuya 
elektronik posta gönderilerek gerçekleştirilen haksız eylemlerle ilgili 
olarak ve başka bir açıdan değinen Doğan, bu eyleme karşı Medeni Ka-
nun'un hükümleri uyannca önleme davası açılabileceğini, bu türde ye
ni bir haksız eylemin önlenmesine ve buna İlişkin kararın, daha önce 
elektronik posta gönderilen kimselerin bilinmesi halinde kendilerine yi
ne elektronik posta yoluyla bildirilmesine ve eğer kendileri (^adresleri) 
bilinmiyorsa karann yayımlanmasına karar verilebileceği düşüncesin
dedir (DOĞAN, Murat. Şahsiyet Hakkına Tecavüzün Önlenmesi Dava
sı., AÜ. Erz incan Hukuk Fakültesi Dergisi 2001, c: V, sy: 1-4, ah: 417). 

İÇEL. Kille Haberleşme Hukuku, sh: 424. 
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alanına taşınmasını önleyecek hem de internet in işleyiş meka
nizması da dikkate alınarak yapılacak b ir düzenleme olacağı 
İçin. suçun İşlendiği yer, zaman, ye tk i l i mahkeme vb. konula
rıyla bağlantılı sorunların doğmasını engel leyecekt ir 1 6 5 . Ancak 
bu yönde b ir hükmün konulması gereği, mut laka internet/b i l 
gisayarla İlgili Özel b i r k a n u n yapılmasını gerektirmemekte, tıp
kı mevcut hükümlerde olduğu gibi , yetki kuralları ve suçun iş
lendiği yere ilişkin hükümlere eklemeler yapılması yeterlidir. 

Bu hususta , belki de suçun işlendiği yer için açık hüküm 
konulmasından ziyade, işlenen suçu yargılayacak yer İtibariy
le ye tk i l i mahkemenin düzenlenmesi daha iy i b i r çözüm ola
cakt ır 1 6 6 . Böylece hem teorik kargaşalara ve somut olaylarda 
suç t i p in in yorumlanmasındakt sakıncalara sebebiyet verilme
yecektir hem de asıi sorun olan "hangi yer mahkemesinde yar
gılamanın yapılacağı" s o runu çözümlenecektir, Türkiye'nin 
yargı yetk is i bu alan açısından kanunda açıkça düzenlenmeli 
ve davalara bakacak yerel mahkemeler açısından, gerekli ise, 
basın yoluyla işlenen bazı suçlarda olduğu gibi birden fazla yer 
mahkemesi yetk i l i kılınarak seçimlik yetki ler düzenlenmelidir. 
Ancak özellikle hareket in yur t dışında yapıldığı veya internet
tek i yükümlülüğün yurtdışından kaynaklanması açısından 
yetk i l i mahkeme sorunu çözülürken, TCK.m. lOa'da düzenle
nen k u r u m , ne his in idem kuralının uygulanışı, zamanaşımı , 
şikayet vs. süreleri vb. konular açıklığa kavuşturulmalıdır. Ör
neğin eylemin suçtan zarar gören kimse açısından geç öğreni-

1 6 5 İçel T C K Tasansı'nın 6. maddesinde suçun işlendiği yerin tanımlan
masını bu açıdan yetersiz görmekte ve İnlernel açısından açık bir dü
zenlemenin gerekliliğine fşarel etmektedir. Yazar bu suçlarda» İnleme
lin özelliği gereği globalliğin esas olduğu ve Internet aracılığıyla İşlenen 
suçların internete bağlı her ülkede ve bu meyanda Türkiye'de de İslen
miş olduğunun kabul edilmesini önermektedir (Bkz. İÇEL. Kitle Haber
leşme Hukuku, sh: 4241. Bu konuda aynca bkz. Fransız CK .m. l 13-2. 
113-5. 113-6 ve 113-7. 

1 6 6 Suçun işlendiği yer ilkesi ve Internet aracılığıyla/ortamında işlenen 
suçlann ülke içinde koğuşturulması ve bu alandaki ilkelerin yorumu 
açısından aynca bkz HILGENDORF. Eric. Überlegungen zur stxafrechl-
llchen Interpretation des Ublqultaetsprlnzips im Zeitaller des Internet.. 
NJW 1997. Heft; 29. sh : 1673 vd. Alman hukukuna ilişkin olarak ay
nca bkz. GRAF , Internet; Straftaten und Strafverfolgung, sh : 281, 
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»ilmesi, ancak belir l i sitelere girenlerin veya şifre ile girilen 
sitelerde eylemin gerçekleştirilmesi, eylemin bazen ani çoğu 
kez de mütemadi ve müteselsil biçimde gerçekleştirilmesi vb. 
nedenlerden dolayı, bel irt i len konularda aynk bir düzenleme
n in yapılması amaca daha uygun düşecektir. Buna karşılık, 
maddi ceza h u k u k u açısından suçun işlendiği yerin saptanma
sının öğreti ve uygulamaya bırakılması, en azından şu an için, 
daha yararh olacaktır. Çünkü bu açıdan konulacak her pozitif 
hüküm ortada b i r " k a n u n i düzenleme olması" itibariyle soru
n u görünüşte çözmüş kabul edilse dahi . bu teorik açıdan tat
m i n edici olmayabileceği gibi diğer ülkelerdeki hükümlerin 
farklı olması veya b ir açık hükmün olmaması veyahut yabancı 
ülke uygulamalarının farklı olması halinde yine ve belki de ye
ni sorunlara neden olabilecektir. 

Keza b u bağlamda TCK.m. lOa'nın bu şekilde işlenen suç
lar açısından uygulanıp uygulanmayacağı ve eğer uygulana
caksa, suçun yabancı ülkede işlenip işlenmediğini saptamak 
için İçeriğin oluşturulduğu ülkenin mi , servisin sağlandığı (U-
kenln m i , mağdurun oturduğu veya eylemi Öğrendiği ülkenin 
m i esas alınacağına dair açık hüküm konulmalıdır. 

Siber Suç Sözleşmesi Tasansı'mn 22. maddesi de taraf ül
kelere yargı yetkis i konusunda gerekli kanun i düzenlemeleri 
yapmak ödevini yüklemekte ve yapılacak düzenlemelerde. Söz-
leşme'nin 2 -11 . maddesindeki suçların ilgili tarafın ülkesi sı
nırlan içinde, i lg i l i taraf bandrası taşıyan seyir halindeki gemi
de, i lgi l i tarafın yasaları çerçevesinde kayıtla bu lunan bir uçak
ta ya da i lg i l i tarafın vatandaşlarından bir is i tarafından işlen
mesi ve sözkonusu suçlann işlendikleri yer ceza h u k u k u n a ta
bi olması veya herhangi b i r ülkenin yargı yetkisine tabi olduğu 
sınırlar dışında işlenmesi hal ler ini kapsamalıdır. 

Ancak belirtmek gerekir kl Sözleşme Tasansı bu suçlann 
frende veya 22. maddesinde düzenlediğinin dışında (motorlu-
motorsuz) başka bir araçta işlermıesi olasılıklannı düzenleme
yerek, burada boşluklar ortaya çıkmasına neden olmuştur. Ka
nımca, b u maddede düzenlenmiş olmasa dahi . yapılacak u l u 
sal düzenlemelerle bu boşluk bırakılan alanlar da düzenlenme
l idir . 
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Bu nedenle, TCK Tasansı'nın 6 / 1 , maddesinde suçun iş
lendiği yere ilişkin açık b i r hükmün Öngörülmesi de bu bağ
lamda değerlendirilmelidir 

(10) Şikayet süresi ve başlangıcı, dava ve ceza zamanaşımı 
konularında açık b i r hüküm konulmalıdır. Elektronik posta İle 
web sahifeleri arasında bu konuda b ir ayırım yapılmalıdır. 

(11) İnternet aracılığıyla işlenen suçlann yargılanması, su 
çun işleniş biçimi, e tk i sahası ve verdiği zararın boyutu d ikka
te alındığında, bu suçların şahsi dava yoluyla koğuşturulan 
suçlar olarak düzenlenmemeleri gerekmekted i r * 6 7 . Şahsi dava 
türü ceza muhakemesinde istisnadır ve ancak çok sınırlı ve ha
fif bazı suçlar açısından kabu l edilmiştir (Bkz. CMUK.m. 344 
vd.). Günümüzde genelde şahsi davalık eylemlerin kapsamı da
raltılmakta ve bazen de bu dava türü kanun la rdan tamamen 
çıkarılmaktadır. Zo run lu luk olmadıkça kabu l edilmemesi gere
ken bu ist isnai ceza davası türünün internet yoluyla işlenen 
suçlara da yaygınlaştırılması, telafi edilemez zararlara ve do
laylı İhlallere neden olabilecektir. Oysa bu alanda İşlenen suç
lar, halen şahsi dava ile koğuşturulabilen suçlardan her açıdan 
ağır ni te l ikte olup, bizzat savcılık aracılığı ile koğuştum İmalı
dır, Diğer yandan burada şikayet ile şahsi dava kavramları bir
bir ine kanştınlmamalıdır. B u suçlardan çok az da olsa bazıla
rının koğuşturulması şikayete tabi kıhnabilir ise de, şahsi da
vaya konu olacak b i r düzenlemeye gidilmemelidir. Özellikle 
tekn ik bi lg i ve o lanaklardan yoksun luk , delil elde etme İmkan
larının yokluğu, ispat araçlarım ele geçirme, muhafaza ve suç
luları tak ip vs, konularındaki güçlük yanında, bu suçların ko
ğuştum İmasında büyük k a m u yararının bulunması, alınacak 
yargılama önlemlerinin talep ve uygulanmaları, teknik izleme, 
sui ist imal ler i önleme vb. husus lar da bu eylemlerin şahsi dava 
ile koğuşturulabilir eylemler olmaması gerektiğini göstermek
tedir. 

Kars. CURAN, Salı-AK ÜN AL» Teoman-BAYRAKTAR, Koksa l -YURT-
CAN, E rd e ner- KENDİ G E L E N. A bu ze r-B E L L E R , Önder-SEZER. Bülent 
İnternet ve Hukuk Temel Metni.. İstanbul 2000. sh: 46 ve SINAR, İn
ternet ve Ceza Hukuku, sh: 131. 
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İüphesiz u lusa l düzenlemeler uluslararası düzenlemelerle 
de desteklenmelidir. Çünkü unutulmaması gereken en önemli 
husus lardan b i r i s i , internet in global b i r özelliğe sahip olduğu 
ve bilgisayar ve internet in doğası gereği "ulusalüstü" nitel ikte 
olduğudur. B u bağlamda b ir yandan uluslararası önemli söz
leşme ve diğer düzenlemeler iç h u k u k a yansıtılırken diğer yan
dan madd i ve usu l h u k u k u mevzuatı da diğer ülkelerle para-
lel l lk arzedecek niteliğe kavuşturulmalı, gerekli k u r u m , perso
nel ve teknoloji sağlanarak diğer ülkelerle işbirliğine gidilmebdir. 

Diğer yandan ÇMK'ndaki küçüklerin yargılanmalanyla i l 
gili yayın yasağına uyulmaması suç tipine bilgisayar ve inter
net ortamında işlenen suçlar da dahi l edilmelidirler. 

(12) Uluslararası olanda yapılacak bazı anlaşmalar maddi 
h u k u k ve u s u l h u k u k u alanında taraflara bazı yükümlülükle
r i yükleyecek o lmakla b ir l ikte , esas itibariyle ulusal devletlerin 
kendi ülkelerinde b u eylemlerle i lgi l i olarak gerekli koğuştur-
ma lan yapabi lmeler i için, başta Interpol ve Europol olmak üze
re, devletlerin boşta polis teşkilatlan olmak üzere yetkili ma
kamları arasında işbirliklerine gidilmeli ve bu alandaki ulusla
rarası ad l i yardımlaşma mekanizmaları geliştirilmelidir. Asıl 
yaran , ko l luk güçleri arasındaki yardımlaşma ve bir l ikte çalış
ma faaliyetleri sağlayacaktır. B u n u n için de. polis teşkilatları
nın internet/bi lgisayar konusunda ve özellikle de bu alanda 
delil ve suçlu arama konularında iyi yetiştirilmeleri ve güncel 
teknoloj ik gelişim yanında kullanıcıların geliştirdiği programla
rı da yakından tak ip etmeleri gerekmektedir 

Ni tekim Siber Suç Sözleşmesi Tasansı'mn giriş kısmının 
başında da, bu alanda uluslararası b i r işbirliğine gir i lmesinin 
zorun lu olduğu ve b u suçlarla etkin b i r biçimde mücadelenin 
bu konuda ar tan , hızlı ve verimli b i r işbirliği ile gerçekleşebile
ceğine değinilmiştir, 

Örneğin b u açıdan "Avrupa Birliği Siber PolisC (En/b-
po f l in in oluşturulması çalışmalanna akt i f olarak katılmalı ve 
"güvenil" ve "gizl i l ik" konulanna azami d ikkat gösterilerek, İn-
terpol Europol k u r u m l a n da dahi l karşılıklı yardımlaşmaya 
azami önem verilmelidir. Çünkü diğer no rmlann bu alandaki 
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koruma İşlevini yerine getirebilmesi büyük ölçüde h u k u k a uy
gun biçimde deli l lerin toplanması, önlemler ve ülkelerarası 
karşılıklı yardımlaşmaya bağlıdır: bu husus diğer mil let lerara
sı suçluluk biçimlerine nazaran siber suçlar alanında daha çok 
oranda ve öncelikle böyledir. 

Siber Suç Sözleşmesi Tasarısı'nın giriş kısmında da bu h u 
sus ayrıca vurgulanmış ve bu sözleşmedeki bilgisayar sistem
leri ve verileriyle i lgi l i suçların koğuşturulmalan ve b u bağlam
da k a n u n i işlemleri daha e tk in kılmak İçin, bu alana ilişkin d i 
ğer sözleşmelerin desteklenmesi ve elektronik ortamda deli l 
toplanabi lmesini sağlamak amacına yönelik olarak, çeşitli söz
leşmeler ve Avrupa Konseyi 'nin çeşitli tavsiye ka ra r l an da dik
kate alınarak gerekli düzenlemelerin yapılması ve uygulamaya 
geçirilmesi gerekliliği vurgulanmıştır. Sözleşme'nin "giriş" kıs
mının gerekçesinde d e 1 6 0 , getirilecek çözümlerin uluslararası 
nite l ikte olması gerekliliğine işaret edilmiş ve uygun h u k u k s a l 
araçlann kabu l edilmesi gerektiği belirtilmiştir. 

Siber Suç Sözleşmesi Tasansı'nın 23 vd. maddelerinde, be
l i r t i l en suçlarla ortak mücadele için uluslararası işbirliğine gi
dilmesi gereği ve bu bağlamda taraf devletlerin yapmaları gere
ken k a n u n i değişiklikler düzenlenmiştir. Örnek olarak Sözleş
me Tasarısında bu alanla ilgil i olarak özellikle elektronik or
tamda delil toplanması, suçlulann iadesi ve tu tuk l ama konu-
lannda azami derecede yardımlaşmanın sağlanması önplana 
çıkanlmış ve uluslararası yardımlaşmanın genel ilkeleri belir
lenmiştir 1 6 9 . 

D ikka t i çeken ve bu yardımlaşmada b ir sorun çıkmasını 
önlemek için, tara f devletlerin suçlulann geri verilmesi k o n u 
sunda mevzuattaki madd i ve manevi koşullarda b i r standart
laşmaya gitmesi, bu suçlara İlişkin geri verme işlemine özgü 
olarak t u t u k l a m a ve hat ta yakalama önlemlerini her açıdan 
özel olarak düzenlemek gerekliliğinin bulunmasıdır. 

1 6 8 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 6 ve 9 
1 6 9 Bkz. Siber Suç Sözleşmesi - Gerekçe Sıra No: 23 vd,. 
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Aynı şekilde bel irt i len uluslararası yardımlaşma arzusu ve 
gereğine ulaşılabilmesi için, bu alanlar dışında, muhafaza edi
len ver i ler in korunması, verilerden karşılıklı yardımlaşma, ko
ruma önlemleri a lmak, verilerin açıklanması, soruşturmada 
veri akışının sağlanmasıyla yardımda bulunmak, verilerin ge
cikmeksiz in toplanmasını verilere müdahale olanağını sağlayı
cı taraf devletlerin i lg i l i makamlarının ve 7 gün 24 saat karşı
lıklı haberleşmelerine hizmet edecek daimi bir ağın kurulması 
ve amacına uygun işletilmeye açılması da gerekmekted i r 1 7 0 . 

Bel i r tmek gerekir k i . yukarıda belirtilenler önemli görülen 
usus lardan yalnızca birkaçı o lup. siber suçlarla mücadele 

için yapılan çalışmalar yalnızca AB tarafından değil, başla G8 
i lkeleri, BAf, Avrupa Konseyi O.E.C.D.'ye üye ülkeler olmak 

üzere birçok organizasyon tarafından ve çok yönlü çalışmalar 
yapılmakta, ortak projeler üretilmektedir 1 7 1. 

(13) Bilgisayar veya internet aracılığıyla ve internet alanın¬
da İşlenen suçların yargılanması açısından özel (uzmanlık) ihti 
sas mahkemelerinin kurulmasını önerenler bulunmaktadır. 

Bu düşünce yanlışür ve daha çok kargaşaya neden olacak
tır. Birçok hususta yetki ve görev karmaşasına yol açacak ve 
haksız uygulamalar yanında uzman olmayan hakimler in baş¬
ka suçlar açısından karar vermeleri gibi sakıncalı sonuçlara 

rol açacaktır. Tercih edilmesi gereken en sağlıklı yol. bilirkişi¬
: k u r u m u n d a n (CMUK.m. 64 vd.) yararlanılmasıdır. Her gün

cel ve önemli suçluluk alanı açısından özel bir mahkeme k u 
rulması ve hat ta yargılama rejimine ilişkin bazı özel hükümle
r in Önerilmesi, beklenen yarar lardan çok daha ağır zararlı so
nuçlara neden olur. 

(14) Ad l i Sicil K a n u n u n d a da ilgil i veri lerin (ki bun lar ba
zen bilişim sistemi dışında yazılı dosyalar şeklindeki kayıtlar 
da olabil irler) bilgisayar ve internet aracılığıyla öğrenilmesi, ya
yını, başkalarına nak l i vs. yapılacak özel düzenlemelerle ba-

1 ? 0 Slber Suç Sözleşmesi - Gerekçe Sıra No; 29 35. 
1 7 1 Büyük bir kısmı ceza hukukunu İlgilendiren bu projeler ve çalışmalar 

hakkında btlfti için bkz. hUp;//www.h>ıkukçu.com  
lar/yaslnbecenl/bolum 5 him 
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imsiz suç olarak düzenlenmelidir. Bu konuda yapılacak dü
zenlemenin, kişisel veri ler in korunmasına ilişkin düzenleme
lerle u y u m içinde olması ve b i rb i r in i tamamlar nite l ikte biçim
lendir i lmesi gerekmektedir 

Son olarak, bu alanda yapılacak her h u k u k s a l düzenleme
y i özgürlüğe müdahale olarak gören bakış açılan için şu söyle
nebilir: 

Bi lgisayar/internet alanı o kadar çok önemli ve gereklidir 
k i , bu a landaki Özgürlüklerimizin mut laka hukuksa l güvence
lere kavuşturulması gerekmektedir. Ancak d ikkat etmemiz ge
reken başka b ir husus ise, hukuksuz luk , eksik düzenlemeler 
veya hatalı poziti f düzenlemeler nedeniyle, internet in/bi lg isa
yarların evlerimize, özel yaşamımıza ve özgürlükler alanımıza 
irademiz aleyhine ve haksız biçimde giren çok tehl ikel i b i r s i
lah, b i r virüs, yan i b i r TruvaAtı olmasını engellemek zorunda 
olduöumuzdur. 
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