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Sosyal Medya ve Kriz iletisimi

OZET

Kiiresellesmeyle birlikte artan rekabet ortaminda kurumlar yeni bir
ekosistem icerisinde yer almaktadirlar. Bu sistem icerisinde
e Giilsah Aydll’l Ifu.rumlar.z@ Va'l”llk'la}".l}’l.l L?zirdiirelfl:lmcik ve.it{'barlarl.m koruyabilm_ek
icin etkili kriz iletisimi stratejileri gelistirmeleri gerekmektedir.
Ozellikle son yillarda kriz stratejilerini uygulamak ve mesajlarin
qavdin@vyeditepe.edu.tr aktarmak ig'in kullamlan. S(?syal medya kanallar ile durum daha’ da
ORCID ID: 0000-0003-1907- kc'z'rr.r.zasvz{c bir hale gelmz;tlr. .Bu noktadan hareketle, Facebook un,
8302 biiyiik bir sosyal medya sirketi ve ayni zamanda sosyal medyayt en iyi
sekilde kullanabilecek kurumlardan biri oldugu diisiincesiyle
Cambridge Analytica sirketinin Facebook’ta 87 milyon kisinin
verilerini ele gecirmesi sonucunda ortaya ¢ikan kiiresel dlcekli kriz,
Facebook bakis agisiyla ele almmistir. Bu amagla ¢alismada,
Facebook’un 2018 yiinda yasadigi krizin kurum tarafindan nasil
vonetildigi, kalitatif bir yontem olan, durum c¢alismasiyla ortaya
konmustur. Bu calismada, durumun incelenebilmesi icin arastirma
deseninde olaylar kronolojik olarak siralanmig ve betimsel arastirma
vontemi kullamilnmistir. Bu baglamda, Facebook 2018 Cambridge
Analytica krizi, kriz oncesi donem, kriz donemi ve kriz sonrasit dénem
olarak ii¢ ana baslikta ele alinmistir. Betimsel arastirma kapsaminda,
Timothy W.Coombs 'un durumsal kriz iletisim teorisinden yola ¢ikarak
Facebook un krize yanit stratejileri degerlendirilmistir. Veri toplamak
amaciyla konuyla ilgili internet siteleri, arsiv kayitlari, dokiimanlar ile
yoneticilerin Facebook gonderilerinden faydalamilmistir. Arastirma
sonuglarinda ise Facebook 'un 2006 yilindan 2018 yilina kadar gizlilik
politikalar: ve veri ihlali gibi konularda yeniden insa stratejilerinden
oziir dilemeyi ve destekleme stratejilerinden paydaslarini ovmeyi
kullanarak olumlu bir algi yaratmaya c¢alistigi goriilmektedir.
Facebook Cambridge Analytica krizinde ise yine aymi stratejileri
kullandigi gozlemlenmis; ancak krize karst aldigi geg reaksiyon zayif
bir halkla iliskiler uygulamasi olarak dikkat ¢ekmistir.
Anahtar Sozciikler: Kriz Iletisimi, Sosyal Medya, Facebook. Can
Analytica, Durumsal Kriz iletisimi Teorisi
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Social Media and Crisis Communication

ABSTRACT

Institutions appear in a new ecosystem existing in a competitive
environment ascending with globalization. In order to improve
effective crisis communication strategies to maintain their existences

e Gu}sah Aydn _ and to protect their reputation in this system, institutions need to
ASS_IS'[- P_f0f- Dr. Yeditepe develop effective crisis communication strategies. Especially in recent
University years, this situation has become more complex with social media
gaydin@yeditepe.edu.tr channels, which have become an instrument to apply the crisis
;333'_‘;(2:“3 ID: 0000-0003-1907- strategies and to send messages. Taking the fact that Facebook is a

big social media company and, at the same time, one of the best
institutions that can use social media in the best possible way into
consideration, the global crisis emerging as a result of the incident
that the firm Cambridge Analytica obtained the personal data of 87
million people on Facebook, has been argued from the perspective of
Facebook. Bearing this purpose in mind, how Facebook, as an
institution, managed the 2008 crisis has been demonstrated with the
case study method, which is a qualitative one. In this study, to examine
the case, the events in the research pattern have been put in a
chronological order and the method of descriptive research has been
used. In this context, Facebook — Cambridge Analytica scandal in
2018 has been discussed under three main chapters as the pre-crisis
period, the crisis period, and the post-crisis period. Additionally, in
regard to the descriptive research method, the response strategies of
Facebook against the crisis have been evaluated on the basis of
situational crisis communication theory by Coombs. Websites,
archives, documents, and posts of the managers of Facebook related
to the crisis have been used to collect data. The conclusion of the study
shows that from 2006 to 2018, Facebook tried to create a positive
perception by apologizing for the strategies of rebuilding posture with
regards to issues such as privacy policy and data breach, and using
bolstering posture and ingratiation to praise the stakeholders. It also
has been observed that in the Cambridge Analytica crisis, Facebook
used the same strategies; however, the late reaction taken against the
crisis has been remarked as a poor public relations practice
Keywords: Crisis Communication, Social Media, Facebook.
Cambridge Analytica, Situational Crisis Communication Theory

1203 | Sayfa



SELCUK ILETISIM DERGISI 2020; 13(3): 1202-1230
DOI: 10.18094/J0SC.776564

ARASTIRMA MAKALESI

GIRIiS

Yirmi birinci yiizy1l is ortami, kurumsal diinyanin daha 6nce hig tanik olmadigi, hizli ve
beklenmedik bir degisim donemine girmistir. Hitt (1998, s. 229) gelecek yiizyili, “bilgi,
kiiresellesme, yogun rekabet, cevresel karigiklik, belirsizlik, hizli ve her yerde degisen, hem
bilgi hem de teknolojik devrimlerin yeni bir rekabet ortami yarattigi bir ¢cagin esigindeyiz”
seklinde ifade etmistir. Boyle bir ekosistemde kiiresellesen kurumlar, yeni tehdit ve firsatlarla
kars1 karsiya kalmaktadirlar. Bu sistem igerisinde kurumlarin, varliklarmi siirdiirebilmek ve
itibarlarin1 koruyabilmek i¢in etkili kriz iletisimi stratejileri gelistirmeleri gerekmektedir.
Ozellikle son yillarda kriz stratejilerini uygulamak ve mesajlarini aktarmak icin kullanilan

sosyal medya kanallar1 ile durum daha da karmasik hale gelmistir.

Bu bilgiler 1s1g1nda, sosyal medya ve kriz iletisimi konusuna agiklik getirebilmek adina,
¢alismanin birinci boliimiinde yazin taramasi yapilmis ve kriz, kriz iletisimi, durumsal kriz
iletisim teorisi ile sosyal medya konular1 detayl: bir sekilde ele alimmistir. ikinci béliimde ise
Facebook’un 2018 yilinda yasadigi Cambridge Analytica krizi kronolojik olarak incelenmis ve
betimsel arastirma yontemi kullanilarak durum ¢alismasi yapilmistir. Son bdéliimde ise

kavramsal ¢ergeve ve arastirma boliimlerinden elde edilen bilgiler tartisilarak analiz edilmistir.
1. KRiZ VE KRiZ ILETiSIMi

Kurumsal kriz, bir sirketin ana hedeflerini ciddi sekilde tehdit eden ve kurumsal itibarin
zedelenmesine neden olabilecek beklenmedik ve istenmeyen bir olaya isaret etmektedir. Bu
olay, kamuoyunun ilgisini ¢cekebilecek bir kaza, tiretim hatasi, gaflar, ihlaller veya bir skandal
olabilir (Coombs T. W., 1995; Cowden & Sellnow, 2002; Moore & Seymour, 2005; Herm &
Tolsdorf, 2013). Krizler imaj, paydaslarin giiveni, kar, satig, fiyat, marka, iriin hatt1 ve
calisanlarin morali gibi bir¢ok alanda kurumlarin basarisina ve operasyonel siirecine zarar
verebilmektedir (Seymour & Moore, 1999). Ayni zamanda kurumsal krizler hissedarlar,
misteriler, calisanlar ve tedarikciler de dahil olmak iizere sirketin tiim paydaslarin
etkilemektedir (Freeman, 2010; Marcus & Goodman, 1991). Commbs (2014) kriz siirecini,
genel olarak, kriz 6ncesi donem (6nlem ve hazirlik), kriz donemi (yanit) ve Kriz sonrast donem

(6grenme Ve revizyon) olarak ayirmaktadir.
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Kurumsal kriz, organizasyonlart potansiyel krizlerin onlenebilecegi ve gercek
krizlerden kaynaklanan zararin en aza indirilebilecegi sekilde yonetilmelidir. Kurumlarin, bir
kriz meydana geldikten sonra miidahaleye degil, kriz 6ncesi donemde de stratejik gabalarina
odaklanmas1 gerekmektedir (Simola, 2003). Oncelikle, krizleri anlamak icin, Krizin
ozelliklerine deginilmelidir. Kurum Krizlerinin 6zelliklerine bakildiginda Fronz’un (2011)

cesitli arastirmalar1 derleyerek ele aldigi calismasi dikkat ¢ekmektedir. O’na gore krizin

ozellikleri:
Tablo 1 Krizin Ozellikleri

Kriz beklenmedik ve sasirtici bir bicimde ortaya Kriz giivensizlik ve stres yaratir

¢ikar.

Kriz hizli yonetim reaksiyonlar1 gerektirir. Kriz doneminde yogunluk artar.

Krizin bir baglangici ve sonu vardir. Krizler karmagiktir.

Krizin sonu belirsiz ve daha az etkilidir. Kriz déneminde kararlarin hizli bir sekilde alinmasi
i¢in bask1 vardir.

Krizin degisken sonuglar1 vardir Kriz kurumu kalic1 olarak degistirir.

Krizin riskle giigli bir iligkisi vardir Krizde maddi ve maddi olmayan degerler igin
tehditler s6z konusudur

Kriz déoneminde paydaslar giiglii bir enformasyona Kriz sosyal ve sosyal olmayan gruplari icermektedir.

ihtiyac duyar.
Kaynak: Fronz, C. (2011). Strategic management in crisis communication: A multinational approach.
Hamburg: Diplomica Verlag.

Yukaridaki tabloya bakildiginda kriz, kurumlarin karar mekanizmalariin hizli bir
sekilde ¢alistigi, tiim paydaslarin konuyla ilgili enformasyona yogun bir sekilde ilgi gosterdigi,
tehditler igeren, kurumlar: derinden etkileyen, beklenmedik, karmasik ve riskli bir siireci tasvir
etmektedir. Boyle bir siiregte kurumlarin, itibar kaybetmemek, maddi veya maddi olmayan
tehditlere maruz kalmamak icin kriz planlarini yapmalari, olas1 Krizlere karst hazirlikli olmalart

ve etkili iletisim stratejileri olusturmalar1 gerekmektedir.
1.1 Durumsal Kriz iletisimi Teorisi

Krizle ilgili arastirmalarin biiyiik ¢ogunlugunun, kurumlart bilgilendirmek adina, kriz
miidahale planina sahip olmanin 6nemi ve bu planlarin nasil uygulanacagi konularinda oldugu
goriilmektedir (Mitroff, 2005). Konuyla ilgili bir ¢alismada (An & Cheng, 2010) 1975-2006
yillar1 arasinda Public Relations Review ve Public Relations Journal’da yayimlanan Kriz
iletisimi ile ilgili aragtirmalarda kullanilan teoriler incelenmis ve en ¢ok kullanilan teorinin
“Coombs ve Holladay’in (1996)” durumsal kriz iletisimi teorisi (20.0%) oldugunu tespit

edilmistir. Coombs ve Holladay’1n, atif ve imaj restorasyonu teorilerinden yola ¢ikarak teoriyi
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kriz iletisimi diline ¢evirdikleri durumsal kriz iletisimi teorisi (DKIT), kriz sonras1 donemde
halkla iliskiler ¢abalariyla “itibar varliklarin1 korumak i¢in kriz miidahale stratejilerinin nasil
kullanilabilecegini” ortaya koymaya c¢alisirken (Coombs & Holladay, 2010) imaj restorasyon
stratejisine benzer sekilde, marka imajinin korunmasini da hedeflemektedir (Coombs T. W.,
2008, s. 263; Seeger & Padgett, 2010). DKIT, kriz durumunda kurumun paydaslarmin
sorumlulugu nasil atfettiginin anlagilmasi ve kurumun Krize nasil yanit vermesi gerektigi
tizerine kuruludur. Bununla birlikte DKIT, kurumsal itibar varliklarin1 korumak admna kriz
tirtinlin, kriz miidahale stratejileri ile nasil eslestirilecegini arastirmak i¢in kullanilmaktadir
(Ham & Kim, 2019). Coombs (2014), kriz durumunda, potansiyel itibar tehdidini
degerlendirebilmek i¢in dort unsurdan bahsetmektedir. Bunlar krizin tiirii, hasarin siddeti,
kuruma yiiklenen sorumluluk ve krizin etkisini yogunlastirici faktorler olan kurumun kriz
gecmisi Ve iliskisel gegmisidir. Kriz tiirleri ise kurumun magdur olarak goriildigii, kazara
yasanan Kriz ve onlenebilir kiime olarak tige ayrilmaktadir (Barkley, 2020). Ayrica Coombs ve
Holladay (2001) kurumun gegmisinde pozitif bir itibar s6z konusuysa bu durumu, halo etkisi,

negatif bir itibar s6z konusuysa velcro etkisi olarak agiklamaktadir.

Coombs (2014, s. 175-177) 10 biiyiik kriz miidahale stratejisini dort ana kiimede

toplamaktadir. Bunlar:

1. Inkar: Suglayan kisiye/gruba saldirmak, inkar etmek, giinah kegisi olarak
hedef gostermek).

2. Etkileri Azaltma: muaf tutmak, gerek¢elendirmek.
3. Yeniden insa: Telafi etmek, 6ziir.

4. Destekleme: Hatirlatmak, 6vmek, magduriyet (Bknz. Tablo 2).

Tablo 2 Durumsal Kriz fletisimi Teorisinde Krize Yanit Verme Stratejileri
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Krize yanit/tepki verme stratejisi Avantajlar: Uygun Kriz durumu
Suglayan Kisiye/gruba saldirmak: Kriz ~ Kriz Soylenti krizlerinde
yoneticisi kurulusta bir sorun oldugunu iddialarini
iddia eden kisi veya gruba karsi1 koyar clirtitiir
Inkar etmek: Kriz yoneticisi krizin Kriz Soylenti krizlerinde
olmadigin ileri stirer iddialarini
curutir
Giinah kecisi olarak hedef gostermek:  Krizin Kaginilmasi gereken bir durum
Kriz yoneticisi, kurulusun disindaki bir sorumlulugun
kisiyi veya grubu krizden sorumlu tutar u ekarte eder
Muaf tutmak: Kriz yoneticisi zarar Kriz igin Kriz sorumlulugunun disiik oldugu
verme niyetini reddederek veya krizi asgari durumlarda (kurum adi daha 6nceden
tetikleyen olaylar1 kontrol edemedigini sorumlulugu bir krize karismamis olmasi gibi)
iddia ederek kurumsal sorumlulugu en giiclendirir
aza indirir.
Gerekeelendirmek: Kriz yoneticisi ciddi ~ Krizden Kriz sorumlulugunun disiik oldugu

bir hasar veya yaralanma olmadigin
belirtir veya magdurlarin hak ettiklerini

kaynaklanan
asgari zarari

durumlarda

aldigini iddia eder giiclendirir
Telafi etmek: Kurum, magdurlara para Kurumun Goriiniir magdurlar oldugunda
ya da hediyeler verir. krizin

sorumlulugun

u tstlendigini
belirtir

Oziir/af dilemek: Kriz yoneticisi, Kurum krizin Kurumun krizden sorumlu birincil aktor
Orgiitlin kriz igin tam sorumluluk aldigin1 ~ sorumlulugun  olduguna dair kanitin bulundugu
ve af diledigini agikga belirtir u kabul eder herhangi bir krizde
Hatirlatmak: Paydasglara, kurumun Kurum Kurumun krizden 6nce uygun/iyi bir
gegmisteki iyi calismalar1 hakkinda bilgi  hakkinda itibar1 oldugunda
verilir olumlu bakis

acist saglar
Ovmek: Paydaslari 6verek olumlu bir Kurum Dis aktorleri igeren herhangi bir krizde
hava yaratilmaya caligilir hakkinda

olumlu bakis

acist saglar
Magduriyet: Kriz yoneticileri, Kurum Uriinlerin kasith olarak degistirilmesi
paydaglara kurumun da krizin kurbani sempati ve hacklenme olaylar gibi sadece
oldugunu hatirlatir. kazanir kurumun magdur oldugu krizlerde

Kaynak: Coombs, T. W. (2014). Ongoing crisis communication: Planning, managing, and
responding. USA: Sage Publications.

Yukaridaki tablodaki stratejilerin amaci, kriz doneminde kurumlarin itibarini en st
diizeyde korumak ve farkli kriz durumlarinda kurumun nasil davranmasi gerektigini
belirlemektir. Aslinda bir krizde 6nemli olan olayin kendisi degil, kurumlarin krize verdigi
yanitlardir. Kriz iletisiminin amaci genel olarak krizi sekillendirmek, krizdeki kuruma karsi
olumlu alg1 olusturmak ve Krizin yarattigi olumsuz etkiyi azaltmaktir. Bu stratejilerin yan1 sira
yeniliklere agik, i¢ ve dis bilgi akisini iyi yonetebilen, kar elde edebilmek i¢in mevcut firsatlari

kullanabilen, gelecekteki firsatlari gorebilen her iki durumu da dengeli yiiriitebilen cift elli
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(ambidexterity) ve miisteri odakli kurumlarin kriz donemlerinde daha basarili olabilecekleri
sOylenebilir (Haskell, 2014).

Kurumlarin Krizlere yanit verme stratejilerinin bir parcasi da bu stratejileri hangi
mecralardan aktaracaklaridir. Bu, stratejileri uygulamak ve mesajlar1 aktarmak i¢in kullanilan
kanallar 21. yiizyilda artan sosyal medya kanallar1 ile daha da karmasik bir hale gelmistir.
Eskiden basin biiltenleri veya basin toplantilartyla paydaslariyla iletisim kuran kurumlar artik
giiniimiizde birgok farkli mecra kullanarak onlara ulagsmaya calismaktadir. Sosyal medya
kullaniminin artmast, Kriz siirecinde yalnizca kurumun kurdugu iletisimi degil ayn1 zamanda
krizin yayilma hizin1 da etkilemektedir. Dolayisiyla, sosyal medya ve Kriz iletisimi konularina

deginilmesi gerekmektedir.
2. SOSYAL MEDYA VE KRiZ iLETiSiMi

Marka, bir tiikketicinin bir iiriinii veya hizmeti satin alma kararini agiklayan beklentiler,
anilar, hikayeler ve iliskiler kiimesidir (Godin, 2019). Bu nedenle, krizler tiiketicinin zihninde
markayla kurdugu iliskide 6nemli bir yer tutmaktadir. Giiniimiizde kurumlar birgok farkli
kanaldan tiiketicilere ulagmaktadir. Boyle bir diizende bir kriz meydana geldiginde ise tiim bu
kanalarin uygun bir sekilde kullanilmasi gerekmektedir. Sosyal medyanin yaygin
erigilebilirligi, gercek zamanli bilgilere aninda erisim saglamasi ve ¢ok yonli iletisim
yetenekleri nedeniyle kriz iletisimindeki ©nemi her gecen giin artmaktadir. Ozellikle kriz
yoneticileri i¢in sosyal medya, kriz zamanlarinda tiiketicilerle dogrudan iletisimi saglayarak
kritik bilgilerin aktarilmas1 icin gereken siireyi en aza indirir (Neeley & Collins, 2018). Ozetle
sosyal medya, iletisim bi¢imlerini son derece etkilesimli ve hizli hale getirmesinin yani sira
paydaslarla olan bagi gii¢lendirir ve kurumlarin Krize kars1 hizli yanit vermesini saglar; ancak
sosyal medyanin bu hizinin ayn1 zamanda kurum hakkinda soylentilerin veya Krizin de hizla
yayillmasina neden olabilecegi unutulmamalidir. 7/24 ¢evrimigi etkilesim diinyasinda, iletisim
profesyonelleri siirekli olarak tirtinleri, hizmetleri hakkinda séylenenleri izlemeli ve ¢evrimigi
etkinligin nabzini tutmak igin kullanilabilecek teknolojileri her an takip etmelidir (Borremans,
2010).

Sosyal medya, iletisim yonetimini degistirmis olsa da kriz iletisiminin merkezinde ayni
ilkeler yer almaktadir (Coombs T. W., 2014). White (2011) kriz y6netim siirecinde sosyal

medyanin acil bir durumda bilgi paylasmak ve koordine etmek igin en uygun arag, uygun
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sekilde kontrol edildigi takdirde hizli yanit almak igin bir arastirma havuzu ve isbirligine dayal
problem ¢ozme teknolojisi olarak kullanilabileceginden bahsetmektedir. Sosyal medya uygun
sekillerde kullanildiginda, bir kurulusun itibarin1 ve hedef kitlenin giivenini geri kazanmasina
yardimer olabilir (Wang, 2016).

2.1 Sosyal Medya Bilesenlerinin Krizlerde Kullanimi

Bir kriz yoneticisinin hangi mecrada hangi mesajlari yayinlamasi gerektigine dikkat
etmesi gerekmektedir. Triantafillidou ve Yannas (2020) yaptiklar1 arastirmada, kurumlarin
kriz sonras1 donemde itibarin1 geri kazanmak i¢in en etkili mecranin Twitter oldugu tespit
edilmistir. Video paylasim sitelerinden Youtube ise Kriz siiresince paydaslara ve hedef kitleye
uygun bir sekilde konunun agiklanmasini saglamaktadir. Apuke ve Tunca  (2018)
calismalarinda, kurumlarin Kriz siirecinde grup/sirket sayfasi olusturarak Facebook'tan da
yararlanabileceklerini belirtmistir. Valentini ve Romenti’nin (2011) bloglar ve kriz iletisimi
tizerine yaptiklari ¢alismada ise tiiketicilerin Kriz aninda farkli mecralar1 kullanabileceklerine
ve bloglarin, kurumlarin hem kriz yanit stratejilerini yaymak i¢in bir arag hem de paydaslarin
kurumlarin tepkileri hakkindaki goriislerini ifade edebilecekleri bir platform olarak 6nemli rol
oynayabilecegine dikkat ¢ekmektedir. Day ve digerleri (2019) kriz ve risk iletisimcilerinin
Instagram’1 Kriz siirecine dahil etmediklerinin, halkla iliskiler araci olarak kullanan sirketler
tarafindan tam olarak benimsenmemis bir mecra oldugunun altin1 ¢izerek cok yaygin
kullanilmasma bagli olarak gelecekteki arastirmalarda kriz ve risk iletisim mesajlarimi
destekleme yararin1 degerlendirilmesi gerektiginin ifade etmisleridir. Borremans (2010) ise
Wiki’lerin kolayca kriz planlamasina gore organize edilebilecegini, her senaryo icin reaktif
ifadeler hazirlanabilecegini ve kriz sirasinda kurulus tarafindan yapilan tim eylemlerin
otomatik bir kaydinin olusturabilecegini ileri siirmektedir. Tamamen is odakli sosyal ag sitesi
olan LinkedIn 2019 Digital Trust raporuna gore, st iiste ti¢ y1l en giivenilir platform segilmistir

(https://business.linkedin.com/marketing-solutions/corporate-reputation).

Bu durumun en biiytik sebebi LinkedIn’nin diger aglardan farkli olarak profesyonel
aglar olusturmaya odaklanmasidir (Zoonen, Bartels, Proijen, & Schouten, 2018). Literatiirde
kriz iletisimi stirecinde LinkedIn’in kullanim1 hakkinda bir arastirmaya rastlanmamuistir; ancak
tim profesyonel diinyaya acilan bir sosyal ag oldugu diisiiniildiigiinde bu mecranin kriz
iletisimine olumlu katkilar saglayabilecegi diisliniilebilir. Sonugta, her mecranin kriz iletisim

stirecinde birtakim avantajlar sagladig1 goriilmektedir. Giintimiizde, tiiketicilerin birden fazla
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kanaldan enformasyona ulastigi bilinmektedir. Dolayisiyla, bir kriz yoneticisinin de mutlaka
birden fazla kanali kullanmas1 gerekmektedir. Hatta kurumlarin yalnizca kriz donemlerinde ya
da kriz sonras1 donemde degil, ¢ift yonli, siirekli ve seffaf iletisim i¢in sosyal medyanin nabzini
tutmas1 gerekmektedir. Hali hazirda sosyal medyada olan kurumlar Kkriz siirecinde de bu

mecralardan aldiklar1 geri bildirimler sayesinde kriz planlama siirecine yon verebilirler.
3. ARASTIRMA

Asagidaki bolimde arastirmanin amaci, yontemi, aragtirma sorulari, veri toplama stireci
ve analizi bulunmaktadir. Sonrasinda, Facebook Cambridge Analytica krizi durum ¢alismasina

yer verilmistir.
3.1 Arastirmanin Amaci ve Yontemi

Diinyanin en biiyiik sosyal aglarindan biri olan Facebook’un biiyiik bir sosyal medya
sirketi olmasi1 ve sosyal medyay1 en iyi kullanabilecek kurumlardan biri oldugu disiincesiyle
Facebook Cambridge Analytica krizi arastirma konusu olarak segilmistir. Calisma, Facebook
Cambridge Analytica krizinin Facebook tarafindan nasil yonetildigini ve krize yanit
stratejilerinden hangilerini kullandigin1 ortaya c¢ikarmayi amaglamaktadir. Bu g¢alismada,
durumun incelenebilmesi i¢in arastirma deseninde olaylar kronolojik olarak siralanmis ve
betimsel arastirma yontemi kullanilmistir. Bu baglamda Facebook 2018 Cambridge Analytica
krizi, kriz 6ncesi donem, kriz donemi ve kriz sonras1 donem olarak ii¢ ana baslikta ele alinmistir.
Betimsel arastirma kapsaminda Coombs’un (2014, s. 175-177) durumsal kriz iletisim
teorisinden yola cikarak Facebook’un Krize yanit stratejileri degerlendirilmis ve uyguladigi
stratejilerin gelecekte kurumlarin yasayabilecegi krizlere 1sik tutacagi distiniilmistiir. Bu

dogrultuda asagidaki arastirma sorular1 olusturulmustur.
3.2 Arastirma Sorulari
Konuyla ilgili aragtirma sorular1 agagidaki gibidir:

S1: Facebook kriz dncesi donemde gizlilik politikalar1 ve veri ihlali konusunda yasadigi

konulara/krizlere kars1 hangi yanit stratejisini/stratejilerini kullanmigtir?

S2: Facebook kriz siirecinde yasadigi krize karsit hangi yanit stratejisini/stratejilerini

kullanmigtir?

S3: Facebook kriz sonras1 donemde hangi yanit stratejisini/stratejilerini kullanmigtir?
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3.3 Veri Toplama Siireci

Calismada, oncelikli olarak literatiir taramasi yapilmistir. Arastirma boliimiinde ise veri
toplamak amaciyla konuyla ilgili internet ve haber siteleri, arsiv kayitlari, dokiimanlar ile
yoneticilerin  Facebook gonderilerinden faydalanilmis ve Marquette Universitesinin -
publication sitesinden ilgili Facebook transkriptleri taranmistir. 2006-2018 yillar1 arasinda
arastirmaci tarafindan yargisal olarak segilen bu kaynaklar, betimsel analize uygun olarak bir
araya getirilmistir. Betimleyici analizde durum, An ve Cheng’in (2010) arastirma sonucunda
elde ettigi veriler dogrultusunda literatiirde en fazla kullanilan Commbs ve Holladay’in (1996)
durumsal kiriz iletisimi baglaminda ele alinmis; ancak aragtirmadaki stratejiler teorinin Coombs

(2014) tarafindan giincellenmis versiyonu dogrultusunda incelenmistir.

4. FACEBOOK- CAMBRIDGE ANALYTICA 2018 KRiZi

Facebook 2018 Cambridge Analytica krizi, kriz 6ncesi donem (2006-2018), kriz donemi
(2018) ve kriz sonras1 donem (2018-2019) kronolojik olarak ii¢ ana baslikta ele alinmstir.

4.1 Facebook-Cambridge Analytica Kriz Oncesi Dénem

2004 yilinda kurulan Facebook un kriz 6ncesi donemde gizlilik politikalari ve veri ihlali
tizerine yasadig1 sorunlar kronolojik olarak siralanmig (Newcomb, 2018; Meredith, 2018) ve

bu konulara verdigi yanit stratejileri ele alinmistir.

Kullanict gizliligi ile ilgili sorunlar ilk olarak Facebook’un 2006 tarihinde “Haber
Akis1” ve “Mini Feed” tirlinlerini tanitmasiyla baslamistir (Fowler & Esteban, 2018). 5 Eyliil’de
Uriin Miidiirii Ruchi (2006) konuyla ilgili Facebook’ta sdyle bir not yaymlamstir.

“Muhtemelen Facebook'un bugiin farkli gériindiigiinii fark ettiniz. Iki harika
ozellik ekledik: Ana sayfanizda goériinen Haber Akisi ve her bir kisinin
profilinde goriinen Mini Feed. Haber akisi, Facebook'taki sosyal
cevrelerinizde neler oldugunu gosterir... Mini-Feed de benzerdir... Her bir
kisinin Mini Feed’i, profillerinde son zamanlarda nelerin degistigini ve hangi

igerigin (notlar, fotograflar vb.) eklendigini gosterir...”

Facebook'a “giris yaptiktan sonra kullanicilart karsilayan, goriiniiste herhangi bir
gizlilik kontrolii formu olmadan arkadaslar1 ve ¢evrimigi etkinlikleri hakkinda zengin bilgiler

sunan 'Haber Akisi' ve 'Mini Feed' sayfalarinin tanitimina kullanicilar tepki gostermistir”
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(Sanchez , 2009). O donemde, genellikle Amerika’daki lisans ogrencileri Facebook’u
kullanmaktaydi1 ve "Haber Akisi" 6zelligini kisisel gizlilige aykir1 ve "temelde Grkiitiici" bir
istila gibi gormeleri nedeniyle “Ogrenciler Haber Akisina Kars1” grubunu kurmus ve boykot
cagrilar1 yapmuslardir (Gruber, 2006; Arrington, 2006). Olayin hemen ardindan, Facebook’un
kurucusu Mark Zuckerberg Facebook iizerinden “Sakin olun. Nefes alin. Sizi Dinliyoruz”

baglikl1 bir not yayinlamistir (Fowler & Esteban, 2018). Zuckerberg (2006 a), yayinladigi notta:

“Haber Akis1i ve Mini-Feed hakkinda ¢ok sayida geri bildirim aliyoruz.
Harika trtnler olduklarini disiiniiyoruz; ancak cogunuzun hemen fan
olmadigin biliyoruz... Insanlar, arkadaslar1 disindaki kisilerin ¢ok fazla sey
gorebileceklerinden endise duyuyorlar. Uriiniin nasil gelistirilecegiyle ilgili
tiim onerilerinizi dinliyoruz; yepyeni ve hala gelisiyor... Herhangi bir gizlilik
secenegi degismedi. [Gizlilik secenekleriniz ayni kalir.]... Facebook'u
gelistirmeye devam edecegiz ve bu siirecin bir pargasi olmanizi istiyoruz.
Uriinleri test edin, bize geri bildirim saglamaya devam edin.....Sizi

duyuyoruz ve geri bildirimlerinizi takdir ediyoruz.”

seklinde kendini ifade etmesine ragmen Anti-News Feed kampanyasi hizla biiytdii ve ulusal
haberlerde, internette trend haline geldi. Bu durum ftizerine Zuckerberg (2006 b) yeni bir 6ziir

notu yayinladi:

“Bunu gergekten berbat ettik....Simdi bu hatalar1 diizeltmeyi denemek
istiyorum. .. Iki y1l 6nce Facebook’u kurdugumda insanlarim istedikleri bilgiyi
paylasabilecekleri bir ortam yaratmak istedim.... News Feed ve Mini-Feed’le
ilgili uygun gizlilik kontrollerini yapmadik. Bu bizim agimizdan biiyiik bir
hataydi ve bunun igin lizgiiniim. Ancak 6ziir dilemek yeterli degildir. Bu
konuda...daha iyi gizlilik denetimleri saglamak i¢in iki glindiir kesintisiz

kodlama yapiyoruz....”

Yasanan bu olayda Facebook, hizli yonetim reaksiyonlart alarak paydaslarini
bilgilendirmis ve krizin sorumlulugunu tstlenerek 6ziir dilemistir. Boylece kurumun kasitsiz
eylemlerinden olusan bir konu oldugu algisi yaratilmistir. Facebook’un bu krize karsi
miidahalede, yeniden insa stratejilerinden o6ziir dilemeyi ve destekleme stratejilerinden

paydaslarini 6vmeyi kullanarak olumlu bir hava yaratmaya ¢alistigi goriilmektedir.
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2007 yilinda ise Facebook, Haber Akisi’nda Beacon adl bir reklam platformunu tanitti
(Hargittai, 2010). Beacon, is ortaklart sitelerini ziyaret eden iiyeler hakkinda toplu olarak
Facebook'a veri iletmekteydi ("Facebook Is A Beacon For Bad Pr", 2007). Facebook
kullanicilar, satin alma islemlerini agik¢a devre disi biraktiktan sonra bile duvarlarinda
gosterildigi i¢in sikayet etmeye basladilar. Ayni giin arastirmaci Stefan Berteau, kullanicilar
Beacon'dan ¢ikmig ve/veya Facebook'tan ¢ikmis olsa dahi verilerin hala toplandigini ve
Facebook'a gonderildigini belirten bir not yayinladi (Perez, 2007). Beacon'un piyasaya
stirilmesinden bir aydan kisa bir siire sonra Facebook, kullanicilarin Beacon'u tamamen
kapatabilmeleri i¢in bir gizlilik ayar1 ekledi (5 data breaches: From embarrassing to deadly",
2007). Zuckerberg sirket blogunda yine bir 6ziir yaymladi (2007): “...Beacon adinda yeni bir
ozellik yayinladik. Bu 6zelligi olustururken bir¢ok hata yaptik... siirimde kotii bir is ¢ikardik
bunun i¢in 6ziir dilerim...”. Beacon, 2008 yilinda agilan bir davanin hedefi oldu ve hizmet Eyliil

2009'da kapatildi (Electronic Privacy Information Center).

2007 yilinda Beacon konusunda Facebook, yine kasitsiz bir sekilde hata yaptiklarini
belirterek sorumlulugu iizerine almis ve ozir dilemistir. Bu durumda yeniden insa
stratejilerinden oziir stratejisinin tekrar kullanarak konunun yarattigr olumsuz etkiyi azaltmaya

calistig1 sdylenebilir.

2010 yilinda Facebook, tigiincii taraf uygulamalaria “Open Graph” adli bir platformun
lansmanin1 duyurdu. Bu giincellemeyle harici gelistiricilerin Facebook kullanicilarina
ulagsmalarina, kullanicilarin  kigisel verilerine erismelerine ve en onemlisi Facebook
arkadaglarinin bilgilerine de ulagsmak igin izin istemeyi olanakli kild1 (Meredith, 2018). Ayni
yil, gazeteciler reklam verenlerin kullanici kimligi erisimine izin veren bir gizlilik boslugu
bulduktan sonra Zuckerberg (2007): “Bazen ¢ok hizli hareket ediyoruz... Kullanimi ¢ok daha

kolay olan gizlilik denetimleri ekleyecegiz. Ayrica, tiim iiciinct taraf hizmetlerini kapatmanin

kolay bir yolunu da sunacagiz.” seklinde bir agiklama yapti.

Facebook, “Open Graph” adli platformla ilgili yine 6ziir stratejisine bagvurmus, gizlilik
konusunda yenilikler getirerek telafi edeceklerini anlatmaya g¢alismis ve bir giiven ortami

yaratmak istemistir.

2011 yilinda ise Federal Trade Comission (FTC) tarafindan yayinlanan agiklamada:

Facebook’un kullanict bilgilerini gizli tutabileceklerini sdylemesine ragmen bu bilgilerin tekrar
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tekrar paylasildigini ve kullanicilart aldattigini kabul ettigini ilan etti. Ardindan Facebook'un
gelecekte, kullanicilarin bilgilerini paylasmadan once, agik ve gbze ¢arpan bir bildirimde
bulunma ve gizlilik ayarlarinin 6tesinde kullanicilarin agik rizasini almak zorunda oldugunu
bildirdi (Federal Trade Comission , 2011). Komisyon ve Facebook arasindaki mutabakatla,
Facebook “giivenlik ayarlar1 kapsami disinda kisisel verilerini paylasacagi kullanicilarini,
onceden uyarmak konusunda hukuki olarak sorumlu oldugunu” kabul etmis oldu (BBC News,
2018). Konuyla ilgili ayn1 giin Zuckerberg (2011):

“...Facebook’u seffaflik ve gizlilik kontrolii konusunda lider yapmay1 taahhiit
ediyorum...Bu fikir, ilk giinden beri Facebook'un ana konusuydu. Kontrol,
anahtard1... Insanlarin gercek hayatlar1 hakkinda bir seyler paylasmalarini,
rahat hissetmelerini kolaylastirdik... Bugiin, FTC ve Facebook arasinda bir
anlasma yapildi. Bu anlagmalar, sirketlerin ABD'de ve diinyada gizlilige nasil
yaklasmasi gerektigine dair bir ¢cergceve olusturmaktadir... Sizi ve bilgilerinizi
diinyadaki diger sirketlerden daha iyi korumak icin hizmeti gelistirmeye

devam edecegiz.”

Facebook boylece paydaslarina seffaflik ve gizlilik kontrolii konusunda hukuki olarak

da sorumlu oldugunu gostermis oldu.

Facebook™un Haziran 2013’te, bir hata nedeniyle yaklasik alti milyon tiyesinin e-posta
adresleri ve telefon numaralar1 istenmeden erisime agildig1 anlasilmistir (Newcomb, 2018).
Konuyla ilgili Facebook yoneticisi tarafindan (isim belirtilmemis) Facebook’ta su sekilde bir
not yayinlanmistir (https://www.facebook.com/notes/facebook-security/important-message-
from-facebooks-white-hat-program/10151437074840766):

“Kisa siire once... bir hatayla ilgili bir rapor aldik. Hatanin nedenini
aciklamak oldukga teknik olabilir; ancak bunun nasil oldugunu agiklamak
istiyoruz....Giivenlik ekibimiz tarafindan hatanin gbzden gegirilmesi ve
onaylanmasindan sonra, sorunu diizeltmek i¢in hataya sebep olan Download
Your Information aracini hemen devre disi biraktik....Yaklasik 6 milyon
Facebook kullanicisinin e-posta adresleri veya telefon numaralarinin
paylasildigi sonucuna vardik....Su anda bu hatanin kotii amagli olarak

kullanildigina dair bir kanitimiz yok ve kullanicilardan sikayet almadik...”

1214 | Sayfa



SELCUK ILETISIM DERGISI 2020; 13(3): 1202-1230
DOI: 10.18094/J0SC.776564

ARASTIRMA MAKALESI

Facebook’un bu agiklamasindan sonra, blogunda ve Hacker News gibi topluluk web
sitelerinde yapilan yorumlara bakildiginda; kullanicilarin, paylasilan telefon numaralari ve e-
posta adreslerinin Facebook tarafindan toplanmasi ve kaydedilmesi nedeniyle son derece kizgin
oldugu gortlmistir (Blue, 2013). Bu konuyla ilgili Zuckerberg’in yaymladigi herhangi bir

aciklama bulunmamaktadir.

Yasanan bu olayda, Facebook paydaslarini hizli bir sekilde bilgilendirerek olasi bir krize
kars1 6nlem almistir. Yine bu durumun, kurumun kasitsiz eylemlerinden olusan bir konu oldugu

algis1 yaratilmigtir.

Facebook'un 2014 yilindaki, yarim milyondan fazla rastgele secilen kullaniciy: iceren,
mod manipiilasyon deneyi ise yine tartigmalara yol agmistir (Newcomb, 2018). Kramer ve
digerlerinin (2014) c¢alismasinda, rastgele 689,003 Facebook kullanicisi haber akislarinda
birtakim duygusal ifadelere maruz birakilmistir. Sonuglar, "Proceedings of the National
Academy of Sciences" adli akademik bir dergide yaymlanmis ardindan ¢alismanin etik olup
olmadigi konusunda tartismalar baslamistir. Akademik protokoller, genellikle {izerinde
psikolojik bir aragtirma yapilmadan Once, insanlarin rizasin1 almak igin izin istenmesini
gerektirir. Buna ragmen Facebook’un deney igin segtigi kisilerden agikga izin istemedigi ortaya
cikmistir (Goel , 2014; Walsh, 2014). Gelen tepkiler iizerine, Facebook Operasyon Miidiirii
Sheryl Sandberg arastirmayla ilgili; “Bu g¢alisma, farkli {irlinleri test etmek igin arastirma
sirketlerinin yaptig1 bir arastirmanin bir pargasiydi. Kotii bir sekilde iletildi ve zayif iletisim
icin Oziir dileriz. Sizi asla iizmek istemedik.” seklinde bir agiklama yapt1 (Krishna, 2014).
Facebook, yine oziir dileyerek sorumlulugu tizerine almig, durumun yanlis anlasildiginin ve
zayif iletisim kurduklariin altin1 ¢izmistir. Bu durumda da yine 6ziir stratejisinin kullanildig:

goriilmektedir.

2015 yilinda ise Guardian yazar1 Harry Davies (2015), Ted Cruz’un baskanlik
kampanyasinda, on milyonlarca Facebook kullanicisint kapsayan psikolojik verilerin
kullanildigin1 iddia etti. Haber, kendini “kiiresel se¢im yoOnetimi ajansi” olarak tanitan
Cambridge Analytica’nin (CA) ana sirketi, Londra asilli Strategic Communications
Laboratories’den (SCL) ve Cambridge Universitesi dgretim iiyesi Dr. Aleksandr Kogan’mn
calismasindan bahsediyordu. Kogan ve sirketi Global Science Research, 2013 yilinda
“thisisyourdigitallife” adli bir uygulama olusturmustu. Uygulama araciligiyla kullanicilardan

psikolojik bir profil ¢ikarmak i¢in birtakim sorular1 cevaplamalar1 istendi (Meredith, 2018).
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Boylece bu ¢alisma, ilk kez insan kisilik 6zelliklerini modellemek igin Facebook “begenme
butonuyla kullanicilarin verilerini kullanma” kavramini ortaya ¢ikardi. Kogan, on binlerce
bireyin demografik verilerini ve ayn1 zamanda Facebook “begenilerini” toplayarak genis bir
Facebook profil havuzu olusturdu. Bu durum, ¢alisma hizmet sartlarini ihlal ettigi i¢in bazi
kullanicilar arasinda tepkilere neden oldu (Grasserger & Krogerus , 2017; Davies, 2015).
Facebook, Kogan’in uygulamasindan toplanan tiim verilerin CA ile paylasildigini fark etti
(Duarte , 2020). Zuckerberg, 2018 yilinda skandal tekrar ortaya ¢iktiginda, Kogan’in erisiminin
kesildigini, Cambridge Analytica’dan uygunsuz sekilde elde edilen tiim verileri silmelerini
istediklerini ve konuyla ilgili bir sertifika aldiklarini, verilerin silinmedigini ise 2018 yilinda

Guardian ve New York Times haberlerinden 6grendigini ifade etti (BBC News, 2018).

10 Kasim 2016°da ise Facebook’un siyasi adaylar hakkinda sahte haberler yayma
konusundaki roliiyle ilgili bir giindem olustu. Ozellikle Haber Akisi'nin Donald Trump lehine
haberler yaydigini iddia eden haberler artinca (Fowler & Esteban, 2018). Zuckerberg (2016);
“Facebook'u bir teknoloji sirketi olarak diisiiniiyorum; ancak bilginin aktigi teknolojiyi insa
etmekten daha biiyiik bir sorumlulugumuz oldugunu biliyorum.....Facebook insanlarin
gordiiklerinin %99'undan fazlas1 gergek.... Genel olarak, bu aldatmacalarin, bu se¢imin
sonucunu herhangi bir yonde degistirmesi olas1 degildir.” seklinde ifadeleriyle durumu
reddetti. Aslinda 2018 yilinda yasanacak olan biyiik krizin sinyalleri 2015 yilinda verilmisti.
Bugiine kadar oziir stratejileriyle konulara cevap veren Facebook sahte haber konusunda,
gerekli onlemleri aldiklarin1 ve bdyle bir durumun s6z konusu olmadigini sdyleyerek yine

olumlu bir alg1 yaratmaya c¢alismistir.
4.2 Facebook-Cambridge Analytica Kriz Siireci

The Guardian ve The New York Times 17 Mart 2018 tarihinde CA igin 50 milyon
Facebook kullanici profiline ait verilerin toplandigi haberini yapti. Nisan ayinda ise bu saymin
87 milyon oldugu anlasild1 (Cadwalladr & Graham-Harrison, 2020; Rosenberg, Confessore, &
Cadwalladr, 2018; Duarte , 2020). Haberlerde, Facebook kullanici verilerinin CA’ya nasil
verildigi anlatildi. Guardian gazetesinin yazari, Brexit kampanyasiyla ilgisini ¢eken CA
sirketinin eski ¢alisanlarini arastirirken CA’nin kurulusuna yardim eden ve ayni1 zamanda bir

veri bilimcisi olan Christopher Wiley’e ulasti (Amer & Noujaim, 2019).
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Wiley segimleri etkilemek i¢in CA’nin bir anketle Facebook’ta kullanici verilerini
topladiklarini ve psikoloji alaninda kullanilan biiyiik besli “Okyanus” modeliyle kullanicilarin
profilini ¢ikardiklarini belirtti (Hern , Cambridge Analytica: how did it turn clicks into votes?,
2018). Bu model igin verileri, Kogan’nin Facebook’taki “thisisyourdigitallife” iizerinden elde
ettiklerini anlatti (Amer & Noujaim, 2019). Aslinda Wiley’nin agiklamalarina benzer sekilde
Ca’nin CEO’su Alexander Nix, kriz dncesinde katildigi konferans konusmalarinda CA’nin
kampanyalarindaki basarilarinin anahtarini getiren ti¢ yontemden bahsetmisti. Bunlar; davranis
bilimi, veri analizi ve biiyiik veriydi. Nix, verdigi konferanslarda agikga, bir¢ok sirketin iletisim
kampanyalarinda demografik ve cografik bolimlendirme yaptigini; ancak ayni Kitlelere ortak
mesajlar vermenin anlamsiz oldugunu, hedef kitlenin kisiligini anlamak i¢in psikografik
verilerin kullanilmas1 gerektigini ve hedef Kitlenin kisiligini analiz etmenin kampanyalarda ¢ok
onemli bir faktor oldugunu anlatmistir. Bunu yapabilmek iginse bes biiyiik faktor “Okyanus”
modelini kullandiklarini; boylece hedef Kitlenin kisiliklerine gore yaratict siiregten Once
kisisellestirilmis mesajlar1 hazirladiklarin1 belirtmistir (Concordia, 2016; Online Marketing
Rockstars, 2017).

Wiley’den sonra CA’nin eski yoneticisi Brittnay Kaiser de kullandiklart yontemle
insanlarin diigiincelerini degistirebileceklerini, hedefleme yaparken “ikna edilebilirler” olarak
adlandirdiklar1 kisilerin verileri alindiktan sonra bu verilerin onlarin davranislarini
degistirebilmek icin bloglar, makaleler ve videolarla mesaj bombardimanina tutarak oy

vermelerini sagladiklarina dair ifadeler kullanmistir (Amer & Noujaim, 2019).

Haber ortaya ciktiktan {i¢ giin sonra Federal Ticaret Komisyonu (FTC), Facebook'un
2011 yilinda kullanict gizliligini koruma konusundaki anlasmay: ihlal edip etmedigine dair bir
sorusturma baslatt1 (Meredith, 2018). Bu siirecte Ingiltere’de ve Amerika Birlesik Devletlerinde
Facebook ve CA’ya, birgok dava agilmistir (Amer & Noujaim, 2019).

Zuckerberg (2018), krizin ortaya ¢ikmasindan tam dort giin sonra konuyla ilgili:

“Verilerinizi koruma sorumlulugumuz var ve yapamiyorsak Size hizmet
etmeyi hak etmiyoruz.” diyerek 2007 yilindan krize kadar olan dénemde,
CA’nin verileri nasil elde ettigini ve ne gibi 6nlemler alacaklarini anlatan bir
gonderi yayinladi. Gonderinin sonunda “Misyonumuza inanmaya devam

eden ve bu toplulugu birlikte insa etmek igin galisan herkese tesekkiir etmek
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istiyorum. Tim bu sorunlarin ¢oziilmesinin, istedigimizden daha uzun
stirecegini biliyorum; ancak bunun {izerinde ¢alisacagimiza ve uzun vadede

daha iyi bir hizmet olusturacagimiza s6z veriyorum. ” sozlerini ekledi

Zuckerberg, 10 Nisan 2018’de Senato Hukuku ve Ticaret Komiteleri tarafindan ifadeye
cagrildiginda (Amer & Noujaim, 2019);

“Benim Onceligim insanlar1 bir araya getirmek birbirine baglamak, toplum
inga etmek ve diinyay: birbirine daha da yakinlastirmak olmustur. Ancak
hizmetlerimizin kot amagla kullanilmamas: ig¢in Yyeterince oOnlem
almadigimiz ortada. CA ile ilk temasimizda bize verileri sildiklerini
soylediler..... Verileri nasil elde ettiklerini arastirtyoruz. Onlem alacagiz ve
bir daha yasanmamasini saglayacagiz...Bunu biz yapmadik ama bir an énce

harekete gegmek ve 6nlemek gibi bir sorumlulugumuz var”

seklinde benzer bir ifade verdi. Cambridge Analytica krizinde 6zenle segilmis
kelimelerle konusmalar yapan Zuckerberg, hem yayinladigi gonderide hem de ifadesinde
durumu veri ihlali olarak degil buna “sorun”, “hata” ve “giivenin ihlali” olarak tanimlamistir
(Glum, 2018). 25 Mart 2018 tarihinde CNN televizyonunda verdigi roportajda ve Amerika ve
Birlesik Krallik’ta gazetelere verdigi iki sayfalik tam sayfa ilanda da konuyu “giiven ihlali”
olarak ele aldi ve yine daha iyisini yapacagina soz verdi (CNN Business, 2018). Facebook,
gerceklesen seyin bir “veri ihlali” olmadigi konusunda hakliydi; ¢linkii “higbir sisteme
sizilmamis Ve higbir sifre veya hassas bilgi calinamamis veya saldirtya ugranmamisti” (\WWong,
2019). O giinlerde, CA hakkinda 35.00 medya haberi yayinlanmaktaydi (Amer & Noujaim,
2019) ve internette de durum farkli degildi.

Zaman iginde gosterilen ilgi

|<-

<> <

Nis 2018

deletefacebook 24

1 Oca 2004 1 Haz 2009 1 Kas 2014 1 Nis 2.

Sekil 1. “Delete Facebook™ Google Trendleri
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Kaynak: https://trends.google.com/trends/explore?date=all&geo=TR&q=deletefacebook
Tim diinyaya yayilan haberlerle Facebook kullanicilari, veri ihlalini ve manipiilasyon
kullanimin1 protesto etmek igin #DeleteFacebook kampanyasi baslattilar (Griffin , 2018) ve
Google diinya trendlerine bakildiginda “Facebook’u sil” climlesinin 2004 yilindan bu yana
internette ilk kez 2018 Nisan ayinda yogun bir sekilde konusuldugu goriilmektedir (Bknz. Sekil
1).

Yasanan bu olayda, Facebook paydaslarini bilgilendirmekte ge¢ kalmistir. Krizin ortaya
¢ikisindan dort giin sonra Facebook, sessizligini bozmus ve Krizin sorumlulugunu kismen
istlenerek Oziir dilemistir.. Facebook krize miidahalede yeniden insa stratejilerinden o6ziir
dilemeyi ve destekleme stratejilerinden paydaslarin1 6vmeyi kullanarak yine olumlu bir hava

yaratmaya calistig1 gériilmektedir.
4.3 Facebook-Cambridge Analytica Kriz Sonras1 Donem

CA, “Calisanlarinin etik ve yasalar uyarinca hareket ettigine duydugu kayitsiz giivene
ragmen medyanin kusatmasi nedeniyle sirketin tim miisterilerinin ve tedarikgilerinin
uzaklagmasina neden oldu. Sonug olarak, sirketin faaliyete devam etmesinin artik miimkiin
olmadigi tespit edildi." seklinde bir agiklamayla sirketi kapatmak durumunda kaldi1 (CNN Turk,
2018).

Zuckerberg CA'dan etkilenmesi muhtemel olanlar1 bilgilendirecegini; gizlilik
uygulamasi ayarlarin1 merkezilestirecegini; uygulamalarin verilere erisimini sikilastiracagini;
aktif olmayan uygulamalar sildigini; insanlarin telefon numarasindan ya da e-mail adresinden
kolayca bulunabilir olmasmin engelledigini; pazarlamacilarin bir kullanicinin ¢evrimdisi
etkinlikleri hakkindaki bilgileri Facebook profillerine eslestirmelerine izin veren bir reklam
programint sonlandirdigini; siyasi reklamlarin alicilart hakkindaki bilgileri agiklayacagini
belirtti (Ivanova, 2018). Birgok soziinii yerine getiren Facebook, son olarak krizden sonra
baglatilan yazilim gelistirici ekosistemine yonelik arastirma sonucunda, on binlerce uygulamay1
da askiya aldiklarini s6yledi (Rooney & Rodriguez, 2019).

Kriz sonrasinda Facebook'taki begeniler, paylasimlar ve yaymlar gibi eylemler
neredeyse %20 azalmistir (Hern , 2018). Kullanici sayisinin artmasina karsi Facebook’ta

gecirilen siire azalmaktadir. 2017°de platformda kullanicilarin gegirdigi siire, 41 dakika iken
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2019 yilinda bu siire, 38 dakikaya diismiistiir ayn1 zamanda Facebook sosyal mecralarda zaman

gegciren geng kullanicilarini da kaybetmeye devam etmistir (White S. , 2019).

Krizin ardindan 26 Mart tarihinde Facebook’un hisseleri %24 oraninda bir diistisle 134
milyar dolar pazar degeri kaybetti (Mirhaydari, 2018). 15 Mayis 2019 tarihinde ise FTC’nin 5
milyar dolarlik cezay1 onaylamasiyla Facebook’un da finansal raporlarinda sdz konusu ceza
miktarini ayirmis olmasi ve belirlenen ceza ile sorusturma siirecinin kapanmasi, yatirimcilar
tarafindan ‘olumlu’ olarak degerlendirilince sirketin hisseleri de yiikselmis oldu. Maddi
kayiplar krizlerde énemlidir; ancak bir bagska dnemli konu ise Kriz iletisiminde kurumun itibari
ve kuruma karsi olan giivendir. Gizlilik ve veriler konusunda bir arastirma sirketi olan Ponemon
Institute tarafindan yapilan ankete gore Facebook krizden sonra %66 oraninda giiven
kaybetmistir (Weisbaum, 2018). Unutulmamalidir Ki giiven, ¢cok zor insa edilen; ancak tek bir

olayda bile kolayca kirilabilecek bir seydir.
SONUC

Kriz 6ncesi donemde (2006-2018), Facebook’un gizlilik politikalari ve veri ihlalleriyle
ilgili birtakim konular ortaya ¢ikmistir. Facebook yoneticileri ise siirekli yeniden insa-6ziir
dileme ve destekleme-ovgii stratejileriyle krizlere yanit vermistir. Konuyla ilgili
Fowler ve Esteban (2018) Washington Post gazetesindeki “14 years of Mark Zuckerberg
saying sorry, not sorry” adli makalesinde, yoneticilerin siirekli 6ziir dilediklerini ve vaatlerde
bulunduklarini dolayisiyla konusmalarinin tekrar eden bir kayit gibi oldugunu, yillardir
olaylardan haberi yokmuscasina 6ziir dilediklerini ve sonra “gizlilik kontrolleri”, “seffaflik’” ve
“daha iyi gizlilik politikas1” gibi ¢6ziimler vaat etiklerini, sonrasinda benzer olaylarda yine
aynt durumu tekrarladiklarini dile getirmistir. 2006 yilindan 2018 yilima kadar gizlilik
politikalart ve veri ihlali gibi konularda Facebook’un benzer sekilde yanit verdigi
goriilmektedir. Oziir dilemenin ve paydaslarindan 6vgiiyle bahsetmenin yan1 sira Zuckerberg
gonderilerinde ve yaptig1 konusmalarda, paydaslarina her zaman iyi niyetli olduklarin1 ve
amaglariin diinya iizerinde insanlarin iletisim kurmasini saglamak oldugunu vurgulamis ve
karsilastiklar1 konularda, paydaslariyla iki yonli bir iletisim kurma gabasi igerisinde oldugu
algisin1 yaratmistir. Ayrica Facebook, konulara kars1 yanitlarinda hizli bir sekilde reaksiyon

gostermistir. Kriz Oncesi yasanan bu konular her ne kadar 2018 yilindaki kiiresel olgekli
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Cambridge Analytica krizi ile ilintili olsa da bir velcro etkisinden soz etmek ¢ok da miimkiin

degildir; ancak krizi yogunlastirici bir etkisi oldugu sdylenebilir.

Cambridge Analytica kriz doneminde ise Facebook, hizli yonetim reaksiyonlari
alamamuis ve Krizin ortaya ¢ikisindan dort giin sonra krize yanit vermistir. Bu durum geleneksel
ve sosyal medyada bir¢ok spekiilasyona neden olmustur. Kriz déneminde kararlarin hizl
alimmasi i¢in kurumlar iizerinde ciddi bir baski1 s6z konusudur. Bunun nedeni kriz déneminde
tim paydaslarin gii¢lii bir enformasyona ihtiyag duymasindan kaynaklanmaktadir. Kriz baglar
baslamaz Facebook’un agiklama yapmamis olmasi Kriz iletisimi agisindan oldukga zayif bir

halkla iliskiler uygulamasi olarak goriilebilir.

1 Mart 2018’de Zuckerberg, krizin sorumlulugunu kismen dstlenerek tiim
paydaslarindan 6ziir dilemenin yani sira konu iizerine arastirma yapacaklarini ifade ederek
olumlu bir alg1 yaratmaya ve krizin kasitsiz oldugunu gostermeye ¢alismistir. Gortildiigii tizere
Facebook Cambridge Analytica krizine yanit olarak daha énceki konularda oldugu gibi yeniden
inga stratejilerinden oziir dileme ve destekleme stratejilerinden paydaslarini  6vmeyi
kullanmasimin yaninda paydaslarina kars1 ekonomik, legal ve etik anlamda sorumluluklarini

yerine getireceklerine dair s6zler vermistir.

Kriz sonrasinda yapilan arastirmalarda her ne kadar Facebook kullanicilarinin sayica
arttig1 gozlemlense de  Facebook’un giivenilirlik konusunda olumuz etkilendigi g¢esitli
aragtirmalar tarafindan ortaya konulmustur. Facebook’un 2019 yilinda ise verdigi vaatlerin

ekonomik, legal ve etik anlamda yerine getirmeye galistig1 goriilmektedir.

Sonug olarak, sosyal medya ¢aginda kurumlarin itibar kaybetmemek ve maddi veya
maddi olmayan tehditlere maruz kalmamak i¢in kriz planlarin1 6nceden yapmalari, olasi krizlere
kars1 hazirlikli olmalari, etkili iletisim stratejileri olusturmalar1 ve geg¢mis krizlerden ders

almalar1 gerekmektedir.
EXTENDED ABSTRACT

In this study, the global crisis, which occurred as a result of the incident when Facebook
harvested the personal data of 87 million people, has been argued from the perspective of Facebook.
Bearing this purpose in mind, how Facebook, as an institution, managed the 2008 crisis has been
demonstrated with the case study method, which is a qualitative one. Websites, news sites, archives,

documents, and Facebook posts of managers related to the crisis has been used to collect data and
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Facebook transcripts related to the issue, have been scanned from the e-publication website of Marquette

University.

In the research, the related issues have been primarily examined by literature review. In the case
study, the events in the crisis have been chronologically ordered and examined with descriptive analysis.
Accordingly, sources related to the privacy policies and data breaches between 2006 and 2018 have
been scanned and these sources selected subjectively by the researcher have been gathered. Also, the
study uses Coombs’ (2014) situational crisis theory, which is the most dominant theory in literature and

the research questions have been made up according to this theory.

Q1: Which response strategy/strategies did Facebook use against the crises/issues on privacy

policies and data breaches in the pre-crisis period?

Q2: Which response strategy/strategies did Facebook use against the crisis during the crisis

period?
Q3: Which response strategy/strategies did Facebook use in the post-crisis period?

After the research questions were prepared, Facebook — Cambridge Analytica Crisis 2018 has
been chronologically divided into three main chapters as pre-crisis period (2006-2018), crisis period
(2018) and post-crisis period (2018-2019) in the case study. During the pre-crisis period, some certain
issues related to Facebook’s privacy policies and data breaches occurred. And the Facebook managers
responded to these crises with the Rebuilding posture — Apology and bolstering posture — Ingratiation
strategies. In their Washington Post article “14 years of Mark Zuckerberg saying sorry, not sorry” which
is about Zuckerberg apologizing for 14 years, Fowler and Estaban (2018) stated the fact that Facebook
managers were constantly apologizing and making promises and as a result, their speeches sounded like
broken records. They apologized for years as if they had not heard about the events, and they promised
solutions such as “privacy settings”, “transparency” and “a better privacy policy”, then they repeated
the same process in the similar events. From 2006 to 2018, it has been seen that Facebook gave similar
responses to issues related to privacy policies and data breaches. Apart from apologizing and
ingratiation, in his posts and speeches, Zuckerberg emphasized with his stakeholders by saying that their
intentions are always good and their purpose is to help people to communicate throughout the world.
Also, a perception was created as if they had formed a bilateral communication with the stakeholders
against the issues the firm encountered. Moreover, Facebook reacted fast with responses to the issues.
Even though the issues, which occurred before the crisis, were related to the global Cambridge Analytica
crisis in 2018, it would not be possible to mention a velcro effect. However, it can be said that it has an

effect that intensifies the crisis.
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On the other hand, during the Cambridge Analytica Crisis, Facebook could not take fast
management actions and could only respond to the crisis four days later. This situation caused many
speculations in conventional and social media. There is serious pressure on institutions when it comes
to making decisions in a crisis. Because during a crisis stakeholders need to have solid information. The
fact that Facebook did not make an explanation as soon as the crisis started can be interpreted as a poor

PR practice in terms of crisis communication.

On 21 March 2018, Mark Zuckerberg apologized to his stakeholders by partially taking
responsibility for the crisis. Both in his post and speech, Zuckerberg, who gave speeches which were
written with carefully selected words in the Cambridge Analytica crisis, interpreted the situation as a
“problem”, an “error” and a “security violation” instead of naming it as a data breach. On the other hand,
it is known that Cambridge Analytica caused the data breach. Facebook was cautious about the issue
and stated that they tried to create a positive perception by saying that they did not have any information
about the breach and they would make a research about it. Furthermore they tried to present the crisis
as Accidental cluster or unintentional. As they did on the previous issues, Facebook used strategies such
as apology as the rebuilding posture, ingratiation to stakeholders as bolstering posture as a response to

the crisis, and also made promises to take responsibility in terms of economy, legality, and ethics.

Even though it has been observed in the studies made after the crisis that the number of
Facebook users increased, various studies revealed that Facebook was affected negatively in terms of
credibility. It is also seen that Facebook tried to fulfill their promises on the economy, legality, and
ethics in 20109.

In conclusion, in the age of social media institutions need to have crisis plans, be prepared for
the possible crisis, create effective communication strategies and learn from past crises in order not to

damage their reputation and to be exposed to material and intangible threats.
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