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0Z
Anahtar Kelimeler: Bilisim alaninda énceki zamanlarda da uygulanan uzaktan destek ve uzaktan ¢alisma
Ayricalikli erisim ydnetim, kavramlari, 2019 yilinda baslayan ve tiim diinyay1 etkisi altina alan COVID-19 salgini ile
Uzaktan destek, hemen hemen tiim sektdrler tarafindan uygulanmaya baslamistir. Olgegi ne olursa olsun
Uzaktan ¢alisma, biitiin girisimler dijital uygulamalari kullanmakta ya da kullanma plan1 yapmaktadir.
Kod olarak altyaps, Ozellikle holding diizeyindeki firmalar, birgok is siirecini karmasik kurumsal kaynak
Mikroservis planlama uygulamalar: iizerinden yiiriitmektedir. Bu uygulamalar i¢inse genellikle dis

kaynaklardan destek almakta ve bu destekler giiniimiizde siklikla uzaktan yapilmaktadir.
Bu asamada kurumlar gii¢lii bir erisim yonetim sistemine ihtiya¢ duymaktadirlar.
Bahsedilen sebeplerden otiirii ¢alismamizda, uzaktan baglanti ve destek siireglerinin
sanal masaiistii ve kod olarak alt yap1 teknolojileri kullanilarak otomatik sekilde
yapilabilecegi bir ayricalikli erisim ydnetim sistemi Onerilmistir. Tasarlanan sistem ile
kullanicilara, baglanti saglanacak sunucuda yapilacak olan is i¢in en az diizeyde ayricalik
verilmesi hedeflenmektedir. Bir sunucuya yapilan baglantilarin geriye doniik takibinin
rahatlikla yapilabilmesi i¢in, ¢alisma sonucu 6nerilmis olan ayricalikli erisim yonetim
uygulamasina giicli bir kayit defteri sistemi (log) eklenmistir. Calismamizda konteynir
teknolojileri kullanilarak mikro-servis tabanli bir sistem 6nerilmis bu sayede platform
bagimsiz calisan bir sistem elde edilmesi amaglanmistir. Calismamiz sonucunda elde
edilen sistemin kod olarak altyap1 ve konteynir teknolojilerini birlikte kullanan ilk
ayricalikli erisim yonetim sistemi oldugu degerlendirilmektedir.

DtyPAM: Container Based Privilege Access Management System for Corporate
Consulting Companies

ABSTRACT
Keywords: The concepts of remote support and remote work, which have been applied in the field of
Privilege Access management, information technology in the past, began to be implemented by almost all sectors with
Remote support, the onset of the COVID-19 pandemic in 2019, affecting the entire world. Regardless of
Remote work, scale, all enterprises are using digital applications or planning to use them. Especially at

Infrastructure as code,

. : the level of holding companies, many business processes are conducted through complex
Microservice

enterprise resource planning applications. These applications often require support from
external sources, and such support is frequently provided remotely in today's world. In
this context, organizations need a robust access management system. For the reasons
mentioned above, in our study, we propose a privileged access management system that
can automatically perform remote connection and support processes using virtual
desktop and code as infrastructure technologies. The designed system aims to provide
the minimum level of privilege to users for the tasks to be carried out on the connected
server. To facilitate the retrospective tracking of connections to a server, a strong registry
system (log) has been added to the privileged access management application
recommended as a result of the study. In our study, a microservices-based system using
container technologies is proposed, aiming to achieve a platform-independent system.
The system obtained as a result of our study is considered to be the first privileged access
management system that uses both code infrastructure and container technologies.
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1. GIiRIS

Ayricalikli Erisim Yonetimi (Privilege Access
Management - PAM), ayricalikli kullanicilarin bir
dizi giivenlik islevi ve siireci araciligiyla sistemlere
veya kaynaklara nasil eristiklerini kontrol eden,
yoneten ve raporlayan bir kimlik giivenligi
¢oziimidiir. PAM, herhangi bir sisteme erisimi
denetlemek icin kullanilabilir, ancak genellikle etki
alani denetleyicileri ve tretim sunucular1 gibi
yiksek degerli kaynaklara daha sik uygulanir
(Garbis & Chapman, 2021).

PAM, herhangi bir kurulusun giivenlik
stratejisinin temel bir bilesenidir. Bu sistemler,
yalnizca yetkili kullanicilarin belirli gorevleri yerine
getirebilmesini ve hassas verilere erisebilmesini
saglayarak, kurulus icindeki ayricalikli hesaplarin
ve erisim diizeylerinin kullanimini kontrol etmek ve
izlemek i¢in tasarlanmistir. Bu amag¢ dogrultusunda
iyi bir PAM ¢oziimi iki faktérli kimlik dogrulama,
belirli eylemler icin onay talep etme ve tim
etkinlikler icin bir denetim izi saglama gibi siiregleri
de barindirmalidir. PAM ¢6ziimiinin en 6nemli
faydalarindan biri, sistemlere ve verilere yetkisiz
erisimi engellemeye yardimci olmasidir. Kurum
calisanlar, farkli sistemlere baglanti i¢cin bagimsiz
tiyelikler kullanabilmektedir. Bu durumda isten
ayrilan bir personel {yeliklerinin iptal edilmesi
karmasik bir hal almakta, gézden kagan durumlarda
ise kotii niyetli personellerin ihlaller yapabilmesine
zemin olusturulmaktadir. PAM ¢oziimleri tyelik
sistemlerini tek bir noktada toplayarak, isten ¢ikan
personellerin tiim sistemlere ve verilere erisiminin
hizli ve kolay bir sekilde iptal edilmesini
saglamaktadir. Bu yapisi sayesinde calisanlarin
neden oldugu veri ihlallerine ve diger giivenlik
olaylarina karst korunmaya yardimci olur.
Ayricalikli bir erisim yonetim sisteminin diger bir
yarart  ise  endiistri  diizenlemelerine ve
standartlarina uygunlugun saglanmasina yardimci
olmasidir. Ornegin, saglik veya finans gibi denetime
tabii sektdrlerde, hassas verilere erisimde kati

kontroller  istenebilmektedir. =~ PAM  ¢oziimii
isletmeler i¢cin ekstra bir gilvenlik katmani
saglarken, hassas veriler i¢in kontrollerin

yapilabilmesine yardimci olmaktadir. PAM, harici

saldirganlar ve kazara veri ihlalleri gibi cesitli

tehditlere karsi koruma sagladigi icin siber
giivenligin en Onemli ydnlerinden biri olarak

degerlendirilmektedir (Garbis & Chapman, 2021).

Tim bu faydalarin yani sira iyi bir PAM ¢6ziimii;

- Hassas verilere ve kritik sistemlere erisimi
yalnizca yetkili kullanicilarla sinirlayarak, bu
bilgilere yetkisiz erisimi ve koétiiye kullanimi
onlemeye yardimci olur.

- Iceriden gelen tehditler, genellikle bir
kurulusun sistemlerine ve verilerine yasal
erisime sahip olduklari i¢in 6zellikle zarar verici
olabilir. PAM, kullanicilarin erisimini,
gorevlerini yerine getirebilmek icin gereken
minimumla sinirlayarak ve ¢ok faktorli kimlik
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dogrulama gibi kontroller uygulayarak iceriden
gelen tehdit riskini azaltmaya yardimci olur.

- Dis saldirganlar, oturum agma kimlik bilgilerini
calarak veya tahmin ederek bir kurulusun
sistemlerine ve verilerine erismeye calisabilir.
Ayricalikli erisim yonetimi, giiclii parolalar ve
parola yonetimi ¢6zliimleri uygulayarak bu
saldirilarin 6nlenmesine yardimci olur.

- Kazara veri ihlalleri, yetkili kullanicilar hata
yaptiginda veya ayricaliklarimi kasith olarak

kotiiye  kullandiginda meydana  gelebilir.
Ayricalikli  erisim  yo6netimi, kullanicilarin
erisimini yalnizca ihtiyag duyduklari

kaynaklarla sinirlayarak ve etkinlik izleme gibi
denetimler uygulayarak bu ihlallerin etkisini
azaltmaya yardimci olur.

Bu c¢alismada PAM ¢o6ziimlerinin tiim bu
ozellikleri dikkate alinarak, kurumsal destek
sistemlerine entegre olabilen modern ve yerli
ayricalikli erisim sistemi igceren, host bagimsiz
masaiistii altyapisi lizerinden oturumlari
yonetebilen, kod olarak altyapi (Infrastructure as
Code - IaC) ile kullanici kurulumlarina gerek
kalmadan hazir sistem sunabilen, olasi baglant
sayisinin limit sorununu ¢ozebilen, gil¢li bir
aksiyon kayit sistemi barindiran, kimlik bilgileri
glivenligi  saglayarak  yonetim  slireglerinin
kolaylastiran ve siirekli erisilebilir olan bir PAM
sistemi 6nerilmistir. Onerilen sistemin gelistirilmesi
sirecinde konteynir teknolojileri kullanilarak
mikro-servis mimarisi kullanilmistir. Sistemin ana
amaglarindan birisi, uzak sunuculara erisim icin
giivenlik ve ayricalik saglamaktir. Uzak sunuculara
erisim i¢in ssh ve rdp gibi farkli ag protokolleri
kullanilmaktadir. Calisma ile yapilacak uygulamada
yerinde ve bulut tizerinde konumlandirilabilen, bilgi
givenligi ihmallerine karsi direngli, farkl ag
protokolleri ile uyumlu ve ileride ¢ikabilecek yeni
ag protokollerine uyum saglayabilecek bir PAM
sisteminin tasarlanmasi amaglanmaktadir. Sistemin
mikro-servis tabanl gelistirilecegi i¢cin her bir ag
protokolii icin farkli bir mikro-servis
gelistirilecektir. Uzaktan erisim icin yeni bir ag
protokoliiniin gerekli olmas1 durumunda sadece o
ag protokolii i¢in bir mikro-servis gelistirilecek, bu
sayede sistemin tiimiinde degisiklik yapmadan yeni
ag protokolleri sisteme eklenebilecektir. Tasarlanan
sistem ile kullanicilara, baglanti saglanacak
sunucuda yapilacak olan is i¢cin en az diizeyde
ayricalik verilmesi hedeflenmektedir. Bir sunucuya
yapilan baglantilarin geriye doniik takibinin
rahathkla  yapilabilmesi i¢in, c¢alisma ile
tasarlanacak olan PAM uygulamasina gii¢lii bir kayit
defteri sistemi (log) eklenmesi diisiiniilmektedir.
Eklenecek olan bu kayit sisteminin, veri madenciligi
ve is zekasi gibi analizlere de uyumlu olmasi,
platformun Olceklenebilmesi ve stirekli
calisabilmesi ise ¢alismamizin diger amaglari
arasinda yer almaktadir.

Bilgisayar Bilimleri ve Teknolojileri Dergisi
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1.1. Literatiir arastirmasi

PAM sistemleri, bir kurulus i¢indeki ayricalikli
kullanicilarin kritik kaynaklara erisimini giivence
altina almak ic¢in tasarlanmistir. PAM ¢6zlimleri,
kullanic1 erisimi iizerinde ayrintili kontrol saglar,
kullanici etkinligini izler ve en az ayricalik ilkelerini
uygular. Kuruluslar, is siireglerini yiiriitmek icin
dijital ~varlklar1 gin gectikce daha sik
kullanmaktadirlar. Bu dogrultuda ayricalikli
hesaplara ve kaynaklara erisimi giivence altina
almak, firmalarin giivenligini ve teknolojik degisime
uyumunu siirmesi icin biiyliik 6nem arz etmektedir.
Bu baglamda literatlirde PAM ¢o6ziimleri i¢in bir¢ok
calisma yapilmistir. Tep ve digerleri bulut sistem
ataklar1 hakkinda bir literatiir aragtirmasi yaparak
temel giincel saldirilar ve bu saldirilar1 azaltma
lizerine onerilerde bulunmustur. Yaptiklar literatiir
arastirmasinda elde ettikleri bilgileri kullanarak bir
PAM ¢6ziimi Onermis ve oOnerdikleri sistemi
irdelemislerdir (Tep, Martini, Hunt, & Choo, 2015).
Sindiren ve Ciylan ¢alismalarinda sirket i¢i ataklari
analiz ederek bu tiir saldirilarin azaltilmasi i¢in
onerilerde bulunmuslardir. Bunun yani sira PAM
¢oziimlerine katki saglamak i¢in en az ayricalik
verme, is dagilimlar1 ve sosyal miihendislik icin
personel bilinglendirme siirecleri i¢in prosediirler
gelistirmislerdir (Sindiren & Ciylan, 2018). Steinhoff

yaptifi  c¢alisma ile PAM  limitlerini ve
gereksinimlerini irdelemis ve gelistirilen PAM
sistemleri icin konteynir teknolojilerinin

kullaniminin getirecegi faydalar1 analiz etmistir
(Steinhoff,  2020). Tabrizchi ve  digerleri
calismasinda bulut bilisim bilesenlerinin giivenlik
ve gizlilik acisindan analizini yapmis, bu baglamda
karsilasilan sorunlari analiz etmis ve bu sorunlara
¢oziim yollar1 oOnermislerdir. Yapilan ¢alisma
sonucu elde edilen ¢iktilarin bulut tizerinde ¢alisan
PAM sistemleri icin ciddi fayda saglayacagi on
gorilmektedir (Tabrizchi & Kuchaki Rafsanjani,
2020). Purba yaptig1 ¢alisma ile kuruluslarin, kritik
bilgi teknolojilerini varliklarini korumak, uyumluluk
diizenlemesini karsilamak ve veri ihlallerini
onlemek icin PAM kullanmasinin  dnemini
vurgulamis ve yayinda kuruluslarin ISO 27001
kontroliini karsilayan PAM ¢oziimii elde etmesi i¢in
onerilerde bulunmustur (Anton & Soetomo, 2018).
Sindiren ve Ciylan yaptiklar1 ¢alismada imtiyazh
hesaplart minimum maliyetle kontrol edebilmek,
yonetebilmek ve takip edilebilmek i¢in bir model
tasarlamiglardir. Bu uygulama modeli, ayricalikli
kullanici hesaplarinin parolalarinin temel bilgi
teknolojisi giivenlik ilkelerine uygun olarak
belirlenmesinde ve daha giicli parolalarin
olusturulmasini katki saglamaktadir (Sindiren &
Ciylan, 2019). Ylonen ve digerleri yaptiklari
calismada kuruluslarin SSH kullanic1 anahtarlarinin
yonetimine odaklanarak bir kurulusta SSH
etkilesimli ve otomatiklestirilmis erisim
yonetiminin temelleri hakkinda bilgi vermislerdir
(Ylonen, Turner, Scarfone, & Souppaya, 2015).
D’Silva ve digerleri yapmis olduklar1 g¢alismada
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¢evrimici korumaya iliskin Sifir Giiven (Zero Trust)
ilkesinin basarisim1 analiz etmislerdir. Sifir Giiven
uygulamasi ve arastirmasi ile ilgili literatiiri
tarayarak gelecekteki ag giivenligi icin Sifir Gliven
ilkesini irdelemistir. Cesitli saldirn tiirlerine yanit
veren mimariyi uygulamak icin konteynir
teknolojisini kullanmistir. Agik sistem ara baglantisi
(Open Systems Interconnection) modelinin her
katmaninda Sifir Gliven Mimarisinin avantaj ve
dezavantajlarina  odaklanmistir.  Calisma ile
onerilmis olan sistemin PAM alt yapilarinda
kullanilan sistemler i¢in ciddi faydalar1 olacagi 6n
goriilmektedir (D’Silva & Ambawade, 2021). Xu ve
digerleri yapmis olduklar1 c¢alismada konteynir
teknolojisini kullanarak dagitilmis rol tabanli erisim
denetimi tabanli bir kontrol mekanizmasi
onermislerdir. Konteynir tabanli erisim kontrol
mekanizmasinin  avantaj ve dezavantajlarini
tartisarak yetki devri nedeniyle olusabilecek
tehlikeleri ¢6zmek icin o6nerilerde bulunmuslardir
(Lang, Jiang, Ding, & Bai, 2019). Alruwies ve
digerleri ginimiiz diinyasinda sistemlere erisim
yetki kontroliiniin gerekliliginden ve zorluklarindan
bahsettikleri ¢alismada Active Directory tabanh bir
PAM sistemi oOnermislerdir (Alruwies, Mishra,
Abdul, & Alshehri, 2021). Ionita, PrivX isimli PAM
uygulamasinda ¢alisabilen bir veri tabani glivenlik
eklentisi gelistirmistir. Gelistirmis oldugu eklenti
sonrasinda yapay veri ile yapmis oldugu
performans analizi sonucunda gecikme medyan
degerinin 304 milisaniye oldugunu hesaplamis ve
saglanan giivenlikten dolay1 bu gecikmenin kabul
edilebilir oldugunu degerlendirmistir (Ionita, 2023).
Tran yapmis oldugu ¢alismada bir sistemden bagska
bir sisteme erisim icin kullanilacak PAM
uygulamasinin sistem bilgileri tanimlama, sistem
protokolleri tanimlama, kimlik bilgileri kurulum
slirecini belirleme ve kimlik bilgileri gilincelleme
olmak dort prosediiriinii olusturmustur (Tran,
2020). Preuveneers ve Joosen PAM sistemlerini
irdeledikleri c¢alismalarinda agik kaynak kodlu
birlesik kimlik ve erisim yonetimi ¢6ziimii olan
OpenAM kullanilarak saglik hizmetleri i¢in yeni bir
prosediir olusturmuslardir (Preuveneers & Joosen,
ty.).

Literatiirde var olan calismalar incelendiginde
ayricalikli erisim yonetim sistemlerinin modern
siber giivenlik stratejilerinin kritik bir bileseni
oldugu kanisina varilmistir. PAM sistemlerinin,
ayricalikli kullanicilarin  kritik dijital kaynaklara
erisimini kontrol etmek ve izlemek icin tasarlandigi
ve hassas verilere veya sistemlere yalnizca yetkili
kullanicilarin erisebildigini sagladigi
gozlemlenmistir. Giivenlik gereksinimlerini
operasyonel verimlilikle dengelerken, karmasik ve
heterojen ortamlarda c¢alisabilen kapsamh ve
uyarlanabilir PAM ¢6ziimlerinin 6nemli oldugu
literatiir arastirmasi sonucunda anlasilmistir.

Literatiirde var olan ¢alismalar incelenerek
tasarlanmis olan oOnerilen sistemde, benzer
¢oziimlerde bulunan ozelliklerin bulunmasina
dikkat edilmistir. Bunun yani sira literatiirde var
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olan sistemlerin hi¢ birinde kod olarak alt yapi
teknolojisi kullanilarak otomatik erisim kolayligi
saglama ozelliklerinin bulunmadigl goérilmistir.
Onerilen sisteminin 6zgiin yani ise, uzaktan destek
slireglerinde kullanilmak iizere sanal makine
tabanli sistemlerin kod olarak teknolojisi ile
konfigiire edilmesi olarak degerlendirilmektedir. Bu
yapist ile ¢alismamizin, PAM arastirmalarina yeni
bir vizyon kazandiracagi 6n goriilmektedir.

2. YONTEM

Calismamizda  Onerilen PAM  sisteminin
gelistirilmesi icin gerekli olan yapilar analiz edilerek

& -

belirlenmistir. Bu kapsamda sistemimizi gelistirmek
icin konteynir teknolojisi, konteynir orkestrasyon
araci, kod olarak altyap1 gelistirme araci, dokuman
tabanli veri tabani, tam metin indeksleme araci ve
sanal makine konfigiirasyon teknolojisine ihtiyac
duyuldugu kanaatine varilmistir. Teknoloji diinyasi
arastirilarak bu isterileri karsilayacak a¢ik kaynak
kodlu yazilimlardan Docker, Kubernetes, IaC
mimarisi, MongoDB, ElasticSearch ve Kubevirt
calismamizda kullanilmak tizere tercih edilmistir.
Onerilen yéntemin mimari yapisi Sekil 1 ile
gosterilmektedir.

Docker Kubemetes
> /m’ ™
Vs F— N\
V3 Ekran Vidgo Kaydi SIEM X

,'/" o :@

— 8_—>

-

Girig Yonetimi

Uzak Sunucu Listesi  Sanal Makina Yonetimi

.....
. .

PAM Users l

. mongoDB

Sekil 1. Onerilen sistem mimari dzeti
2.1.Docker

Ayni isletim sistemi iizerinde birbirinden izole
birden fazla isletim sisteminin ¢alistirilabilmesine
sanallastirma denir. Sanallastirma ile birlikte son
zamanlarda konteynir yapisi da teknoloji
diinyasinda sikga  kullanilmaya baslanmistir.
Sanallastirma teknolojilerinden farkli olarak daha
kiiciik boyutlara ve bir fonksiyonu ¢alistirmak igin
minimum sistem gereksinimlerine sahip olmasi,
konteynir teknolojisinin sanallastirmaya alternatif
olarak kullanilmasinin 6nemli sebeplerindendir.
Onerilen sistemin taginabilir, diger sistemlerden
yalitilmis ve buluta dagitilabilir olmasi igin
konteynir yapisindan faydalanilmis ve bu kapsamda
Docker  teknolojisi  kullanilmistir  (“Docker
Documentation”, 200M.S.).

2.2.Kubernetes

Konteynir teknolojilerinin kullanim sikliginin
artmasi ile birlikte o6zellikle yatay oOlgekleme
yapabilmek, sistemi siirekli ayakta tutabilmek ve
sistem sagligini kontrol edebilmek icin konteynir
orkestrasyon araclari kullanilmaya baslanmistir.
Konteynir  teknolojileri  6nermis  oldugumuz
sistemde de hemen hemen tim servisleri

l

Ugtinca Parti Uygulamalar

-

ElasticScarch /
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sanallastirmak i¢in kullanilacaktir. Bu kapsamda,
gelen trafigi ve konteynirlar1 organize edebilmek
icin kubernetes konteynir orkestrasyon aracindan
faydalanmilmistir (“Kubernetes Documentation”, t.y.).

2.3. Kod olarak altyapi (Infrastructure as Code -
IaC)

Alt yapmin manuel olarak yapilandirilmasi
yerine makine tarafindan okunabilir tanim
dosyalar1 araciligl ile saglandigi ve yonetildigi
sistem Kod Olarak Altyap1 (Infrastructure as Code -
IaC) denmektedir (“Infrastructure as Code”, 2023).
Onermis oldugumuz sistemde farkli ihtiyaclar
karsilamak {izere olusturulmus bir¢ok sistemin
bulundurulmasi ve zaman icerisinde bu sistemlere

ekleme yapilabilmesi hedeflenmektedir. Bu
baglamda onerilen sistemde 6zellestirilebilir sanal
masaiistil gorintiileri olusturabilmek ve

sunabilmek icin IaC mimarisinden faydalanilmistir
(“Infrastructure as Code”, 2023).

2.4. Dokuman tabanl veri tabani
Dokuman tabanl (NoSQL) veri tabany, iliskisel

veri tabanindan farkli olarak ornekler arasinda
iliski kurmak yerine ornekleri bir veri modeli
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sayesinde  dosya  yapisinda  saklamaktadir.
Kullanmis oldugu veri modeli sayesinde hizl
sorgular atabilmekte, yatay olceklenebilir semalar
saglamakta ve diger veri tabami tablolar1 ile
iliskilendirme yapmaya gerek olmadan json ve xml
gibi formlarda veri depolayabilmektedir. Calismada
onerilen sistemde kullanilacak olan uzun vadeli
kayit sistemlerinin saklanmasi i¢in agik kaynak

kodlu ve dokuman tabanlh MongoDB
teknolojisinden  faydalanilacaktir =~ (“What Is
NoSQL?”, t.y.).

2.5.Elasticsearch

NoSQL veri tabanlari, dosya arama, silme ve
diizenleme gibi islemlerde iliskisel veri tabanlarina
gore daha hizli olsa da ger¢ek zamanl veri islemleri
icin yeterli hizlara ulasamamaktadir (“Elasticsearch
vs MongoDB - A Detailed Comparison of Document-
Oriented Databases | SigNoz”, 2023). Bu kapsamda
biiylik, daginik ve tek baslarina anlamsiz veri
topluluklarinda hizli arama yapabilmek i¢in tam
metin indeksleme araglarindan faydalanilmaktadir.
Calismamizda kisa siireli kayitlara hizli erisim ve

goriintiileme islemleri i¢cin Apache Lucene
temelinde Java programlama dili ile yazilmis
Elasticsearch ~ teknolojinden faydalanilacaktir
(“Elasticsearch”, t.y.).
2.6.Kubevirt

KubeVirt, sanal makinelerin kubernetes

lizerinde g¢alistirllmasini saglayan agik kaynakli bir
sanal makine yonetim sistemidir. KubeVirt, bir
Kubernetes konteynir orkestrasyon araci iginde
Cekirdek tabanli Sanal Makine (Kernel-based
Virtual Machine - KVM) kullanarak konteynir
orkestrasyon aracinda yerel sanallastirma saglar.
KubeVirt ile hem sanallastirma yénetimini hem de
kubernetes konteynir orkestrasyon aracl
diizenlemesi yapilabilmektedir. Bu c¢alismada
kubernetes kiimesindeki konteynirlarin yaninda
sanal makineleri de tek elden olusturabilmek ve
yonetebilmek amaciyla KubeVirt sisteminden
faydalanilmistir (“Getting to Know Kubevirt”, 2018).

3. UYGULAMA

Calismamizda, konteynir teknolojileri
kullanilarak mikro-servis tabanl bir PAM sistemi
onerilmistir. Onerilen sistemin giivenligini artirmak
icin cok faktorlii dogrulama gerektiren bir giris
sistem gelistirilmistir. Kod olarak altyap1 teknolojisi
sayesinde uzak sunucu erisim siireclerinin, sistem
yoOneticisi tarafindan konfigiire edilmesi saglanacak
bu sayede ¢alisan eforu azaltilacaktir. Oturum agma
ve uzak sunucu baglanti siire¢lerinin tamami ekran
video kayit sistemi ile tutulacak bu sayede giivenlik
ihlalleri rahatlikla tespit edilebilecektir. Bu sistemin
asamalar1 Bolim 3.1, 3.2 ve 3.3’te detayli olarak
anlatilmaktadir.
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3.1.0nerilen sistem kullanic tiirleri ve sistem
giris adimlan

Calisma kapsaminda Onerilen
farkli tip kullanici bulunmaktadir. S6z konusu
kullanicillarin ~ yetkileri  dahilinde erisebilecegi
sistemler Sekil 2 de goriilmektedir. Kullanicilarin
yetki seviyeleri en az yetki seviyesinden en
kapsamli yetki seviyesine dogru; standart kullanici,
sistem yoneticisi ve sistem iist yoOneticisi olarak
siralanmaktadir. Bir st yetki seviyesindeki
kullanicl alt seviyelerdeki kullanicilarin yetkilerine
de sahip olacaktir. Bu kapsamda standart kullanici
yalnizca uzak sunucu baglantis1 yapabilecektir.
Sistem yoneticisi standart kullanic1 yetkisine ek
olarak uzak sunucu bilgilerine erisim, kullanici
yetkisi degistirme, kullanici ekleme, silme ve
diizenleme, video kayitlarina erisim, uzak sunucu
sanal makine konfigiirasyonu yetkilerine sahip
olacaktir. Sistem {ist yoneticisi ise tiim yetkilere ek
olarak aksiyon kayitlarina erisim ve yonetici
yonetim yetkilerine sahip olacaktir.

sistemde ¢

Giris sisteminin temelde dort ana Kkontrolii
yapmasi hedeflenmektedir. 1k olarak PAM
sisteminde kullanicinin aktif olup olmadigi, daha
sonra Uglinci parti uygulamalarla (personel bilgi
sistemi, kurumsal kaynak planlama uygulamalari
vb.) iletisime gececek servis sayesinde kullanicinin
firmadaki durumu, ardindan kullanic1 adi ve sifre
dogrulugu, son olarak ise ikinci faktér dogrulmasi
kontrol edilecektir. Sisteme giris silirecinde
gerceklestirilen biitiin kontrol asamalar Sekil 3 de
detayli olarak goriilmektedir.

Kullanicilar PAM kullanic1 ve sifre bilgileri ile
sisteme giris yapabilmek i¢in talepte bulunacaktir.
Giris talebi sonrasinda gerceklestirilen PAM sistemi
aktiflik kontroli sonucunda kullanicinin pasif
olmas1 durumunda kullanici tekrardan sisteme giris
yapmaya yonlendirilecektir. Kullanicinin  aktif
olmas1 durumunda ise {liglincii parti sistem aktiflik
kontrolii yapilacaktir. Ugiincii parti sistem aktiflik
kontrolii sonucunda aktif olmayan kullanicilar PAM
sistemi  tarafindan  pasif kullanmici  olarak
degerlendirilip kayit defteri bildirimi yapilacaktir.
Kontrol sonucunda aktif olarak degerlendirilen
kullanicilara ise sifre kontrolii yapilacaktir. Sifre
kontrolii sirasinda yanlis sifre girilmesi durumunda
kullanici1  tekrar  sisteme giris asamasina
yonlendirilecektir. Sifre kontrolii asamasinda (¢
defa hatali giris yapan kullanic1 sistem tarafindan
pasif kullanici olarak degerlendirilip kayit defteri
bildirimi yapilacaktir. Sifre kontroliinii gecen
kullanicilar i¢in ise ilk giris ya da son sifre
degisikligi kontrolii yapilacaktir.
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Sekil 2. Kullanici durum diyagramlari
Kullanicilarin sisteme ilk kez girmesi veya son baglantilar bu sanal masaiistiller iizerinden

sifre degisikligi ilizerinden alti ay ge¢mesi
durumunda kullanicilarin sifrelerini degistirerek
tekrardan sisteme giris talebinde bulunmasi
gerekmektedir. Sifre degistirmesine gerek olmayan
kullanicilar ise SMS dogrulama asamasina
yonlendirilecektir. SMS dogrulamasi sirasinda hatali
giris yapan kullanicilarin tekrar dogrulama yapmasi
istenecektir. U¢ defa hatal giris yapan kullamicilar
sistem  tarafindan  pasif kullanici  olarak
degerlendirilip kayit defteri bildirimi yapilacaktir.
SMS dogrulamasini gecen kullanicilar ise PAM
sistemine giris yapacaktir.

3.2. Onerilen sistem fonksiyonlari

Bu ¢alismada PAM sisteminde uzak sunuculara
baglanmak i¢in sanal masatstiiler olusturulmus ve

yapilmistir. Uygulama sistemini 6zetleyen teknik
mimari yapimiz Sekil 1 de gosterilmistir. Tasarlanan
sistem Uzerinden baglanti yapmis her bir kullanici
icin farkli sanal masaiistii olusturulacak ve uzak
erisim istenen sunucu i¢in baglanti gereksinimlerini
(vpn, rdp, ERP baglantisi, ayar dosyasi1 vb.) bu sanal
masaiistiinde otomatik olarak olusturulmustur.
Ayni sunucuya yapilmis olan her bir baglanti icin,
kullanic1  bilgileri ile ilgili sanal masaiistii
calistirilmistir. Bu kapsamda sistem i¢in bir sanal
masaiistli yoneticisi olan, a¢ik kaynak kodlu
kubernetes, konteynir ve VDI teknolojilerinden
faydalanilmistir.

Tasarlanan PAM sistemi
yonetilmistir.

tek bir noktadan

Toplan yanlsy
3'den ar ise

[ Bulut PAM sisterni
1 Kullamc: ve Silre Girigi
PAM Sistemi Aktflik
Kontrola

Kullanici ’asif

Kullanicr Aktif

Ucunca Parti Sistem

kiiflik Kontroli

Kullanici ’asif

r'oplam yanls
PAM Sistemi Kullanict i
’asif Yap

Toplam Hatah Girdi

Kayit Delteri 13ildirimi I | o onteolis

L'oplam yanhs l'oplam yanhs

3'den az isc

Kullanicr Aktil”

Sifre Konwoli

Yaunhs

Dofsm

il Ciiris ya da Son Sifre
episikligi Sonrasi 6 Ay gecti mi

loplam Hatah Girdi
Kontrola

Sifre Degisti

SMS Dogrulama

Yanhs

Sekil 3. Onerilen sistem girisi akis diyagrami

Dosm

PAM Sistemince Girig
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Erisim asamalarinda sanal masatsti kullanilmis
oldugu ve baglantinin kisisel bilgisayar yerine sanal
masaiistii iizerinden yapilmis oldugu goz oniine
alindiginda fiziki kaynaklardan otiiri ayni anda
yapilabilecek baglanti sayisinin bir limiti olacag:
saptanmistir. Bunun yani sira ayni anda yapilabilen
baglant1i sayisi, erisim istenen sunucularin
gereksinimlerine gore istedigi kaynak miktarina
baghh olarak degisiklik gdstermistir. Calisma
kapsaminda sistem alt yapisi i¢cin dinamik olarak
6lceklenebilir bir mimariye ihtiya¢ duyulmustur. Bu
amagla sistem kaynaklarini ve istek
gereksinimlerini yonetebilen acik kaynak kodlu,
calisma baslatmak, ¢alisma ytriitmek gibi islevleri
olan ve bekleyen islerin sirasini yénetebilen kaynak
yonetim yazilimi kubernetes vdi kullanilmistir.

Sistemin gii¢clii bir kayit defteri sisteminin
olmasi ve ihlal durumlarinin tespit edilebilmesi i¢in
Guvenlik Bilgileri ve Olay Yonetimi (Security
Information and Event Management - SIEM)
teknolojisinden faydalanilmistir.

Tasarlanan sistemde kisa ve uzun vadeli olmak
iizere kayit islemlerinin iki farkl sekilde tutulmasi
planlanmistir. Kisa vadeli kayit islemleri son birkag
gliniin aksiyonlarinin tutuldugu sistemi temsil
etmektedir. Bu kayitlarda arama ve gorintiilleme
islemlerinin kolay yapilabilmesi i¢in agik kaynak
kodlu tam metin indeksleme aract olan
ElasticSearch  teknolojisinden faydalanilacaktir.
Uzun vadeli kayit islemleri ise, aksiyonlarin daha
uzun slreli zaman dilimlerinde tutuldugu sistemi
temsil etmektedir. Elasticsearch gibi tam metin
indeksleme araglarinin fazla kaynak tiikketiminden
oturil, uzun slreli zaman diliminde tutulan
aksiyonlar i¢in dokuman tabanl veri tabani olan
actk kaynak kodlu MongoDB teknolojisinden
faydalanilacaktir.

| PAM Araytizi |

Kullanici Igin Tanmmh
Sunuculan [istele

Kullanict I¢cin Sanal Makina
Baslatma Istegi

Kaynak Yonctici Sistemine
Baglan

Gereksinimler Kargilaniyor Tsc J

Bu ¢alismada olay takip edilebilme kabiliyetini
artirmak icin, kayit defterinin yani sira ekran
videolar1 da alinmaktadir. Bu kapsamda Java tabanli
"Robot" kiitiiphanesinden faydalanilmistir. Bu
kiitiiphanelerden erisimin ve kullanimlarinin kolay
olmasi ve video kayit icin isteklerimizi karsilamasi
nedeniyle yararlanilmistir. Olusturulacak video
kaydinin optimizasyonu i¢in mpeg, h264 vb.
sikistirma teknolojilerinden faydalanilmistir.

3.3.Onerilen sistem iizerinden oturum baslatma
siireci

Oturum baslatma siireci kullanicinin PAM ara
yiiziine giris yapmasiyla baslar. ilk olarak sistem
tarafindan kullanici i¢in tanimli sunucular listelenir
ve sanal makine baslatma isteginde bulunulur.
Sonrasinda otomatik olarak kaynak yoOnetim
sistemine baglanilir ve sanal makine baslatilmasi
icin gereksinimlerin karsilanip karsilanmadigi
kontrol edilir. Gereksinimler karsilaniyor ise sanal
makine baslatilir. Aksi durumda sanal makine
baslatma istegi kuyruga alimir ve gereksinimler
karsilanana kadar kuyrukta bekletilir.
Gereksinimler karsilandiginda ise kullaniciya e-mail
yoluyla bilgilendirme yapilarak sanal makine
baslatilir. Devam eden siiregte sanal makine aktivite
kontrolii yapilarak oturum baslatilir. Oturumun
baslatilmasindan itibaren kullanicinin on bes dakika
herhangi bir islem yapmamasi durumunda sistem
tarafindan sanal makine kapatilir. Onerilen
sistemde kullanici oturum baslatma siireci sekil 4
de detayli olarak gosterilmistir. Sanal makineler
kullanic spesifik olarak 6zellestirildiginden 1aC alt
yapisindan faydalanilmistir. Kullaniciya 6zel sanal
makineler sunmak icin ise terraform konteynir
sablonundan faydalanilmistir.

Sanal Makina Kapat

15 dakika boyunca islem yok ise

Sanal Makina Aktitc
Kontrolu

Gereksinimler Karsilanmiyor ise

Istegi Kuyruga Ekle |

l

istegi Kuyrukta Beklet |

Gereksinimler
Karsilanmiyor Ise

Gereksinimler Karsilaniyor ise |

| Sanal Makina Baslat ]

Kullanicit E-Mail

| Bilgilendirmesi

Sekil 4. Onerilen sistem iizerinden oturum baslatma akis diyagrami
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4. SONUCLAR

Bu ¢alismada, yenilikei yaklasimlar kullanilarak
bir PAM sistemi énerilmistir. Onerilen bu sistemde
platform bagimsiz c¢alisma i¢in  konteynir
teknolojisinden faydalanilmistir. Yatay olarak
biiylimeye olanak saglamak ve diigtimler arasi yiik
dengesi saglamasi amaciyla konteynir orkestrasyon
araglart  kullanilmistir.  Sistem  kullanicilarinin
ihtiya¢ duydugu ara¢ setlerinin otomatik olarak
saglanmasi amaciyla kod olarak alt yapi mimarisi ile
gelistirilmistir. Bu sistemi kullanan kullanicilarin
kisa streli aksiyon kaydi verilerine hizh
ulasabilmek icin tam metin indeksleme araci, uzun
siireli aksiyon ve video kayitlarinin saklanmasi i¢in
dokiiman tabanli veri tabani kullanilmistir. Sistem
aksiyon kayitlarinin raporlanmasi ve analizi i¢in
Guvenlik Bilgileri ve Olay Yonetim sistemi
kullanilmistir. Bu sisteme giivenli giris yapilabilmesi
amaciyla ¢ok faktorli giris yonetim sistemi
tasarlanarak sisteme entegre edilmistir. Tim bu
teknolojilerden  faydalanilarak  uzak sunucu
baglantisi yapacak kullanicilarin, erisim ayarlarinin
be baglant: siireglerinin yonetilmesi icin ayricalikli
erisim ydnetim sistemi gelistirilmistir.

Tasarlanan sistem, lglncii parti sistemlerle
entegre calisabilen bir giris sistemine sahip olmasi,
uzun ve Kkisa vadeli kayit sistemleri sayesinde giiclii
bir aksiyon analizine olanak tanimasi, sanal
masaiistl alt yapisindan faydalanarak her erisimde
izole baglanti acabilme kapasitesi, anlik ihlal
tespitlerine uyumlu olmasi, erisim siireci boyunca
ekran kaydi alabilmesi, sunucu erisim ayarlarinin
otomatik kurulu oldugu sanal masaiistiiler
sayesinde  kullanim kolaylifi  saglamasi ile
literatiirde tasarlanmis ayricalikli erisim yonetim
sistemlerine yeni bir bakis a¢is1 kazandirmaktadir.
Tim bunlarin tam sira konteynir ve kod olarak
altyapr teknolojileri sayesinde wuzak sunucuya
erisimde kullanilabilecek sistemlerin yonetici
tarafindan  olusturulabilmesi  saglanacak ve
olusturulan bu sistemleri kimlerin kullanabilecegi
belirlenecektir. Yonetici tarafindan olusturulan bu
sistemler kullanilarak, ilgili sunucuya baglanmak ve
o sunucuda islem yapmak icin gerekli olan tiim
kurulumlar yoénetici tarafindan yapilacak, ilgili
sunucuya baglanti i¢in kullanilacak sifreler ise
sadece yonetici tarafindan bilinecek ve erisimi
saglayacak kisi tarafindan bilinmeyecektir. Cok
faktorlic dogrulama gerekmesi durumunda ise bu
dogrulama onerilen sistem tarafindan otomatik
olarak yapilacaktir. Ornegin, bir kullanicinin SAP
Logon kullanarak bir miisterinin sistemine
baglanmasi gerektigini ve bu baglanti i¢in ise ¢ok
faktorlagu dogrulama barindiran proxy
kullanilacagini varsayalim. Onermis oldugumuz
PAM uygulamasinda sistem yoneticisi, icerisinde
SAP Logon ve ilgili miisterinin giris bilgilerini
barindiran bir sanal makina konfigiirasyonu
gerceklestirecektir. Uzak baglanti yapmak isteyen
calisan, SAP Logon ve proxy kurulumu gibi hi¢bir
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sturegle ugrasmadan sistemi kullanarak baglanti
yapabilecektir. Bircok ¢alisanin ayni firmaya destek
verecegi diisiiniildiigiinde bu kurulumlarin normal
kosullarda tiim c¢alisanlar tarafindan yapilmasi
gerekmektedir. Bir calisanin ise farkli firmalara
destek verdigi durumlarda, destek verilen
firmalarin gereksinimlerine bagh olarak farkl
kurulumlar yapmas1 gerekmektedir. Onerilen
sistem kullanillarak tim bu durumlar sistem
yoneticisi tarafindan tek seferde yapilacaktir. Bu
sayede yazilim danismanligl yapan firmalarin ayni
anda bir¢ok kurumun farkl sistemlerine uzaktan
destek verme siirecindeki uzak sistemlere
baglanma, baglanti siireglerini yonetme, sifre
giivenligi ve erisim diizeylerinin belirlenmesi
islemlerinin en az efor ile yapilabilmesini
saglamistir.

Bu c¢alisma sonucunda kuyrukta bekletilen
kullanicilarin gereksinimleri karsilandiginda hangi
oncelik sirasina goére is kuyruguna eklenecegi
noktasinda yapay zeka destekli dinamik bir
6lcekleme sistemi ihtiyact dogmustur. Bir sonraki
calismamizda, tasarlanmis olan sistem tarafindan
toplanan veriler analiz edilecek ve yapay zeka
destekli bir 6lcekleme sistemi gelistirilecektir.
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