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Ozet— Kuruluslar ve dzellikle sirketler icin veri giivenligi kritik bir dneme sahiptir. Verilerin paylasimi sirasinda
kullanilan agin gizliligi, hata toleransi ve sistemin dayanikliligi gibi faktorler, giivenlik ve gizliligi dogrudan
etkilemektedir. Geleneksel istemci-sunucu modelinin bazi 6nemli eksiklikleri bulunmaktadir. Bu modelde genellikle bir
veya iki sunucu bulunur ve istemciler bu sunuculara dosya paylasimi veya erisimi talepleri gonderirler. Ancak, merkezi
bir sunucuya bagli olan bu sistemler, sunucunun arizalanmasi veya saldirtya ugramasi durumunda islevsiz hale gelebilir.
Ayrica, sistem bilesenlerinden birinin ¢6kmesi, tiim sistemi devre dis1 birakabilir ve giivenlik agiklarina yol agabilir.
Kullanilan ag genellikle sanal, gizli veya 6zel degildir, bu da veri paylagimini giivenlik agisindan riskli hale getirmektedir.
Bu calismada amag, merkeziyetsiz bir 6zel ag igerisinde esten ese dosya depolama ve paylasim sisteminin
olusturulmasidir. Calisma, IPFS ve Tinc VPN kullanilarak giivenli ve dayanikli bir veri paylasim altyapisi sunmay1
hedeflemektedir. Tasarlanan sistem, veri paylasimi sirasinda gizlilik, dayaniklilik ve giivenligi 6n planda tutan bir yap1
sunmaktadir.

Anahtar Kelimeler— depolama ve paylasim, ipfs, merkeziyetsiz, sanal 6zel ag, tinc, veri aktarimi

Decentralized File Storage and Sharing Implementation
Powered by Tinc VPN

Abstract— Data security is of critical importance for organizations and especially companies. Factors such as the
confidentiality of the network used during data sharing, fault tolerance and system durability directly affect security and
privacy. The traditional client-server model has some important deficiencies. In this model, there are usually one or two
servers and clients send file sharing or access requests to these servers. However, these systems, which are connected to
a central server, can become dysfunctional if the server malfunctions or is attacked. In addition, a crash of one of the
system components can disable the entire system and lead to security vulnerabilities. The network used is usually not
virtual, private or private, which makes data sharing risky in terms of security. The aim of this study is to create a peer-
to-peer file storage and sharing system within a decentralized private network. The study aims to provide a secure and
durable data sharing infrastructure using IPFS and Tinc VPN. The designed system offers a structure that prioritizes
confidentiality, durability and security during data sharing.

Keywords— storage and sharing, ipfs, decentralized, virtual private network, tinc, data transfer
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1. GIRIS (INTRODUCTION)

Kurum ve kuruluslar i¢in dosya paylasiminin giivenli ve
dayanikli bir sekilde merkezi olmayan bir yapida
gerceklestirilmesi, is verimliligi ve iletisim agisindan kritik
bir rol oynamaktadir. Geleneksel merkezi dosya paylagim
sistemleri, etkin merkezi kontrol ve kaynak yonetimi ile
kullaniciya 6zerklik saglasa da [1] gesitli dezavantajlara
sahiptir. Bu dezavantajlar, sistemin dayanikliligi, hata
tolerans1 ve giivenlik agig1 ile ilgili bazi sorunlar
icermektedir [2]. Merkezi sistemlerde siklikla karsilagilan
sorunlar sunlardir:

e Dayanikhlik Eksikligi: Merkezi sistemler, tek bir veya
siirlt sayida sunucuya baglidir. Sunuculardan birinin
¢okmesi durumunda sistemin islerligi kesintiye ugrar.
Ayrica, hedef belirli oldugu i¢in saldirilar karsisinda
savunmasiz kalirlar. Bu tiir sistemlerde tek bir
sunucunun devre disit kalmasi bile sistemin genel
isleyisini olumsuz etkiler.

e Diisiik Hata Toleransi: Merkezi sistemlerde sadece
ana diigiime (node) talepler gonderilir. Ana diigiimde
herhangi bir hata olustugunda sistem yanit vermez ve
isleyis kesintiye ugrar. Merkezi sistemlerin sinirli hata
toleransi nedeniyle giivenlik riski yiiksektir.

e Agin Giivenlik Acigi: Kullanilan ag sanal, gizli veya
ozel olmadigi icin giivenlik zayiftr. Bu durum,
verilerin giivenli bir sekilde iletilmesini zorlastirir ve
saldirilara karst acik hale getirir. Boylece veri
biitiinliigi ve gizlilik riskleri de ortaya ¢ikmis olur [1].

Bu c¢alismada, merkezi sistemlerdeki bu problemlerin
ustesinden gelmek amaciyla, Gezegenler Arasi Dosya
Sistemi (InterPlanetary File System, IPFS) ve Tinc VPN
(Virtual Private Network, Sanal Ozel Ag§) kullanilarak
merkeziyetsiz ve giivenli bir dosya paylasim altyapisi
olugturulmugtur. IPFS, dosya paylasimini merkezi
olmayan bir ag iizerinde gergeklestirirken Tinc VPN, agin
giivenligini ve gizliligini saglar. Onerilen sistemin temel
avantajlar1 sunlardir:

e Yiiksek Dayamkhhk: Sistem, beklenen veya
beklenmeyen degisikliklere karst kendi isleyisini
stirdiirme yetenegine sahiptir. Bu, dosya paylasiminin
stirekli bir sekilde devam etmesini saglar.

e Giivenilir Veri Saklama: Veriler, gilivenli bir sekilde
saklanir ve sadece yetkili kisilerle paylasilir. Verilerin
yedeklenme ihtiyaci ortadan kalkar, c¢linkii her dosya
birg¢ok farkli diigiimde depolanir.

e istemci-Sunucu Modelinin Otesinde: Sistemdeki her
diigtim hem istemci hem de sunucu olabilir. Bu, dosya
paylasiminda esneklik saglar.

e Kesintisiz Giincellemeler: Sistem giincellemeleri,
isleyisi kesintiye ugratmadan yapilabilir.

e Olgeklenebilirlik: IPFS ve Tinc VPN, sisteme daha
fazla diigim eklenmesine olanak tanir, bdylece ag
genisledikce performans da artar.

e Giivenli ve Gizli Iletisim: Tinc VPN, diigiimler
arasindaki iletisimi glivenli hale getirir, boylece veri
aktarimi sirasinda gizlilik saglanir.
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o Merkezi Denetimden Bagimsizhik: Sistem, merkezi
bir otoriteye ihtiya¢c duymadan igleyebildigi i¢in sansiir
ve izleme riskleri minimize edilmis olur.

IPFS, igerik adreslemesi ile dosyalara ag lizerinde hizli ve
giivenilir bir sekilde erisimi saglar. Dosyalar, igeriklerine
gore benzersiz kimlikler ile tanimlanir [2] ve her dosyanin
biitiinliigi [PFS'nin olusturdugu 6zet (hash) fonksiyonlar1
ile korunur [3-4]. Bu sistem, veri giivenligi ve erisim hizini
artirarak merkeziyetsiz dosya paylagim altyapisini
saglamlastirir.

Sonug olarak, bu ¢aligmada 6nerilen sistem, veri giivenligi
ve dayaniklilik agisindan merkezi sistemlere gore istiinliik
saglar. Ag tizerindeki her diigiimiin esit derecede islevsel
oldugu bu modelde, sistemin herhangi bir parcasi
arizalansa dahi isleyis kesintiye ugramaz. Ayrica, sistemin
hata tolerans1 yiiksektir ve sistem saldirilara karsi
direnglidir. IPFS ve Tinc VPN teknolojileri ile desteklenen
bu yapi, giivenli ve siirdiiriilebilir bir dosya paylagim
altyapis1 sunmaktadir.

Boliim 2°de sanal 6zel ag yapis1 gibi calismada gegen temel
kavramlarla ilgili agiklamalar sunulmaktadir. Bolim 3’te
literatiirdeki farkli caligmalar incelenmektedir. Boliim 4°te
uygulamada kullanilan yazilim teknolojileri ile altyapilar
ele alinmaktadir. Bolim 5°’te ag testlerinin sonuglar1 ve
uygulama arayiizii sunulmaktadir. Bolim 6’da onerilen
sistemin avantajlar1 ve kisitlari tartisilmaktadir. Son olarak
Bolim 7°de gelecek c¢aligmalarla ilgili  Oneriler
verilmektedir.

2. GENEL TANIMLAR (GENERAL DEFINITIONS)

Bu caligmada ele alinan temel konular, sanal 6zel aglar ve
merkeziyetsiz depolama sistemleridir.

2.1. Sanal Ozel Aglar (Virtual Private Networks)

VPN, kullanicilarin internete agik bir ag iizerinden giivenli
ve gizli baglantilar kurmalarmi saglayan bir ag
teknolojisidir. Bir VPN, kullaniciy: fiziksel olarak o aga
bagli olmadan, farkli bir aga sanal bir sekilde baglar. Bu
baglamda VPN, veri transferi sirasinda kullanicilarin
konum bilgilerini gizler ve giivenli veri aktarimi saglar.
Ozellikle sirket i¢i aglara uzaktan erisim saglamak icin
kullanilan VPN teknolojisi, internet {izerinden giivenli bir
tiinel olusturarak 6zel aglara erigim imkani sunar [5].

VPN’nin sagladig1 en biiyiik avantajlardan biri, verilerin
sifrelenerek aktarilmasi ve bu sayede yetkisiz erisimlerin
onlenmesidir. VPN ayni zamanda esneklik, giivenlik ve
yiiksek iiretkenlik gibi faydalara sahiptir [6]. Sekil 1, temel
bir VPN yapisin1 sematik olarak gostermektedir.
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Sekil 1. VPN semasi
(Figure 1. VPN schema)

Tablo 1'de VPN'nin giivenlik ve erigim avantajlarinin yani
sira yapilandirma hatalar1 ve hiz diisiisii gibi dezavantajlari
vurgulanmaktadir.

Tablo 1. VPN’nin avantajlar1 ve dezavantajlari
(Table 1. Advantages and disadvantages of VPN)

VPN 'nin Avantajlart VPN 'nin Dezavantajlar:

Veriler, sifrelenerek
giivenli bir gekilde iletilir.
Bdylece internet
tehditlerine kars1 koruma
saglanir.

Yanlis yapilandirilmasi

durumunda DNS ve IP

sizintilar1 gibi giivenlik
agiklar1 olusabilir.

Kurulumu ve y6netimi
zor olabilir. Ozellikle
biiyiik aglarda
yapilandirma hatalar1
giivenlik sorunlarina
yol agabilir.

Kablosuz aglar tizerinden
giivenli baglantilar
kurulmasina olanak tanir.

Internet hizinda diisiis
yasanabilir; bu,
sifreleme ve veri
yonlendirme
siireclerinden
kaynaklanabilir.

Uzak cihazlar, sirket ici
aglara giivenli bir sekilde
baglanabilir.

2.2. Merkeziyetsiz Depolama ve Paylagsim (Decentralized
Storage and Sharing)

Merkeziyetsiz depolama, verilerin tek bir merkezi sunucu
yerine ¢oklu otoriter diigiimlerin bulundugu bir ag lizerinde
saklandigi ve kullanicilar arasinda paylasildigi bir
sistemdir. Bu sistemde veriler, merkezi olmayan bir ag
yapist lizerinde bir¢ok farkli diigiimde saklamir ve bu
diugiimler, verilerin erigilebilir kalmasin1  saglar.
Merkeziyetsiz depolama, geleneksel bulut depolama
sistemlerinin aksine, tek bir girkete veya veri merkezine
bagl kalmadan veri depolama ve paylasimini miimkiin
kilar [7]. Merkeziyetsiz sistemde her bir diigiim, servislerin
bir alt kiimesini veya belirli bir bolgeyi yonetebilir ve bunu
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yaparken diger diigiimlerle iletisimini devam ettirir. Bu
durum  sistem  yiikiiniin = dengelenmesini,  veri
senkronizasyonunu ve ag direncini getirir [1].

Merkez diigiimii ortadan kaldirarak bir diigiimiin diger
bir¢ok diigiime baglant1 sagladigi farkli bir yap1 da dagitik
sistemlerdir [1]. Dagitik sistemlerde veriler, birgok diigiim
arasinda esit olarak dagitilir. Merkezi sistemlerdeki gibi
tek bir otoritenin kontrolii altinda olmayan bu yapi,
kullanicilarin veri depolama ihtiyaglarini daha giivenli ve
esnek bir sekilde karsilamalarmi saglar. Merkeziyetsiz
depolama, ayni zamanda veri artikligi ve yedekliligi
saglayarak veri kaybi riskini minimize eder [8]. Sekil 2,
merkezi ve merkeziyetsiz ag yapilar1 arasindaki farklar
gostermektedir [1].

Merkeziyetsiz depolama teknolojileri, kullanicilarin veri
kontrollinii artirirken merkezi sistemlerin  yarattigi
giivenlik ve gizlilik risklerini azaltir. Merkeziyetsiz bir
uygulama, genellikle blok zinciri gibi dagitik sistemler
lizerine insa edilir ve verilerin giivenli ve seffaf bir sekilde
islenmesini saglar [9].

.;:_::/ \\ "

DAGITIK

MERKEZi MERKEZi OLMAYAN

Sekil 2. Ag yapilar1
(Figure 2. Network structures)

3. LITERATUR TARAMASI (LITERATURE REVIEW)

Merkeziyetsiz depolama ve veri paylasim sistemleri ile
ilgili literatiirde bir¢ok farkli calisma mevcuttur. Bu
boliimde o6zellikle son yillarda yapilan caligmalardan
bazilarina yer verilmektedir. Calismalarin ¢ogunun blok
zinciri konusuna baglh kaldiklari, bazilarinin ise burada
onerilen yapidaki gibi IPFS teknolojisinden yararlandigi
gorilmektedir.  Literatiir taramasinda Tinc VPN
kullanilarak hazirlanan ve uygulama testleri igin farkl
senaryolarin tasarlandigi bir ¢alisma ile karsilagilmamistir.
Asagida literatiirdeki c¢aligmalarin her biri igin ilgili
aciklamalardan sonra bu c¢aligmada Onerilen sistem ile
kargilagtirmasina da yer verilmektedir.

Nevpurkar vd. (2020) IPFS ve Ethereum blok zinciri
entegrasyonu ile merkeziyetsiz bir dosya depolama ve
paylagim sistemi gelistirmislerdir [10]. Calisma, IPFS'te
depolanan dosyalarin 6zet degerlerini Ethereum blok
zincirinde saklayarak veri gilivenligi ve biitiinliiglini

saglamayr amaglamaktadir. Blok zinciri tabanli bu
yaklagim, veri manipiilasyonuna kars1 gii¢lii bir koruma
saglarken, sistemdeki blok zinciri kullanimi ag

performansini ve olgeklenebilirligi olumsuz etkileyebilir.
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Onerilen sistemde ise Tinc VPN ile olusturulan giivenli ag
sayesinde benzer bir glivenlik saglanmakla birlikte daha
disik bir islem maliyeti ve ag gecikmesi avantaji
sunulmaktadir.

Ghosh vd. (2023) oldukga biiyiik veri miktarlar1 i¢in erigim
kontroliinii de ydneten merkeziyetsiz bir bulut depolama ve
paylasim sistemi tasarlamislardir [11]. Caligmada IPFS
yapist  kullanilarak  biiyiik  boyuttaki ~ multimedya
dosyalariin pargalar1 ag iizerindeki ¢esitli diigiimlerde
depolanmaktadir. IPFS wvekil sunuculari araciligiyla
kullanicilarin verilere erigim asamalari i¢in gerekli olan
kimlik dogrulama adimlarinda blok zinciri agi
calistirilmaktadir. Boylece giivenli bir paylagim sistemi ile
dosyalarin kag¢ kisi tarafindan goriintillendigi, dosyalar
tizerinde bir degisiklik olup olmadigi kontrol
edilebilmektedir. Onerilen sistem, Ghosh vd.nin (2023)
caligmalarindaki erisim kontroline dayali giivenlik
mekanizmalarina ek olarak, Tinc VPN ile saglanan sifreli
ag yapisi sayesinde veri gizliligini artirirken IPFS-Cluster
entegrasyonu ile Olgceklenebilirligi ve ag verimliligini
optimize etmektedir.

Peng vd.nin (2023) gelistirdikleri modelde, konsorsiyum
blok zinciri tabanli bir esler arast dosya paylagim sistemi
onerilmistir [12]. Bu sistem, kimlik dogrulama ve erigim
kontroli mekanizmalariyla gilivenli veri paylasimini
onceliklendirmektedir.  Calisma,  Ozellikle  ¢apraz
organizasyonel veri paylasimi i¢in etkili ¢ziimler sunsa da
konsorsiyum blok zincirinin st katilimer  yapisi,
Olceklenebilirlik agisindan bir dezavantaj olusturabilir.
Onerilen sistemde ise Tinc VPN ile olusturulan sifreli ag
yapist ve IPFS-Cluster entegrasyonu sayesinde daha genis
6lgekli ve dinamik bir cihaz ag1 desteklenmektedir.

Shamdasani vd. (2023) IPFS ve blok zinciri teknolojilerini
entegre ederek merkeziyetsiz bir dosya depolama sistemi
olusturmuslardir [13]. Calisma, dosya paylasiminda
giivenligi artirmak i¢in akilli sozlesmelerle erigim
kontroliinii entegre etmektedir. Bu sistemin avantaji,
IPFS'nin dosya bolme ve kriptografik &zetleme
ozelliklerini  kullanarak yiiksek giivenlik sunmasidir.
Ancak, merkezi bir yapidan tamamen bagimsiz olmamasi
ve IPFS'nin performans sorunlari, dzellikle biiyiik dosya
islemlerinde smirlayicidir. Onerilen yontemin Shamdasani
vd.nin (2023) ¢aligmalarindan farki, Tinc VPN ile giivenli
bir ag kurulmasi ve IPFS-Cluster ile kiime
olusturulmasinin veri paylasiminda ek bir giivenlik ve
performans avantaji saglamasidir.

Duvd. (2024) IPFS tabanli sistemlerde maliyet ve giivenlik
dengesini saglamak i¢in DWare isimli bir ara katman
sunmuglardir [14]. Calismada veri tekrarmi Onleme ve
kontrol siiregleri iyilestirilmis, ancak otomasyon
coziimlerine yer verilmemistir. Onerilen sistemde Tinc
VPN ve IPFS-Cluster ile saglanan giivenlik, DWare'in
yalmizca veri tekrarini dnlemeye odaklanan yapisindan
daha kapsamlidir.
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Lee vd. (2024) IoT cihazlarmin depolama sorunlarini
¢ozmek icin IPFS ile merkezi bir veri yonetim sistemini
birlestiren bir model sunmuslardir [15]. Sistem, MQTT
protokolii ve bir veritaban1 ile veri organizasyonu
saglamaktadir. Ote yandan otomasyon coziimleri daha
genis kapsamda uygulanabilirlik sunmaktadir. Onerilen
sistemde IPFS-Cluster altyapisi ile ag etkilesimi optimize
edilmistir.

Zang vd.nin (2024) calismalarinda merkeziyetsiz bir
depolama sistemi tasarimi i¢in blok zinciri ve bulut yerel
teknolojiler birlestirilmistir [16]. Bu sistem, kenar biligim
altyapilarinda yiiksek veri aktarim hizi ve esneklik sunar.
Sistem, veri erisiminde Olgeklenebilirligi artirirken blok
zinciri  teknolojisini  kullanarak veri Dbiitiinligi ve
giivenilirlik saglar. Bununla birlikte, IPFS'ye kiyasla veri
aktarim performansinda avantaj saglasa da, sistemin
kurulum ve isletim karmasikligi bir dezavantaj olarak
degerlendirilebilir. Onerilen sistemde Tinc VPN kullanimi
ile veri giivenliginin artirilmasi, 6zellikle hassas verilerin
korunmasi agisindan istiinliik saglamaktadir.

Han ve Son (2025), IPFS ve blok zinciri kullanarak
belgelerin daha giivenli ve seffaf bir sekilde yonetilmesini
saglayan bir sistem tasarlamislardir [17]. Shamir'in Gizli
Paylagim Yontemi ile belge yetkilendirme yapilmis, fakat
otomasyon ¢dziimlerine yer verilmemistir. Onerilen
sistem, ag yapisi olusturmada daha genis bir esneklik ve
kapsam sunmaktadir.

Samuel ve Kasturi (2025), bulut tabanli bir blok zinciri agt
iizerinde derin 6grenme uygulamasiyla anahtar {retimi
yaparak veri giivenligini ve gizliligini saglamislardir [18].
SpinalNet yapisinin kullanimi, sifreleme siireclerinde
yiiksek dogruluk ve giivenlik saglarken sistemin karmagik
altyapisi ve yiiksek islem maliyetleri bir dezavantaj olarak
one ¢ikmaktadir. Onerilen sistemde ise ag yapisinin
sadeligi ve disiik islem maliyeti sayesinde daha pratik ve
Olceklenebilir bir ¢6ziim sunulmaktadir.

Bu caligmalar, merkeziyetsiz veri paylasimi konusunda
¢esitli yaklagimlar sunmakta ve giivenlik, performans ile
Olceklenebilirlik gibi farkli parametreler iizerinde
durmaktadir. Onerilen sistem, Tinc VPN ve IPFS-Cluster
entegrasyonu ile diisiik maliyetli, giivenli ve esnek bir
altyap1 sunarak mevcut ¢aligmalardan ayrilmaktadir.

4. MATERYAL VE METOT
METHODS)

(MATERIALS AND

Bu calisma siiresince kullanilan teknolojiler, altyap:
bilesenleri ve sistemin gercgeklestirilme adimlari bu
boliimde detaylandirilmaktadir.

4.1. Kullanilan Teknolojiler (Technologies Used)

Bu ¢alismada kullanilan yazilim ve altyap: teknolojileri
asagida siralanmistir:
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4.1.1. Ubuntu (Ubuntu)

Calismada kullanilan ana bilgisayarlar ve test igin
kullanilan sanal sunucularin isletim sistemi, 6zgiir ve agik
kaynakli bir Linux dagittimi olan Ubuntu’dur. Ubuntu,
kullanicilarin ihtiyaglarina gore 6zgiirce gelistirilebilir ve
ayarlanabilir bir isletim sistemidir. Linux ¢ekirdegi {izerine
ingsa edilen Ubuntu, hem masaiisti hem de sunucu
ortamlarinda yaygin bir sekilde kullanilmaktadir. Altyapi,
servis ve sistem calismalarinda genig bir uyarlanabilirlik
sunar.

4.1.2. Tinc VPN (Tinc VPN)

Bu ¢alismada kullanilan VPN teknolojisi, acik kaynakli ve
dagitik aglari destekleyen Tinc VPN’dir. Tinc, 1998
yilinda baglatilan ve 6rgii (mesh) ag yapisini destekleyen,
sifreleme ve sikistirma gibi ozelliklere sahip bir VPN
yazilimidir. Tinc, trafigi firsat¢1 bir sekilde yonlendiren ve
agm otomatik olarak yeniden yapilandirilmasina olanak
tantyan bir yapiya sahiptir [19].

Bu ¢alismada Tinc'in hata toleransi ve kaynak tiiketimi test
edilmigtir. Bu testlerde, bir diiglimiin kapanmasi
durumunda agin ¢aligmaya devam ettigi gézlemlenmistir.
Ayrica Tinc, CPU ve bellek kullaniminda son derece
verimli olup Ozellikle son kullanict cihazlarinda diisiik
kaynak tiiketimi ile ¢aligabilmektedir.

Tablo 2, farkli VPN teknolojilerinin gizlilik, veri
biitiinliigii ve kimlik dogrulama agisindan karsilagtirmasini
gostermektedir [5].

Tablo 2. VPN teknolojilerinin kiyaslamasi
(Table 2. Comparison of the VPN technologies)

Kisitlar
VPN ] .
Gizlilik But\;irl;gu Do}fgmina
Tinc Evet Evet Evet
Htun Hayir Hayir Hayir
Cipe Evet Evet Hayir
PPTP Evet Evet Hayir
L2tpd Hayir Hayir Hayir
OpenVPN Evet Evet Evet
VTUN Evet Hayir Hayir
Vpnd Evet Evet Evet
Yavipin Evet Evet Hayir
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4.1.3. Gezegenler Arast Dosya Sistemi (InterPlanetary File
System)

IPFS, merkeziyetsiz dosya depolama ve paylagimi
saglayan, esten ese (peer-to-peer, P2P) bir ag protokolii ve
icerik adreslemeli bir dosya sistemi olarak tasarlanmustir.
2015 yilinda Juan Benet tarafindan gelistirilen IPFS,
Web’in mevcut HTTP tabanlt merkezi yapisindan farkli
olarak, daha giivenli, hizli ve dagitik bir yap1 sunmay1
hedeflemektedir [20]. IPFS, dosyalarin saklanmasi ve
paylasilmasinda merkezi sunuculara ihtiya¢ duymayan,
icerik adresleme yontemini kullanan bir sistem olarak
bilinir. Bu ydntem, dosyalarin benzersiz bir Igerik
Tanimlayic1 (CID) ile tanimlanmasini saglar. CID,
dosyanin icerigine dayali olarak olusturulan kriptografik
bir 6zet fonksiyonudur. Bdylece her dosya, benzersiz bir
adresle temsil edilir ve igerigin giivenilirligini saglar.
Uyarlanabilirligini  artrmak i¢in ¢oklu aktarim/ag
protokollerini veya kriptografik karma islevlerini destekler
[21].

IPFS'nin temel calisma prensibi, veriyi bir diigiimde
saklayip, diger diiglimlerin bu veriye erisebilmesidir. Bir
IPFS diigiimii, bagka bir diiglimden dosya talep ettiginde,
dosyay1 igeren bloklar1 alir ve bu bloklart birlestirerek
dosyanin tam haline ulagir. Bu yap1, geleneksel merkezi
sunucularin aksine, verilerin birden fazla diigimde
saklanmasina olanak tanir. Sonug olarak, veri kayb1 veya
sunucu ¢okmesi gibi durumlar minimize edilir [22].

IPFS'nin sundugu diger 6nemli avantaj, sansiire dayanikli
olmasidir. Geleneksel Web yapisinda, igerik tek bir sunucu
iizerinde  barmndirildiginda, bu  sunucuya erigim
engellendiginde igerige erisim de engellenmis olur. Ancak
IPFS'de igerik, birden fazla diigiimde depolandig: i¢in bu
diiglimler araciligiyla igerik erisilebilir hale gelir. Bu,
ozellikle internet sansiiriiniin yogun oldugu bdlgelerde
onemli bir avantaj saglar [23].

Sekil 3’te gortldiigii gibi IPFS, diger dosya paylasim
sistemlerinden farkli olarak merkeziyetsiz bir yapida
calisir. Dosyalarin depolanmasinda ve paylasiminda, bir
merkezi sunucu ya da herhangi bir hizmet saglayicisina
ihtiyag¢ duymaz. Bu nedenle diger dosya paylasim
sistemlerine gore daha giivenli ve daha 6zgiir bir platform
sunar.

=5 §
J.—_L?IHL—_I L |
| -

Sekil 3. Veri saklama sistemlerinin karsilastirmasi
(Figure 3. Comparison of the data storage systems)
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IPFS aym1 zamanda verilerin dagittk bir sekilde
depolanmasii sagladigi icin, 6lgeklenebilirlik acisindan
bliylik avantajlar sunar. Merkezi sistemlerde verinin
biiylimesi, depolama kapasitesi veya sunucu maliyetlerini
artirirken, IPFS’de bu maliyetler agdaki diigiimler arasinda
dagitilir. Bu, IPFS’nin biiyiik veri setlerinin depolanmast
ve paylasimi i¢in ideal bir ¢éziim olmasii saglar [24].
Tablo 3'te, IPFS'in igerik adresleme, P2P ag yapisi, sansiir
direnci ve verimli veri dagitimi gibi temel o6zellikleri
acgiklanmaktadir.

Tablo 3. IPFS’nin temel 6zellikleri
(Table 3. Basic features of IPFS)

Ozellikler Aciklama
IPFS, verileri sunucunun bulundugu
. adresle degil, verinin kendisiyle
Igerik R
Adresleme adresl_er. Bu, ver_llerm her zaman
benzersiz bir CID ile tanimlanmasini
saglar.
Veriler merkezi bir sunucuda
P2P Ag tutulmaz, bunun yerine bir P2P agda
saklanir ve paylagilir.
Veriler, birden fazla diigiimde
Yedeklilik saklanarak yedeklenir. Bu yap1, veri
ve Giivenlik kaybini dnleyerek giivenligi artirir
[25].
. Merkezi sunuculara bagli olmadigi
Sansiir L T
. . icin, igerik erisimi engellenemez ve
Direnci .
sansiire karst dayaniklidir.
. Icerige en yakin diigiimden erigim
Veri 3 .
< saglanir, bu da daha hizli ve verimli
Dagitim

veri dagitimi sunar.

IPFS ile HTTP arasindaki farkliliklar Tablo 4’te yer
almaktadir.

Sonug olarak IPFS, dosya depolama ve paylagim sistemleri
icin veri giivenligini ve esnekligini saglayan, sansiire kars1
dayamkli, hizli ve 6lceklenebilir bir ¢dziim sunar. Ozellikle
biiyiik veri setleri ve merkeziyetsizlik arayisi i¢inde olan
projeler icin 6nemli bir alternatif olarak 6ne ¢ikmaktadir.

Tablo 4. HTTP ve IPFS kiyaslamasi
(Table 4. HTTP and IPFS comparison)

Ozellikder HTTP IPFS
. . Merkezi Merkezi
Istemci-Sunucu
. sunuculara olmayan, P2P
Modeli
dayanur. yapl.
Veriler sunucu | Veriler icerik
Adresleme adresiyle adresiyle
istenir. (CID) istenir.
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. "Supvu"cu Veriler birden
Erisim ¢oktiigiinde s
S h ¢ok diiglimde
Giivenilirligi verilere
. saklanir.
erigilemez.
e Sunuculara Yakindaki
Bant Genisligi .. . e
yiiklenir, yavas | digiimlerden
Kullanimi1 i ..
olabilir. hizli erigim.
Barindirma
o Ana sunucuya
Sunucu Ihtiyact sunucusu
.- gerek kalmaz.
gerektirir.

4.1.4. Sanal Makine (Virtual Machine)

Sanal sunucu teknolojisi, bir fiziksel sunucu iizerinde
birden fazla isletim sisteminin barindirilmasina olanak
tantyan bir yaklagimdir. Bu teknoloji, sunucunun
kaynaklarini etkin bir sekilde kullanarak birden fazla sanal
sunucu olusturulmasina imkan verir. Tiim sanal sunucular,
tek bir fiziksel sunucu iizerinde yer almakta olup
birbirlerinden bagimsiz olarak ¢alisabilmektedir.

Bu c¢alismada uygulama testlerinin gerceklestirilmesi
amacityla, sanal sunucu merkezi olarak Linode platformu
tercih edilmistir.

4.1.5. Ansible (Ansible)

Ansible, sistemlerin kurulumu, yonetimi ve yapilandirmasi
icin  kullamilan bir otomasyon dilidir. Genellikle
makinelerin istenilen konfigiirasyonla yapilandirilmasi ve
yonetilmesi amaciyla kullanilir. Ansible, belirlenen
gorevlerin gerceklestirilmesi ve makine konfiglirasyon
yonetimini birlestirerek kullanici dostu bir yapi sunar.
Sistemler, ¢ogunlukla Giivenli Kabuk (SSH) protokolii
iizerinden yoOnetilmektedir. Ansible'n kullanimi ig¢in
oncelikle bir Python ortaminin kurulmus olmasi gereklidir.

4.1.6. Terraform (Terraform)

Terraform, HashiCorp tarafindan gelistirilen agik kaynakli
bir altyap1 otomasyon aracidir. Bu arag, kullanicilarin veri
merkezi altyapisini tanimlayip saglamak i¢in HashiCorp
Yapilandirma Dili (HCL) veya istege bagli olarak
JavaScript Nesne Gosterimi (JSON) gibi bildirim temelli
yapilandirma  dillerini  kullanmasina olanak tanir.
Terraform, sanal sunucu merkezinde yeni makinelerin
olusturulmasinda kullanilacak énemli bir aragtir.

4.1.7. Kabuk Betigi (Bash Script)

Uygulamadaki kodlarin ¢alistirilmast ve yapilandirilmast,
Kabuk Betigi ile gerceklestirilmektedir. Kabuk Betigi,
Unix tabanli bir isletim sisteminde ¢alisan bir komut satiri
yorumlayicisidir  ve kullanicilarin - ¢esitli  otomasyon
gorevlerini kolaylikla gergeklestirmesine imkan tanir.
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4.1.8. JavaScript (JavaScript)

JavaScript, internet sayfalarina dinamiklik kazandirmak
amaciyla yaygin olarak kullanilan bir programlama
dilidir. Genellikle, Coklu Metin Isaretleme Dili (HTML)
ve Basamakli Stil Sablonlar1 (CSS) ile birlikte kullanilir.
JavaScript, HTML ve CSS ile uyumlu c¢alisarak
kullanict etkilesimini artirir ve internet sitelerinin daha
dinamik ve etkilesimli hale gelmesine katkida bulunur.
Bu sayede, kullanici deneyimini zenginlestiren,
etkilesimli ~ ve  kullanmish ~ web  uygulamalar
olusturulmasina olanak saglar.

4.2. Sistemin Gergeklenmesi (Implementation of the System)

Bu caligmada gelistirilen sistem, oncelikle makineleri
ozel bir ag igine alarak, maskelenmig IP adresleriyle
IPFS’ye entegre edilmekte ve IPFS-Cluster araciligiyla
bir kiime yapisi olusturmaktadir. Altyapi, JavaScript
kullanilarak bir web sayfasina aktarilmaktadir. Sistem
kurulumu ve konfigiirasyonu, Ansible, Terraform ve
Kabuk Betikleri gibi otomasyon araglari araciligiyla
gerceklestirilmektedir. Uygulamanin isleyisine dair
detaylar Sekil 4’te sunulmaktadir.

4.2.1. Sunucu Makinelerinin Olusturulmast (Creating
Server Machines)

Uygulamanin altyapisi, sanal sunucu merkezinde
kiralanan makinelerde test edilmistir. Bu testler igin
Linode adli sanal sunucu saglayicisinda Terraform kodu
ve ilgili Kabuk Betikleri kullanilarak {i¢ adet sanal
makine olusturulmustur. Uygulamanin diger bilesenleri
Ansible ile gelistirilmistir.

-

diigiim_02
B w
. ’ digiim_03
diigiim_03

diigiim_02
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4.2.2. Envanter Dosyasmin Olusturulmasi (Creating the
Inventory File)

Ansible ile kurulacak makinelerin bilgilerini igeren
envanter dosyasi, sistemin yapilandirilmasi igin kritik
bir bilesendir. Bu dosyada makinelerin IP adresleri,
kullanic1 adlar1 ve bilgisayar adlar1 gibi bilgiler yer
almalidir. Ozel IP adresleri, yalmzca ag iginde diger
cihazlarla veri transferinde kullanilirken, genel IP
adresleri internete erisim igin kullamlmaktadir. Ozel IP
adresleri, internete yonlendirilmedigi i¢in makinelerin i¢
IP adresleri olarak da adlandirilabilir.

4.2.3. Sanal Ozel Agin Olusturulmasi (Creating the Virtual
Private Network)

Bu asamada Tinc VPN teknolojisi kullanilmaktadir.
Tinc, tiim makinelerin birbirleriyle giivenli bir sekilde
iletisim kurmasint saglamak i¢in bir rol araciligiyla
yapilandirilmaktadir. Giivenlik 6nlemleri igin Kolay
Ates Duvar1 (UFW) kullanilmaktadir. Boylece belirli
portlarin agik olmasi saglanarak giivenlik duvari
yonetimi basitlestirilmektedir. Agm giivenligi igin
gerekli yapilandirmalar, Tinc ile saglanmakta ve UFW
tizerinden gerekli izinler verilmektedir.

4.2.4. IPFS Yapulandirmas: (IPFS Configuration)

Bu yapilandirmada dosya paylasim sistemi olarak IPFS
kurulumu gerceklestirilmektedir. IPFS, Go
programlama diline dayali olarak ¢alistig1 i¢in 6ncelikle
Go’nun sistemde bulunmasi gerekmektedir. Daha sonra
IPFS’nin yapilandirmasi, ilgili kullanici ve grup
tanimlamalar1 ile devam etmektedir. IPFS, yiiklenen
dosyalarin diger makinelerde sabitlenmesini saglamakta
ve boylece merkeziyetsiz bir veri depolama ¢oziimii
sunmaktadir.

Y
=]
g y)
w2

IPES
CLUSTER Tarayici
| —

Ne 0

Sekil 4. Uygulama semast
(Figure 4. Application schema
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4.2.5. IPFS-Cluster

Configuration)

Yapilandirmasi  (IPFS-Cluster

IPFS-Cluster, IPFS ile entegre g¢alisarak makineleri bir
kiime halinde organize eder. Bu yapi, yiiklenen dosyalarin
agdaki  diger tim  makinelerde  sabitlenmesini
saglamaktadir. IPFS-Cluster kurulumunda, makinelerin
aynt kiimede oldugunu belirten anahtarlar ve diger
yapilandirma  bilgileri  bir  degisken  dosyasinda
tanimlanmaktadir. Bu sekilde, sistemin siirdiiriilebilirligi
ve verimliligi artirllmaktadir.

4.2.6. IPFS-App Yapilandirmas: (IPFS-App Configuration)

Son olarak, olusturulan altyap: JavaScript/Node.js ile bir
web arayiiziine aktarilmaktadir. Node.js nin agik kaynakli
yapisi, gelistirme siirecinde esneklik saglamaktadir.
Uygulama, belirli dizinlerin olusturulmasi ve gerekli Node
Package Manager (NPM) paketlerinin yiiklenmesi ile
baglatilmaktadir.  Web  uygulamasi,  kullanicilara
http://localhost:3000 adresinden erigim imkéni sunarak
sistemin isleyisini kolaylastirmaktadir.

Bu yapi, merkeziyetsiz ve 6zel bir sanal ag i¢inde dosya
paylasim ve depolama sisteminin olusturulmasini
saglamaktadir.

5. BULGULAR (FINDINGS)

Bu boliimde, olusturulan VPN igin gergeklestirilen
testlerin sonuglar1 ve sistemin islevselligi ele alinmaktadir.
Elde edilen bulgular, altyapinin performansint ve
kullanimini daha kapsamli bir sekilde agiklamaktadir.

Testler i¢in Tablo 5’teki 6zelliklere sahip 3 sanal makine
ve 1 fiziksel makine kullanilmisgtir.

Tablo 5. Test ortamindaki makinelerin teknik 6zellikleri
(Table 5. Technical properties of the machines in the test environment)

) Kategori
Ozellik
Fiziksel Makine Sanal Makine
Isletim Sistemi Ubuntu 20.04 Ubuntu 20.04
Islemci (CPU) 4 1
Bellek 16 GB RAM 1 GB RAM
Depolama 512 GB SSD 25 GB
Frankfurt,
Makine Bélgesi | Istanbul, Tiirkiye | Almanya (eu-
central)
Baglant1 Hiz1
(Giris/Cikis) 33/25 Mbps 40/1 Gbps
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5.1. Ag Testleri (Network Tests)

Kurulum tamamlandiktan sonra, makineler arast baglanti
ve iletigim gerceklestirilmistir.
portunun kapatilmasi, makinelerin tekrar baglatilmasi ya da
kapatilmast gibi durumlarda agin durumu grafiklerle
izlenmistir. Bu grafiklerin olusturulabilmesi i¢in Tinc
konfigiirasyon dosyasinda grafik o6zelliginin aktif hale
getirilmesi gerekmektedir. Tinc servisi, bu siiregte agin
topolojisini analiz ederek makineler arasindaki baglantilari

testleri Makinelerin

.dot formatinda grafikler halinde iiretmistir. Bu sayede,
agin farkli durumlara nasil tepki verdigi gorsel olarak
analiz edilebilmistir.

Tablo 6’da makine port durumlari ve drnek senaryolardaki
kosullar belirtilmektedir. Daha sonra her bir 6rnek senaryo
sonucunda elde edilen bulgular sunulmaktadir.

Tablo 6. Makine port durumlar1 ve 6rnek senaryolar
(Table 6. Machine port states and sample scenarios)

Ornek Senaryolar
Makineler
Senaryol | Senaryo2 | Senaryo3 | Senaryo 4

diiziim 01 Port Port Port Port
ueum._ kapali kapali kapali acik
diizim 02 Port Port Port Port

gum_ agik kapal agik agik
diiziim 03 Port Port Port Port
ugum._ acik acik kapali acik
Ornek Senaryo 1: Tim makineler yeniden

baslatildiginda, ag durumu Sekil 5’te gosterildigi gibi
gozlemlenmistir. Bu agm temel baglanti
durumunu ve iletisim islevselligini dogrulamaktadir.

senaryo,

Sekil 5. Ornek senaryo 1
(Figure 5. Sample scenario 1)

Ornek Senaryo 2: Tiim makineler yeniden baslatildiginda
ag durumu Sekil 6’da yer aldig1 gibi kaydedilmistir. Bu
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durum, agin iki digiimiin kapali olmasi durumundaki
performansini incelemektedir.

Sekil 6. Ornek senaryo 2
(Figure 6. Sample scenario 2)

Ornek Senaryo 3: diigim 01 ve diigim 02
kapatildiginda  agin Sekil ~ 7°deki  gibi
gozlemlenmistir. Daha sonra diigiim 02 acildiginda ag
durumu Sekil 8’deki gibi kaydedilmistir. Bu senaryo, agin
dinamik durum degistirme kabiliyetini test etmektedir.

Sekil 7. Ornek senaryo 3 - 1. durum
(Figure 7. Sample scenario 3 - case 1)

Sekil 8. Ornek senaryo 3 - 2. durum
(Figure 8. Sample scenario 3 - case 2)

durumu

Ornek Senaryo 4: digim 02 kapali oldugunda ve
diigtim 01 ile digim 03 agik kaldiginda agin durumu
Sekil 9’da gosterildigi gibi gézlemlenmistir. Bu durum,
tim diigiimlerin agik oldugu bir senaryoda agin genel
durumunu degerlendirmektedir.

Sekil 9. Ornek senaryo 4

(Figure 9. Sample scenario 4)
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Sistemin kurulumu tamamlandiktan sonra, agin isleyisini
ve makineler arasindaki baglantiy1r dogrulamak amacryla
ag testleri gerceklestirilmistir. Bu testlerde, diigiim 01
isimli makineden diger ag makineleri olan diigiim 02 ve
diigim 03’e¢ ping denemesi yapilmistir. Bu testler
sayesinde makineler arasindaki baglantinin diizgiin
calistig1 ve agin islerligini korudugu gézlemlenmistir.

Sekil 10°da goriildiigii gibi diigim 01 makinesinden
diigiim 02 ve diigiim_03’e yapilan ping denemesi basarili
olmustur. Bu sonuglar, VPN {izerinden makinelerin
birbirleriyle iletisim kurabildigini ve verilerin sorunsuz
sekilde iletilebildigini dogrulamaktadir.

root@localhost:~# ping 172.16.1.2

PING 172.16.1.2 (172.16.1.2) 56(84) bytes of data.

64 bytes from 172.16.1.2: icmp_seq=1 ttl=64 time=1.23 ms

64 bytes from 172.16.1.2: icmp_seq=2 ttl=64 time=1.70 ms

64 bytes from 172.16.1.2: icmp_seq=3 ttl=64 time=9.62 ms

64 bytes from 172.16.1.2: icmp_seq=4 ttl=64 time=1.80 ms
"C

--- 172.16.1.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3007ms
rtt min/avg/max/mdev = 1.227/3.585/9.615/3.488 ms

root@Ilocalhost:~# ping 172.16.1.3

PING 172.16.1.3 (172.16.1.3) 56(84) bytes of data.

64 bytes from 172.16.1.3: icmp_seq=1 ttl=64 time=1.38 ms

64 bytes from 172.16.1.3: icmp_seq=2 ttl=64 time=1.73 ms

64 bytes from 172.16.1.3: icmp_seq=3 ttl=64 time=1.77 ms

64 bytes from 172.16.1.3: icmp_seq=4 ttl=64 time=1.57 ms
"C

--- 172.16.1.3 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 1.384/1.614/1.768/0.152 ms

Sekil 10. Ag testi - ping denemesi
(Figure 10. Network test - ping attempt)

Ping testleri sirasinda elde edilen zaman degerleri, iki cihaz
arasindaki veri iletiminin gecikme siiresini yansitmaktadir.
Asagidaki analiz, diiglim_01'den diigiim 02 ve diigiim 03
makinelerine yapilan ping denemelerine dayanmaktadir.

Gecikme Siiresi (Latency) incelemesi:

Ping testleri esnasinda kaydedilen gecikme siireleri su
sekildedir:

e diigiim_02 icin ping sonuclarr: 1.23 ms, 1.70 ms, 9.62
ms, 1.80 ms
diigiim_03 i¢in ping sonuclari: 1.38 ms, 1.73 ms, 1.77
ms, 1.57 ms

Bu degerler tizerinden analiz yapildiginda, diisiik gecikme
stirelerinin (6rnegin 1-20 ms aralig1) agin hizli ve verimli
calistigini, yiiksek gecikme siirelerinin ise (6rnegin 100 ms
lizeri) agda olasi sorunlar veya yavaglik oldugunu isaret
ettigi bilinmektedir.

Gecikme Siiresi Karsilagtirmasi:
digiim 02'ye atilan pinglerde gecikme siiresi, ortalama

olarak 3 ms civarindadir. Bu sonug, ag baglantisinin
sorunsuz ve hizli oldugunu gostermektedir.
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diigim_03'e atilan pinglerde gecikme siiresi, ortalama 1.5
ms olarak kaydedilmistir. Bu deger, diigiim 03'in ag
baglantisinin da istikrarli oldugunu gosterir, ancak
diigim 02 ile kiyaslandiginda biraz daha diisiik bir
gecikme siiresi gozlemlenmistir. Bu durum, diigiim_02'nin
ag topolojisi icinde daha uzakta yer aliyor olmasindan veya
daha yogun  bir  yik altinda olmasindan
kaynaklanabilmektedir.

Gecikme ve Performansin Onemi:

Gecikme siirelerinin diisiik olmasi, dosya paylagimi ve veri
iletimi agisindan sistemin performansini olumlu yonde
etkiler. Ozellikle IPFS gibi merkeziyetsiz dosya paylasim
sistemlerinde diisiik gecikme siireleri, dosyalarin daha hizli
bir sekilde erigilebilir olmasini saglar. VPN ag1 iizerinden
calisan bu sistemde, gecikmenin diigiik olmasi giivenli veri
iletimini hizlandirir ve sistem performansini artirir.

5.1.1 Yanhs Yapilandwrilmis Ag Testi (Misconfigured Network
Testing)

Bu boliimde, bilerek yanlis yapilandirilmis bir diigiim
eklenerek agin giivenlik ve dayanikliligi test edilmistir.
Temel amag, bir cihazin ag iizerindeki IP ve alt ag (subnet)
bilgilerinin yanlis yapilandirilmast durumunda agin bu
hatali diigiime nasil tepki verdigini ve veri iletisiminde
nasil bir kesinti yasandigini incelemektir. Boylece sistemin
hataya karst dayanikliligini ve agin isleyisine etkisini
degerlendirmek miimkiin olacaktir.

Test Asamalari:

e diigiim 02’den yapilandirma hatalar1 igeren bir
diigiime ping gonderme denemesi gerceklestirilmistir.
Yanlis alt ag tanimlamasi ve /etc/hosts dosyasinda
gerekli  girislerin  eksik oldugu bir senaryo
olusturulmustur.

e Sekil 11°de test sirasinda alinan ¢ikt1 verilmektedir. Bu
¢ikt1, diigiimiin yanlis yapilandirilmasi nedeniyle veri
iletisiminin gerceklesmedigini ve "Destination Net
Unknown" hatas1 aldigin1 gostermektedir.

root@Iocalhost:/etc/tinc/vpnO/hosts# ping 172.16.1.5
PING 172.16.1.5 (172.16.1.5) 56(84) bytes of data.
From 172.16.1.5 icmp_seq=1 Destination Net Unknown
From 172.16.1.5 icmp_seq=2 Destination Net Unknown
From 172.16.1.5 icmp_seq=3 Destination Net Unknown
From 172.16.1.5 icmp_seq=4 Destination Net Unknown
From 172.16.1.5 icmp_seq=5 Destination Net Unknown
From 172.16.1.5 icmp_seq=6 Destination Net Unknown

--- 172.16.1.5 ping statistics ---
6 packets transmitted, O received, +6 errors, 100% packet loss, time
5104ms

Sekil 11. Test Ciktisi
(Figure 11. Test Output)
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Bu test araciligiyla yanlis yapilandirtlmis bir diigiimiin
agda nasil tespit edilebilecegi ve veri iletisimine nasil engel
olusturabilecegi gosterilmistir. Yanlis alt ag veya eksik ana
bilgisayarlar (hosts) dosyasi gibi bilgiler nedeniyle
diigiimler arasinda iletisim saglanamamis ve paket
kayiplart meydana gelmistir. Bu durum, agdaki hatali
yapilandirmalarin = hizla  tespit  edilebilecegini  ve
diizeltilmezse giivenlik ve veri biitiinliigii sorunlarina yol
acabilecegini gostermektedir.

Bu testin giivenlik a¢isindan Onemi biiyiiktiir. Yanlis
yapilandirilmig bir diigiim, potansiyel bir giivenlik agig1
olusturabilir ve izinsiz veri erisimine veya bilgi sizintisina
neden olabilir. Ornegin, Tinc VPN ve IPFS tabanli bir
dosya sistemi iizerinde diigiimlerde hatali IP veya alt ag
bilgileri tanimlandiginda, ag tizerindeki trafigin diizgiin

yonlendirilememesi, dosya transferlerinin kesintiye
ugramasina veya yetkisiz diiglimler tarafindan ele
gecirilmesine  yol agabilmektedir.  Ayrica, kimlik

dogrulama mekanizmalarinin yanlis yapilandirilmasi, kotii
niyetli aktorlerin aga izinsiz erisim saglamasina zemin
hazirlayabilmektedir. Ancak agin saglam yapisi, bu tiir
hatalar1 dogru bir sekilde tespit ederek sistemin
biitiinliigiinii koruma yetenegini gostermektedir. Sifreleme
protokollerinin etkin kullanimi ve ag parametrelerinin
dogru tanimlanmasi gibi dnlemler, olasi glivenlik risklerini
azaltabilir. Bu deney, agin hataya dayanikli oldugunu,
yanlis yapilandirmalardan kaynaklanan olumsuz etkilerin
minimize edilebilecegini ve sistemin veri giivenligi ile
operasyonel stirekliligi koruma kapasitesini
kanitlamaktadur.

5.2. Tekrarlanabilirlik (Repeatability)

Ag testlerinde elde edilen bulgularin giivenilirligini
saglamak icin farkli senaryolar kullanilmig ve her bir
senaryo birden fazla kez tekrarlanmistir. Ozellikle, Tinc
VPN ve IPFS tabanli sistemin dinamik kosullarda nasil
davrandigini  anlamak amaciyla cihazlarmn  agilip
kapatilmasi, portlarin kapatilmasi gibi gesitli durumlar
uygulamaya dahil edilmistir. Bu testlerin her biri, benzer
kosullarda tekrarlanarak sonuglarin tutarliligi
dogrulanmugtir.

Tekrarlanabilirlik, agin sadece bireysel testlerde degil,
uzun vadede de kararli ve gilivenilir bir performans
sergiledigini ortaya koymaktadir. Ornegin, iki diigiimiin
portlarinin kapatildig1 bir senaryoda, agin fonksiyonelligi
her testte ayni sekilde etkilenmis ve yeniden yapilandirma
stirecleri tutarli sonuclar vermistir. Ayrica, agin
dayanikliligi ve otomatik toparlanma yetenekleri, farkl
senaryolarmn  tekrartyla daha net bir  sekilde
gozlemlenmistir. Bu yaklasim, elde edilen bulgularin
sistemin genel davranigini temsil ettigini ve giivenilirlik
acisindan gii¢li bir temel olugturdugunu gostermektedir.
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5.3. Uygulama Arayiizii (Application Interface)

Uygulama  arayiizii, dosya  yikleme  siirecini
kolaylagtirmak i¢in kullanict dostu bir tasarim ile
gelistirilmistir. Sekil 12°de goriilen ana sayfada kullanici,
dosya admi belirleyip yiiklemek iizere dosyasini sistemden
secebilir. "Yikle" butonuna tiklandiginda, dosya giivenli
ve gizli sisteme yliklenmis olur.
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Yiiklenen dosyanin  erisim  linki, Sekil 13’te
belirtilmektedir. Ag igerisindeki diger makineler bu
baglantiy1 kullanarak yiiklenen dosyaya erisebilir. Link
acildiginda dosyanin igerigi kullanictya sunulmaktadir. Bu
sistem ile farkli formatlardaki dosyalarin da yiiklenmesi
miimkiin olmaktadir. Ayrica, dosya paylasim siirecinin
hizlandirilmasit  ve erisimin kolaylastirilmast adina,
sistemin kullanilabilirligi stirekli izlenmektedir.

=7=d4) @ TR § 00:43

istanbul Universitesi - Cerrahpasa

Dosya Paylasim Sistemi

Dosya Adi

deneme

Dosya Se¢

Choose File [IERERERG

Yiikle

Sekil 12. Uygulama arayiizii - dosya yiikleme portal
(Figure 12. Application interface - file upload portal)

Dosya Yiiklendi.

Sekil 13. Uygulama arayiizii - dosya linkinin gosterilmesi
(Figure 13. Application interface - showing file link)
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Sekil  14'te, yiikklenen dosyanin igerik  ekrani
gosterilmektedir. Kullanici, baglantryr acarak dosyanin
icerigini dogrudan goriintiileyebilir. Bu ekran, dosyanin
adini, tiriini ve igerigini agik bir sekilde sunarak
kullanicilarin dosya hakkinda hizli bir degerlendirme
yapmalarina olanak tanmimaktadir. Uygulamanin bu
ozelligi, dosya paylasim siirecini daha seffaf ve kullanici
dostu hale getirerek kullanicilarin dosyalarina kolayca
erisimini saglamaktadir.

| —— e —————————————
& 127.0.0.1:B080/ipfs/QmR x +
“ C @ 127.0.0.1:8080/ipfs/OQmRvDjsuCMC1520Z

Bu bar deneme dosyasadar,

Sekil 14. Uygulama arayiizli - dosyanin agilmasi
(Figure 14. Application interface - opening the file)

Yapilan testler sonucunda, dosya yiikleme islemi
tamamlandiginda, IPFS agmna bagli her bir diigiimiin
dosyay1 basariyla sabitledigi (pinned) goézlemlenmistir.
Yukaridaki terminal ¢iktisinda, ii¢ farkli diigiim tizerinde
dosyanin sabitlenme siireci ayrintili olarak verilmektedir
(Sekil 15). Bu, verinin ag fizerinde kaliciligint ve
erigilebilirligini saglayan oOnemli bir adimi temsil
etmektedir.

root@Ilocalhost:~# ipfs-cluster-ctl add deneme.txt

added
QmRVDjsuCMC1S20ZZfT2783mdbFEnE3shEktm3E3QJ71gj
deneme.txt

root@]localhost:~# ipfs-cluster-ctl status
QmRVDjsuCMC1S20ZZfT2783mdbFEnE3shEktm3E3QJ71gj

> dugiim_03 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |
Priority: false
> dugiim_02 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |
Priority: false
> dugiim_01 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |

Priority: false

root@]localhost:~# ipfs cat
QmU6iYxgJbZqQ8MAD5agXwC1tbnoC8hGUDgsnbabch5G8q
Bu bir deneme dosyasidir.

Sekil 15. Terminal ¢iktist - dosyanin paylasimi
(Figure 15. Terminal output - sharing the file)

5.4. Ek Bulgular (Additional Findings)

Bu sistemin sagladigi giivenlik ve erisim kolayliklari,
kullanicilarin ~ dosyalarin1  giivenli ~ bir  ortamda
paylagmalarini tesvik etmektedir.

Uygulamanin gelistirilmesi sirasinda elde edilen kullanici
geri bildirimleri, arayiiziin kullanilabilirligini artirmak i¢in
onemli bir kaynak olmustur. Kullanicilar tarafindan
saglanan baslica geri bildirimler sunlardir:
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e Arayiiz sadeligi: Kullanicilar, arayiiziin basit
oldugunu belirtmis, ancak dosya ylikleme sirasinda
belirsizlik  yasadiklarmi ifade etmislerdir. Bu
dogrultuda, arayliz sadelestirilmis ve gecisler
iyilestirilerek kullanic1 deneyimi gelistirilmistir.

e Erisim linkinin gériiniirliigii: ilk siiriimlerde erisim
linkinin yerlesimi kullanicilar tarafindan yeterince
belirgin bulunmamigtir. Bu nedenle, linkin daha
goriiniir bir sekilde tasarlanmasi saglanmistir.

Test siirecleri sirasinda, kullanicilarin sistemle olan
etkilesimlerinin analizi, uygulamanin strekli
gelistirilmesine olanak saglamigtir. Ayrica, sistemin
giivenlik ozellikleri incelendiginde, sifreleme ve veri
biitiinliigli  saglama  yontemlerinin  etkili  oldugu
gozlemlenmistir. Kullanicilarin, dosyalarini giivenli bir
sekilde paylasarak merkezi sistemlerin risklerinden uzak
durmalar1 tesvik edilmistir.

Boylece bu calisma kapsaminda sunulan merkeziyetsiz
dosya paylasim sistemi, Tinc VPN ve IPFS altyapilarini
kullanarak giivenli ve erisilebilir bir ¢6ziim sunmaktadir.

6. TARTISMA (DISCUSSION)

Bu c¢alisma, kurum veya kuruluslar arasinda dosya
paylasiminin  giivenli ve gizli bir ag izerinden
gerceklestirilmesine olanak taniyan bir sistemin tasarimini
aciklamaktadir. Cesitli teknolojilerin entegrasyonu ile
olusturulan bu uygulama, is yonetimi ve akisi igin giivenli
ve merkeziyetsiz bir altyapt sunmaktadir. Bdylece,
sistemin igleyisi, farkli {ilkelerde kullanilabilir hale
getirilmistir.

Onerilen altyapida, oncelikle farkli aglardaki tiim
bilgisayarlar Tinc ile giivenli ve sifrelenmis bir sanal aga
dahil edilmistir. Farkli aglardaki makineler, Tinc ile
yapilandirilmis ve aglar maskelendikten sonra olusturulan
VPN agmna entegre edilmistir. Daha sonra, IPFS
konfigiirasyonu ile bu VPN agindaki cihazlar bir kiime
haline getirilmis ve aralarinda dosya paylasimi
gerceklestirilmistir. Agda bulunan herhangi bir cihazin

yiikledigi dosya, sifrelenmis bicimde diger cihazlar
tarafindan Ozet bilgisiyle gorintiilenip
kaydedilebilmektedir. Sistemin testleri, sanal sunucu

merkezinden saglanan makinelerle gergeklestirilmistir.
Uygulamanin sanal makinelerinin  olusturulmasinda
Terraform, sistemin kurulum kodu i¢in Ansible, ortam ve
sistemin  yapilandirilmasinda ise Kabuk Betikleri
kullanilmistir. Uygulamanin web arayiiziine aktarimi ise
JavaScript ile gergeklestirilmistir. IPFS ve Tinc
teknolojileriyle olusturulan dosya paylasim sisteminin
birgok avantaji bulunmaktadir:

e Merkezi Olmayan Yapr: IPFS ve Tinc, merkeziyetsiz
bir yapida calistigindan, dosyalarin depolanmasi ve
paylasiminda  merkezi bir sunucuya ihtiyag
duyulmamaktadir. Bu durum, dosya paylasim
sisteminin giivenligini artirmaktadir.
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e Giivenlik: IPFS, dosyalarin 6zet tabanli adresleme
sistemi  kullanarak orijinalligini korumakta ve
dosyalarin degistirilmesini zorlagtirmaktadir. Tinc,
giivenli ve sifreli bir VPN protokoli olarak iletilen
verilerin giivenligini saglamaktadir.

e Olceklenebilirlik: Hem IPFS hem de Tinc,
Olgeklenebilir  yapilart  sayesinde  dosyalarin
depolanmast ve paylasiminda genisleme imkani

sunmaktadir.

e Hiz: IPFS, dosyalarin bloklar halinde depolanmasini
saglayarak hizl1 bir paylagim imkani sunmakta; Tinc ise
hizl1 bir VPN baglantisi temin etmektedir.

e Uygun Maliyet: IPFS ve Tinc, agik kaynak kodlu ve
iicretsiz olarak sunulduklar1 ig¢in dosya paylasim

sisteminin maliyet etkin bir sekilde kurulup
yonetilmesine olanak tanimaktadir.
Ayrica, sistemin 6ne ¢ikan Ozellikleri arasinda

dayaniklilik, yiiksek hata toleransi, giivenli ve 6zel bir agda
calisabilme yetenegi, giincellemelerin sistemin isleyigini
aksatmadan yapilabilmesi, verilerin yedekleme ihtiyacinin
ortadan kalkmasi, ariza durumunda sistemin islevselligini
yitirmemesi ve her makinenin hem tedarikgi hem de
tiiketici olabilmesi sayilabilir. Bununla birlikte, ¢alismanin
bazi kisitlar1 agagidaki gibi 6zetlenebilir:

e Veri Erisimi Hizi: IPFS, dosyalarin yakin
digimlerden alimmasimi tesvik etse de uzak
digimlerden veri aliminda yavaslik yasanabilir.
Ozellikle biiyiik dosyalarin paylasimi ve indirilmesi
durumunda hizli erisim saglamak zor olabilir.

e Veri Biitiinliigii Sorunlar:: IPFS, dosya biitinligiini
saglamak i¢in kriptografik o6zet fonksiyonlar
kullanmasina ragmen, bu ozet fonksiyonlarin
kaybolmamas: ve verilerin dogru bir sekilde
saklanmasi gereklidir. Dosyalarin kaybolmasi veya
degistirilmesi durumunda biitiinliik bozulabilir [26].

e Baglanti ve Performans: Tinc, bir VPN ¢oziimii
olarak bazi baglanti ve performans sinirlamalarina
sahip olabilir. Ozellikle biiyiik veri miktarlarinin iletimi
performans sorunlarina yol agabilir.

e Kullanim Zorluklari: Tinc, diger VPN ¢oziimlerine
kiyasla daha karmasik bir yapiya sahip olabilir. Bu da
ayarlarin yonetilmesi, kurulumu ve yapilandirmasi i¢in
daha fazla teknik bilgi gerektirebilir.

7. SONUC VE ONERILER
RECOMMENDATIONS)

(CONCLUSION AND

Sonu¢ olarak, bu ¢aligma, merkeziyetsiz ve P2P
mimarisiyle, makinelerin bir veya birkagimin devre disi
kalmast durumunda bile iglevselligini siirdiiren bir dosya
saklama ve paylasgim sistemi sunmakta ve verilerin
paylasimint  daha gilivenli ve verimli bir sekilde
gerceklestirmektedir.

Gelecek calismalar agisindan sistemin daha genis bir
perspektifte degerlendirilebilmesi i¢in su alanlarda ileri
aragtirmalar yapilmasi dnerilmektedir:

e Yapay Zekd Destekli Veri Yonetimi:
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e Performans Optimizasyonu: Farkli ag yiikleri ve

kullanic1 yogunluklari altinda sistemin yanut stireleri ve
islem kapasiteleri detayli olarak analiz edilmelidir.
Ozellikle yiiksek trafige maruz kalan diigiimlerin veri
isleme hizlarinin artirilmasi i¢in yeni algoritmalar ve
protokoller gelistirilebilir.

e Mobil Entegrasyonu: Sistem, mobil cihazlarlarda

kullanilabilirlik  agisindan  test edilmelidir. Bu
entegrasyon, merkeziyetsiz dosya paylagimimin daha
fazla kullanim alanina ulagmasini saglayabilir.

e Coklu Dil Destegi ve Kullanici Deneyimi: Sistem

araylizi, farkli dilleri destekleyecek  sekilde
genisletilmelidir. Bu, uluslararasi kullanicilarin sisteme
erisimini  kolaylastiracaktir.  Ayrica,  kullanici
deneyimini artirmak i¢in farkli yas ve beceri
seviyelerine uygun arayiiz tasarimlari olusturulabilir.

e Akademik ve Endiistriyel Testler: Sistem, daha genis

bir kullanic1 kitlesi ile gergcek diinyadaki senaryolar
alinda  test edilmelidir. ~ Ornegin,  akademik
aragtirmalarda biyiik veri setlerinin paylasimi veya
endiistriyel projelerde hassas veri transferleri gibi
senaryolar degerlendirilebilir.

Sistemin
verimliligini artirmak adina, yiiklenen dosyalarin
siniflandirilmas1  ve erisim istatistiklerinin analiz
edilmesi icin yapay zeka algoritmalari entegre
edilebilir. Bu, ozellikle ag {izerindeki yogunlugun
optimize edilmesine ve kullanici ihtiyaglarinin daha iyi
kargilanmasina olanak taniyacaktir.

e Yasal ve Diizenleyici Uyum: Merkeziyetsiz dosya

paylasiminin yasal yonleri arastirilmali ve farkli
iilkelerdeki diizenlemelerle uyumlu bir sistem tasarimi
yapilmalidir. Boylece sistemin daha genis bir kullanici
tabani tarafindan benimsenmesi kolaylasacaktir.

Bu Oneriler, sistemin hem teknik hem de pratik agidan daha
islevsel ve kapsamli bir ¢oziim haline gelmesine katki
saglayacaktir.
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