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Oz

Bu arastirmanin amact akademisyenlerin siber zorbalik kavramina yonelik algilarini ve miicadele etme yontemlerini
belirlemektir. Arastirma nitel arastirma yaklasimlarindan olgubilim (fenomenoloji) arastirmasi olarak desenlenmistir. Bu
kapsamda calisma Firat Universitesinde gorevli 22 akademisyen tizerinde yiiriitilmiistiir. Akademisyenlerin 5’1 Uzman,
7’si Arastirma gorevlisi, 51 Ogretim gérevlisi, 4t Yardimer Dogent ve 11 Dogent unvanina sahiptir. Katilimcilarin 15’
erkek, 7’si kadindir. Arastirmacilar tarafindan veri toplamak amaciyla ilgili kavramsal ¢erceve taramasinin ardindan
uzman kanisina gore sekillendirilen yapilandirilmis ve yari yapilandiridmus bir gbriisme formu olusturulmugtur. Veriler
icerik analizi ve betimsel analiz kullanilarak ¢6zimlenmistir. Sonug olarak akademisyenlerin internet ortamindaki siber
zorbalik durumlarinin farkinda olduklart ve siber zorbalikla basa cikabilecek bircok yontemlerinin oldugu, fakat bazi
akademisyenlerin arada sirada siber zorbaliga maruz kaldiklari tespit edilmistir.

Anahtar Kelimeler: Zorbalik, Siber zorbalik, Akademisyenlerin Algisi, Nitel Calisma

Scholar's Perceptions and Struggle Methods Against Cyberbullying

ABSTRACT

The purpose of this research is to determine the perception and struggle methods of academicians aiming at cyber
bullying. The research was designed as a research on phenomenology from qualitative research approaches. In this
direction the study was carried out on 22 academicians working at Firat University. Participants consist of 5 Expert, 7
Research Assistants, 5 Instructors, 4 Assistant Professors and 1 Associate Professor. A structured and semi-structured
interview form was formed by the researchers in order to collect data in accordance with the expert's opinion after the
related conceptual framework was searched. The data were analyzed using content analysis and descriptive analysis. As
a result, academics are aware of cyber bullying situations on the internet and there are many ways that cyber bullying
can cope with, but some academicians have occasionally been exposed to cyber bullying.

Keywords: Bullying, Cyber bullying, Perception of academics, Qualitative study

1. GIRIS

Teknolojide yasanan hizli gelismeler hayatimizi bircok yonde etkilemektedir. Séyle ki; evde, isyerinde,
sokakta ve bircok yerde kendini gbsteren teknolojinin hayatimizt kolaylastiran yonlerine ¢esitli 6rnekler
verilebilir. Bu kolaylastirict olumlu yonlerinin yaninda, teknolojinin insanligin dogasinda var olan kin, nefret,
intikam vb. gibi zorbalik iceren olumsuz davranislarin yansitilmasi seklinde de kullanildigida gbriilmektedir.
Bunlardan biri de siber zorbaliktir. Siber zorbalik (cyberbullying) kavramini ¢alismalarinda ilk kullanan kisinin
Kanadali aragtirmact Bill Belsey oldugu ifade edilmektedir (Campbell, 2005). Siber zorbaligin, zorbalik
kelimesinden tlireyen bir kavram oldugu disinildiginde zorbaligr tanimlamak konu bitinligh acisindan
6nemli olacaktir.

Zorbalik kavramina iliskin en yaygin kullanilan tanim, bu alanda en genis ¢aplt ve uzun siireli calismalar
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kisilerin diigenli bir siire boyunca, bir veya daha fazla kisilerin olumsnz davransslarma marug kalmasidir.” Bazi
arastirmacilar (Gatrett, 2003; Shariff, 2008) ise zorbaligi, kisinin gerek fiziksel gerek psikolojik olarak basg
gOsteren saldirgan davraniglara karst kendisini koti hissetmesi olarak tanimlamaktadir. Beseg (1989) tarafindan
yapilan bir diger tanimda ise, zorbalik gicli olan bireylerin kendi ¢ikarlari dogrultusunda, giigsiiz olan bireye
kars1 tekrarh bir sekilde fiziksel veya psikolojik olarak baski uygulamast sonucu bireyin stres veya act cekmesine
neden olan saldirilar biitiini olarak tanimlamaktadir. Zorbalik kavramiyla birlikte anian siber zorbalik kavrami
ise bilgi ve iletisim teknolojileri araciliftyla birey veya gruplara teknik veya iligkisel tarzda zarar vermek amactyla
yapilan davranslardir (Aricak, 2011). Siber zorbalik, birey veya grub halinde baska bir birey veya gruba taciz ve
tehdit iceren saldirgan davraniglarda (koti igerikli yazi veya gorintii gibi) bulunmak amaciyla, iletisim
teknolojilerini kullanmasi ve bu davranisin kasith bir sekilde tekrar ederek devam ettirmesidir (Mason, 2008).
Bu baglamda siber zorbalik, bireylerin uygunsuz goriintillerini gizlice veya aralar iyiyken kayit altina almak,
rizast ve haberi olmadan bu gériintileri sosyal medya platformlarinda paylasmak veya paylasmakla tehdit
etmek, elektronik posta ya da cep telefonu mesajlart ile cinsel taciz, tehdit, asagilayict siddet iceren mesajlar
gondermek ve web sayfasi hazirlayarak kurbana iligkin karalama, iftira gibi bircok saldirgan davranislart
kapsamaktadir (Bastiirk Akca, Sayimer, Sali ve Ergiin Basak, 2014). Siber zorbalik davraniglarinda bulunan
biteye siber zorba, bu davranislara maruz kalan birey ise siber magdur denilmektedir (Hinduja ve Patchin,
2008).

Son zamanlarda farkli tlkelerde bircok arastirmact (Smith, vd., 2008; Slonje ve Smith, 2008; Kowalski ve
Limber, 2007; Juvonen ve Gross, 2008; Ybarra vd., 2006) siber zorbalik kavrami tizerinde galismustir. Bu
aragtirmacilarin siber zorbalik kavrami tzerinde bazi fikir ayriliklari yasadiklart gorillmektedir. Bunlardan biri
de siber zorbalik kavraminin geleneksel zorbaligin farklt bir bicimi olup olmadigidir. Bazi arastirmacilar
(Juvonen ve Gross, 2008) siber zorbaligin fiziksel, iliskisel, s6zli boyutu, diinya ¢apinda yer ve zaman sinirlihigy
acisindan geleneksel zorbaliktan farklt bir yapiya sahip oldugunu belirtirken, bazt arastirmacilar ise geleneksel
zorbalig iceren davransglarin iletisim ve teknoloji araglartyla (SMS, e-posta vb.) devam ettirilmesi olarak
tanimlamaktadir (Smith, vd., 2008; Slonje ve Smith, 2008). McDonald ve Flood (2012) ve Kowalski ve Limber
(2007) zorbaligy, aralarinda glic dengesizligi olan kisilerden giicli olanin gligstiz olana kars: tekratlayict ve kasith
olarak yaptigi saldirgan davraniglar olarak, siber zorbaligi ise bu tiir saldirgan davranslarin bilgi ve iletisim
teknolojileri araglariyla strdiiriilmesi olarak tanimlamaktadir. Bu durum arastrmactlarin siber zorbaligi
geleneksel zorbaligin devami olarak nitelendirdiklerini géstermektedir.

Li (2008) ve Smith ve arkadaslarina (2008) gore siber zorbalikla geleneksel zorbaligr ayiran farklardan biri
zorbaliga maruz kalan magdurun 6zelligidir. Zorbalik davranislarinda bulunan bireylerin bu davranisa maruz
kalan bireylere gore fiziksel olarak (boy, kilo vb.) daha ustiin oldugu gérilirken, siber zorbalikta bu durum
farkldik gostererek zorbalikta bulunan bireyin fiziksel olarak tstiin olmadigl, teknolojik cihazlart kullanma
yeteneginin daha tstiin oldugu goértlmektedir. Bir diger farkhilik ise siber zorbalikta kisa stirede bir ¢ok kisiye
ulagilabilmesidir. Bu durum siber zorbaligin geleneksel zorbaliga gbre kontrol altina alinmasini ve miicadele
edilebilmesini zotlagtirmaktadir.

Siber zorbalik davranislarinda bulunan bireylerin internet ortaminin anonim niteligini bir avantaj olarak
gormesi (Hoff ve Mitchell, 2009) ve zotbanin magdura zaman ve mekan kisitlamast olmadan her an
ulasabilmesi magduru ani bir zorbalikla karst karsiya birakmaktadir (Strom ve Strom, 2004). Bu durumun
zorbayt cesaretlendirmesiyle birlikte kendisinde yiiksek bir glic ve kontrol hissi olusturmaktadir (Milson ve
Chu, 2002). Ayrica zorbanin magdurdan mekan olarak uzak olmasi, karsilasma olasihiginin distik olmasi ve

olusturdugu olumsuz etkileri dogrudan gérememesi zorbanin davraniglarindan dolay1 rahatsizlik duymamasina
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Karsilagtirilan Unsur Geleneksel Zorbalik Siber Zorbalik
Ortam Yiiz ytize Elektronik ortam
Siklik Giderek azalir. Giderek artar.

Zaman dilimi
Taniklar/Seyirciler

Kurban tzetindeki etkisi
Failin kimligi

Birincil hedefler

Stire

Seyirciler

Durumun rapor edilmesi
Miidahale

Cezalandirict eylem

Genellikle okul 6ncesi, okulda ve okul
sonrasinda gerceklesmektedir.
Olay yerinde bulunanlar

Kictk 6lgekli

Genellikle kurbant tantyan biridir.
Erkekler

Kisa streli

Pasif bir sekilde takip ederler.
Yiiksek oranda

Kabul edilebilir seviyede

Stk

Herhangi bir zaman diliminde
gerceklesmektedir.

Diinya ¢apinda internete baglanan
herkes.

Biiytik 6lcekli

Genellikle yabanci biridir.
Kizlar

Uzun sureli

Aktf bir konumda olabilitler.
Distk oranda

Dastik seviyede (seyrek)
Seyrek

Tabloda da goriilecegi tzere geleneksel zorbalik siber zorbaliktan ortam, yapilma sikligi, zaman dilimi,
taniklar/seyirciler, kurban tzerindeki etkisi, failin kimligi, birincil hedefler, siire, durumun rapor edilmesi,
miudahale ve cezalandirict eylem bakimindan farkhilagsmaktadir.

Siber zorbalikla ilgili yapilan ¢aligmalar (Sharif, 2006; Eroglu, 2011 ve Harmon, 2004) incelendiginde bu
saldirgan davranislarin altinda yatan nedenlerin tam olarak belirlenemedigi gorilmektedir. Sharif’a (2006) gore
intikam almak, eglence amaci glitmek, ego tatmini gibi durumlar bireylerin siber zorbalik davranislarina
yonelmesine neden olmaktadir. Eroglu (2011) tarafindan yapilan arastirmada aile icerisinde saglikli iletisimi
olmayan bireylerin bu eksikligi giderebilmek ve yeni sosyal iliskiler kurabilmek amaciyla internete yoneldigi, bu
ortamda tanimadigr kisilerle arkadashk kurdugu ve bu kisilerle de gercek yasamda bulusmaya yoneldigi
belirtilmektedir. Bireylerin iliski kurma ihtiyacint karsilamak amaciyla sanal ortama yoénelmesi, onun siber
zorbalikla karsilasma olasitigini artirmaktadir. Harmon (2004) kisisel iligkilerin iyi oldugu doénemlerde cep
telefonu kamerastyla bazt uygunsuz fotograflarin rahatlikla gekilebilecegi ve iliskinin ilerleyen dénemlerinde
dramatik bir sekilde bozulmasi sonucunda bu resimlerin web sitelerinde milyonlarca kisilerin gbrebilecegi bir
hedef olarak kullanilabilecegi belirtilmistir. Ayrica bilgi ve iletisim teknolojilerinin hizla degismesi ve
yenilenmesi ebeveynlerin internet ortaminda olan gelismelere tantk olmalarini ve tecriibe etmelerini
zotlasmaktadir. Bireylerin sanal ortamda kargilastiklar1 zorba davranislar ailesiyle paylasmast durumunda bu
teknolojilere yonelik kisitlamayla karsilasabilcegini distinerek, bu tiir olaylart ailesiyle paylagsmak yerine
arkadaglartyla paylastiklari gérilmektedir (Juvonen ve Gross, 2008; Slonje ve Smith, 2008).

Siber zorbalik davraniglari, hem zorbanin hem de magdurun Uzerinde ¢ok Onemli sorunlara yol
acmaktadir (Eroglu, 2011). Yapilan calismalar, siber zorbaligin 6grencilerin okulda Sgrenme yeteneklerini
olumsuz yonde etkiledigini (Shariff ve Strong-Wilson, 2005) ve kurbanlarin bir dizi duygusal etkiye maruz
kaldiklarint géstermistir (Patchin ve Hinduja, 2006). Siber zorbaliga maruz kalan bireylerin yaklasik tgte birinin
kisisel bilgilerinin bagkalarina génderilmesinden veya sanal ortamda yayinlanmasindan dolayt utang duyduklar,
kendilerini tehdit altinda hissettikleri ve duygusal anlamda stres yasadiklar1 gorilmistir (Ybarra vd., 2000).
Siber zorbaliga maruz kalan bireylerin daha ileriki boyutlarinda, yalnizlik, anksiyete, depresyon, teknolojiden
kacinma ve hatta intihar girisimleri gériilmektedir (Ybarra ve Mitchell, 2004). Siber zorbaligin bireyler tizerinde
bu denli biyiik tahribat yaratmasina ragmen, giniimuizdeki ¢ogu bireyin geleneksel zorbaligi buyik bir
problem oldugununu dustiniitken, sadece kiigitk bir kismi elektronik ortamda zorbaliga maruz kaldigini
dustiinmektedir (Beren ve Li, 2005; Chibbaro, 2007; Keith ve Martin, 2005; Li, 2007).

Pew Arastirma Merkezi tarafindan yapilan bir arastirmada Amerikali yetiskinlerin yaklagik %75'nin
cevrimici (anlik) tacize tanik oldugu, %40'inin ise siber zorbaliga maruz kaldigt gorilmistiir. Aynt arastirma

metkezi siber zorbalik vakalarina iliskin Amerikada 2819 vetiskin birev tizerinde arastirma vapbmistir. Arastirma
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olarak utandirilmak istendigi, %81 fiziksel olarak tehdit eildigi, % 7'si stirekli tacize ugradig, %06's1 cinsel taciz
davranislarina maruz kaldigi gérilmistiir (Hegman, 2014).

Watkins (2013) tarafindan yapilan bir haberde Psikolog Judith Kennedy, yetiskinlere yonelik siber
zorbaligin akademik arastirmalarda biiyiik oranda gézard: edildigini, ancak zorbanin yasinin artmasiyla birlikte
yeni teknolojileri kullanmayr 6grendigi ve kurbanlarinin yas arahfininda buna baglt olarak degisebilecegi
belirtilmistir. Ayrica Dr. Kennedy, yetiskinlerin siber zorbalikla miicadele etmede kullanabilecegi yontemlerin
kiictk yastaki bireylerden ¢ok daha farkli oldugunu ifade etmektedir.

Amerika’da Cyberbullying Research Center ‘n siber zorbaliga maruz kalan yetiskinlerden alinan e-posta
ve telefonlarda genellikle bireylerin siber zorbaligin sadece bir ergenlik problemi olmadigini bu nedenle
yetiskinleride kapsayacak hizmetlerinde verilmesi gerektigini vurguladiklar belirtilmektedir. Aragtirma merkezi
siber zorbaligin yetiskinleri de olumsuz yonde etkiledigini belirterek, ergen bireylerin Gzerinde neden daha ¢ok
aragtirma yapidigint séyle ifade etmistir; okul ¢agindaki gelisim asamasindan 6tiirii arastirmalarimizin ¢ogu
geng (ergen) bireyler tizerinde yapimaktadir. Bununla birlikte magdur yetiskinler tizerinde de zaman ayrilmasi
gerektigi ifade edilmistir (Patchin, 2015).

Siber zorbalik konusunda yapilacak ¢aligmalar, genclerin ve yetiskinlerin bu kavrami tanimasiyla birlikte
teknolojiyi dogru yonde kullanmaya baslamasi (Antiviris kullanma, giivenli sifreler olusturma vb.), siber
zorbalikla basa ¢ikmalarini destekleyecektir (Aricak, Kinay ve Tanrikulu, 2012). Ayrica bireylerin siber zorbalik
davraniglarina  karst bilinglendirilebilmesi son derece 6nemlidir. Bu dogrultuda egitim programlarinin
gelistirilmesi, 6gretmenlerin egitilmesi, etkilesimli ¢evrimici egitim programlarinin hazirlanmasi ve bireylerin
elestirel dustinme becerilerinin gelistirilmesi gereklidir (Shariff ve Hoff, 2007).

Alan yazin incelendiginde akademisyenlerin siber zorbaliga yonelik algilarini ve miicadele etme
yontemlerini arastiran herhangi bir calismaya rastlanmamistir. Yetiskinler tzerinde yapilan siber zorbalik
aragtirmalarinin sinirlt sayida olmast (Hay, Meldrum ve Mann, 2010; Hinduja, Justin ve Patchin 2013), ayrica
akademisyenlerin interneti yogun bir bicimde kullanmalari sebebiyle bu kavrama iligkin fikirleri ve mtcadele
etme yontemleti son derece 6nemlidir.

1.2. Arastirmanin amaci

Bu calismanin genel amact akademisyenlerin siber zorbaliga yonelik algilari ve micadele etme
yontemlerini arastirmaktir. Bu genel ama¢ dogrultusunda,

= Akademisyenlerin siber zorbaliga maruz kalip kalmadiklari,

= Akademisyenlerin internet kullanim amag ve sikliklart ve bu her iki degiskene yonelik siber zorbaliga

maruz kalma durumlari,

= Akademisyenlerin siber zorbaligt nasil tanimladiklari,

= Akademisyenlerin siber zorbaliga yonelik olarak yaptiklari tanimlarindan bu kavram hakkindaki bilgi

dutzeyleri belirlenmeye ¢alisiimistir.

2. YONTEM

Bu calisma, nitel aragtirma yaklasiminda olgubilim (fenomenoloji) arastirmast olarak desenlenmistir.
Yildirim ve Simsek (2005) olgubilim (fenomenoloji) desenini farkinda oldugumuz ancak derinlemesine ve
ayrintilt bir anlayisa sahip olmadigimiz olgulara odaklanma seklinde tanimlamiglardir.

2.1. Katilimcilar

Katilimcilarin belirflenmesinde amacli 6rnekleme yéntemlerinden élgiit 6rnekleme kullanilmistir. Onceden
belirlenmis olan OSl¢titlere karsilik gelen durumlarin ¢alisilmasini teskil eden 6rnekleme yontemidir (Yildirim ve

Simsek, 2005). Bu calismada katilimcilarin belitlenmesinde kullanilan 6lgiit, akademisyen olmak olarak
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2.2. Veri Toplama Araci

Veri toplama aract ti¢ boligmden olusmaktadir. Tlk bélimde katilimeilarin cinsiyet ve unvan bilgilerini
belirlemeye yonelik bilgilerden olusmaktadir. Veri toplama aractun ikinci bolimi yapilandirilmis gériisme
formu tiiriinde katitimecilarin internet kullanirken en ¢ok tercih ettikleri aygitlari, interneti kullanim amaglarini,
internet kullanim siirelerini, sosyal aglari kullanim sikliklarint ve siber zorbaliga maruz kalma durumlarini tespit
etmeye yoOneliktir. Yapilandirilmis goriisme yapt olarak kisinin kendine ait bilgiyi belirli kategorilere gore
yanitladigt anket ¢alismalarina ya da tutum 6lgeklerine benzemektedir (Robson, 1993; Wragg, 1994). Ugiincii
bélimde ise akademisyenlere yart yapilandirilmis formla olusturulan actk uglu sorular yoneltilerek goriisleri
alinmistir. Bu kapsamda akademisyenlere siber zorbalik kavramina iligkin tanimlama yapmalari istenmis ve
siber zorbalik olarak gordiikleri durmulara 6rnek vermeleri istenmistir. Yari yapilandirilmis goriisme,
yaptlandirlmis gérismeden biraz daha esnektir. Bu teknikte, arastirmact énceden sormayr planladigi sorulart
iceren gorisme protokoliinii hazirlar. Buna karsin arastirmact gériismenin akisina baglt olarak degisik yan ya da
alt sorularla gorismenin akisinu etkileyebilir ve kisinin yanitlarini agmasint ve ayrintilandirmasint saglayabilir
(Ekiz, 2003). Gorigsme yapilan tim kisilerle ayni temel sorular ayni sira ile sorulmaktadir. Bu sayede
yanitlayanlar aynt sorulari cevaplar; bu nedenle yanitlart karsilastirabilme temalandirma olasiligt artmaktadir
(Buyukoztirk, Cakmak, Akgiin, Karadeniz ve Demirel, 2008:235).

Ayrica siber zorbalikla miicadele ederken hangi yontemleri kullandiklarini maddeler halinde yazmalar
istenmistir. Aragtirma kapsaminda olusturulan yapilandirdmis ve yari yapilandirlmis gbrisme formlar
alanyazin taramasinin ardindan uzman kanisina gére sekillendirilmis, bu kapsamda Firat Universitesi Egitim
Fakdltesi Egitim Bilimleri Boliimiinden ti¢ 6gretim tyesinin gorisleri esas alinmistir.

2.3. Verilerin Toplanmasi ve Coziimlenmesi

Akademisyenler tizerinde yapilan bu ¢alismada verilerin ¢éziimlenmesinde betimsel analiz ve igerik analizi
kullantlmistir.  Yapilandirilmis gbriisme formundan elde edilen veriler degetrlendirilmesinde tanimlayic
istatistiksel metotlarlar (Frekans, Yiizde,) kullanilmus, yart yapilandirilmis gériisme formundan elde edilen veriler
icerik analizine tabi tutulmustur. Icerik analizi, belitli kurallar seklinde olusturulmus kodlamalarla bir metnin
bazi sozclklerinin daha kii¢lk icerik kategorileri sistematik bir tekniktir (Biyiikoztiirk, Cakmak, Akgln,
Karadeniz ve Demirel, 2008:253). Icerik analiziyle elde edilen veriler her iki arastirmact tarafindan ayr1 ayri
kodlanarak katagoriler olusturulmustur Arastirmacilar tarafindan yapilan kodlamalar tizerinde Guvenirlik=
Gorus Birligi/ Gorus Birligi + Gorug Ayriligt X 100 formuli uygulanmustie (Miles ve Huberman, 1994: 278).
Iki aragtirmacinin kodlamalari arasindaki uyusum yiizdesi %86,3 olarak hesaplanmistir. Uyusum yiizdesinin %
70 veya daha ustii olmasi yeterli gorildigiinden veri analizi agisindan glvenirlik saglanmustir. Ayrica bazi
katilimcilarin 6zgiin distincerine yer verilmistir. Veriler kategorilendirildikten sonra SPPS programina girilerek
ylzde ve frekans tablolart olusturulmustur.

3. BULGULAR

Arastirmada Oncelikle akademisyenlerin internet kullaniminda tercih ettikleri aygitlar belitflenmeye
calistimistir. Bu alt amaca yonelik olarak elde edilen bulgular tablo 2’de belirtilmistir.
Tablo 2. Akademisyenlerin Internet Kullaniminda Tercih Ettikleri Aygitlara Tliskin Frekans ve Yiizde Degerleri

Gruplar f %
Bilgisayar 11 50,0
Tablet 3 13,6
Akilli Telefon 7 31,8
TV 1 4,5
Toplam 22 100,0

Tablo 2’de goruldigi Uzere akademisyenlerin internet kullaniminda daha ¢ok tercih ettigi aygit
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Tablo 3. Akademisyenlerin Internet Kullanim Amaglart

Amag Sirasi Kullanim Amaci f %%

1 Aragtirma Yapmak 17 77,3
2 e-posta gondermek 15 68,2
3 Ginlik haberleri takip etmek 17 77,3
4 Sosyal paylasim aglarini kullanmak 16 72,7

Tablo 3’te goruldigi tzere akademisyenlerden interneti en ¢ok hangi amagla kullandiklaring
derecelendirerek bildirmeleri istenmistir. Verilen cevaplara bakildiginda interneti en yogun olarak kullanim
amaclart %77,3 oraninda (17 kisi) arastirma yapmak, sonrasinda %68,2’lik (15 kisi) oranla e-posta géndermek,
Gclinctl en ¢ok kullanim amact olarak %77,3 ‘lik (17 kisi) oranla ginliik haberleri takip etmek, son olarak
%72,7 (16 kisi) oranla sosyal paylasim aglarini kullanmak oldugu gérilmektedir.

Bu aragtirmanin 6nemli bulgularindan biri akademisyenlerin siber zorbaliga maruz kalip kalmadiklaridir.
Ifade edilen goriislere gore akademisyenler ¢ok stk olmasa bile siber zorbaliga maruz kalmuslardir. Bu duruma
yonelik gorislerin dagilimi tablo 4’deki gibidir.

Tablo 4. Akademisyenlerin Siber Zorbaliga Maruz Kalma Durumlari

Gruplar f %%
Higbir zaman 8 30,4
Arada Sirada 14 63,6
Siklikla - }
Toplam 22 100,0

Tablo 4de gorildigl tizere akademisyenlerin 81 higbir zaman, 14’4 arada sirada siber zorbaliga maruz
kalmaktadirlar. Bu noktada cevaplanmasi gereken bir diger soru maruz kalinan siber zorbaligin giinlik
ortalama internet kullanimi ve sosyal ag kullanimi agisindan durumunun ne oldugudur. Bu amacla eldeki
bulgular bir ¢apraz tabloya déntstiiriilerek tablo 5’te verilmistir.

Tablo 5. Akademisyenlerin Giinlitk Ortalama Interneti Kullanma Siireleri, Sosyal Aglart Kullanim Sikliklart ve Siber
Zorbaliga Maruz Kalma Durumlarn

Siber Zorbaliga Maruz Kalma Durumu

Hicbir zaman Arada sirada

Gruplar f % f %

5 Saatten Az 6 75,0 2 25,0

Giinlitk Ortalama Internet 5-10 Saat 1 9,1 10 90,9
Kullanim Siiresi 11-16 Saat 1 333 2 66,7
Higbir zaman 3 100,0 - -

Sosyal Aglar1 Kullanim Arada sirada 4 444 5 55,6
Siklig1 Siklikla 2 20,0 8 80,0

Tablo 5°de gorildigi tizere akademisyenlerin giinlitk ortalama internet kullanimi degiskenine goére 8’
(%36,4) 5 saatten az, 111 (%50,0) 5-10 saat, 3’4 (%13,6) 11-16 saat olarak dagilmaktadir. Sosyal aglart kullanim
sikliklart degiskenine gére 3’4 (%13,6) hicbir zaman, 9u (%40,9) nadiren, 10°u (%45,5) siklikla oldugu
gorilmektedir. Ayrica siber zorbaliga maruz kalma durumlarina bakildiginda 8’1 (%36,4) hicbir zaman, 14’4
(%36,0) arada sirada olarak dagilmaktadir.

Nicel veya nitel arastirmalarda veri toplama araglarindaki maddelere verilen yanitlarin bir bilgi birikimi
veya deneyime bagl olarak verilip verilmedigi dikkat edilmesi gereken 6nemli bir konudur. Bunun yaninda
aragtirmaya katillanlarin arastirma konusuna iliskin algilarinin da bilinmesi arastirmanin gegerligi acisindan
onem kazanmaktadir. Bu nedenle katilimcilardan siber zorbalik kavramint tanimlamalart istenmistir. Elde
edilen bulgular tablo 6’da 6zetlenmistir.

Tablo 6. Akademisyen Gériislerine Gore Siber Zorbalitk Kavrami

Tanimlar f 00

Bilgi ve Tletisim Teknolojilerini birey veya bireylere zarar vermeye ¢alismak 6 27,3
Kisisel bilgilerinizi (video, fotograf vb.) izinsiz internette paylasmak veya paylasmakla tehdit etmek 4 18,2
Elektronik ortamda uygulanan her tirli siddet 3 13,6
Kisilerin kisisel hesaplarinin ve sifrelerini calmak 4 18,2
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3u (%13,6) elektronik ortamda uygulanan her tirli siddet, 4’4 (%18,2) kisilerin kisisel hesaplarinin ve
sifrelerini calmak, 1’1 (%4,5) sanal ortamda bireyleri rahatsiz edecek her tirlii davrans, 44 (%18,2) sanal
ortamda birey veya bireyleri tehdit ederek bir isi yapmalari icin zorlamak olarak belirttigi gériilmektedir. Bazt
akademisyenlerin siber zorbalik kavramina yonelik tanimlart s6yledir:
Al “Siber zorbalik kisiyi elektronik ortamda teknik olarak veya psikolojik olarak zor durumda birakmaktir.”
A2 “Bilgilerinizin izinsiz paylagilmasi, ele gecirilmesi ve dagitilmasidir.”
A3 “Elektronik ortamda uygulanan her tirlii zorbalik iceren davranslardir.”
A4 “Bilisim cihazlar1 yoluyla bireylerin bilgilerini elde edip, bu kisisel bilgileri kullanarak bireylere santaj,
mobbing vb. maddi ve manevi zarar vermeye calismaktir”
Akademisyenlerin hangi davranslart siber zorbalik olarak tanimladiklari da agikliga kavusturulmasi

gereken bir diger konudur. Akademisyenler tarafindan siber zorbalik olarak gorillen davranslar tablo 7°deki

gibidir.
Tablo 7. Akademisyen Goriglerine Gore Siber Zorbalik Olarak Nitelendirilebilecek Davranislar

Tanimlar f %
Cok sayida e-posta (Spam) géndermek 6 273
Bireylerin kisisel ve iletisim bilgilerini (fotograf, video vb.) rizasi olmadan 18 81,8
paylasmak veya paylagmakla tehdit etmek

Kisilerin sosyal medya, internet bankacilig1 vb. sifrelerini ¢almak 15 68,2
Kot amagh yazilimlar kullanmak (viriis) 6 27,3
Bilgi ve iletisim teknolojileri araciligiyla kisileri dolandirmaya calismak 13 59,1
Sosyal aglarda kisilerle ilgili yapilan asilsiz haberler 13 59,1
Web tarayicilarinin istenmeyen sitelere yonlendirme 2 9,1

Tablo 7°de gorildugl tizere akademisyenlerin siber zorbaligin tanimina iliskin verdikleri cevaplarin
dagilimi incelendiginde, 6’st (%27,3) ¢ok sayida e-posta (spam) géndermek, 18’1 (%81,8) bireylerin kisisel ve
iletisim bilgilerini (fotograf, video vb.) Rizast olmadan paylasmak veya paylasmakla tehdit etmek, 151 (%068,2)
kisilerin sosyal medya, internet bankacilig1 vb. sifrelerini ¢calmak, 6’s1 (%27,3) kot amaglt yazilimlar kullanmak
(virts), 13’4 (%59,1) bilgi ve iletisim teknolojileri araciligiyla kisileri dolandirmaya ¢alismak, 13’4 (%59,1) sosyal
aglarda kisilerle ilgili yapilan asilsiz haberler, 2’si (%9,1) web tarayicilarinin istenmeyen sitelere yoénlendirmesi
olarak belirttigi goriilmektedir. Bazi akademisyenlerin siber zorbalik olarak nitelendirdikleri durumlara yonelik
ifadeleri sGyledir:

Al “Bireyin mailini ele gecirerek bu bilgileri santaj malzemesi olarak kullanmak. Genellikle internet
tarayicilarinda sifreler kayithdir. Bireyin kisisel bilgisayarint gizlice kullanarak sosyal medya hesaplarina
erismek ve buradaki bilgileri ele gecirmek.”

A2 “Kisilerin fotograflarini veya videolarini rizast olmadan paylagsmakla tehdit etmek. Sanal ortamda kisilerle
alay etmek veya kiifiir etmek. Kisisel sifreleri calmak. Banka hesaplarina girmek.”

A6 “Sosyal hesaplarin sifrelerini calmak, Spam mailleri géndermek, mesaj yoluyla stirekli rahatsiz etmek.”
Arastirmada son olarak akademisyenlere siber zorbaliga maruz kalmamak igin ne gibi yontemlere

basvurduklart sorulmustur. Elde edilen bulgular tablo 8°de belirtilmistir.

Tablo 8. Akademisyenlerin Siber Zorbaliga Maruz Kalmamak icin Bagvurduklar Yontemler

Tanimlar f %
Anti viriis programi kullanirim 17 77,3
Bilinmeyen (Taninmamis) web sitelerine tiye olmam 7 31,8
Kaynagini bilmedigim mailleri agmam 14 63,6
Kisisel bilgilerimi her yerde paylasmam 15 68,2
Gercek hayatta tanimadigim kisilerle sanal ortamda arkadaglik yapmaktan uzak dururum 4 18,2
Givenlik sertifikalarina sahip sitelerden alig-veris yaparim 8 36,4
Sanal kart ve sanal klavye kullanirim 1 50,0

YRR b TR DR L T T o D 10 o1 O



Melih DIKMEN, Murat TUNCER

Tablo 8’de gorildugil tizere akademisyenlerin siber zorbaliktan korunabilmek i¢in alinabilecek 6nlemlere
iliskin cevaplarin dagilimi incelendiginde, 17°si (%77,3) anti viris programi kullanirim, 7’si (%31,8) bilinmeyen
(Taninmamis) web sitelerine tye olmam, 14’4 (%063,6) kaynagini bilmedigim mailleri agmam, 15’1 (%068,2)
kisisel bilgilerimi her yerde paylasmam, 4’4 (%18,2) gercek hayatta tammadigim kisilerle sanal ortamda
arkadaghk yapmaktan uzak dururum, 8 (%36,4) giivenlik sertifikalarina sahip sitelerden alis-veris yaparim, 11’1
(%50,0) sanal kart ve sanal klavye kullanirim, 18’1 (%81,8) glivenlik derecesi ylksek sifreler olustururum, 14
(63,6) sosyal aglarda arkadaslarim disindaki kisilerin profilimdeki bilgileri gérmemesi igin gizlilik ayarlarini
degistiririm, 11’1 (%50,0) web tarayiclarinin  sifrelerimi kaydetmesine izin vermem, 41 (18,2) kisisel
bilgisayarimda misafirler icin ayrt oturum agarim, 10’u (%45,5) umuma actk yerlerdeki bilgisayarlart miimkiin
oldugunca kullanmam olarak belirttigi goértlmektedir. Bazi akademisyenlerin  siber zorbalik olarak
nitelendirdikleri durumlara yonelik ifadeleri s6yledir:

A8 “Internet tarayicilarinin sifrelerimi kaydetmesine izin vermem.”

A3 “Tanimadigim kisileri sosyal medya hesabimda arkadas olarak kabul etmem.”

A13 “Kisisel fotograf veya videolarimi herkesin ulasabilecegi sekilde degil de gizlilik ayarlarini dikkate alarak
paylasirim.”

A16 “Internet aligverislerinde sanal kredi karti kullantrim.”

A19 “Giivenmedigim sitelere girmem ve iiye olamam.”

4. SONUC, TARTISMA ve ONERILER

Akademisyenlerin internet kullanirken en ¢ok tercih ettikleri aygit, interneti kullanim amaci, internet
kullanim stresi, sosyal aglart kullanim siklig1, siber magdur olma degiskenlerine gére ve siber zorbaligin tanimi,
siber zorbalik olarak nitelendirdigi durumlar, siber zorbaliktan korunmak icin alacagt Onlemlere yonelik
gorisleri soyledir:

« Internet kullaniminda daha ok bilgisayart tercih ettikleri gorilmektedir.

* Akademisyenler interneti en ¢ok sirasiyla arastirma yapmak, eposta géndermek, habertleri takip etmek,

sosyal paylasim sitelerine girmek amaciyla kullanmaktadirlar.

* Arastirmaya katilan akademisyenlerin bir¢ogunun arada sirada siber zorbaliga maruz kaldiklart

gorilmektedir.

* Akademisyenlerin interneti giinlik ortalama 5-10 saat kullandiklari, sosyal aglari siklikla kullandiklar

ve arada sirada siber zorbalik olaylarina maruz kaldiklart tespit edilmistir.

* Akademisyenlerin glnliik internet kullanim siiresi ve sosyal aglari kullanim sikliklart arttikga siber

zorbaliga daha ¢ok maruz kaldiklari gérillmektedir.

Akademisyenlerin siber zorbalik tanimina yonelik verdigi cevaplar kategorilestirilerek incelendiginde
sirastyla bilgi ve iletisim teknolojilerini birey veya bireylere zarar vermeye c¢alismak, kisisel bilgilerinizi (video,
fotograf vb.) izinsiz internette paylasmak veya paylasmakla tehdit etmek, sanal ortamda birey veya bireyleri
tehdit ederek bir isi yapmalari igin zorlamak, kisilerin kisisel hesaplarinin ve sifrelerini ¢almak, elektronik
ortamda uygulanan her tirli siddet, sanal ortamda bireyleri rahatsiz edecek her tirlii davranis oldugu
gorilmektedir.

Siber zorbalik olarak nitelendirdikleri durumlar sirasiyla bireylerin kisisel ve iletisim bilgilerini (fotograf,
video vb.) rizast olmadan paylasmak veya paylasmakla tehdit etmek, kisilerin sosyal medya, internet bankaciligt
vb. sifrelerini calmak, bilgi ve iletisim teknolojileri araciligryla kisileri dolandirmaya calismak, sosyal aglarda
kisilerle ilgili yapilan asilsiz haberler, kot amagl yazilimlar (viriis) kullanmak, ¢ok sayida e-posta (spam)

gondermek, web tarayicilarinin istenmeyen sitelere yonlendirmektir.
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olmamak, gercek hayatta tanimadigim kisilerle sanal ortamda arkadaglik yapmaktan kacinmak, kisisel
bilgisayarimda misafitler icin ayri oturum agmak oldugu gorillmektedir.

Akademisyenlerin internete erisiminde en ¢ok kullandiklari aygit bilgisayar ve sonrasinda akilli telefon
oldugu goriilmektedir. Ozellikle internete erisimde yogun olarak kullanilan bilgisayar teknolojisiyle birlikte,
akillt telefonlarinda kullanim oraninin gitgide arttigi goriilmektedir. Tiirkiye Istatistik Kurumunun (TUIK)
2016 verilerinde hanelerde %96,9’unda cep telefonu veya akilli telefon bulunurken, %22,9’unda masaistii
bilgisayar bulundugu belirtilmektedir. TUTK’in 2015 raporunda ise bu oranlar sirastyla %96,8 ve %25,2°dir. Bu
durum internete erisimde mobil teknolojilerin yayginlastiginin gostergesidir.

Akademisyenlerin interneti kullanim amagclarina bakildiginda en ¢ok arastirma yapmak, en az sosyal
paylasim aglarini kullanmak oldugu goériilmektedir. Yayli, Oztiirk ve Alabay (2003) tarafindan Tiirkiye’deki
akademisyenlerin interneti kullanim diizeylerini belitlemeye yoénelik yapilan arastirmada da benzer bulgulara
ulastlmistir. Arastirmaya katilan akademisyenlerin %65,9’u interneti bilimsel amaclt kullanirken, %32,6’st genel
amacl ve %1,40 eglence amactyla kullandigt belirtilmektedir. Dursun (2004) tarafindan yapilan calismada
universite 6grencilerinin interneti kullanim amagclarinin basinda arastirma yapmak geldigi tespit edilmistir.

Akademisyenlerin giinliik ortalama internet kullanim streleri ve sosyal aglart kullanim sikliklart arttikca
siber zorbaliga maruz kalma durumlarinin da arttigt gérilmektedir. Benzer bulgular Hinduja ve Patchin (2008)
tarafindan da tespit ettigi gorilmektedir. Arastirmada interneti sik kullanan ve kullanmayan bireylerin siber
zorbalik magduriyetleri arastirilmus, siber zorbalik magduru olan bireylerin interneti daha yogun kullandiklar
tespit edilmistir. Laird (2012) tarafindan yapilan ¢alismada sosyal medya hesabt olan bireylerin %90’tuin siber
zorbaliga maruz kaldigi, fakat bireylerin %42’sinin siber zorbaliga maruz kaldigini distindiikleri ifade
edilmektedir. Bu bulgu sonucunda sosyal medyada siber zorbalik magduriyetlerinin siklikla yasandigi, fakat
bireylerin bu durumlarn siber zorbalik olarak nitelendirmedigi goriilmektedir. Bu duruma agiklik getirebilmek
amaciyla akademisyenlerden siber zorbaligin tanimini yapmalart ve siber zorbalik olarak gérdikleri durumlart
belirtmeleri istenmistir. Akademisyenlerin siber zorbalik tanimini yapabildikleri ve sosyal medyada
karsilasilabilecek bir¢ok durumu belirleyebildikleri goriilmektedir. Bu sonu¢ Laird (2012) tarafindan yapilan
calismayla karsilastirildiginda akademisyenlerin diger bireylere gbre sosyal medyada gerceklesen siber zorbalik
durumlarinin farkinda oldugu séylenebilir.

Arastirmaya katilan akademisyenlerin siber zorbaligr tanimlayabildikleri ve siber zorbalikla miicadele
edebilecek bilgi donanimina sahip olmasina ragmen, bircogunun arada sirada siber zorbaliga maruz
kaldiklarinin tespit edilmesi ilging bir bulgudur. Bu bulgu sonucunda, akademisyenlerin internet ortamindaki
siber zorbalik durumlarinin  farkinda olduklari, fakat bazi akademisyenlerin  bu durumu ¢ok
6nemsemediklerinden dolayt siber zorbaliga maruz kaldiklart séylenebilir. Ayrica siber zorbaliga arada sirada
maruz kalan akademisyenlerin digerlerine gbre internettte daha fazla zaman gecirdikleri goérilmektedir.
internet ortaminda daha fazla zaman gecirilmesi bu ortama duyulan gliveni ve asinalifl artiracagindan bazi
olumsuz taraflarinin gériilmesini zorlastirabilecedi distintilmektedir.

Literatiir incelendiginde yetiskinlere yonelik sinirlt sayida arastirmalarin (Hay, Meldrum ve Mann, 2010;
Hinduja, Justin ve Patchin 2013) yapildigi gériilmektedir. Bu arastirmayla birlikte yetigkinlerin siber zorbalikla
miicadele yontemlerinin, geng ve cocuk yastaki bireylere gore farklilik gosterdigi soylenebilir. Ornek olarak
yetiskin bir bireyin yillardir kullandig1 sosyal medya hesab: tizerinde karsilastigi siber zorbalik davranislarindan
dolayi, bu hesabini kapatmast ve yerine yeni bir hesap agmast bir¢ok acidan (is agt, arkadas agt vb.) zordur.
Cunki gerek is cevresinden, gerekse arkadas cevresinden bircok kisiyle yillardir bu hesap tizerinden iletisime

gecmistir. Fakat geng yastaki bir bireyde bu durum tamamen farklidir. Kullandigt bu hesab: kapatarak yerine
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Arastirmanin bulgulart kapsaminda verilebilecek dneriler séyledir;

e Akademisyenlerin fakilte ve okullarda siber zorbaliga yoénelik akademik etkinlikler diizenlemesi bu
kavramin olumsuz etkilerine yonelik miicadelede 6nemli olacaktir.

e Sosyal aglarda yasanilabilecek siber zorbalik magduriyetlerini énlemek amaciyla, internet ve sosyal
medya kullanilirken resmi olmayan sayfa ve profillere itibar edilmemesi 6nemlidir. Ozellikle son
zamanlarda bazt bireylerin sosyal aglarda baska bir isimle (gercek bir kisinin adiyla yada aslinda hi¢
olmayan bir kiside olabilir) olusturduklari sahte (fake) hesaplar tzerinden dolandiricilik yapitiklart
gorilmektedir. Magduriyrtlerin yasanmamast adina, gercek hayatta taninmayan kisiler sosyal medya
agina eklenmemelidir. Ayrica sosyal medya aginda var olan bir kisi tarafindan benzer isimde ikinci bir
arkadashik istegi gelmesi durumunda, farkll iletisim kanallarindan (e-posta, telefon vb) durumu
dogrulatmak 6nemlidir.

e Akademisyenlerin siber zorbalik olarak nitelendirdikleri durumlar arasinda, kisi veya firmalarin birey
veya gruplara ¢ok sayida e-posta gbndermesi yer almaktadir. FElektronik ticaretin dizenlenmesine
iliskin 6563 sayilt kanunun madde 6’sinda “ficari elektronik iletiler, alwctlara ancak onceden onaylar: alimmatk
kaydyyla gonderilebilir. Bu onay, yazuile olarak veya ber tiirlii elektronik iletisim araglartyla alimabilir’ ifadesi yer
almaktadir. Arastirmanin bulgularda hale akademisyenlerin bu durumdan bahsetmesi yasanin ihlal
edildigi noktasinda stipheler dogurmaktadir. Ayrica siber zorbalik olarak nitelendirilen diger durumlar
kapsaminda ¢ikarilan yasalarin uygulanabilirligini denetlemek bu kavramla miicadele agisindan 6nem
arz etmektedir.

e Siber zorbalikla ilgili diger Gniversitelerde gérev yapan akademisyenlerle isbirligi icerisinde ¢aligmalar
planlanlanabilir. Ortak calismalar bolge farkliliklarint da ortaya cikarmasi agisindan 6nemlidir.

o Universitelerde yer alan Bilgi Islem Daire Baskanliklarinin yasanabilecek siber zorbalik olaylarina

karsin bazt 6nlemler almasi (spam engelleme gibi) 6nemlidir.
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