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ELEKTRONIK SERTIFiKA HIiZMET SAGLAYICISI

Dr. Mine ERTURGUT

GIRiS

Bilgisayar ve elektronik alanda yasanan gelismeler, internetin de
hayatimiza girmesiyle birlikte, kisilerin elektronik ortamda neredeyse giinliilk
hayatlarimin bir pargast olarak, ¢esitli islemler yapmalarina yol agmustir.
Belgelerin elektronik ortamda saklanmasi, elektronik ortamda veri aktarimi ve
elektronik ticaretin gelisimi, giivenlik sorunlarini da beraberinde getirmistir.
Elektronik ortamda iglem yapan kisinin ger¢ek kimliginin tespiti ve elektronik
olarak iletilmis verilerin veya mesajlarin herhangi bir sekilde {i¢iincii kisilerin
eline gegerek iceriginin degistirilip degistirilmemis oldugunun saptanmasi bu
sorunlarin baginda gelmektedir.

Elektronik imza, elektronik ortamda yapilan islemlerde giivenligin
saglanmasi1 bakimindan bir ¢are olarak ortaya ¢ikmistir. Ancak matematiksel
islemlerle iiretilen elektronik imza, tek basina giivenilir bicimde kisilerin
kimliginin tespiti veya veri biitlinliiglinlin saglanmasi bakimindan yeterli
gelmemektedir. Bu sebeple giivenilir iiglincli kisilere ihtiya¢ duyulmus ve
cesitli iilkelerde yapilan yasal diizenlemelerde de sertifika hizmet saglayici bu
gorevi listlenmistir.

Elektronik ortamda yapilan islemlerde kimlik tespiti, sertifika hizmet
saglayicilari tarafindan saglanmaya galigilmistir.

Calismamizda, sertifika hizmet saglayicilari, genel bir bakis agisindan,
ozellikle Elektronik Imza Kanunu hiikiimleri cercevesinde ve miimkiin
oldugunca diger iilkelerin yasal diizenlemeleri ile karsilagtirma yapilarak
degerlendirilecektir. Bu anlamda sertifika hizmet saglayicisinin fonksiyonu,
isleteni, faaliyetleri ve faaliyete baslamasi konusunda bilgiler verilmeye
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caligilacak, ancak sertifika hizmet saglayicilarinin sorumlulugu konusuna
deginilmeyecektir.

I. GENEL OLARAK

Ozellikle elektronik ticaret alaninda faaliyette bulunan sirketler ve ¢ogu
kurum internet tizerinde gergek ve yasal bir sirket olduklarini kanitlamak igin
sertifika kullanmaktadir. Bundan bagka, internet bankaciligi veya internet
iizerinden yapilan aligveris gibi kisilerin gercek kimliklerinin ve verilerin
gizliliginin 6nemli oldugu islemlerde sifre kullanimi ve bunun yaninda
elektronik sertifikanin da kullanilmasi, giivenligin arttirilmasi bakimindan
onemli oldugundan elektronik sertifikanm kullanim alan1 artmaktadir'.

Genel olarak elektronik sertifika hizmet saglayicist (Elektronik Imza
Kanununda kullanilan terim), Trust Center (gliven kurumu), onay kurumu,
sertifikasyon kurumu (1997 tarihli Alman imza Kanununda kullamilan terim,
Zertifizierungsstelle), sertifikasyon hizmetleri sunucusu (13 Aralik 1999
tarihli 1999/93/AT sayili “Elektronik Imzalar i¢in Topluluk Cercevesi”
Avrupa Birligi Direktifinde, 2001 tarihli Alman imza Kanununda (SigG)* ve
Avusturya Imza Kanununda kullamilan terim, Zertifizierungsdiensteanbieter;
ayn sekilde Isvigre’deki Elektronik Sertifikasyon Hizmetleri Yonetmeliginde
ve Isvicre Elektronik Imza Federal Kanun Tasarinda kullamlan terim,
Anbieterin von Zertifizierungsdiensten), belgelendirme mercii’, e-kimlik

1 Dijital Imza ve Yasal Diizenleme Yaklasimlari, Bilisim Suras1 Hukuk Calisma Grubu
Raporu, Raportdr: Avniye Tansug, Subat 2002, s. 5.

2 Alman Elektronik Imza Kanunu 22 Mayis 2001 tarihli Kanun ile daha onceki
“sertifikasyon kurumu” ifadesini “sertifikasyon hizmet (sunucusu) saglayicisi” olarak
degistirmistir.

3 Arikan, A. Saadet, Elektronik Ticaret, Hukuk ve Noterler, in: Elektronikteki Gelismeler
ve Hukuk, Ankara 2001, s. 23; Arikan, A. Saadet, Modern Iletisim Araglar1 ve Ozel
Hukuk, in:Hukuk Kurultay: 2000, Ankara 2000, s. 307 vd. Ayrica sertifika (onay) kurumu
seklindeki kullanim i¢in bkz. Arikan-Kurultay, s. 320.
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hizmet saglayicisi®, onay hizmeti saglayici (onay kurumu)’, (dijital) sertifika
servis saglayici® gibi isimler altinda anilmaktadir’.

Dijital sertifikalar (dijital kimlikler), ehliyet, pasaport gibi kimlik
kartlarinin elektronik ortamdaki benzerleri olarak tanimlanabilir. Dijital
sertifika, kisilerin kimligini, elektronik bilgiyi imzalamak ve sifrelemek i¢in
kullanilan bir ¢ift elektronik anahtara baglar. Bu sekilde ticari ve kisisel
islemlerin, iletisim aglar1 iizerinde giivenli bir sekilde gergeklestirmesi
miimkiin hale gelmektedir®. Sertifikanin en o6nemli fonksiyonu kimlik
belirlemedir.

4 http://e-kimlik.bilten.metu.edu.tr/net/teknik/ehs.jsp

Acrr, Birsen, Elektronik imza ve Elektronik Kayitlarm Medeni Usul Hukukunun Ispat
Kurallart Yoniinden Degerlendirilmesi, Sermaye Piyasasi Kurulu, Yeterlilik Etiidi,
Ankara 2000, s. 34, 37.

Yalti, Billur, E-Imza ve E-Belge: Kagitsiz ve Miirekkepsiz Diinyada Hukuk-I, Vergi
Sorunlari, Nisan 2001, S. 151, s. 130; Yalti, Billur, Elektronik Ticarette Vergilendirme,
Istanbul 2003, s. 248.

7 Burada Avrupa Birligi Diizenlemeleri ve diger iilke kanunlari ile Elektronik imza Kanunu
arasindaki terim farkliligina deginmek gerekir. Diger yasal diizenlemelerde “sertifikasyon
hizmetleri sunucusu” terimi tercih edildigi halde, Elektronik imza Kanununda “sertifika
hizmet saglayicisi” terimi tercih edilmistir. Kuskusuz, bu terimin kullanilmasi sebebiyle
sertifika hizmet saglayicisinin, sadece elektronik imzalarda kullanilacak sertifika diizenle-
yecegi anlami ¢ikmamaktadir. Sertifika, sertifikasyon hizmeti sonucunda imza sahibi
kisilere verilen kimliktir. Sertifikasyon, yapilan is; sertifika, yapilan isin sonucudur.
Saglayicinin sertifika verebilmek igin sertifikasyon hizmetlerini sunmasi gerekmektedir.
Bu hizmetlere bloke listesi ve sertifika listesi de dahildir. Bu sebeple terim farkliliginin,
sertifika hizmet saglayicisinin iglevini farklilagtirmadigi belirtilmelidir. Kaldi ki, sertifika
hizmet saglayicisinin yasal taniminda, yer alan “elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan” (EIK m.8/) ifadesi bu konudaki
tereddiitleri gidermektedir. Biz de ¢alismamizda kanuni terimi kullanacagiz.

http://www.globalsign.com.tr/support/general/about_dig_cer.htm?anc=di_ce. Dijital imza
ve sifreleme (kriptografi) birbirine karigtirilmamalidir, her ikisi farkli amaglara hizmet
eder. Bir e-mailin imzalanmasi, imza sahibinin kendi e-kimligini gonderdigi e-maile
ekleyerek e-mailin kendisi tarafindan gonderildigi ve baska kisilerce igeriginin degistiril-
medigi konusunda garanti vermesidir. Imzalamak, mesajin onaylandig1 anlamma gelir,
fakat bu mesajin iceriginin baskalari tarafindan goriilmesini engelleyemez. Mesajin
bagkalar1 tarafindan goriilmesini engellemek icin mesajin sifrelenmesi gerekir (http://e-
kimlik.bilten.metu.edu.tr/net/sorular/guvenli_e-posta.jsp). Sifreleme konusunda bkz.
Sozer, Biilent, Elektronik Sézlesmeler, Istanbul 2002, s. 123-126; Keser Berber, Leyla,
Sekil ve Dijital Imza, in: Elektronikteki Gelismeler ve Hukuk, Ankara 2001, s. 84 vd.;
Keser Berber, Leyla, internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital
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Elektronik imza, kisilerin biyometrik oOzelliklerine dayali (ses, goz
retinas1 taramasi, parmak izi taramasi gibi) biyometrik yontemler, kredi
kartlarinda kullanilan PIN kodlari, elle atilmis imzanin elektronik ortama
aktarilmis hali veya ¢ift anahtarl kriptografiyle olusturulan dijital (sayisal)
imzay1 da igeren bir iist kavram olarak karsimiza ¢ikmaktadir’. Biz de
caligmamizda st baslik olarak elektronik imza kavramini esas alarak agikla-
malarda bulunacagiz. Ancak gilinlimiizde en ¢ok kullanilan yontem dijital
imza oldugu i¢in agiklamalarimiz daha c¢ok dijital imzaya iliskin olacaktir.

Elektronik imza, “teknolojik tarafsizlik” kavramina dayanmaktadir. Bu
anlamda yasal diizenleme yapan iilkelerin, elektronik imza kavramini tercih
etmelerinin nedeni, dijital imza yaninda diger yontemleri de kabul edecek
sekilde, hukukun teknolojik gelismeye uygunlugunun saglanmasidir. Boylece
ileride gelistirilecek elektronik imza yontemleri de kimlik belirleme ve
mesajin biitiinliigli gibi, imzadan beklenen fonksiyonlarn yerine getirdikleri
takdirde, yasal diizenlemelere uyum saglayacaklardir. Bu nedenle, elektronik
imza kavrami, bir kisinin elektronik bir belgeyi imzalamada kullanacagi tiim
yontemleri kapsamaktadir'®.

Imza, Ankara 2002, s. 144 vd.; Miccoli, Mario, Teknolojik Agidan Elektronik Ticaret
(Cev. Giinal, Nadi), in: Elektronikteki Gelismeler ve Hukuk, Ankara 2001, s. 207 vd.

Piitmann, F.Frank/Sander, Matti, Internationale Signaturgesetze im Vergleich, in:
Hoeren Thomas/Schiingel Martin, Rechtsfragen der digitalen Signatur, Berlin 1999, s.
387; Pekcamitez, Hakan, Elektronik Ticaretin Tiirk Ispat Hukukuna Getirdigi Sorunlar ve
Coziim Onerileri, Uluslar aras1 Internet Hukuku Sempozyumu, izmir 2002, s. 395; Yalt,
Vergi Sorunlar, S. 151, s. 129; Yalti, s. 247, dn.44; Arikan, s. 23; Arikan-Kurultay, s.
312; Altimsik, Ulvi, Elektronik S6zlesmeler, Ankara 2003, s. 78-79; Sevimli, Ahmet,
Elektronik Sézlesmeler ve ABD Elektronik Imza Yasasi, Prof. Dr. Hayri Domanig’e 80.
Yas giinii Armagani, C.II, Istanbul 2001, s. 1029; Acir, s. 22 vd. Elektronik imza ile
dijital imza sik sik ayni anlamda kullanilmakla beraber ikisi arasinda fark vardir. Dijital
imza bir elektronik imza g¢esididir. Dolayisiyla dijital imza, bir iist kavram olan elektronik
imza baglig1 altinda bulunur. Dijital imza esas olarak ag¢ik anahtar altyapisina (public key
mfrastructure- PKI) dayanir. Elektronik imza ise PKI modeli de dahil, diger teknolojileri
de iceren bir anlama sahiptir (Piitmann/Sander, s. 387). Elektronik imza, “elektronik
ortamda yaratilan kimlik bilgisi” kavramimi ifade etmektedir (Yalti, Vergi Sorunlari, S.
151, s. 128).

10 Altimgik, s. 78, 6zellilke dn.61 ve s. 79; Yalti, Vergi Sorunlar, S. 151, s. 133.
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Elektronik imzalarin {retilmesinde degisik yontemler kullanilabilir.

Ancak elektronik imzalarin tiimii, 0 ve 1 sayilarindan olusan seriler halinde
ifade edildigi icin dijitaldir'".

Dijital imza'?, elektronik sekilde gonderilen verinin biitiinliigiinii, baska

bir deyisle gonderildikten sonra degistirilip degistirilmedigini ve en 6nemlisi,

Altimsik, s. 79 ve s. 79, dn.63.

Dijital imza ya da sayisal imza, elektronik ortamdaki yazigmalara eklenmek suretiyle,
imza sahibi olan yaziyr gonderenin kimligini ve gonderilen yazinin biitiinliigiiniin korun-
dugunu dogrulayan boliimdiir. Sayisal imza, yazinin igerigine (metin) ve imzalayanin gizli
anahtarma baglhh bir kriptografik yontemle iretildigi icin, sayisal imzanin
dogrulanmasinda, imzayr atanin acik anahtar1 kullanilmaktadir (http://www.e-
ticaret.gov.tr/e_kutuphane/sozluk.htm). Ayrica bkz. Pekcanitez, s. 395; Acrr, s. 26 vd.
Dijital imza, “dijital bir veri iizerinde sahibinin gizli anahtar1 ile sifreleme yontemiyle
yaratilan bir mihiirdiir” (Arikan, s. 23). “Dijital imzanin amaci, kimligi belirlenebilir bir
kisinin, mevcut bir belgenin goriildiigiini ve imza edildigini ispat edilebilir sekilde garanti
etmektedir.” (Keser Berber-Sekil ve Dijital imza, s. 73; Keser Berber-Elektronik Para
ve Dijital Imza, s. 137). Aym sekilde bkz. “Dijital imza, metnin belgenin yazar1 tarafindan
diizenlendigini belirtmek kadar, bagkasi tarafindan bozulmadigini da gostermek amacini
giider ve dolayisiyla da esasinda metnin tamami dijital imzaya doniismiis olur.” (Sozer, s.
127). “Dijital imza, gondericinin 6zel anahtariyla sifreledigi mesaj 6zetidir.” (Altimsik, s.
84; ayni sekilde bkz. Sozer, s. 128). “Dijital imza, elle atilmis bir imzanin bilgisayardan
bir grafik programi kullanilarak ekrana yansitilmasi anlamina gelmez. Bu tamamen
sifreleme metodu ile gergeklestirilen bir tanitma yontemidir.” (Sozer, s. 127).

Dijital imzamn isleyigi kisaca soyledir: Dijital imza yaratmak i¢in, imzalayan, mesajin
(gonderilecek metnin) kisaltilmis mesaj Ozetini (6z-hash) yaratir ve mesaj Ozetini
sifrelemek icin kendi 6zel anahtarini kullanir. Boylece mesaj ozeti sifrelenir ve bu
sifrelenmis 6z dijital imzadir. Gonderen, metne (mesaja) ekleyerek dijital imzay1 da
aliciya gonderir. Alici, gelen mesajdan mesaj 6zetini (6z-hash) tekrar yaratir ve gonde-
renin agik anahtarini gelen mesajdaki sifrelenmis 6zii desifre etmede kullanir. Sonugta
alicinin mesajdan ¢ikardigi 6z (metin 6zeti) ile dijital imzanin desifre edilmesi sonucu
elde edilen 6z karsilagtirildiginda, her ikisi de ayni ise ilk sonug¢ olarak, dijital imza
gonderenin 6zel anahtar1 kullanilarak yaratilmistir, bu sekilde gonderen mesaji imzala-
madigim iddia edemez; ikinci sonug, mesaj degistirilmemistir ve bu mesajin dogrulugu
onaylanmigtir. Mesaj herhangi bir sekilde degisirse, degismis mesajin Ozeti de degisik
olur. Dijital imza, mesaj i¢in ve onu yaratan 6zel anahtar i¢in tek oldugundan degisti-
rildigi takdirde bunun fark edilmemesi miimkiin degildir. (http://www.globalsign.
com.tr/support/general/about_dig_sig.htm?anc=di_si_what). Dijital imzanin isleyisi konu-
sunda ayrintili bilgi i¢in bkz. Melullis, Klaus-J, Zum Regelungsbedarf bei der
elektronischen Willenserklearung, Monatsschrift fiir Deutsches Recht (MDR) 1994/2, s.
110-111; Schreiber Lutz, Digitale Signaturen im Rechtsverkehr, Hamburg 1999, s. 6-8;
Mertes, Paul/Zeuner, Volker, Digitale Signatur und Signaturgesetz, in: Hoeren Thomas/
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sertifika hizmet saglayicisi tarafindan gerceklestirilen sertifikasyon islemi
sayesinde, gonderilen verinin gercekten o kigi tarafindan gonderilip
gonderilmedigini, yani kimlik tespitini miimkiin kilmaktadir. Bu anlamda,
verinin degistirilmesinin engellenmesi degil, verinin degistirilip degistirilme-
diginin saptanmasi dijital imza ile miimkiin olmaktadir; bu sebeple dijital
imza bir dogrulama araci olarak karsimiza ¢ikmaktadir. Sertifikasyon ise
kimlik belirleme aracidir.

Elektronik belgeler hakkinda en 6nemli iki sorun olan gonderilen verinin
biitiinligiiniin korunmasi ve gonderen kisinin kimliginin tespiti, dijital imza
sayesinde ¢oziimlenmektedir. Ancak, dijital imzanin bu avantajlarina ragmen,
bu imza usulii giivenilir bir kurumun katilimi olmaksizin gergeklestirildigi
takdirde dijital imzaya yiiklenen fonksiyonlar anlammi yitirmektedir”. Bu
anlamda, dijital imzaya gilivenmek icin ve hukuki etkiler dogurmasini sagla-
mak lizere, sertifika hizmet saglayicilar bir sart olarak kargimiza ¢ikmaktadir.
Dijital imzali belgelere, daha genis anlamiyla elektronik imzali belgelere
hukuken gegerlilik taninmasi, sertifika hizmet saglayicilarinin bu prosediire
katilmalar1 sayesinde olmaktadir. Zira, FElektronik Imza Kanununda,
elektronik imzali belgelerin bor¢lar hukuku anlaminda elle atilan imzaya
esdeger kabul edilmesi ve usul hukuku anlaminda bu belgelere senet
niteliginin verilmesi, imzanin, giivenli elektronik imza niteliginde olmasi
sartina baglanmistir (EIK m.5, m.22, m.23).Giivenli elektronik imzanin bir
sart1 da nitelikli sertifikaya dayanmasidir (EIK m.4). Dolayisiyla sertifika
hizmet saglayicilari, elektronik belgelere hukuki anlamda gecerlilik taninirken
olmazsa olmaz bir kosul olarak karsimiza c¢ikmaktadir. Ayrica, hukuki
giivenligin saglanmasi, veri giivenliginin saglanmasina baglidir.

Sieber Ulrich (Hrsg.), Handbuch Multimedia-Recht, Miinchen 2002, Teil 13.3, s. 11-12;
Yalti,, Vergi Sorunlari, S. 151, s. 129-130; Yalti, s. 247-248; Senocak, Zarife, Dijital
Imza ve Dijital Imzanin Borglar kanunun Hiikiimleri Agisindan Ele Almmasi, AUHFD
C.50 S. 2 2001, s. 98-105; Keser Berber, Leyla, “imzaliyorum O Halde Varim” Dijital
Imza, Dijital Imza Hakkindaki Yasal Diizenlemeler, Dijital imzali Elektronik Belgelerin
Hukuki Degeri, TBBD 2000/2, s. 514-516; Keser Berber, Sekil ve Dijital imza, s. 74 vd.;
Keser Berber-Elektronik Para ve Dijital Imza, s. 138 vd.; Altimsik, s. 81-84, 91-92;
Sozer, s. 127-128. Ayrica bkz. Orta, Mesut, Ulusal Yargi Ag1 Projesinde Elektronik
Imza, in: Elektronikteki Gelismeler ve Hukuk, Ankara 2001, s. 166.

13 Mertes, Paul, Digitale Signatur-Wertlos ohne Trust Center, in: Glade, Albert/Reimer,

Helmut/Struif, Bruno (Hrsg.), Digitale Signatur & Sicherheitssensitive Anwendungen,
Braunshweig/Wiesbaden 1995, s. 155-156.
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Sertifika hizmeti olmaksizin, sifre kullanmmu (bu anlamda PGP'
kullanimi) sadece matematiksel giivenligi saglamakta, ancak bunun disinda
veri glivenligi (kimlik dogrulama ve gonderilen verinin sonradan degistirilip
degistirilmedigi) giindeme gelmemektedir’.

Elektronik sertifika hizmet saglayicisinin, sadece dijital imzanin altyapisi
i¢inde bir kurum olarak diizenlendigi seklindeki diisiincenin'® kabul edilmesi,
Elektronik Imza Kanunu ve diger iilke hukuklar1 degerlendirildiginde
miimkiin gdziikmemektedir. Elektronik imza Kanununda ve bircok iilkede,
elektronik imza teriminin segilmesi tesadiif degildir'’. Elektronik imza,
bildigimiz iizere bir {ist basliktir ve altinda dijital imza (sayisal imza),
biyometrik imza, bilgisayar ekraninda kalemle atilan imza gesitleri de dahil
olmak iizere elektronik ortamda imza sahibinin kimliginin tespitine imkan
veren ¢esitli yontemleri ifade eder. Zira, Kanunda elektronik imza, “baska bir
elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veri” seklinde tanimlan-
mistir. Gilinlimiizde en yaygin sekilde kullanilan dijital imzanin, yakin

14 PGP (Pretty Good Privacy), bir mesaj sifreleme ve sayisal imzalama programidir. PGP ayni
zamanda agitk ve gizli anahtarlarla ilgili islemleri de yapabilmektedir. PGP Phil
Zimmerman tarafindan olusturulmus bir yazilimdir. Dosya bazinda islem yapan bir
sifreleme ve sayisal imzalama programidir. Elektronik posta gonderme &zelligi yoktur.
Sadece elektronik posta olarak gonderilebilir halde dosyalar yaratmaktadir.

15 Mertes, s. 159.

Arikan, s. 23. Ayrica bkz. Altimisik, s. 84. Bu diisliince dogru olmakla birlikte, elektronik
imza ist basligi da dikkate alinarak diisiiniilmesi gerekir kanaatindeyiz.

Zira Kanunun gerekgesinde, elektronik imza kavramimin secilmesini kapsayici bir {ist
kavram olmasi sebebiyle tercih edildigi ve bu terimin kullanilmasi sonucu, ABD ve
Fransa gibi tilkeler ve Avrupa Birligi diizenlemelerinde kullanilan temel kavramlara uyum
saglandig1 belirtilmistir (Bkz. genel gerekge).

Amerika Kiiresel ve Ulusal Ticarette Elektronik Imza Kanunu’nda belirtildigi iizere,
elektronik imza terimi (Bélim 106), “bir sahis tarafindan kaydi imzalamak amaciyla
uygulanan ya da kabul edilen sézlesmeye ya da baska bir kayda iligtirilen ya da mantiksal
bag kurulan elektronik bir ses, sembol ya da yontem anlamina gelir.” Gorildigi iizere,
burada elle atilan imzanin fonksiyonlarini da iistlenecek herhangi bir elektronik ses,
sembol ya da yontem elektronik imza olarak kabul edilmistir. Imzanm fonksiyonlari,
kanundaki tanimdan da anlasilacag: tizere asil olarak iki tanedir. Birincisi, irade beyaninin
tespiti (kaydi imzalama amaci irade beyanidir ve bu anlamda kimligin tespitini de kapsar),
ikincisi ise veri biitiinliigiiniin korunmasidir (kayda ilistirilen ya da mantiksal baglanti
kurulabilen ifadesiyle). Goriildigi gibi, Amerika’da elektronik imza genis sekilde
diizenlenmistir.
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gelecekte teknolojik gelismelere bagh olarak, farkli tekniklerle yeni versiyon-
larimin  kullamlacagi ve yayginlasacagi kagimilmazdir. Sertifika hizmet
saglayicilar glinlimiizde sayisal imza teknolojisini kullanarak imza anahtarlari
iiretmekte ve kisinin kimligini tespit etmektedir. Ayn1 sekilde diger elektronik
imza tekniklerinin de kullanilarak bu elektronik imzalarin kisilere 6zgiilen-
mesi ve bu 6zgiilenmenin yine sertifika hizmet saglayicisinin gorevi cerge-
vesinde giivenli bir sekilde kimlik tespiti yapilarak sertifika ile belgelenmesi
miimkiindiir.

Sertifika hizmet saglayicisina duyulan ihtiyacin temel sebebi, imza
sahibi kisinin kimligini tespit etmek ve bu sekilde elektronik islemlerde
giivenilirligi saglamaktir. Sertifika hizmet saglayicisimin temel fonksiyonu
imza anahtar1 liretmek degildir; ¢linkii kisi kendi bilgisayarinda imza anah-
tarini iiretebilir ve sadece sertifikasyon amaciyla sertifika hizmet saglayicisina
bagvurur. Sertifika hizmet saglayicisit kimlik denetimini yaptiktan sonra imza
anahtarinin kisiye 6zgiilendigini ifade etmek amaciyla sertifika hazirlar ve bu
kisinin kimliginin isleme katilan {i¢iincii kisilerce kontroliinii saglamak i¢in
liste hizmeti sunar. Bu anlamda sadece sayisal imzanin degil, diger imza
cesitlerinin de sertifikasyon sayesinde bir kisiye Ozglilenmesi miimkiin
olabilecektir. Kanun koyucunun sadece dijital imzay1 kabul etmek suretiyle
giliniimiiz teknigiyle kendini sinirlamayarak gelecekteki gelismelere de uygun
olacak sekilde basarili bir diizenleme yaptigini sdylemek miimkiindiir.
Teknolojinin hizli gelisimine, kanunlarin ge¢ kalmaksizin, derhal uyum
saglamasi ¢ogu zaman miimkiin olmadig1 igin, bu yolun tercih edilmesinin
yerinde oldugu sdylenmelidir.

I1. SERTIFiKA HIZMET SAGLAYICISININ FONKSiYONU

Elektronik yolla belge gonderilirken taraflarca ii¢ esasin varligi aranir.
Birincisi gizlilik (mesajin baskalar1 tarafindan okunmamasinin saglanmasi),
ikincisi mesajin biitiinliigii (baskasi tarafindan degistirilmemis olmasi) ve son
olarak giivenlik (karsidaki kisinin kimligi konusunda giivenlik)'®.

Gizliligin saglanmasi, cesitli sifreleme yontemlerinin kullanilmasi ile
miimkiindiir. Bunun yaninda, mesajin veri biitiinliiglinlin korunmasi ise
kullanilan elektronik imza teknigi ile ilgilidir. Bu sebeple mesaj metninin
sifrelenmesi yoluyla elde edilecek gizlilik ile elektronik imza usuliiniin

18 Miccoli, s. 206. Benzer sekilde bkz. Yalti, Vergi Sorunlari, S. 151, s. 128-129.
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uygulanmasi sonucu elde edilecek mesaj metninin degistirilmemis olmasi
birbirinden farkli konulardir. Giivenlik konusuna gelince, sertifika hizmet
saglayicilar1 olmazsa, imza sahibi kisinin kimliginin tespiti ve bunun ispati
miimkiin olmaz. Bu sebeple asil olarak giivenlik konusunda, giivenilir ti¢lincii
kisi anlaminda, sertifika hizmet saglayicilarina ihtiya¢ duyulmaktadir.

Elektronik ticaret iglemlerinde taraflarin kimliginin tespitinde en etkili
yol, mevcut gelismelere gore dijital sertifikalardir. Kimliklerin belirlenmesi ve
kimligin dogrulugunun onaylanmasi, vergilendirmenin saglikli olarak ger¢ek-
lestirilebilmesini, hukuki iliskilerin giivenli bigcimde kurulmasini saglayacagi
gibi, 6zellikle internette tiiketicilerin korunmasim da gergeklestirecektir'”.

1. Sertifika Hizmeti

Sertifika, kimlik tespitini miimkiin kilmak i¢in elektronik imza ile
yaratilmig bir aractir. Bir kereye mahsus olmak iizere, bir anahtar ¢ifti,
sertifika iglemi sayesinde bir gercek kisiye Ozgiilenir. Sertifika ile 6zgiileme
belgelendirilir. Ozgiileme, imza anahtari sahibinin kimliginin tespitine;
anahtar ¢iftinin verilmesine; gizli anahtarin kisisellestirilmesine ve gizli
anahtar ile veri tasiyicilarimin gilivenli aktarimina dayanir. Bu 0zgiileme,
Alman Imza Kanunu § 10 ve Imza Yoénetmeligi § 13’e gore belgelendirilir.
Sertifika hizmet saglayicisi, organizasyonla ilgili tedbirler araciliiyla el
yazisi ile imzadaki biyometrik niteliklere yaklagir bicimde kimlik belirleme
fonksiyonunu saglar. Sertifika hizmet saglayicisi bununla elektronik hukuki
islemlerin zorunlu sart: olarak karsimiza ¢ikmaktadir™.

Sertifika, dijital bir kimliktir’', daha agik ifadeyle giinlik hayatta
kullandigimiz kimlik kartlarinin elektronik ortamdaki karsiligidir. Sertifika,
kisinin kimlik bilgileri ile bilgileri sifrelemek ve sifrelenen bilgileri ¢cozmek
icin kullanilan bir ¢ift elektronik anahtar1 birbirine baglayan bir elektronik

19 Yalt, s. 246-247.

20 Rossnagel Alexander, Recht der Multimedia Dienste, Miinchen 2001, 5 SigG § 2, s. 2.18.

2 Schmidl, Michael, Die elektronische Signatur, CR 7/2002, s. 512; Dijital imza ve Yasal
Diizenleme Yaklagimlari, Bilisim Suras1t Hukuk Caligma Grubu Raporu, Raportdr: Avniye
Tansug, Subat 2002, s. 4; Altimsik, s. 85. Bagka bir deyisle, dijital kimlik, kimligin
sayisal ispatidir (http://e-kimlik.bilten.metu.edu.tr/net/teknik/ekimlik.jsp) Ayrica bkz.
Orta, s. 165.
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kayittir””, Nitekim Elektronik imza Kanununda da “elektronik sertifika, imza
sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kayit” olarak tanimlanmistir (m.3/1).

Sertifika hizmet saglayicisi, giivenlik alt yapismin kilit noktasidir™. Bu
anlamiyla saglayicinin ana gorevi, gercek kisilerin kimliginin giivenli sekilde
tespit edilmesidir™®. Sertifika hizmet saglayicisinin tanimsal gorevi, “sertifika
vermektir. Alman Imza Kanununda, sertifika hizmet saglayicisi, nitelikli
sertifika veya nitelikli zaman damgas1 diizenleyen gercek veya tiizel kisi
olarak tanimlanmstir (§ 2 N.8 SigG). Alman Imza Kanunu giivenlik altyapis
cergevesinde hizmet saglayicilarin sadece bir ¢esidini tanimaktadir ve
giivenlik alt yapisinin diger fonksiyonlarina bagimsiz fonksiyon tastyici
olarak tanimda yer verilmemektedir. Ancak tanim maddesi, diger maddelerle
birlikte degerlendirildiginde, sertifika hizmet saglayicisinin, kanun tarafindan,
giivenlik alt yapisinin biitiin diger gerekli fonksiyonlarindan da yiikiimlii bir
hizmet saglayicisi olarak diizenlendigi goriilecektir. Bununla sertifika hizmet
saglayicisinin gorevi, sadece tanimsal gorevi olan sertifika vermek degil, ayni
zamanda kimlik kontrolii, anahtarin kisisellestirilmesi, liste hizmeti ve bloke
hizmeti, zaman damgasi hizmeti vermektir. Buna gore, imza anahtarinin
diizenlenmesi ve bununla baglantil biitiin islemlerin belgelenmesini kapsayan
bir usul de tespit edilir”. Isvigre’de 12 Nisan 2000 tarihli Elektronik
Sertifikasyon Hizmetleri Hakkinda Yonetmelige gore (m.2), sertifikasyon
hizmetleri sunucusu, elektronik ortamdaki veriler ¢er¢evesinde verileri tasdik
eden ve bu amagla elektronik sertifika diizenleyen kurumlar olarak
belirtilmistir. Goriildiigii {izere, Isvigre’de de tanimsal unsur, verilerin tasdiki
ve elektronik sertifika diizenlenmesidir. Isvigre’de 2001 tarihli Elektronik

22 Dijital Imza ve Yasal Diizenleme Yaklagimlari, Bilisim Surasi1 Hukuk Calisma Grubu
Raporu, Raportor: Avniye Tansug, Subat 2002, s. 4. Baska bir tanima gore, “sertifika,
kullanic1 ismi ile onun genel sifre anahtarin ihtiva eden ve 6zel sifre anahtarmin kulani-
ciya ait oldugunu dogrulayan elektronik dokiimandir” (Go¢ Giirbiiz, Digdem, Elektronik
Ticarette Hukuki Yap1 ve Yasal Diizenlemeler, Miikellefin Dergisi, 2000/95, s. 19).

23 Rossnagel, 5 SigG § 2, s. 2.18; Mertes/Zeuner, Teil 13.3, s. 16. Baska bir ifadeyle
hizmet saglayicilar, elektronik oratamdaki ticari ve ticari olmayan islemlerin giivenliginin
“belkemigi’ni olugturmaktadirlar (Yalti, Vergi Sorunlari, S. 151, s. 130; Yalt, s. 248).

24 Schmidl, CR 7/2002, s. 512. Kimlik tespiti i¢in resmi belgelerin kullamlmas1 gerekir.
Nitekim Kanunda da saglayicinin sertifika verdigi kisilerin kimliginin resmi belgelere
gore giivenilir bigimde tespit edilmesi yiikiimliiliikleri arasinda sayilmistir (EIK m.10/b).

25 Rossnagel, 5 SigG § 2, s. 2.18-2.19.
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Imza Kanunu Tasarisinda da ayni unsurlara rastlanmaktadir (m.3). Ayrica
sunucularin diger gorevleri, Yonetmeligin ve Tasariin g¢esitli maddelerinde
diizenlenmistir. Buna karsilik Avusturya Imza Kanununa gére, sertifikasyon
hizmet saglayicisi, sertifika diizenleyen veya diger imza ve sertifika
hizmetlerini saglayan gercek veya tiizel kisi veya diger hak ehliyetine sahip
miiesseselerdir (Avusturya imza Kanunu § 2 N.10) . Gériildiigii gibi, Alman
Hukukunda yasal tanimda yer almayan hususlar, Avusturya’da yasal tanimsal
Ogeler olarak karsimiza ¢ikmaktadir. 13 Aralik 1999 tarihli 1999/93/AT sayili
Avrupa Birligi Direktifinde de (“Elektronik Imzalar i¢in Topluluk
Cergevesi”), sertifikasyon hizmet saglayicisi, sertifika iireten veya elektronik
imzayla baglantili diger hizmetleri sunan bir kurum veya gercek ya da tiizel
kisi olarak tanimlanmstir (m.2/11). Aym sekilde Elektronik imza Kanununda
da sertifika hizmet saglayicisinin, elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslan ile
gercek veya tiizel kisileri oldugu belirtilmistir (EIK m.8). Bu anlamda
saglayicinin islevleri, hukukumuzda tanim diizenlemesinde yer almaktadir.

Dijital imza i¢in gizli ve agik anahtardan olusan bir anahtar ¢ifti ve agik
anahtarin verildigi ve bu anahtara isteyen herkes tarafindan ulagilmasini
saglayacak, kimlik tespitini de dijital bir kimlik belgesi ile yapacak bir
saglayici gereklidir.

Sertifika, kisinin kimlik denetimine imkan verdigi i¢in igeriginin buna
uygun olmasi gerekir. Nitelikli elektronik sertifikada bulunmasi gerekenler
Kanunda sdyle belirtilmistir (EIK m.9):

a. Sertifikanin nitelikli sertifika olduguna dair bir ibare,

b. Sertifika hizmet saglayicisiin kimlik bilgileri ve kuruldugu {ilke adi,

c. Imza sahibinin teshis edilebilecegi kimlik bilgileri,

d. Elektronik imza olusturma verisine karsilik gelen imza dogrulama

verisi,

e. Sertifikanin gecerlilik siiresinin baglangic ve bitig tarihi,

26 Arikan, s. 24. Agik anahtarin onu olugturan kisiye ait olup olmadiginin kontrolii, anahtar

cifti kullanilmadan once sertifika hizmet saglayic1 tarafindan yapilacak kimlik tespiti
sayesinde miimkiin olmaktadir (Miccoli, s. 211). Asimetrik sifreleme yontemini
kullanarak herkes herhangi bir isim altinda anahtar ¢iftlerini iiretebilir. Bu anahtari iireten
kisinin gergekten o kisi olup olmadignin tespiti icin bagimsiz bir sertifika hizmet
saglayicisina gerek duyulmaktadir (Yalti, Vergi Sorunlari, S. 151, s. 130).
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f. Sertifikanin seri numarasi,

g. Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine
iliskin bilgi,
h. Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

1. Varsa sertifikanin kullanim sartlart ve kullanilacag: islemlerdeki
maddi sinirlamalara iliskin bilgiler,

j- Sertifika hizmet saglayicisinin = sertifikada yer alan bilgileri
dogrulayan gevenli elektronik imzasi.

Nitelikli sertifika yukarida sayilan bilgileri igerecektir. Gergekte imza
“sadece” giivenli bir imzadir, ne bundan daha az, ne de bundan daha ¢ok bir
sey sunar. Ornegin, imzalayanin dogum tarihi iiciincii kisiler tarafindan
denetlenemez. Ayni sekilde, iiclincii kisi, imza sahibinin yerlesim yeri veya
dogum tarihini bilemeyecek durumdadir. Bu bilgiler, miisteri bilgileri arasinda
yer alir. Bu bilgiler, baz1 islemlerde gerekli degildir. Ancak birgok alanda da
elektronik imza, imzalayanin kimligine giiveni ve s6zlesmenin karsi tarafinin,
alicinin veya basvuru sahibinin gercekten o kisi olduguna giiveni saglar’’.
Diger yandan elektronik imzanin, gerekirse bir yargilamada, sertifika almak
icin bagvurdugu sirada sunmus oldugu belgeler sayesinde sertifika sahibinin
kimliginin denetimini miimkiin kilacag: agiktir™.

Sertifika hizmet saglayicisinin faaliyeti ile “belgenin geldigi yer”
konusunda bir garanti saglanmis olur®.

Farkli imza standartlarinin yaratilmasiyla zorunlu olarak sertifikalar
bakimindan da farkli standartlar ortaya ¢ikmistir. Bu durum ikiye ayrilarak
incelenebilir. ik olarak (basit) elektronik imza tammu (EIK, m.3/b; § 2 N.1
SigG) gercevesinde herhangi bir imza anahtarina gerek olmaksizin, yani bir
sertifika mevcut olmaksizin imza anahtar1 sahibi kisiye acgik bir sekilde
Ozgiileme gorevi listlenmis olan (basit) elektronik imza karsimiza ¢ikmak-
tadir. Buna karsilik ikinci olarak geligmis (§ 2 N.2 SigG) ve nitelikli (§ 2 N.3
SigG) (Elektronik Imza Kanununun 4. maddesinin ifadesiyle giivenli)
elektronik imzada her defasinda bir sertifika disiiniilebilir ve kanunen

27 Meinel Cristoph/Gollan Lutz, Der elektronische Personalausweis?, JurPC Web-Dok
223/2002, Abs.10.

28 Meinel/Gollan, JurPC Web-Dok 223/2002, Abs.10.

2 Miccoli, s. 213.
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gereklidir®. Esasen Alman imza Kanununa gére belirtilen bu gériise Hukuk
sistemimiz bakimindan da katilmak miimkiindiir. Hukukumuzda Elektronik
Imza Kanununa gore, elektronik imza taniminda, elektronik imzanin
sertifikaya dayanmasi gerekliligi diizenlenmemistir (EIK m.3/b). Elektronik
imza, “baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veri’yi ifade eder. Buna karsilik, giivenli elektronik imzanin ise nitelikli
elektronik sertifikaya dayanarak imza sahibinin kimligini tespit edilebilir
kilmas1 gerekir (EIK m.4/c). Bu anlamda basit elektronik imzanin sertifikaya
dayanmasi gerekli degildir; ancak giivenli elektronik imzanin sertifikaya
dayanmasi kanunen zorunludur sonucuna varmak gereklidir.

Alman Imza Kanununa gére, sertifika, imza kontrol anahtarinin (yani
Elektronik imza Kanunumuza gére imza dogrulama verisi) bir kisi icin
diizenlendigini ve bu kisinin kimligini onaylayan elektronik belgedir (§ 2 N.6
SigG). Nitelikli sertifikanin taniminda ise bu sertifikanin, sertifika hizmet
saglayicisi tarafindan diizenlenecegi bir unsur olarak yer almaktadir (§ 2 N.7
SigG). Kanuni tanimdan yola ¢ikilarak basit sertifikalarda bdyle bir kanuni
sinirlamanin formiile edilmemesine karsilik; nitelikli sertifikanin sadece
sertifika hizmet saglayicis1 tarafindan diizenlenecegi sonucuna varilmak-
tadir’.

Elektronik Imza Kanununda, tanimlar boliimiinde nitelikli sertifikanin
tanim1 yapilmamakla beraber, nitelikli elektronik sertifikanin diizenlendigi 9.
maddeden Tiirk Hukuku bakimindan da ayni sonuca varmak miimkiindiir.
Zira, nitelikli elektronik sertifikada bulunmasi gereken hususlar diizenle-
nirken, sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adi
(EIK m.9/b) ve sertifika hizmet saglayicisinin sertifikada yer alan bilgilerini
dogrulayan giivenli elektronik imzas1 (EIK m.9/j) da sayilmistir. Bu diizen-
leme, nitelikli elektronik sertifikanin, ancak sertifika hizmet saglayicilart
tarafindan diizenlenmesi gerektigini agikca belirtmektedir.

Kanunda sertifika hizmet saglayicisimin  tamiminda, Alman Imza
Kanunundaki tammdan farkli olarak’®, imza bakimindan herhangi bir agiklik
getirilmemistir. Buna karsilik, sertifika hizmet saglayicisinin elektronik

30 Schmidl, CR 7/2002, s. 513.

31 Schmidl, CR 7/2002, s. 513.

32 Alman Imza Kanununa gore, nitelikli sertifika ve nitelikli zaman damgas: iireten gergek

veya tiizel kisiler saglayici olarak tanimlanmustir (§ 2 N.8 SigG).
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sertifika ile ilgili hizmetleri saglayacagi 8. maddede belirtilmistir. Kanunda
(basit) sertifikanin taniminda (EIK m.3/), sertifika hizmet saglayicist
kavramma yer verilmedigi halde, saglayicinin taniminda (m.8), sertifika
vermek gorevi sayildigi icin her tiirli sertifikanin mutlaka, saglayicilar
tarafindan verilecegi sonucuna varilabilir. Kuskusuz hizmet saglayicilar,
nitelikli sertifika diginda kalan sertifikalarla ilgili hizmetleri de yiiriitebile-
ceklerdir. Buna karsilik, baska bir diisiiniis tarziyla kanunun bdyle bir
stmirlama amacim hedeflemedigi, sertifika hizmet saglayicist diginda kalan
gergek ve tiizel kisilerin verdigi sertifikalarin da elektronik sertifika
niteliginde olabilecegi kabul edilebilir. Baska bir deyisle imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kaydin
(elektronik sertifika) mutlaka kanunda belirtilen niteliklere sahip sertifika
hizmet saglayicis1 tarafindan diizenlenmesi sart degildir. Sertifikalar teknik
altyapiya sahip her gercek ve tiizel kisi tarafindan iretilebilir. Ancak
yukaridaki paragrafta da belirtildigi gibi, her iki diislince tarzinda da kabul
edilmesi gereken, gilivenli elektronik imzanin unsurlarindan olan nitelikli
sertifikanin, kanunun aradigi sartlar1 haiz sertifika hizmet saglayicilar
tarafindan verilmesi gerektigidir.

Kanimizca, kanun tarafindan amaglanan husus, elektronik sertifikanin,
bir sertifika hizmet saglayicisi tarafindan verilmesidir. Bu sebeple nitelikli
sertifika ve diger sertifikalarin mutlaka, sertifika hizmet saglayicilar
tarafindan verilmesi gerekir. Ciinkii ancak, kanundaki sartlar1 tasiyan
saglayicilar, hukuki islemlerdeki kimlik belirleme ve dogrulama hususundaki
giivensizlik problemine ¢dziim olusturabilirler. Bu sonuca varilmasina bir
baska gerekce olarak Elektronik Imza Kanununda yer alan “elektronik
sertifikalarda sahtekarlik” suguna iligkin diizenleme gosterilebilir. Nitekim
Elektronik Imza Kanununun 17. maddesine gore, “Tamamen veya kismen
sahte elektronik sertifika olusturanlar veya gecerli olarak olusturulan
elektronik sertifikalari taklit veya tahrif edenler ile yetkisi olmadan
elektronik sertifika olusturanlar veya bu elektronik sertifikalar: bilerek
kullananlar, fiilleri baska bir su¢ olustursa bile ayrica, iki yildan bes yila
kadar hapis ve birmilyar liradan asagi olmamak iizere agir para cezasiyla
cezalandirtirlar.” Bu diizenlemeden de acik¢a anlasilacagi gibi, Kanun
tarafindan, elektronik sertifikalarin, mutlaka yetkili kisi veya kurumlarca
verilmesi hedeflenmektedir; aksine davranig cezai sorumlulugu gerektire-
cektir. Elektronik sertifika konusunda yetki ise Kanuna goére kurulmus ve
faaliyette bulunan sertifika hizmet saglayicilarina aittir.
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(Basit) Sertifika ve nitelikli sertifika seklindeki ayirim, kanundaki
tanmimlardan kaynaklanmaktadir. (Basit) Sertifika, sadece imza sahibinin imza
dogrulama verisiyle, kimlik bilgilerini birbirine baglayan elektronik kayit
seklinde tamimlanmisken; nitelikli elektronik sertifikada, sertifika hizmet
saglayicisi, nitelikli sertifikanin unsuru olarak onunla i¢ ice gegmistir. Bu
sayede giivenli elektronik imza, el yazisiyla imza ile hukuken esdeger
saytlacaktir”. Nitekim Alman Imza Kanununda da bu sebeple yalmzca
nitelikli elektronik sertifikanin verilmesi diizenlenmistir**.

2. Giivenli Sekilde Kimlik Tespiti

El yazis1 ile imzanin, sonuglandirma islevi, kimligi tespit islevi,
gerceklik islevi, uyari islevi, devamlilik islevi ve ispat islevi vardir’’. Ancak
imzaya yiiklenmis en onemli iki goérevin, kisinin kimliginin belirlenmesi ve
irade beyaninin tespiti oldugu sdylenebilir. Imza, altina atildi§1 metnin, imza
sahibinin iradesine uygun oldugunu ifade eder’®. El yazisiyla imza, sahibinin
kimligini tespit eder niteliktedir; c¢iinkii kisinin el yazisinin karakteristik
ozellikleri, kimligi tespite imkan verecek niteliktedir’’.

Elektronik imzali belgeler, sonu¢landirma ve kimligi tespit iglevlerini
yerine getirmektedirler’. Sertifika hizmet saglayicisimn Gnemi, kimligin

33 Schmidl, CR 7/2002, s. 513.
3 Schmidl, CR 7/2002, s. 513.

35 Imzanm islevleri konusunda ayrmtili bilgi i¢in bkz. Schreiber, s. 13; Kéhler, Helmut,

Die Problematik automatisierter Rechtvorgaenge, insbesondere von Willenserklaerungen,
AcP 182 (1982), s. 148; Mertes/Zeuner, Teil 13.3, s. 12-13; Fritzsche, Jorg/Malzer,
M.Hans, Ausgewaehlte  zivilrechtliche  Probleme elektronisch signierter
Willenserklaerungen, DnotZ 1995, s. 18-19; Hohenegg, Christoph/Tauschek, Stephan,
Rechtliche Problematik digitaler Signaturverfahren, BB 1997, s. 1547; Pekcamitez, s.
407; Senocak, s. 125; Keser Berber, Sekil ve Dijital imza, s. 126-127; Keser Berber-
Elektronik Para ve Dijital Imza, s. 193-194; Arikan-Kurultay, s. 311; Acrr, s. 24 vd.

Bu, imzanin sonuglandirma islevidir. Nitekim imzanin almanca karsiligi “Unterschrift”
(kelimelerin ayr1 ayr1 anlamlartyla “alt yaz1”) kelimesi bunu tam anlamiyla karsilamak-
tadir. Bu anlamda, bir metnin yanina (Nebenschrift) veya iist tarafina atilmig imzalarda
(Oberschrift) s6z konusu metnin tamaminin kisinin iradesine uygun oldugu sonucu ¢ikari-
lamayacaktir.

36

3 Bafra, Jale, El Yazis1 ve Imza Incelemesi Alaninda Karsilasilan Giigliikler,
Standardizasyon ve Giivenilirlik, IBD 1997/3, s. 530.

Pekcanitez, s. 407; Senocak, s. 125-126. El yazisiyla imzanin diger islevlerini de yerine
getirdigine dair bkz. Mertes/Zeuner, Teil 13.3, s. 13; Keser Berber, Sekil ve Dijital

38
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tespiti bakimindan ortaya ¢ikmaktadir. Zira kendisine elektronik imzali bir
metin gonderilen kisi, bu imzanin bir kisiye ozgilenmis oldugunu, agik
anahtar vasitasiyla tespit edebilecektir. Elektronik sertifikaya dayanan bu
sekildeki Ozgiilenme, gonderilen kisi tarafindan kisinin kimligini tespit
etmeye yarayacaktir. Kimligi tespit islevi, kisinin elektronik sertifikasi
sayesinde gerceklesmektedir. Bu durumda, sertifika hizmet saglayicisinin en
onemli fonksiyonunun, elektronik imza sahibinin kimligini tespit etmek
oldugu soylenmelidir. Bdylece, el yazisi ile imzanin sagladigi kimligi tespit
islevi elektronik imza ile de saglanmis olacaktir.

Herkes, bir program aracilifiyla dijital imzanin anahtar ¢iftini tiretebi-
leceginden, imza sahibinin “ger¢ek” kimliginin tespiti, giivenilir bir liglincii
kisi (sertifika hizmet saglayici) tarafindan 6nceden tespit edilmesi sayesinde
miimkiin olabilecektir. Bu anlamda gercek kimligin tespiti, sertifika hizmeti
olmaksizin gergeklesemez”. Sadece anahtar sisteminin kullamlmasi agik
anahtarin imza sahibi kisiye ait oldugu konusunda bir tahmini igerir*’. Baz:
kisilerin, bagka isimlerle anahtar iiretebilmesi ve bu imzay: kullanabilmesi
riski her zaman bulunmaktadir. Cift anahtar sisteminde imzalayanin kimli-
giyle imza arasinda baglant1 kurma 6zelligi yoktur. Bu riski ortadan kaldir-
manin ¢aresi, agik anahtarin gercekten o kisiye ait olup olmadigini tespit eden
bir kurumun varligidir®'.

Sahte bir kimlik gosterilerek, sertifika hizmet saglayicisindan sertifika
almmasi durumuyla karsilasilabilir. Bu sebeple saglayicinin kimlik tespitini
yaparken dikkatli olmasi, kimlik tespitinin resmi belgelere dayandiriimasi
gerekir”’. Almanya’da bu husus 16 Kasim 2001 tarihli Elektronik Imza
Yonetmeliginde diizenlenmistir (§ 3 SigV). Buna gore, kimlik belgesi veya
pasaport ile kimlik tespiti yapilacaktir. Avusturya’da ise imza Kanununa gore,
kimlik tespiti icin resmi resimli kimlik belgesi gereklidir (§ 8 SigG). Ay
sekilde bu durum Elektronik imza Kanununda da saglayicinin yiikiimliiliikleri

Imza, s. 128-131; Keser Berber-Elektronik Para ve Dijital Imza, s. 195-197; Aarr, s. 28;
Altimsik, s. 93. Ayrica, elektronik imzanin elle atilan imzaya hukuki denkligi
konusundaki yaklasimlar i¢in bkz. Acir, s. 28.

3 Senocak, s. 126, dn.87; Keser Berber, Sekil ve Dijital Imza, s. 97; Keser Berber-
Elektronik Para ve Dijital Imza, s. 153-154.

40 Gée Giirbiiz, s. 19.
41 Altimsik, s. 84-85; Gog Giirbiiz, s. 19.
42 Senocak, s. 126.
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arasinda sayilmuistir (EIK m.10/b). Sertifika hizmet saglayicisi, nitelikli
sertifika verdigi kisilerin kimligini resmi belgelere gore, giivenilir bir bicimde
tespit etmekle ylikiimliidiir.

III. SERTiFiKA HiZMET SAGLAYICISININ iSLETENi

Alman Hukukunda, sertifika hizmet saglayicisinin ilk tanimsal 6zelligi,
sertifika hizmet saglayicisinin gergek ya da tiizel kisi olmasidir®™. Ancak,
sertifika hizmet saglayicisi kavrammin, ilk tanimsal o6zelligi (niteligi)
itibariyle yanlis anlasilmaya miisait oldugu belirtilmistir. Tanim, sertifika
hizmet saglayicisinin “bir kisi” oldugundan séz etmektedir. Sertifika hizmet
saglayicist gercek kisi degildir. Ne dogar, ne oOliir ve gergek kisinin sahip
olacagi haklara sahip olamaz -iiyelik ve vatandaslik gibi-; hukuki islemlerle
ugrasamaz -bosanma veya vasiyetname tanzimi gibi-**. Sertifika hizmet
saglayicisi, ayn1 zamanda tlizel kisi de degildir. Ciinkii sertifika hizmet
saglayicis1 gerekli hukuki bagimsizliga ve hukuki islem ehliyetine sahip
degildir. 1997 tarihli Alman imza Kanunu, izin sistemini éngdrmiis oldugun-
dan § 4 Abs.2 de izin taleplerinde bagvuru sahibi, basvuru sahibi olarak
adlandirilmistir. Bu gercek ya da tiizel kisidir, bununla beraber sertifika
hizmet saglayicisi, igletenle aynm1 degildir; aksine basvuran onun isletmesidir.
Dolayisiyla onun isleteni bagvuruda bulunur. Bu basvuru, sertifika hizmet
saglayicisinin basvurusu degildir. Isleten iflas edebilir, konkordato teklif
edebilir; sertifika hizmet saglayicisi iflas etmez, konkordato teklif edemez®.
2001 tarihli Alman Imza Kanunu ile Avrupa Birligi Direktifine uygun olarak
izin sisteminden vazgecildiginden artik bir izin talebine gerek yoktur. Bu
sebeple artik kanunda basvuru sahibi ifadesi bulunmamakla birlikte, sertifika
hizmeti isletmesinden (der Betrieb eines Zertifizierungsdienstes) bahsedilmek-
tedir (§ 4 Abs.1 SigQG). Sertifika hizmeti igletmesi, sertifika hizmet saglayict
olarak gorev yapmaktadir. Buna gore, isleten, gercek kisi olabilecegi gibi,
tiizel kisi de olabilir.

Bu sebeple Alman Hukukunda, sertifika hizmet saglayicis1 taniminda yer
alan gercek ya da tiizel kiginin, sertifika hizmet saglayicisinin isleteni
olabilecegi sonucuna varilmistir. Sertifika hizmet saglayicisi, bir ger¢ek ya da

4 Rossnagel, 5 SigG § 2, s. 2.19.
4 Rossnagel, 5 SigG § 2, s. 2.19.
4 Rossnagel, 5 SigG § 2, s. 2.19.
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tiizel kisi tarafindan isletilen ve sertifika hizmeti sunan bir organizasyondur®.
Buna gore Alman Imza Kanunundaki tanimda istenilenin hatali formiile
edilmesi s6z konusu olmugtur®’.

Alman Imza Kanununda isleten, gercek ya da tiizel kisi olarak adlandi-
rilmaktadir®®. Kisi topluluklar (tiizel kisiligi olmayan-cemiyet, birlik) isleten
olarak belirtilmemistir. Ancak kanun koyucu tlizel kisiligi olmayan kisi
topluluklarin1 olasi isleten olarak kanuni tamim disinda birakmak isteme-
mistir®. Tiizel kisiligi olmayan kisi topluluklarini da gergek kisiler kapsa-
minda gérmek mimkiindiir. Zira bu topluluklar birden ¢ok gercek kisiden
olusmaktadir’. Bu durumda isleten, tiizel kisiligi olmayan adi ortaklik'
olabilecegi gibi, tiizel kisilige sahip sahis sirketlerinden kollektif sirket,
komandit sirket ve sermaye sirketlerinden limited sirket ve anonim sirket
olabilir™.

Elektronik imza Kanunumuzda, sertifika hizmet saglayicisinin kamu
kurum ve kuruluslar ile gercek veya 6zel hukuk tiizel kisileri olabilecegi
diizenlenmistir (EIK m.8/I). Ayrica kamu kurum ve kuruluslar1 da sertifika
hizmet saglayicisi olabileceklerdir. Bu anlamda Kanundaki isleten kavra-
minin, Alman Kanunundan daha genis ele alindigi sdylenmelidir. Kanunda,
isleten olarak kamu kurum ve kuruluslarinin belirtilmesi, gercek ve tiizel
kisiler yaninda, kurumu (Stelle) kabul eden (Avrupa Birligi Direktifi) veya
diger hak ehliyetine sahip miiesseseleri (sonstige rechtsfachige Einrichtung)
kabul eden (Avusturya Kanunu) diizenlemeler gibi daha genis bir yaklagimin
benimsendigi seklinde yorumlanabilir.

1 Haziran 2002 tarihi itibariyle Almanya’da onbes akredite edilmis
sertifika hizmet saglayicisi ve bir akredite edilmis zaman damgas1 saglayicisi
bulunmaktadir. Bunlardan altis1 herkese hizmet vermekte, geri kalanlar ise

4 Rossnagel, 5 SigG § 2, s. 2.19-2.20.

47 Rossnagel, 5 SigG § 2, s. 2.20.

4 Rossnagel, 5 SigG § 2, s. 2.20; Bister Jorg/Rath Marco, Gesellschafisrechtliche Fragen
bei der Griindung einer Zertifizierungsstelle, in:Hoerem Thomas/Schiingel Martin,
Rechtsfragen der digitalen Signatur, Berlin 1999, s. 96.

4 Rossnagel, 5 SigG § 2, s. 2.20.

30 Rossnagel, 5 SigG § 2, s. 2.20.

31 Adi ortakligin sertifika hizmet saglayicisi igin en uygun kurulus sekli oldugu konusunda

bkz. Bister/Rath, s. 123.

2 Bu konuda ayrmntih agiklamalar i¢in bkz. Bister/Rath, s. 98 vd.
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sadece belli meslek gruplarina hizmet vermektedir”. 21 Kasim 2002 tarihi
itibariyle bu say1 yirmiiige ulasmistir’*. Avusturya’da ise Mart 2003 tarihi
itibariyle bes adet sertifika hizmet saglayicisi aktiftir’.

Sertifika hizmet saglayicisi, bir kamu kurumu veya 6zel hukuk kisisi
olabilecegi gibi ayni hizmeti veren birden fazla saglayici da olabilir.
Diinyadaki genel egilim, saglayicilarin 6zel hukuk kisileri olmasi ve birden
fazla olmasi ve fakat bunun yaninda saglayicilar1 akredite eden veya lisans
veren bir kurumun da varhigidir®. Elektronik Imza Kanununda ise
akreditasyon sistemi benimsenmemistir.

Noterlerin de sertifika hizmet saglayicist olarak gorev yapmalari
diigiiniilebilir. Nitekim Amerikan Barolar Birligi tarafindan yapilan 6neride
sanal noterin, hem noterlik islemlerini yapabilmesi, hem de sertifika hizmet
saglayicisi fonksiyonunu iistlenebilmesi ileri siiriilmiistiir’’.

IV. SERTIFiKA HiZMET SAGLAYICISININ FAALIYETI

1. Genel Olarak

Sertifika hizmet saglayicisinin ikinci tamimsal 6zelligi gercek kisilere
acik anahtar diizenlemesinin tasdik edilmesi (belgeleme)dir®. 2001 tarihli
Alman Imza Kanununa gore bu konuda biraz daha farkli bir aciklama
yapilabilir. Bu kanuna gore, sertifika hizmet saglayicisinin ikinci tanimsal
ozelligi nitelikli sertifika veya nitelikli zaman damgasi diizenlemektir. 1997
tarihli Alman Imza Kanununda tamimda yer alan hususlar, artik Kanunda
cesitli hiikiimlerde diizenlenmistir. Imza sahibinin gercek kisi olmasi

33 Meinel/Gollan, JurPC Web-Dok 223/2002, Abs.5-6; Ekim 2001 tarihine kadar akredite
edilmis sertifika hizmet saglayicilari bakimindan bu say1 13 idi.

3 http://www.regtp.de/tech_reg_tele/start/in_06-02-04-00-00_m/index.html#an2002

3 http://www.internet4jurists.at/intern25.htm

3% Arikan, s. 24. Sertifika hizmet saglayicilarmin birden fazla olmasi halinde, bunlar

arasinda hiyerarsik bir yapilanma olup olmamast {ilkelerin tercihindedir (Altimsik, s. 85).

57 Arikan, s. 46. Sertifika hizmet saglayicisi faaliyetinin, su anda yapilan noterlik hizmeti ile

ayni olmamas1 sebebiyle elektronik noterlik ve noterin yapabilecegi sertifika hizmet
saglayicisi fonksiyonlari birbirine karigtirlmamalidir (Bu konuda bkz. Turan, Orhan,
Noterlik islemler ve Elektronik, in: Elektronikteki Gelismeler ve Hukuk, Ankara 2001, s.
187 vd.; Arikan, s. 43 vd.).

Bu 6zellik, 1997 tarihli Alman imza Kanununa gore bir tanimsal 6zellik olarak karsimiza
¢ikmaktadir. (Ressnagel, 5 SigG § 2, s. 2.21).

58
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gerektigi, imza sahibinin taniminda (§ 2 N.9 SigQG); belgeleme ise sertifika ve
nitelikli sertifika tamimlarinda (§ 2 N.6-7 SigG) belirtilmistir. Saglayiciyi,
diger gergek veya tiizel kisi miitesebislerin faaliyetinden ayiran 6zel faaliyeti,
nitelikli sertifika ve nitelikli zaman damgasi iiretilmesidir. Kanunda,
“belgelemek” kelimesi, kelime anlamiyla kullanilmamistir. Burada belgele-
mekten anlasilmasi gereken “tasdik etmek”tir. Her seyden once elektronik
hukuki iglemler karsisinda, sertifika diizenleyicisi tarafindan, anahtar diizen-
lemesinin tasdiki s6z konusudur. Sertifika hizmet saglayicisi, bir sertifika
sayesinde, kontrol edildikten sonra dijital imzalanmis bilgi araciligiyla anahtar
diizenlemesini tasdik eder”. Sertifikanin 6zelligi “dijital tasdik”tir. Bu tasdik,
biri sekli, digeri iceriksel olmak iizere iki 6zellik arzetmektedir. Birincisi bu
tasdik, dijital imzalanmis olmalidir, ikinci olarak belli bir igerige sahip
olmalidir®. Sertifikanin fonksiyonu, kim tarafindan imzalandigmm tespiti,
imza sahibinin kimliginin kontrol edilmesi, gonderilen verinin biitlinliigiiniin
korunmus oldugunun tespitidir (bununla baglantili olarak irade agiklamasiyla
bagliligin temin edilmis olmas1)®'.

Sertifika hizmet saglayicisi, sadece gercek kisiler icin tasdik faaliyetinde
bulunabilir, diger sertifika hizmet saglayicisinin sertifikalarini imzalamak
amactyla kullandiklar1 agik anahtarlar1 tasdik edemez. Daha c¢ok, biitiin
sertifika hizmet saglayicilari, esit 6lgiide kok sertifika® kurumunun sertifikast
iizerinde tasarruf ederler. Bu diizenleme ile Alman Imza Kanunu, farklilasmis
sertifikasyon hiyerarsisi sayesinde 6zel giivenlik altyapilar1 kurulabilmesine
engel olmaktadir®.

% Rossnagel, 5 SigG § 2,s.2.21.
% Rossnagel, 5 SigG § 2, s. 2.24.
61 Rossnagel, 5 SigG § 2, s. 2.25; Meinel/Gollan, JurPC Web-Dok 223/2002, Abs.8.

02 Kok sertifika, sertifika hizmet saglayicisinin kendi dijital sertifikasidir. Kok sertifika agik
anahtar ile sertifika hizmet saglayicisinin birbirine bagl oldugunu kanitlar. Kullanicilar
sertifika kurumunun kok sertifikasini internet lizerinden bilgisayarlarna yiikleyerek
sertifika hizmet saglayicisinin giivenilirligini kabul eder. Bu sertifikanin agik anahtari
sertifika hizmet saglayicisinin kimligini dogrulamak i¢in kullanilir. Ona bagli 6zel anahtar
ile de sertifika hizmet saglayicist hazirlanan biitiin sertifikalar1 imzalar. Boylece sertifika
hizmet saglayicisinin verdigi sertifikalarin dogrulugunun kontrol edilebilmesi saglanir.
(Dijital imza ve Yasal Diizenleme Yaklagimlari, Bilisim Suras1 Hukuk Caligma Grubu
Raporu, Raportér: Avniye Tansug, Subat 2002, s. 4; Altimgsik, s. 85;

http://www.globalsign.com.tr/support/general/about_dig_cer.htm?anc=di_ce).

9 Rossnagel, 5 SigG § 2, s. 2.21. Sertifika hizmet saglayicisimn dijital imzas1 baska bir

sertifika kurumu tarafindan dogrulanabilir, bu ikinci saglayicinin hiyerarsik olarak daha
iistte olmas1 gerekmez (Altimsik, s. 85).
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Sadece gercek kisiler icin acik anahtar diizenlemesinin tasdiki kok
sertifika hizmet saglayicilar icin de gegerlidir™.

Sertifika hizmet saglayicilarimin {i¢ Onemli Ozellige sahip olmalar
gerekir. Birincisi giivenlik protokolleri ve standartlari, giivenli iletisim ve
kriptoloji gibi teknolojileri uyguluyor olmalidir. Ikincisi, saglayicilarin altyap:
bakimindan gizlilik yetenekleri olmali, miisteri destegi hizmetlerini verebil-
melidir. Son olarak hizmet saglayicisinin yasal altyapisi ve internette
giivenilir ii¢iincii kurum olma modeli, kapsamli dokiimanlar seklinde yayin-
lanmalidir®. Sistemin, kendisine yiiklenen gérevleri yerine getirebilmesi,
sadece teknik altyapir ve gilivenlige bagli degildir. Bunun yaninda, sertifika
hizmet saglayicilarmin giivenilir olmasi diger bir faktordiir. Eger, hizmet
saglayicilarin gerekli gizliligi kirilirsa, bu sistemin elektronik hukuki iliskilere
faydas1 cok az olacaktir®. Sertifika hizmet saglayicisi, imza usuliinde
kullanilan teknik glivenligin yami sira, buna ilave olarak, organizasyon
anlaminda giivenligi ve yeterliligi biinyesinde birlestirmelidir®’.

2. Faaliyetin Asamalari

Dijital imzadan beklenen avantajlarin korunmasi i¢in genel olarak dort
asamanin gergeklestirilmesi gerekirﬁg.

a. Anahtar Uretilmesi

Dijital imza usulii i¢in kapali (Elektronik Imza Kanununda imza
olusturma verisi) ve acik anahtar (Elektronik Imza Kanununda imza
dogrulama verisi) olmak iizere iki anahtara ihtiya¢ vardir. Bu anahtarlarin
iiretilmesi sirasinda gerekli 6zenin gosterilmesi sarttir. Kapali anahtar, diger
ifadeyle gizli anahtar bu sistemin bir parcasidir. Anahtarlarin tek olarak
iretilmesi ve ¢ogaltilmaya karst korunmasi gerekir. Sertifika hizmet
saglayicisi, bunu saglamak icin gerekli yapisal 6nlemleri alabilir. Bu sebeple
anahtarlarin giivenli yerlerde iiretilmesi ve giivenli donanimlarin kullanilmasi

% Rossnagel, 5 SigG § 2, s.2.22.

6 http://e-kimlik.bilten.metu.edu.tr/net/teknik/ehs.jsp
6 Melullis, MDR 1994/2,s. 111.

67 Mertes, s. 156.

% Mertes, s. 156.
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zorunludur®. Anahtar ¢iftinin mutlaka sertifika hizmet saglayicilar tarafindan
iiretilmesi zorunlu degildir; kisiler tarafindan bilgisayar araciligiyla sifreleme
programiyla da iiretilebilir’’. Giiniimiizde en ¢ok kullanilan sifreleme
programi PGP (pretty good privacy) dir.

b. Kisisellestirme

Ikinci adim olarak, giivenli sekilde diretilen anahtar c¢iftinin, bir
kullaniciya ozgiilenmesi gerekir. Bu 6zgiileme icin oncelikle kullanicinin
kimliginin sertifika hizmet saglayicisi tarafindan tespit edilmesi gerekir. Bu
tespit, sadece kimlik belgesinin ibrazi suretiyle ve genel bir kontrol seklinde
ger¢geklesmemelidir. Ciinkii, kimlik bilgilerinde evlenme, adres degistirme
seklinde degisiklikler ve bu sayede tahrifat imkani1 olabilir. Bu sebeple
sertifika hizmet saglayicisinin bu gérevinin, giivenilir sekilde kimligin tepsi-
tinin gerekmesi ve verilerin korunmasi sebebi de dahil olmak iizere sadece
resmi basvuru makamlari tarafindan verilen belgelerle saglanmas: gerekir’'.

c. Sertifikasyon

Ucgiincii adim olarak, anahtar ¢ifti ve kullamcmnin kimligi, teklik ilkesi
ger¢evesinde birbirine baglandigi takdirde, bu baglantinin, siirekli sekilde
olmasi ve taklit ve tahrifata karsi elektronik olarak “miihiirlenmesi” gerekir.
Bu miihiirleme islemi, sertifika hizmet saglayicisi tarafindan, anahtar ¢iftinin,
kullanicinin kimliginin ve bunlarin birbirine baglantisinin bulundugu sekilde,
sertifika hizmet saglayicismin gizli anahtar ile dijital olarak imzalanmasi’
sonucu gerceklestirilir. Bu miihiirleme islemi “sertifika” olarak adlandirilir.
Sertifika sayesinde, sertifika hizmet saglayicisinin acik anahtari ile dijital
olarak imzalanmus ileti, biitiinlik ve kimlik dogrulama acisindan kontrol
edilebilir. Bu durumda bu islemlere katilan kisiler, sertifika hizmet saglayi-
cisinca diizenlenmis ve sertifika verilmis verilerin, herhangi biri tarafindan,

% Mertes, s. 156-157.
70 Senocak, s. 99; Keser Berber, s. 531.

71 Mertes, s. 157.

72 Sertifika hizmet saglayicilarinin da kendilerine ait agik ve gizli anahtarlar1 bulunmaktadir,

boylece sertifika verebilmektedirler. Nitekim, nitelikli sertifikada bulunmasi gereken
unsurlardan biri de sertifika hizmet saglayicisinin sertifikada yer alan bilgilerini dogru-
layan giivenli elektronik imzasidir (EIK m.9/j).
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fark edilmeksizin degistirilmeyecegine her zaman giiveneceklerdir”. Bu
giivenin sebebi, sertifika hizmet saglayicisinin agik anahtarina olan giivendir.
Sertifika, saglayicinin imzasiyla miihiirlendiginden, bunun sonucunda,
saglayict olan {igiincii kisinin, imza sahibinin bilgilerini giivenilir sekilde
tespit ettigi ortaya ¢ikmaktadir.

Sertifika hizmet saglayicilarinin kendilerine ait bir veya birden fazla
anahtar ciftleri bulunabilir. Saglayicinin gizli anahtarmin yetkili kisiler
disinda kimsenin ulasamayacagi ve kullanamayacagi sekilde saklanmasi
gerekmektedir. Gizli anahtarin bilgisayarin sabit diskinde sifrelenmek
suretiyle saklanmasi tercih edilebilecegi gibi, saklamak i¢in akilli kartlar da
kullanilabilir. Her sertifika hizmet saglayicisinin bir kok kimligi vardir ve
saglayicilar kok kimliklerini kamuya agarak liste hizmeti cercevesinde
(“directory services”) herkesin ulasabilecegi yerlerde tutmalidir’™. Bunun
sonucunda, bir sertifikanin verildigi hizmet saglayicisinin kimligi kontrol
edilebilecektir.

Sertifikasyon i¢in kullanilan anahtarin tretilmesi bakimindan da,
anahtarin tiretilmesi igin gerekli kosullarin yerine getirilmesi gerekir”.

d. Liste Hizmetinin Verilmesi

Son adim olarak, biitiin gegerli ve bloke edilmis sertifikalar igin liste
hizmetinin verilmesi gerekir. Liste hizmeti, dikkat ve Ozen gosteren bir
denetime ihtiyag gdsterir. Bu sistemin her zaman giivenli olmasi ve giivenli
kalmas: gerekir. Ornegin, 24 saat bloke hizmeti verilmesi gereklidir. Kayip
anahtar araglarinin ya da bu sekildeki anahtar araglarinin kétiiye kullanilma
tehlikesinin miimkiin oldugunca c¢abuk bloke edilmemesi ve bu durumun
katilimeilarca bilinememesi halinde sistemde eksiklik oldugu soylenebilir’.

Bloke listesi, sertifika numaralarini, bloke tarihini ve gecici bloke
sebebini icerir. Bununla beraber, nitelikli sertifikanin gecerliliginin de
sertifika listesinde belirtilmesi gerekir, ¢iinkii bloke listesi tek bagina
sertifikanin gegerlilik denetimi igin yeterli degildir’’.

73 Mertes, s. 158.
74 http://e-kimlik.bilten.metu.edu.tr/net/teknik/ehs.jsp
7> Mertes, s. 158.
76 Mertes, s. 158.

77 Brandner, Ralf/Pordesch, Ulrich/Rossnagel, Alexander/Schachermayer, Joachim,
Langzeitsicherung qualifizierter elektronischen Signaturen, DuD 26 (2002) 2, s. 100.
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Bloke listesine alternatif olarak belirli sertifikalar bakimindan online
sertifika statli sorgulamasi s6z konusudur. OCSP (Online Certificate Status
Protokol) {izerinden liste hizmetine online soru sorularak sertifikanin
mevcudiyeti ve bir veya birden fazla sertifikanin gecerliligi konusunda bilgi
edinilebilir. Bloke listesi ile OCSP iizerinden alinan cevap arasindaki farklilik,
OCSP cevabinda blokenin yaninda mevcut olmayan sertifikalar1 da
“bilinmeyen” olarak gdstermesidir. OSCP cevaplar1 elektronik olarak imza-
lanir ve boylece cevabin dogrulugu kontrol edilebilir ayrica siirekli olarak
saklanabilir’®.

V. SERTIiFIKA HIiZMET SAGLAYICISININ DiGER
FAALIYETLERI VE YUKUMLULUKLERI

Dijital imza usuliiniin biitiin sistemi i¢in yeterli glivenligin saglanmasi
bakimindan sertifika hizmet saglayicisi tarafindan diger hizmetlerin de
sunulmasi gereklidir”. Asil hizmeti ile birlikte bu yiikiimlii olunan hizmetler
kisaca sunlardir:

- Sertifika hizmet saglayicisinin gerek sertifika hizmet saglayicisi
tarafindan ve gerekse bagvuru sahibinin kendisi tarafindan {iretilmis
olsun, anahtarin belirtilen uygun teknik bilesenler kullanilarak ve
giivenli sekilde tiretildigi konusunda tam bir kanaate sahip olmast;

- Sertifika hizmet saglayicisinin, bagvuru sahibini giivenlik tedbirleri ve
iiretilen dijital imza hakkinda bilgilendirmesi;

- Sertifika hizmet saglayicisinin onun tarafindan {iretilmis anahtar ve
kisisel bilgilerin yetkili katilimcilara kisisel olarak iletilmesi;

- Talep iizerine dijital veriye zaman damgasi eklemesi.

Kanunda sertifika hizmet saglayicisinin elektronik sertifika, zaman
damgas1 ve elektronik imzalarla ilgili hizmetleri saglayacagi belirtilmistir
(EIK m.8/1). Ayrica, saglayicilarin yiikiimliiliikleri arasinda da yukarida

78 Brandner/Pordesch/Rossnagel/Schachermayer, DuD 26 (2002) 2, s. 100.

713 Aralik 1999 tarihli 1999/93/AT sayilh Avrupa Birligi Direktifi (“Elektronik Imzalar
fgin Topluluk Cercevesi”) Ek II’de sertifika hizmet saglayicilar ile ilgili sartlarda bu
hususlar ayrintili sekilde belirtilmistir. Ayrica bkz. Rossnagel, 5 SigG § 2, s. 2.22-2.23;
Bister/Rath s. 96; Keser Berber, s. 529; Keser Berber, Sckil ve Dijital imza, s. 98;
Keser Berber-Elektronik Para ve Dijital imza, s. 155; Altimisik, s. 86-87; Go¢ Giirbiiz,
s. 20.
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belirtilen yilikiimliilikkler sayilmig, bunlara ek olarak sertifikalarin taklit ve
tahrif edilmesini &nlemekle ilgili her tiirlii tedbiri almak (EiK m.8/1lc);
hizmetin gerektirdigi nitelikte personel istihdam etmek (EIK m.10/1,a);
sertifikanin kullanimina iliskin 6zelliklerin ve giivenli elektronik imzanin elle
atilan imzaya esdeger oldugunu imza sahibine bildirmek (EIK m.10/Le); imza
olusturma verisini baskasina kullandirmamasi konusunda imza sahibini
uyarmak ve bilgilendirmek (EIK m.10/Lf); yaptig1 hizmetlere iliskin tiim
kayitlar1 Yonetmelikte belirlenen siireyle saklamak (EIK m.10/1g); iiretilen
imza olusturma verisinin bir kopyasini almamak veya bu veriyi saklamamak
(EIK m.10/II) gibi yiikiimliiliikleri bulunmaktadir.

VI. SERTIFIKA HIZMET SAGLAYICISININ FAALIYETE
BASLAMASI

Elektronik Imza Kanununa gore, sertifika hizmet saglayicisi
Telekomiinikasyon Kurumuna yapacagi bildirimden iki ay sonra faaliyete
gecer (EIK m.8/1). Hizmet saglayic1 bu bildirimde, giivenli iiriin ve sistemleri
kullanmak (EIK m.8/Il,a), hizmeti giivenilir bir bigimde yiiriitmek (EiK
m.8/ILb), sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirli
tedbiri almak (EIK m.8/I1,c) ile ilgili sartlar1 sagladigini ayrintih bir sekilde
gostermelidir.

Kurum, sertifika hizmet saglayicisinin 8. maddenin II. fikrasinda belir-
tilen ve giivenlikle ilgili olan sartlarin yerine getirilmedigini veya eksikligini
tespit ederse sertifika hizmet saglayicisina bir ay1 gegmemek iizere eksikligin
giderilmesi igin siire verir ve bu siirede saglayicinin faaliyetlerini durdurur.
Stirenin sonunda eksiklikler giderilmemisse sertifika hizmet saglayicisinin
faaliyetine son verilir (EIK m.8/III). Bu hiikmiin sertifika hizmet saglayicinin
faaliyetinin devami sirasinda uygulanmasi gerektigi gibi, saglayicinin en basta
faaliyete gegmek tlizere Kuruma bildirimde bulunmasi zamaninda da uygula-
nacag aciktir. Bu durumda sertifika hizmet saglayicisinin yaptigi bildirimde,
eksiklik oldugu tespit edilirse, bildirimden itibaren heniiz iki ay dolmamis
olsa bile, eksikliklerin yerine getirilmesi igin saglayiciya Kurum tarafindan
stire verilecektir. Ancak bu halde, heniiz faaliyete gecmemis bir sertifika
hizmet saglayicisi s6z konusu oldugu i¢in faaliyetinin durdurulmasi da soz
konusu olmayacaktir. Zira faaliyetin durdurulmasi i¢in dncelikle gecerli bir
sekilde faaliyete baglanmig olmasi gerekir.

Kanuna gore, sertifika hizmet saglayicilart faaliyetlerinin devami siire-
since de 8. maddedeki sartlar1 yerine getirmek zorundadirlar (EIK m.8/1V).



122 Dr. Mine ERTURGUT

Bu sebeple saglayicilar her zaman Kurumun denetimine tibi olacaklar ve
sartlarda bir eksiklik tespit edilmesi halinde Kurumca siire verilmesi ve bu
siire icinde faaliyetin durdurulmasi s6z konusu olacaktir.

Alman Imza Kanunu (SigG) § 2 N.8’e gore, sertifika hizmet saglayicist
(Zertifizierungsdiensteanbieter), nitelikli sertifika veya nitelikli zaman
damgasi diizenleyen gercek veya tiizel kisidir. Alman Imza Kanununa gére,
13 Aralik 1999 tarihli 1999/93/AT sayili Avrupa Birligi Direktifine
(“Elektronik Imzalar i¢in Topluluk Cergevesi”) uygun olarak bir sertifika
hizmet saglayicis1 idari bir usule tibi olmadan ve isletme icin bir izin
almaksizin sertifika hizmeti sunabilir. Sertifika hizmeti isletmesi, esasen izne
tabi degildir; bununla beraber en ge¢ hizmete baslamasiyla beraber durumun
yetkili makama (Almanya’da yetkili makam, (RegTP) Regulierungsbehorde
fiir Telekommunikation und Post) bildirilmesi zorunludur. 1997 tarihli 6nceki
Kanunda “izin” olarak belirtilen kavram, 2001 tarihli Kanun ile “ihtiyari
akreditasyon” olarak degistirilmistir (§ 25 SigG). Bununla yeni Alman Imza
Kanununa gore, ihtiyari akreditasyon tamimi altinda yetkili makamdan,
sertifika hizmet isletmesi icin izin verilmesi anlasilir. Izin ise 6zel hak ve
yikiimliiliiklere bagh hizmet i¢in verilir. Akreditasyon, eger sertifika hizmet
saglayicisi, nitelikli sertifikaya dayanan nitelikli imza icin Imza Kanununda
belirtilen teknik ve kurumsal giivenligi sagladigini ispatlarsa yetkili makam
tarafindan verilir (§ 15 SigG). Bunun icin kapsamli arastirma yapilmig
olmalidir *.

Alman imza Kanununa gore sertifika hizmet saglayicilari ikiye ayrilir®':

1. Higbir usule tabi olmayan sadece yetkili makama bildirilen sertifika
hizmet saglayicisi

2. Yetkili makam tarafindan akredite edilmis sertifika hizmet saglayicisi

80 www.sit.fraunhofer.de/smartcard-

ws/WS_02/Beitrag_Wohlmacher.pdft+zertifizierungsdiensteanbieter&hl=tr&ie=UTF-8

Sertifika hizmet saglayicisina gore elektronik imzalar ii¢ sinifa ayrilabilir. Buna gore III.
smif imzalar, akredite edilmis sertifika hizmet saglayicisi tarafindan verilen imzalardir.
ILsinif imzalar ise sadece yetkili makama bildirilmis olan sertifika hizmet saglayicilarinin
vermis olduklar1 imzalardir. 1. sinif imzalar ise akredite edilmemis sertifika hizmet
saglayicilarinin vermis olduklart veya yetkili makama bildirilmemis sertifika hizmet
saglayicilarinin verdigi imzalar ya da kisilerin kendilerinin iirettikleri imzalardir (Geis,
Ivo, Die elektronische Signatur als Bestandteil rechtssicheren Geschaeftsverkehrs, in:
Geis, Ivo (Hrsg), Die digitale Signatur- eine Sicherheitstechnik fiir die
Informationsgesellschaft, Eschborn, 2000, s. 168-169).

81
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Her iki halde de saglayici, Alman Imza Kanunu § 12’ye gore, kanuni
yikimliiliikleri sebebiyle ortaya g¢ikacak zararlarin karsilanmasi amaciyla
istenen teminatt yatirmali, uygun brans bilgisini ispat etmeli ve uygun
giivenlik tasaris1  (Sicherheitskonzept) sunmalidir. Yetkili makamdan
akreditasyon almak isteyen sertifika hizmet saglayicisinin, bunun igin
taninmis bagimsiz bir kontrol ve onay kurumundan, teknik ve kurumsal
giivenliginin ve kanuni hiikiimlere riayetinin, kapsamli olarak kontrol
edilmesi ve onaylanmasi gerekir. Giivenlik kontrolii, sertifika hizmeti isletme-
sinin yazili giivenlik tasarisim1 ve bu giivenlik tasarisimin pratikte gerceklesip
gergeklesmediginin kontroliinii de kapsargz. Yetkili makam, sertifika hizmet
saglayicisinin, Imza kanununun gerektirdigi sartlar ileride de saglayip
saglamadig1 konusunda denetim tedbirlerini yiiriitiir (§ 15 SigG).

Alman Hukukunda, bir sertifika hizmet saglayicisi, akredite edilmeyi
amaclamyor, aksine sadece isletmeye bagladigim bildirmekle yetiniyorsa
giivenlik tasarisinin nasil gergeklestirilecegi konusunda yetkili makama (Reg
TP) tam bir agiklama sunmalidir. Sertifika hizmet saglayicisinin, bu giivenlik
tasarisina dayanarak Imza Kanununa gore talep edilen ve sertifika hizmet
saglayicis1 tarafindan iddia edilen giivenlige ulasip ulasilmadigi yetkili
makam tarafindan denetim tedbirleri cergevesinde belirlenir™.

Alman Imza Kanununda, sertifika hizmet saglayicisinin en geg isletmeye
baglamasiyla birlikte yetkili makama bildirimde bulunacagi diizenlenmistir (§
4 Abs.3 SigG; aym sekilde Avusturya Imza Kanunu § 6 Abs.2 SigG). Bu
bildirimde gerekli yeterlilige ve brans bilgisine sahip oldugunu, teminati
yatirdigin1 ve bu Kanun ve Yonetmelikte belirtilen biitiin kosullar1 yerine
getirdigini belirtmelidir (§ 4 Abs.2-3 SigG; ayni sekilde Avusturya Imza
Kanunu § 6 Abs.2-3 SigG ). Bunun disinda gereken kosullar1 isletmenin
devamu siiresince tagimay1 garanti etmelidir (§ 4 Abs. 4 SigG; aynm sekilde
Avusturya Imza Kanunu § 6 Abs.4 SigG).

Elektronik ticaretin yayginlagsmasi bakimindan, aym iilkede veya farkli
iilkelerde bulunan elektronik sertifika hizmet saglayicilar arasindaki iletisi-
min de saglanmasi gereklidir. Bdylece herhangi bir iilkedeki saglayicinin

82 www.sit.fraunhofer.de/smartcard-

ws/WS_02/Beitrag_Wohlmacher.pdftzertifizierungsdiensteanbieter&hl=tr&ie=UTF-8
www.sit.fraunhofer.de/smartcard-
ws/WS_02/Beitrag_Wohlmacher.pdftzertifizierungsdiensteanbieter&hl=tr&ie=UTF-8
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sertifika sahiplerinin, bagka bir saglayicinin sertifika sahipleri ile ayrica bagka
bir iilkenin sertifika sahipleri arasinda giivenli iletisim yapilabilecektir®’.

VII. GUVENLI IMZA OLUSTURMA ARACLARININ NIiTELiK
(UYGUNLUK) DEGERLENDIRMESINi YAPAN
KURUMLAR

Imza olusturma arac, elektronik imza olusturmak iizere, imza olusturma
verisini® kullanan “yazilim veya donamm araci’m ifade eder (EIK m.3/e;
Avrupa Birligi Direktifi, Art.2/5; Alman Imza Kanunu, § 2 N.10). Elektronik
imzaya taninan hukuki sonucun dogmasi i¢in elektronik imzanin giivenli
elektronik imzanm sartlarini tagimasi gerekir (EIK m.5). Giivenli elektronik
imzanin sartlarindan birisi de gilivenli elektronik imza olusturma araci ile
olusturulmasidir (EIK m.4/b).

Giivenli elektronik imza olusturma araclar (EIK m.6; Avrupa Birligi
Direktifi, Ek III; Alman imza Kanunu § 17) :

- Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

- Uzerinde kayitl olan elektronik imza olusturma verilerinin arag disina
higbir bigimde ¢ikarilamamasini ve gizliligini,

- Urettigi elektronik imza olusturma verilerinin, {i¢iincii kisilerce elde
edilememesini, kullanilamamasini ve elektronik imzanin sahtecilige
kars1 korunmasini,

- Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan Once
goriilebilmesini saglayan imza olusturma araglaridir.

Sertifika hizmet saglayicisinin, sertifika verirken imza olusturma aracla-
rimin  belirtilen uygun teknik bilesenler kullanilarak ve gilivenli sekilde
iiretildigi konusunda tam bir kanaate sahip olmasi gerekir (Alman imza
Kanunu, § 5 N.6). Ciinkii imza olusturma araglarinin mutlaka sertifika hizmet
saglayicisi tarafindan iiretilmesi gerekli degildir.

84 Miccoli, s. 222-223.

85 [mza olusturma verisi, imza sahibine ait olan imza sahibi tarafindan elektronik imza

olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verileri ifade eder (EIK m.3/d).
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Sertifika hizmet saglayicisi tarafindan {iiretilen elektronik imzalarda da
yukarida belirtilen sartlarin gergeklesmesi gerektigi gibi, imza sahibi
tarafindan iiretilmis olan imzalar bakimindan da aymi sartlarin saglanmasi
gerekmektedir.

Avrupa Birligi Direktifinden anlasildigina gore, sertifika hizmet sagla-
yicilarindan bagka, imza olusturma araglarinin nitelik (uygunluk) degerlen-
dirmesini yapan kurumlarin da mevcut olmasi miimkiindiir. Bu durumda,
sertifika hizmet saglayicilarinin, kendileri tarafindan iiretilmemis olan
imzalara olan gilivenin saglanmasi bakimindan bu degerlendirme gerekli
olacaktir. Bu kurumlar, kimlik tespiti konusunda yetkili olmayacaklar, sadece
giivenli elektronik imza olusturma araglarinin nitelik (uygunluk) degerlen-
dirmesi konusunda faaliyet gostereceklerdir. Sertifika hizmet saglayicilarinin
ise bu anlamda hem sertifika hizmeti sunmasi, hem de giivenli elektronik imza
olusturma araglarin1 degerlendirmesi miimkiindiir; bu halde ise uygunluk
degerlendirmesinin ayrica yapilmasina gerek olmagi sonucuna varilabilir.
Gorildiigii tizere uygunluk degerlendirmesi yapan bu kurumlar sertifika
hizmet saglayicilardan farklidirlar.

13 Aralik 1999 tarihli 1999/93/AT sayili Avrupa Birligi Direktifinin 3.
maddesinin 4. fikrasinda giivenli imza olusturma araglarinin Ek III’te
belirtilen kurallara uygunlugunun, iiye devletler tarafindan, yetkili 6zel veya
kamu nitelikli kurumlar araciligiyla belirlenecegi diizenlenmistir. Komisyon,
9. maddede oOngoriilen usule uygun olarak, iiye devletlerin bir kurumu
belirlemekte kullanacagi kriterleri tespit eder. Bu kurumlar tarafindan Ek
[IT’te belirlenen sartlara uygunluk konusunda yapilan bir saptama, tiim liye
devletler tarafindan tanmacaktir. Bu kriterleri belirleyen 6 Kasim 2000 tarihli,
2000/709/EG sayili bir Komisyon Karar1t mevcuttur. Bu kararin amaci, iiye
iilkelerin, giivenli elektronik imza olusturma araglarinin nitelik (uygunluk)
degerlendirmesini yapacak yetkili kurumlarin belirlenmesi sirasinda dikkat
edilmesi gerekli kriterlerin belirlenmesidir (Karar m.1). Bu karar g¢aligan
personel, kurumun faaliyeti ve gerekli giivenligin saglanmasi bakimindan bir
takim kurallar koymaktadir. Bu karar, biitiin iiye iilkelere yoneltilmistir (Karar
m.12) Kisaca bu kriterleri su sekilde belirtmek miimkiindiir:

- 1999/93/AT Direktifinin III no’lu ekinde belirtilen sartlar ile giivenli
elektronik imza olusturma araglarinin nitelik degerlendirmesi diginda
baska faaliyetlerde bulunan ve organizasyonun bir pargasi olan
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belirlenmis kurum, bu organizasyon i¢inde agik¢a taninmis olmalidir.
Degisik faaliyetleri agikca ayirt edilebilir olmalidir (Karar m.2).

Kurum ve personeli, onlarin bagimsiz karar verme iktidarini ve
kendilerine verilen (onlara yiiklenmis) gdrevlerin yliriitiilmesi sirasin-
daki dokunulmazliklarini etkileyebilecek nitelikte, bagska bir meslek
icra edemezler. Ozellikle kurum, katilimer taraflardan bagimsiz
olmalidir. Bu sebeple Kurumda, isletme miidiirii ve nitelik degerlen-
dirmesi i¢in yetkili personel ne giivenli elektronik imza olusturma
aracin1 gelistirenler (Entwickler), bu aracin {ireticileri, teslimatcilar
(Lieferant) veya bunu kuranlar ne de kamuya sertifika diizenleyen
sertifika hizmet saglayicilar1 veya taraflarin tam yetkili temsilcileri
olamaz (Karar m.3/I).

Bundan baska, Kurum ve personeli bagimsiz olmalidir, ne dogrudan
giivenli elektronik imza olusturma araglarinin gelistirilmesi, yapimi,
pazarlamas1 veya bakim/muhafazasina katilabilirler ne de burada
belirtilen taraflar1 temsil edebilirler. Bu durum diretici ve kurum
arasinda teknik bilgi aligverisini kapsamaz (Karar m.3/1I).

Kurum ve personeli, 1999/93/AT Direktifinin III no’lu ekinde
belirtilen sartlarda giivenli elektronik imza olusturma araglari konu-
sundaki anlasma ile belirlenen yiiksek derecede mesleki diiriistliik,
giivenilirlik ve yeterli teknik bilgiye sahip olmalidir (Karar m.4).

Kurum, geffaf bir nitelik degerlendirmesi uygulamasi ve bu uygulama
ile baglantili kapsamli belgeleme hizmeti verir. Taraflar Kurumun
hizmetlerine girebilmelidirler. Kurumun calisma metodlar1 ayirimci
olamaz (Karar m.5).

Kurum, kurum i¢in belirlenmis, gérevlerinin yiiriitiilmesinde (tasfiye-
sinde) teknik ve idari Olgiiler ¢ergevesinde usuliine uygun ve gecik-
meksizin gorevini yiiriitmek i¢in gerekli personel ve gerekli donanima
sahip olmalidir (Karar m.6).

Nitelik degerlendirmesi igin gorevli personelin asagida belirtilen
sartlar1 tamamlamasi gerekir:

e Ozellikle elektronik imza teknolojisi ve bununla baglantili giivenli
bilgi teknolojisi alaninda temel alansal ve mesleki egitim;
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e Bu tir degerlendirmelerin yiiriitiilmesi i¢in yeterli tecriibe ve
nitelik degerlendirmeleriyle baglantili sartlarda yeterli bilgi. (Karar
m.7).

- Personelin bagimsizlig: temin edilmis olmalidir. Ucret, ne yiiriitiilen
nitelik degerlendirmelerinin sayisina ne de nitelik degerlendir-
melerinin sonuglarina bagl olmalidir (Karar m.8).

- Kurum, faaliyeti ger¢evesinde iistlendigi sorumlulugun karsilanmasi
igin gerekli tedbirleri almalidir. Ornegin yeterli bir sigortanin
yapilmasi gibi (Karar m.9).

- Kurum, bilgilerin gizliliginin temini i¢in, 1999/93/AT Direktifi
cercevesinde stlenilen gdrevlerin  gerceklestirilmesinde veya
Direktife uyum saglamak icin tek tek dilkelerin ¢ikardigi hukuki
diizenlemelerde belirtilen, uygun tedbirleri alir (Karar m.10).

- Nitelik degerlendirmesinin bir bdliimiiniin yiiriitiilmesi ile bir bagka
kurulus gorevlendirilirse Kurum, bu tarafin ilgili hizmetlerin gergek-
lestirilmesine iliskin olarak ehil oldugunu garanti edebilir ve
ispatlayabilir. Tayin edilen Kurum, bu tiir anlasmalarla yiiriitiilen
calismalar cergevesinde sinirsiz sorumluluk tasir. Son karar konu-
sunda kiilfet belirlenen kuruma aittir (Karar m.11).

SONUC

Elektronik hukuki iglemlerde giiven unsuru olarak karsimiza ¢ikan, islem
yapan kisilerin kimlik tespitini miimkiin kilmak iizere elektronik sertifika
hizmet saglayicisi, elektronik imza altyapisi i¢cinde bu gorevi iistlenmistir.

Sertifika hizmet saglayicisi, imza sahibi kisinin kimligini giivenli sekilde
tespit ederek, bu kimlik ile -gerek kendisi tarafindan iiretilmis ve gerekse imza
sahibi tarafindan {iiretilmis olsun- elektronik imzanin anahtar ciftini, teklik
ilkesi ¢ergevesinde birbirine baglar. Bu baglantinin, siirekli sekilde taklit ve
tahrifata kars1 elektronik olarak korunmasi igin sertifika hizmet saglayicisinin
kendi elektronik imzasiyla “miihiirlenmesi” gerekir. Bu durumda saglayicinin
en Onemli fonksiyonu olan sertifikasyon gerceklestirilmis olur.

Sertifika hizmet saglayicisinin isleteni gercek kisi olabilecegi gibi, tlizel
kisi veya kamu kurum veya kurulusu da olabilir (EIK m.8). Sertifika hizmet
saglayicisi, sertifika, zaman damgas1 ve elektronik imzalarla ilgili hizmetleri
saglar. Bu anlamda sertifika hizmet saglayicisinin elektronik imzanin giivenli
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isleyisini gerceklestirebilmek i¢in gerekli 6nlemleri almasi, bunun yaninda her
zaman ulagilabilir liste hizmeti ve bloke hizmeti vermesi de gereklidir. Ayrica
saglayict, imza sahiplerini elektronik imzanin kullanimi, saklanmasi konu-
sunda almalar1 gereken giivenlik dnlemleri konusunda uyarmak ve elektronik
imzanin gerekli kosullar1 tagimasi halinde, hukuki islemlerde elle atilan
imzaya esdeger oldugunu belirtmekle ylikiimlidiir.

Hukuki iglemlerde gegerli olarak kullanilacak giivenli elektronik imzanin
nitelikli elektronik sertifikaya dayanmasi zorunludur. Nitelikli elektronik
sertifika ise sadece Kanuna gore kurulmus ve faaliyette bulunan sertifika
hizmet saglayicisi tarafindan verilebilir.

Sertifika hizmet saglayicisinin faaliyetine baslamasi i¢in Kanunda da
belirtildigi sekilde ve Avrupa Birligi Direktifine uygun olarak herhangi bir
kurumdan izin alinmasina gerek yoktur. Bu konuda bildirim sisteminin gecerli
oldugu soOylenmelidir. Sertifika hizmet saglayicisi, Telekomiinikasyon
Kurumuna yapacag: bildirimden iki ay sonra faaliyete gecer (EIK m.8/I).
Bildirimde, gilivenli iirlin ve sistemleri kullanmak, hizmeti giivenilir bigimde
yiiriitmek ve sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii
tedbiri sagladigini ayrintili sekilde gosterir. Ayni sekilde, sertifika hizmet
saglayicilari faaliyetlerinin devami sirasinda da bu sartlar1 tagimalidir.

Sertifika hizmet saglayicisinin asil gorevi sertifikasyondur. Bundan
bagka sertifika hizmet saglayicilarindan farkli olarak, gorevleri sadece imza
olusturma araglarimin nitelik (uygunluk) degerlendirmesi olan kurumlar da
mevcuttur. Avrupa Birligi Direktifinde belirtildigi iizere, biitiin iiye tilkelerin
uyacagi sekilde, sertifika hizmet saglayicilarindan baska, imza olusturma
araglarinin nitelik (uygunluk) degerlendirmesini yapan kurumlarin mevcu-
diyeti halinde, sertifika hizmet saglayicilarinin, kendileri tarafindan {iretilme-
mis olan imzalara olan giivenin saglanmasi bakimindan bu degerlendirme
gerekli olacaktir. Sertifika hizmet saglayicilarinin sertifika hizmeti sunmasi
yaninda, giivenli elektronik imza olusturma araglarimi degerlendirmesi
miimkiin olmalidir, bu halde ise uygunluk degerlendirmesinin baska bir
kurum tarafindan ayrica yapilmasina gerek olmagi sonucuna varilabilir.
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