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0z: internet kullamiminda yaganan hizli biiyiime, siber tehditlerin gesitlenmesine ve
karmasikliginin artmasina neden olmustur. Bu durum, o6zellikle ag giivenligi
konusunda daha gelismis ve dinamik ¢éziimler gelistirilmesini zorunlu kilmaktadir.
Geleneksel giivenlik yontemleri, 6zellikle giivenlik duvarlari, belirli kurallar
cercevesinde calistigindan, yeni nesil siber tehditlere karsi yetersiz kalabilmektedir.
Givenlik duvarlari, ag trafigini izleyerek potansiyel tehditleri tespit eden ve
engelleyen onemli araglar olarak uzun yillardir kullanilmaktadir. Ancak, statik
kurallara dayanan geleneksel glivenlik duvarlari, karmasik ve dinamik tehditleri
algilamada yetersiz kalmakta ve yiiksek oranda yanlis pozitif/negatif sonu¢lar
iiretmektedir. Bu durum, daha esnek ve kendini siirekli olarak gelistirebilen yapay
zekd tabanl giivenlik ¢o6ziimlerine olan ihtiyaci artirmistir. Bu c¢alismada,
aciklanabilir yapay zekd ve DNN tabanli bir derin 6grenme modeli kullanarak
givenlik duvarlarindaki ag trafigi loglarinin analiz edilmesi hedeflenmistir.
Gelistirilen DNN tabanl model, RF, kNN, SVM, LR ve XGBoost gibi popiiler makine
6grenmesi algoritmalariyla karsilastirilarak performansi degerlendirilmistir.
Deneysel sonuglar, gelistirilen DNN tabanli modelin %99,87 dogruluk oraniyla
karsilastirilan modellerden ve literatiirdeki calismalardan daha basarili oldugunu
gostermistir.

Use of Explainable Artificial Intelligence and Deep Neural Networks in Analyzing
Network Traffic Logs in Firewalls: A Comparative Analysis
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Abstract: The rapid growth in internet usage has led to the diversification and
complexity of cyber threats. This situation necessitates the development of more
advanced and dynamic solutions, especially in network security. Since traditional
security methods, especially firewalls, operate within the framework of certain
rules, they may be insufficient against new generation cyber threats. Firewalls have
been used for many years as important tools that detect and block potential threats
by monitoring network traffic. However, traditional firewalls based on static rules
are insufficient in detecting complex and dynamic threats and produce high rates of
false positive/negative results. This situation has increased the need for more
flexible and continuously improving artificial intelligence-based security solutions.
In this study, it is aimed to analyze network traffic logs on firewalls using
explainable artificial intelligence and a DNN-based deep learning model. The
developed DNN-based model was compared with popular machine learning
algorithms such as RF, kNN, SVM, LR and XGBoost and their performances were
evaluated. Experimental results showed that the developed DNN-based model was
more successful than the compared models and studies in the literature with
99.87% accuracy.
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Giivenlik Duvarlarindaki Ag Trafigi Log Kayitlarinin Analizinde Agiklanabilir Yapay Zeka ve Derin Sinir Aglarinin Kullanimi: Karsilagtirmali Bir Analiz
1. Giris

Glnumiizde artan bilgi miktar1 ve bilgi teknolojileri kullaniminin yayginlasmasiyla birlikte siber suclarda artis
goriilmektedir. Bu durum, 6zellikle hassas verilerin korunmasi i¢in daha giivenli ag altyapilarina olan ihtiyaci
artirmaktadir [1]. Giivenlik duvarlan (firewall), i¢ ve dis aglar arasinda ag gecidi gorevi goérerek kot amach
yazilimlarin yayilmasini 6nlemeye, saldir1 girisimlerini engellemeye ve diger ¢evrimici tehditlere kars1 korumaya
yardimcl olur [3]. Giivenlik duvarlarn ag trafigi verilerinin igerigini, verilerin hangi giivenlik duvar1 baglanti
noktalarini kullanmaya ¢alistig1 ve verilerin nereden kaynaklandig1 agilarindan analiz eder [3]. Farkh giivenlik
duvar tiirleri, potansiyel olarak kotii amagl kaynaklari degerlendirmek i¢in farkli yontemler kullanir [4].

Giivenlik duvarlary, bir agin i¢ ve dis trafigi arasindaki veri paketlerini izler ve belirli bir dizi kural dogrultusunda
bu trafigi engeller veya gecisine izin verir. Giivenlik duvarlari, aga izinsiz girisleri engelleyerek veri hirsizlig1 veya
yetkisiz islemler gibi tehditlerin 6niine gecer [5]. Gelen ve giden ag trafigini izleyerek anormal davranislari tespit
eder [6]. Geleneksel giivenlik duvarlari, statik kurallar seti kullanarak ag trafigini inceler. Ancak bu sistemler
karmasik saldirilari tespit etmede verimsiz kalmalari, dinamik tehditlere karsi esnek olmamalari ve yliksek yanlis
pozitif/negatif orani gibi sinirliliklara sahiplerdir [2].

Guivenlik duvarlari, ag tabanh saldirilara karsi ilk savunma hatti olarak kullanilan énemli bir giivenlik aracidir.
Gelen ve giden ag trafigini belirli kurallara gore izleyen ve kontrol eden giivenlik duvarlari, ag giivenligini saglamak
icin gereklidir [7]. Ancak, siber tehditlerin giderek daha karmasik hale gelmesi ve geleneksel saldir1 tespit
yontemlerinin sinirlamalari, giivenlik duvarlarinin da evrim gecirmesini zorunlu kilmistir [8]. Ag giivenligini
saglamak i¢in kullanilan en 6nemli araglardan biri olan giivenlik duvarlari, artan tehditlerle basa ¢ikmak i¢in daha
gelismis ve dinamik ¢éziimler gerektirmektedir. Geleneksel giivenlik duvarlari, sabit kurallar tizerinden ¢alisarak
belirli tehditleri tespit etse de, modern siber saldirilarin karmasiklig karsisinda yetersiz kalabilmektedir [9]. Bu
nedenle, yapay zeka tabanl glivenlik duvarlari siber tehditlere karsi daha etkili bir savunma mekanizmasi olarak
one cikmaktadir.

Yapay zeka tabanli giivenlik duvarlar, ag trafigini daha akilli ve dinamik bir sekilde izleyerek tehditlere daha etkili
bir sekilde yanit verebilir. Yapay zeka tabanl giivenlik duvarlar1 dinamik 68renme, anomali tespiti, biiytlik veri
analizi ve siirekli 6grenme gibi avantajlara sahiptir [10]. Yapay zeka tabanl gilivenlik duvarlar ag trafigi verilerini
stirekli olarak analiz ederek yeni tehdit modellerini otomatik olarak o6grenebilir ve geleneksel giivenlik
duvarlarinda bir sinirlilik olarak nitelendirilebilecek dinamik tehdit algilama yetenegine sahiptir. Ag tizerindeki
normal ve anormal davranislar1 68renebilir ve bu davranislarin disina ¢ikan hareketleri tespit ederek potansiyel
saldirilar1 engelleyebilir. Biiylik miktarda veri izerinde egitim yaparak ag trafigindeki tiim paketleri analiz edebilir
ve gercek zamanl tehdit tespiti saglayabilir.

Yapay zeka yontemlerinin sundugu bu gibi avantajlar sebebiyle bu ¢alismada Deep Neural Network (DNN) tabanh
bir model ile giivenlik duvarindaki ag trafigi loglarinin analiz edilmesi amag¢lanmistir. Gelistirilen model, giivenlik
duvarlari tizerinden gegen veri trafigine dair kayitlar ve dzellikleri iceren bir veri seti kullanilarak Rastgele Orman
(Random Forest-RF), k-En Yakin Komsu (k Nearest Neighbour-kNN), Destek Vektor Makinesi (Support Vector
Machine-SVM), Lojistik Regresyon (Logistic regression-LR) ve Ekstrem Gradyan Arttirma (eXtreme Gradient
Boosting-XGBoost) gibi popiiler makine 6grenmesi algoritmalariyla uygulamali olarak karsilastirilmistir.

Bu ¢alismanin literatiire olan katkilar1 asagidaki gibi 6zetlenebilir:

- Gelistirilen DNN tabanl bir model ile ag lizerindeki trafik loglarinin smiflandirilmasi amaglanmistir.

- Gelistirilen model literatiirdeki poptiiler makine 6grenmesi algoritmalariyla kapsamli olarak karsilastirilmistir.

- Aciklanabilir Yapay Zeka (Explainable Artificial Intelligence -XAI) yontemleri kullanilarak yapilan
siniflandirma islemlerinin seffaflii sunulmustur.

- Bualisma ile XAl konusunda Tiirkge literatiire katkida bulunmak hedeflenmistir.

- Gelistirilen DNN tabanli derin 6grenme modeli, %99,87 siiflandirma dogruluguyla karsilastirilan modellerden
ve literatiirdeki calismalardan daha basarili deneysel sonuglara sahip olmustur.

2. Literatiirdeki Calismalar

Bu béliimde, literatiirdeki ayni veri setini kullanan ¢alismalarin kullandiklari modeller ve elde edilen basari
oranlari incelenmistir.

Ertam ve Kaya, bu ¢alismada kullanilan veri setini kullanarak SVM’in bir uygulamasini sunmustur [11]. Calismada
linear, polynomial, RBF ve sigmoid SVM ¢ekirdekleri kullanilarak karsilastirmali bir analiz sunulmustur. Deneyler,
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Sigmoid cekirdek kullanan SVM’in %98,5 duyarlilik, %60,3 kesinlik ve %74,8 F-skoru degerine sahip oldugunu
goOstermistir.

Al-Haijaa ve Ishtaiwi, bu ¢alismada kullanilan veri setini kullanarak Sig Sinir Ag1 (Shallow Neural Network-SNN)
Optimize Edilebilir Karar Agaci (Optimizable Decision Tree-ODT) yontemlerini kullanarak bir siniflandirma
sistemi gelistirmistir [12]. Deneysel sonuglar, SNN’in %98,5, ODT'nin ise %99,8 dogruluk degerine ulastigini
goOstermistir.

Al-Behadili, bu ¢galismada kullanilan veri setini kullanarak Karar Agaci (Decision Tree-DT), SVM, One Rule (OneR),
Yapay Sinir Ag1 (Artificial Neural Network-ANN), Cok Sinifli Siniflandiricy, Particle Swarm Optimization (PSO) ve
Zero Rule (ZeroR) modellerinin karsilastirmali bir analizini sunmustur [13]. Deneysel sonuglar, DT’'nin %99,83
siniflandirma dogruluguyla karsilastirilan modellerden daha basarili oldugunu géstermistir.

Naryanto ve Delimayanti, bu ¢alismada kullanilan veri setini kullanarak DT ve kNN modellerinin karsilastirmali
bir analizini sunmustur [14]. Rapidminer kullanilarak yapilan deneysel calismalar, DT’'nin %94,84 siniflandirma
dogruluguyla kNN’den daha basarili oldugunu géstermistir.

Aljabri ve ark., bu ¢alismada kullanilan veri setini kullanarak NB, kNN, J48, RF ve ANN’in uygulamali bir analizini
sunmustur [15]. Deneysel ¢alismalar, RF’'1n %99,64 dogrulukla karsilastirilan modellerden daha basarili oldugunu
goOstermistir.

Rahman ve ark., bu ¢alismada kullanilan veri setini kullanarak RF modelinin bir uygulamasini sunmustur [16].
Deneyler, RF'1n %99 dogruluk degerine ulastigini gostermistir.

Al-Tarawneh ve Bani-Salameh, bu ¢alismada kullanilan veri setini kullanarak kNN, RF ve DNN modellerinin
karsilastirmali bir analizini sunmustur [17]. Deneyler, kNN’in %99,38 siniflandirma dogruluguyla karsilastirilan
modellerden daha basarili oldugunu géstermistir.

Efeoglu ve Tuna, bu g¢alismada kullanilan veri setini kullanarak Decision Stump, Simple Cart ve NB Tree
algoritmalarinin karsilastirmali bir analizini sunmustur [18]. Deneysel sonuglar, Simple Cart ve NB Tree’nin
%99,84, Decision Stump’in ise %79,68 siniflandirma dogruluguna sahip oldugunu géstermistir.

Lee ve ark., bu ¢alismada kullanilan veri setini kullanarak NB, kNN, OneR, J48, SVM, LR ve ANN’in uygulamal1 bir
analizini sunmustur []. Deneysel sonuglar, kNN ve ANN’'in %97 dogrulukla karsilastirilan modellerden daha
basarili oldugunu gostermistir.

Tablo 1'de literatiirdeki ¢alismalarin kullandiklar: modeller ve deneysel sonuglari sunulmustur.

Tablo 1. Literatiirdeki calismalarin deneysel sonuglari ve kullandiklar1 modeller

Referans Kullanilan model(ler) Basari orani
0, 0, inli 0, - i i
11 linear, polynomial, RBF ve sigmoid SVM 0098,5 duyarlilik, %60,3 kessl‘r}k/[l; ve %74,8 F-skoru (Sigmoid
12 SSN ve ODT %98,5 dogruluk (SNN), %99,8 dogruluk (ODT)
DT, SVM, OneR, ANN, Cok Sinifli o
13 Siniflandirici, PSO ve ZeroR 799,83 (DT)
14 DT ve kNN %94,84 dogruluk (DT)
15 NB, kNN, J48, RF ve ANN %99,64 dogruluk (RF)
16 RF %99 dogruluk (RF)
17 kNN, RF ve DNN %99,38 dogruluk (kNN)
Decision Stump, Simple Cart ve NB o .
18 %99,84 dogruluk (Simple Cart ve NB Tree)

Tree
19 NB, kNN, OneR, J48, SVM, LR ve ANN %97 dogruluk (kNN ve ANN)
0, b} 0, inli 0,
Mevcut ¢alisma RF, kNN, SVM, LR, XGBoost ve DNN %99,87 dogruluk, %99,86 kesinlik, %99,89 duyarlilik ve
%99,87 F-skoru

Tablo 1'de goriildiigi gibi gelistirilen DNN tabanl derin 6grenme modeli, %99,87 dogruluk, %99,86 kesinlik,
%99,89 duyarlilik ve %99,87 F-skoru degerleriyle karsilastirilan literatiirdeki ¢alismalardan daha basarili
olmustur. DNN’in basarili olmasiin sebepleri arasinda gelistirilen modelin mimari yapisi ve yapilan hiper-
parametre optimizasyonu gosterilebilir.

3. Aciklanabilir Yapay Zeka
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XAl karmasik yapay zeka tabanli modellerin ¢iktilarini daha seffaf ve anlasilir hale getirerek modelin ¢iktilarina
gliiven duyulmasini saglayan yontemler biitiintidiir [20]. XAI model giivenligini saglamada 6nemli bir rol oynar.
Ozellikle karmasik yapay zeka sistemlerinin i¢ siireclerini anlamak ve giivenilir kararlar almak i¢in énemli bir
aractir. XAI'nin 6nemi, 6zellikle yiiksek dogruluk oranlarina sahip olsa bile kara kutu olarak bilinen modellerin
nasil ¢alistigini anlamanin zor oldugu senaryolarda artmaktadir [21]. Seffaflik ve giiven, hesap verebilirlik, etik ve
yasal yiikiimliiliikler, 6nyargi, siirekli iyilestirme, saglamlik, gizlilik ve hata ayiklama XAI'nin bilesenleri olarak
degerlendirilebilir [22].

Yapay zeka modelleri karar verme siirecinde genellikle insanlar agisindan anlasilmasi karmasik algoritmalar ve
biiyiik veri kullanmaktadir. Seffaflik ve giiven, XAl ile model tarafindan kararlarin nasil alindiginin sunulmasi ile
seffafliginin bu sayede son kullanicilarin giiveninin arttirilmasini ifade etmektedir [23]. Hesap verebilirlik,
sistemlerinin diizenleyici gereklilikleri karsilamak i¢in olmazsa olmaz olan kararlari i¢in a¢ik ve anlasilir nedenler
sunmasini saglar. Ornegin, finans sektoriinde diizenlemeler genellikle kredi onaylar1 veya kredi puanlama gibi
kararlarin seffaf olmasin gerektirir [24]. XAl belirli bir kararin neden alindigina dair ayrintili i¢ gértler sunarak
strecin seffaf olmasini ve diizenleyiciler tarafindan denetlenebilmesini saglar. Etik ve yasal yukiimliiliikler,
ozellikle saglik, finans ve hukuk gibi kritik alanlarda 6n plana ¢ikmaktadir. Bu alanlarda XAl, sistemlerin neden
belirli bir karara vardigini anlamayi saglar ve etik sorumluluklar i¢in destek sunar [25]. Onyarg), yapay zeka
tabanl sistemlerin 1rk, cinsiyet veya diger korunan o6zelliklere dayali olarak bireylere haksiz muameleye yol
acabilecek 6nyargilardan arinmis olmasini ifade etmektedir [26]. XAl, karar alma siirecini seffaf hale getirerek
onyargilar1 belirlemeye ve azaltmaya yardimci olur. Kuruluslar, bu sayede ayrimcilik karsiti1 yasalara ve
diizenlemelere uyduklarini gosterebilirler. Siirekli iyilestirme, gelistiricilerin ve veri bilimcilerin, yapay zeka
modellerinin neden hatal ¢iktilar verdigini XAl yontemleriyle anlayarak modeli gelistirmelerini ifade etmektedir
[27]. Hangi 6zelliklerin ve veri noktalarinin modele nasil etki ettigini bilmek, daha dogru ve etkin modeller
gelistirmeye yardimci olur. Saglamlik, model hiper-parametrelerindeki degisimlere ve beklenmeyen senaryolara
kars: tutarli olmayi ifade etmektedir [28]. Gizlilik, hassas kullanici bilgilerinin korunmasini garanti altina almay1
ifade etmektedir. Hata ayiklama ise XAI'nin, bir sorunun belirli b6liimlerini ve sistemin mantigindaki veya egitim
verilerindeki hatalar1 belirlemeye yardimci olmasini ifade etmektedir [29].

Yapay zeka modellerin verdigi kararlar neticesinde kara kutu paradoksu on plana ¢ikmaktadir. Yapay zeka
sistemlerinin sonuglara nasil ulastigi konusunda daha fazla netlige ihtiya¢ duyulmasi sebebiyle, bu siiregler icin
yorumlayici yontemler gelistirilmistir [30]. Bu yontemler, yapay zekénin belirsiz isleyisi ile insanin kavrama ve
gliven ihtiyac1 arasinda iliski kurmay1 amaglamaktadir. Ozellik énem analizi, her bir girdi degiskeninin modelin
tahminleri lizerindeki etkisini inceleyen bir yontemdir. Hangi 6zelliklerin algoritmanin kararlarim1 en g¢ok
etkiledigini vurgulayarak, insanlarin akil yiirlitme oriintiileri hakkinda net bir cergeve olusturmayi
amagclamaktadir [31].

SHapley Additive exPlanations (SHAP) gibi teknikler, yapay zekdnin karmasikligin1 daha anlasilabilir bir yapiya
doniistirmektedir. Modelin tahminlerini bireysel diizeyde parcalara ayirarak belirli durumlarda kullanilan
mantigin anlik goriintiisiinii sunmaktadir. SHAP, her bir 6zelligin tahmine katkisin1 hesaplayarak bir 6rnegin
tahminini agiklamay1 amag¢lamaktadir [32]. SHAP, modelden bagimsiz bir yontemdir ve yalnizca bireysel 6rnekler
icin agiklamalar sagladigi anlamina gelen yerel bir yontemdir. Bir veri 6rneginin o6zellik degerleri, bir
koalisyondaki oyuncular gibi davranir [33]. Shapley degeri, tiim olas1 koalisyonlar arasinda bir 6zellik degerinin
ortalama marjinal katkisidir. SHAP, bir modelin girdilerinin her birinin ¢iktiya katkisini hesaplar. Bu katki, her bir
girdinin karar tizerindeki etkisini gosterir ve modellerin daha anlasilir hale gelmesini saglar [34].
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4. Materyal ve Metot

Bu ¢alismada, ag trafigi analizi ve glivenlik duvari etkinliginin degerlendirilmesi amaciyla, XAl ve DNN yontemleri
kullanilmigtir. i1k olarak, Kaggle iizerinden genel erisime agik olarak sunulan bir ag trafigi veri seti analiz edilmistir.
Kullanilan veri seti, farkli protokollere ve trafigin siniflandirilmasina yonelik ¢ok sayida 6zelligi icermektedir. DNN,
ag trafigindeki zararh aktivitelerin tespitinde kullanilmis, model performansini artirmak i¢in hiper-parametre
optimizasyonu gergeklestirilmistir. Ayrica, XAl teknikleriyle modellerin karar siiregleri analiz edilerek, giivenlik
duvarlarinin ag trafigi lizerindeki etkinligini seffaf bir sekilde ortaya koymak amag¢lanmistir. Bu béliimde
kullanilan veri seti ve karsilastirilan modellere iliskin detaylar sunulmaktadir.

4.1. Veriseti

Bu calismada, ag tlizerindeki trafigi izleyen bir giivenlik duvarinin (firewall) log verileri kullanilmistir [35].
Guvenlik duvari, genellikle bir agin giris ve ¢ikisinda bulunan, zararli veya istenmeyen trafiklerin engellenmesini
saglayan bir glivenlik sistemi oldugundan, bu veriler siber giivenlik ve ag giivenligi alaninda kullanilabilecek
potansiyel verilerdir. Veri seti, giivenlik duvarlar {lizerinden gegen veri trafigine dair kayitlar1 ve ozellikleri
icermektedir. Ozellikle siber saldir1 girisimleri veya siipheli faaliyetler gibi anormal davramislar tespit etmek
amaciyla énemlidir.

Kullanilan veri seti toplamda 12 6znitelik ve izin ver (allow), engelle (deny), reddet (drop) ve sifirla (reset-both)
olmak iizere 4 smif olmak iizere 65532 satir veriden olugsmaktadir. izin ver etiketi, giivenlik duvarinin gelen veya
giden trafige izin verdigini, veri paketinin giivenlik duvarindan gecip hedefe ulastigini ifade etmektedir. Engelle
etiketi, giivenlik duvarinin kaynaga ya da hedefe herhangi bir bildirimde bulunmadan veri paketlerini
engellemesini, paketleri yok saymasin ifade eder. Reddet etiketi, giivenlik duvarinin belirli bir veri paketinin
hedefe ulasmasini aktif olarak engellemesini ifade eder. Reddet islemi, engelle islemine benzerdir ancak kaynaga
baglantinin reddedildigine yonelik bir bildirim génderilmektedir ve yetkisiz veya zararl trafigi durdurmak i¢in
kullanilir. Sifirla etiketi ise giivenlik duvarinin baglantinin sifirlandigina ya da sonlandirildigina y6nelik kaynaga
ve hedefe bir bildirim gonderilmesini ifade etmektedir. Sekil 1’de veri setinde bulunan siniflar ve dagilimlari
gorilmektedir.

Sinif etiketleri

35000

30000 1
25000

20000

15000
10000
5000
1] T
:c‘ a2
£ g

Sekil 1. Veri setinde bulunan siniflarin dagilimi

allow
reset-both

Sekil 1’de goriildiigli gibi veri setinde izin ver (allow) sinifina ait 37640 6rnek, engelle (deny) sinifina ait 14987
ornek, reddet (drop) sinifina ait 12851 6rnek ve sifirla (reset-both) sinifina ait 54 6rnek bulunmaktadir. Veri
setinde bulunan 6znitelikler hedef portu (destination port), kaynak portu (source port), NAT hedef portu (NAT
destination port), NAT kaynak portu (NAT source port), aksiyon (action), génderilen baytlar (bytes sent), baytlar
(bytes), alinan baytlar (bytes received), gecen siire (elapsed time), paketler (packets), alinan paket (pkts_received)
ve gonderilen pakettir (pkts_sent). Sekil 2’de veri setinde bulunan 0Ozniteliklerin histogram grafikleri
gorilmektedir.
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Sekil 2. Veri setinde bulunan 6zniteliklerin histogram grafikleri

Kaynak portu, veriyi gonderen kaynak cihazin kullandigi port numarasin ifade eder. Hedef portu, verinin
gonderilmis oldugu hedef port numarasini géstermektedir. NAT kaynak portu, Network Address Translation
(NAT) sirasinda kaynak portun degistirilmis halini yani verinin dis aga ¢iktiginda aldig1 port numarasini ifade eder.
NAT hedef portu, NAT sonrasi hedef portun degistirilmis halini yani dis agdaki hedef portun yerel aga déndiigiinde
aldig1 numaray ifade eder. Aksiyon, giivenlik duvarinin veri paketine karsi aldigi izin verildi veya engellendi
seklindeki aksiyonu ifade eder. Baytlar, baglanti sirasinda goénderilen ve alinan toplam veri miktarini byte
cinsinden ifade eder. Gonderilen baytlar, kaynak cihazdan hedef cihaza gonderilen veri miktarini byte cinsinden
ifade eder. Alinan baytlar, hedef cihazdan kaynak cihaza alinan veri miktarini byte cinsinden ifade eder. Paketler,
toplam paket sayisini1 gostermektedir. Gegen siire, baglantinin baslangicindan bitisine kadar gegen siireyi saniye
cinsinden ifade eder. Gonderilen paket, kaynak cihaz tarafindan génderilen toplam paket sayisini, alinan paketise
hedef cihaz tarafindan alinan toplam paket sayisini ifade eder. Sekil 3’te veri setinde bulunan 6znitelikler
arasindaki iligkiler goriilmektedir.
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Sekil 3. Veri setinde bulunan 6znitelikler arasindaki iligkiler
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Sekil 3'te goriildiigu gibi Bytes ile Bytes Sent, Bytes Received, Packets, ve Elapsed Time 6znitelikleri arasinda giiglii
pozitif korelasyonlar oldugu, daha fazla veri gonderilip alindiginda, daha fazla paket ve zaman harcandig:
goriilmektedir. Packets ile pkts_sent ve pkts_received arasinda olan gii¢lii pozitif iligki, paket sayisinin artmasiyla
gonderilen ve alinan paketlerin de arttigin1 géstermektedir. Veri setinde bulunan 6zelliklerin 6nem degerleri Sekil
4’te gorilmektedir.

Veri setinde bulunan ozniteliklerin onem degerleri

Packets
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pkts_sent

Action

Bytes Sent

Source Port
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Cznitelik

T

0.00 005 010 0.15 0.20
Onem degeri
Sekil 4. Veri setinde bulunan 6zniteliklerin 6nem degerleri

Sekil 4’te her bir 6zniteligin modelin tahmin performansina olan katkisi1 gériilmektedir. Packets 6zniteligi, en
yliksek 6nem degerine sahip 6zniteliktir ve modelin karar verme siirecinde en etkili 6zniteliktir. NAT destination
port ve NAT source port, NAT lizerinden yo6nlendirilen baglantilarda hedef ve kaynak portlar modelin dogru
kararlar vermesi icin 6nemlidir. Gonderilen ve alinan veri miktarlarini ifade eden bytes sent ve bytes received
oznitelikleri, paket sayilari kadar yiiksek dneme sahip degildir. Destination port, source port ve action 6znitelikleri,
goreceli olarak daha az 6neme sahiptir. Elapsed time 6zniteligi ise en az 6neme sahip 6zniteliklerden biri olarak
gorilmektedir.

Veri 6n-isleme asamasinda kategorik-nliimerik veri déniisiimii yapilmistir. Allow sinif etiketi 3, deny sinif etiketi
2, drop sinif etiketi 1 ve reset-both sinif etiketi ise 0’a dontistiirilmistiir. Yapilan deneysel calismalar neticesinde
elde edilen basar1 oranlari karsilastirilarak verisetinin %80’i egitim, %20’si ise test icin ayrilmistir. Model hiper-
parametrelerinin belirlenmesi amaciyla egitim verisetinin %10’u dogrulama i¢in kullanilmistir. Uygulanan her bir
modelin en basarili sonuglara sahip olabilmesi amaciyla 1zgara arama (grid search) kullanilarak hiper-parametre
analizleri yapilmistir. Izgara arama, makine 6grenmesi ve derin 6grenme modellerinde en iyi hiperparametreleri
belirlemek i¢cin kullanilan bir optimizasyon yontemidir. Grid Search, belirli hiperparametrelerin her bir olasi
kombinasyonu icin modelin performansin1 degerlendirmektedir. ilk adimda, hangi hiperparametrelerin
ayarlanacagini ve bu parametreler icin hangi deger araliklarinin denenmesi gerektigini belirlenmektedir.
Parametrelerin her olasi kombinasyonunu bir 1zgara seklinde olusturur. Her bir kombinasyon i¢in model egitilir
ve belirlenen bir degerlendirme metrigine gére modelin performansini 6lcer. Modeller uygulanirken 5-katli ¢capraz
dogrulama teknigi kullanilmistir. Capraz dogrulama, makine 6grenmesi modellerinin dogrulugunu ve genelleme
yetenegini daha iyi degerlendirmek i¢in kullanilan bir tekniktir. Capraz dogrulama, veri setini birden fazla alt kiime
(katman) olarak boler ve her bir alt kiimeyi modelin dogrulugunu degerlendirmek icin kullanir. Bu sayede modelin
farkl veri boliimlerindeki performansi 6l¢iiliir ve overfitting (asir1 uyum) gibi sorunlar tespit edilebilir. Capraz
dogrulama, modelin egitim ve test verisi tizerindeki performansinmi daha iyi degerlendirmek ve modelin yalnizca
belirli bir veri kiimesine degil, genel veri yapisina ne kadar iyi uydugunu gérmek i¢in kullanilir.

Tablo 2’de modellerin hiper-parametre optimizasyonu sonucunda elde edilen parametreleri goriilmektedir.

Tablo 2. Modeller ve sahip olduklari hiper-parametreler

Model Hiper-parametreler
kNN n_neighbors: 5, weights: distance, algorithm: auto, p = 2

LR penalty: 12, C: 1.0, solver: Ibfgs

RF n_estimators: 100, max_depth: 20, min_samples_split: 2, min_samples_leaf: 1, max_features: sqrt
SVM C: 1.0, kernel: rbf, gamma: scale

n_estimators: 100, max_depth: 6, learning_rate: 0.1, subsample: 0.8, colsample_bytree: 0.8, gamma:
XGBoost 0
DNN Gizli katman sayisi: 4, 6grenme orani: 0.01, epoch: 50, batch boyutu: 32, optimizer: Adam, dropout
orani: 0.2
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Gelistirilen sistemin akis diyagrami Sekil 5’te goriilmektedir.

A§ trafigi
verisi

Veri én-igleme

!

Egitim, test ve dogrulama veri
kiimelerinm olusturulmas: l

!

Dogrulama verileri kullanilarak hiper-
parametre optimizasyonu yapilmas: l

» Modelin olugturulmast

.

Model

Smiflandimalarin yapilmast

Dogruluk, kesmlik, duyarlilik ve F-skoru
degerlerinin elde edilmesi

E

En yitksek basari oranma
sahip hiper-parametreler
secildim1

Sekil 5. Gelistirilen sistemin akis diyagrami

Sekil 5’te goriildiigu gibi gelistirilen sistemde 6ncelikle ag trafigi verileri lizerinde veri 6n-isleme yapilmaktadir.
Veri 6n-islemenin ardindan egitim, test ve dogrulama veri kiimeleri olusturulmaktadir ve dogrulama verileri
lizerinde modellerin hiper-parametreleri optimize edilmektedir. Izgara arama y6ntemi kullanilarak belirlenen en
yliksek basar1 oranina sahip hiper-parametreler ile modeller olusturulmaktadir. Model smiflandirma islemleri
neticesinde dogruluk, kesinlik, duyarhlik ve F-skoru metriklerine gore deneysel sonuglar elde edilmektedir.

4.2. Smiflandirma Modelleri

RF, birden fazla karar agacini (decision tree) kullanarak ¢alisir ve sonuglari birlestirir. Ana prensibi, veriyi kii¢iik
parcalara bolerek farkli agaclar olusturmak ve her agacin ayri bir tahmin yapmasina olanak saglamaktir [36]. RF,
birden fazla karar agacinin sonuglarimi birlestirerek daha dogru ve dengeli tahminler elde eder. Siniflandirma
problemlerinde, her bir agacin yaptig1 tahminlerin ¢ogunlugu alinarak sonug belirlenir [37]. Verilerden rastgele
ornekler secilerek her agac egitilir. Bu sayede, asir1 6grenme riskini azaltir. Her karar agaci i¢in 6zelliklerin sadece
bir alt kiimesi kullanilir. Bu sayede karar agaglarinin birbirinden farkli olmasini ve cesitli tahminler iretmesini
saglar [38].

kNN, bir veri noktasinin benzerligini, egitim veri kiimesiyle karsilastirmak i¢in yakinlig1 kullanan bir makine
6grenme algoritmasidir. KNN, benzer noktalarin birbirine yakin bulunabilecegi varsayimiyla calisir [39]. kNN,
komsular1 icindeki cogunluk kiimesine yeni bir veri noktas1 atamaktadir. KNN, veri dagilim1 hakkinda herhangi bir
varsayim gerektirmez. Belirli bir veri kiimesindeki veri noktalarinin benzerligine dayali tahminler yapan
parametrik olmayan bir yontemdir [40]. KNN, diger algoritmalara kiyasla aykir1 degerlere karsi daha az hassastir.
kNN, 6klid mesafesi gibi bir mesafe metrigine dayanarak belirli bir veri noktasina en yakin k komsuyu bularak
calisir [41].

SVM'nin temel amacy, iki farkli sinifi miimkiin olan en genis sinirla (maksimum marjin) ayiran bir hiper diizlem
(decision boundary) bulmaktir [42]. SVM, verileri iki sinifa ayirmak i¢in bir hiper diizlem tamimlar. iki boyutlu bir
problemde bu hiper diizlem bir dogru olabilir, ancak daha yiiksek boyutlarda diizlem ya da daha karmasik bir
ylzey olabilir [43]. SVM, iki sinif arasinda miimkiin olan en genis mesafeyi (marjin) saglayan bir hiper diizlem
se¢meye calisir. Siiflar arasindaki en yakin veri noktalariyla (destek vektorleri) hiper diizlem arasindaki mesafe
en biiyiik olacak sekilde bir ayrim yapilir. Siniflar1 ayiran hiper diizleme en yakin veri noktalarina destek vektorleri
adi verilir. Bu noktalar, hiper diizlemi belirlemede kritik bir rol oynar [44].
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LR, bir veri noktasinin iki farkli siiftan birine ait olma olasiligini tahmin etmek i¢in kullanilir. Temel amaci, bir
olayin olasiligini hesaplayarak siniflandirma yapmaktir [45]. LR, dogrusal regresyonda oldugu gibi her bir girdinin
(6zelligin) agirhiklandirildig:r dogrusal bir fonksiyonla baslar. dogrusal modelin ¢iktisin1 sigmoid fonksiyonu adi
verilen bir fonksiyona uygular. Sigmoid fonksiyonu, tahmin edilen degeri 0 ile 1 arasinda sikistirir [46]. Cok sinifli
LR, her bir siif icin bir olasilik tahmin eder ve bu olasiliklarin toplami 1 olacak sekilde normalizasyon saglar. Her
sinif i¢in bir olasilik hesaplanir ve Softmax fonksiyonu kullanilarak olasiliklarin toplaminin 1 olmasini saglayacak
sekilde normalize edilir. Bu, hangi sinifa ait olduguna karar verirken her sinifa bir olasilik atanmasini saglar [47].

XGBoost, gradyan artirma (gradient boosting) metoduna dayal bir yontemdir. Gradyan artirma, bir dizi zayif
tahminleyici karar agacini ardisik olarak egiterek tahmin hatalarini minimize etmeyi hedefler [48]. Her yeni agac,
onceki modelin hatalarini 6grenir ve boylece genel tahmin performansini iyilestirir. Model, hatali tahminlerin daha
fazla dikkate alindig1 ve hatalarin minimize edilmeye ¢alisildig iteratif bir stire¢ kullanir. Hatalar1 minimize etmek
icin model, gradyan tabanli optimizasyon tekniklerini kullanarak agirliklarim1 giinceller [49]. XGBoost,
optimizasyon amaciyla bir kayip fonksiyonu kullanir. XGBoost, modelin asir1 6grenme riskini azaltmak igin L1
(Lasso) ve L2 (Ridge) regularizasyon yontemlerini kullanir. L1 regularizasyonu, 6zelliklerin bazilarini sifira
diistirerek modelin basitlestirilmesine yardimci olur. L2 regularizasyonu, agirliklar kiigtiltmeye yardimci olur ve
boéylece modelin daha iyi genellemesini saglar [50].

4.3. Performans Degerlendirme Metrikleri
Siniflandirma modellerinin degerlendirilmesinde temel olarak karisiklik matrisi kullanilarak elde edilen dogruluk

(accuracy), kesinlik (precision), duyarlilik (recall) ve F-skoru (F-score) metrikleri kullanilmaktadir. Sekil 6’da ¢ok
sinifli siniflandirma problemleri i¢in karisiklik matrisi goriillmektedir.

Tahmin edilen degerler
Deny Drop Allow Reset-both
Deny DN YP DN DN
Gercek Drop YN DP YN YN
degerler Allow DN YP DN DN
Reset-both DN YP DN DN

Sekil 6. Cok sinifli siniflandirma problemleri icin karisiklik matrisi

Sekil 6’da, 6rnek olarak drop sinifi i¢in Dogru pozitif (DP), Yanlis Negatif (YN), Dogru Negatif (DN) ve Yanlis Pozitif
(YP) degerlerinin nasil secilecegi renkli bicimde sunulmustur. Drop oldugu tahmin edilen ancak aslinda baska bir
sinifa ait olan 6rnekler (YP) turuncu renkte, gercekte drop sinifina ait olmasi gereken ancak farkli bir sinifa ait
oldugu tahmin edilen 6rnekler (YN) ise sar1 renkte gosterilmistir. Drop sinifi icin tahmin edilen ve gercek
degerlerin kesistigi hiicre (DP) yesil renkte gosterilmistir. Dogru sekilde tahmin edilen farkli siniflara ait 6rnekler
(DN) mavi renkte gosterilmistir.

Dogruluk, Es. 1'de goriildigii gibi, model tarafindan dogru sekilde siniflandirilan 6rnek sayisinin toplam 6rnek
sayisina boliinmesiyle elde edilir [51].

. DP+DN
Dogruluk= (1)
DP+YN+DN+YP

Kesinlik, Es. 2’de goriildiigii gibi, drop olarak siniflandirilan érneklerden kag¢inin aslinda drop sinifina ait oldugunu
gosterir [52].

Kesinlik= _DbP (2)
DP+YP

Duyarlhlik, Es. 3'te gorildiigii gibi drop olarak smiflandirilmas: gereken 6rneklerden kagimin dogru sekilde
siniflandirildigini gésterir [53].

Duyarlilik= _bP (3)
DP+YN

F-skoru, kesinlik ve duyarlilik degerlerinin etkisini korumak icin bu degerlerin harmonik ortalamasi alinarak Es.
4’te gorildiigi gibi hesaplanmaktadir [54].
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_ 2*Kesinlik*Duyarlilik
Kesinlik+Duyarlilik

F-skoru

(4)

4.4. Gelistirilen DNN Modeli

Bu ¢alismada, popiiler makine 6grenme algoritmalari ile gelistirilen DNN tabanli modelin giivenlik duvarlarindaki
ag trafiginin analizi problemine yo6nelik karsilastirmali bir analizi sunulmustur. DNN, t emelde, insan beynindeki
noéronlarin ¢alisma prensibini taklit eden bir yapiya sahiptir. DNN’de bulunan gizli katmanlar, dis diinyaya
dogrudan bagl olmayan, hesaplamalar yapan ve giris diiglimlerinden ¢ikis diigiimlerine bilgi ileten yapilardir.
DNN, birden fazla gizli katman igerebilir. Her gizli katman, 6nceki katmandan aldig1 verileri isler ve daha karmasik
ozellikler 6grenir. Cikti katmani ise bilgi isleme ve bilgiyi agdan dis diinyaya aktarmaktan sorumludur. Cikti
katmani, modelin ne tiir sonuglar iiretecegini belirler. Gelistirilen DNN modeli, egitim veri setindeki ag trafigi
verilerini girdi olarak alir ve test veri setindeki ag trafigine yonelik verilecek karari tahmin eder. Her bir ndron,
kendisine gelen girisleri belirli bir agirlik ile ¢carpar ve ardindan bir aktivasyon fonksiyonu uygular. Aktivasyon
fonksiyonlari, gizli katmanlardaki néronlarin ¢ikislarini belirleyen fonksiyonlardir. Geriye yayilim ile hesaplanan
hata, modelin agirliklarinin giincellenmesi i¢in geri yayilir. Geri yayilim, DNN'nin 6grenme siirecinde en kritik
adimdir.

Gelistirilen DNN modelinin mimarisi Sekil 7'de goriilmektedir.

Gizli katmanlar
A
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Sekil 7. Gelistirilen DNN modelinin mimarisi

Sekil 7’de goriildigii gibi DNN modeli girdi ve ¢ikti katmanlari ile 3 gizli katmandan olusmaktadir. Model, ag trafigi
verilerini alarak bu verileri siiflandirmay1 amaglamaktadir. Girdi katmani modelin ag trafigi verilerini aldig1 ilk
katmandir. Her diigiim, ag trafigi verilerinin bir 6zelligini veya degiskenini temsil eder. Ag trafigi verileri, modelin
isleyebilecegi sayisal formata doniistiiriilerek bu katmanda islenmeye baslar. Gizli katmanlar, modelin ag trafigi
verilerinden o6zellikleri 6grenmesini saglar. Her gizli katman, dnceki katmandan aldig1 bilgileri isleyerek bir
sonraki katmana iletir. Her diigiim, 6nceden tanimlanmis bir aktivasyon fonksiyonunu kullanarak verileri isler ve
ileri dogru yayilim yapar. Gizli katmanlar 64 nérondan olusmaktadir ve Rectified Linear Unit (ReLU) aktivasyon
fonksiyonundan olusmaktadir. Cikti katmani, modelin siniflandirma sonuglarini verir. Her diiglim, modelin
siniflandiracagi bir sinifi temsil eder. Cikti katmani ise allow, deny, drop ve reset-both siniflarini ifade etmek tizere
4 norondan olusmaktadir ve ¢oklu siniflandirma i¢in softmax aktivasyon fonksiyonunu kullanmaktadir. Modelin
o6grenme orani 0.01, epoch sayis1 50, batch boyutu 32, optimizasyon algoritmasi Adam ve dropout orani 0.2’dir.
Her bir diigiim, kendisinden sonraki tim diigiimlerle baglantilidir. Bu, tam baglantili (fully connected) bir sinir ag:
yapisini ifade eder. Girdi katmanindan gelen veriler, gizli katmanlarda islenir ve ardindan ¢ikti1 katmaninda nihai
siniflandirma yapilir.

5. Deneysel Sonuglar

Bu ¢alismada gelistirilen DNN tabanli derin 6grenme modeli, RF, kNN, SVM, LR ve XGBoost ile uygulamali olarak
karsilastirilmigtir. Her bir model ve sinif i¢in dogruluk, kesinlik, duyarlilik ve F-skoru metriklerine gére deneysel
sonuglar elde edilmistir. Ayrica agirlikli ortalama ve makro ortalamalar alinarak sinif tahminlerinin etkileri
Olciilmiistiir. Test veri kiimesinde deny sinifina ait 2626 6rnek, drop sinifina ait 7457 6rnek, allow sinifina ait 3011
ornek ve reset-both sinifina ait 13 6rnek bulunmaktadir.

Sekil 8'de RF i¢in karisiklik matrisi goriillmektedir.
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Tehmin edilen degerler

Sekil 8. RF icin karisiklik matrisi
Sekil 8'de goriildiigii gibi RF deny sinifina ait 2626 6rnekten 2585’ini, drop sinifina ait 7457 6rnekten 7433’lin{i,
allow simifina ait 3011 o6rnekten 2974’linii ve reset-both sinifina ait 13 6rnekten 5’ini dogru bir sekilde
siiflandirmistir. RF, 13107 6rnegin 12997’sini dogru, 110'unu ise yanlis smiflandirarak %99,16 dogruluga
ulasmuistir.

Tablo 3’te RF icin deneysel sonuglar goriilmektedir.

Tablo 3. RF icin deneysel sonuglar

Sinif Dogruluk Kesinlik Duyarliik  F-skoru

Deny %99,57 %98,43 99,00%

Drop %99,71 %99,67 99,69%
Allow %99 16 %98,73 %98,77 98,75%
Reset-both ’ %11,11 %38,46 17,24%
Makro ortalama %77,28 83,83% 78,67%
Agirlikh ortalama %99,36 %99,15 %99,25

Sekil 9°da kNN i¢in karisiklik matrisi goriilmektedir.

kNN icin kansiklik matrisi
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TBhmin edilen degerler

Sekil 9. kNN i¢in karisiklik matrisi

Sekil 9’da goriildiigl gibi KNN deny sinifina ait 2626 dérnekten 2578’ini, drop sinifina ait 7457 6rnekten 7432’sini,
allow sinifina ait 3011 6rnekten 2967’sini ve reset-both siifina ait 13 6rnekten 4’iinii dogru bir sekilde
siiflandirmistir. kNN, 13107 6rnegin 12981’ini dogru, 126’sim ise yanhs smiflandirarak %99,03 dogruluga
ulasmuistir.
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Tablo 4’te kNN icin deneysel sonuglar goriilmektedir.

Tablo 4. kNN icin deneysel sonuclar

Sinif Dogruluk Kesinlik Duyarliik  F-skoru

Deny %99,88 %98,17 %99,02

Drop %99,59 %99,65 %99,62

Allow %98,53 %98,53 %98,53
%99,03

Reset-both %8,00 %30,76 %12,70

Makro ortalama %76,50 %81,78 %77,47

Agirlikh ortalama 999,31 %99,02 %99,16

Sekil 10°da SVM ig¢in karisiklik matrisi goriilmektedir.

SVM igin kanisiklik matrisi
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Tehmin edilen degerler

Sekil 10. SVM i¢in karisiklik matrisi
Sekil 10’da gorildigi gibi SVM deny simifina ait 2626 drnekten 2587’sini, drop simnifina ait 7457 ornekten
7436’s1n1, allow siifina ait 3011 6rnekten 2979’unu ve reset-both sinifina ait 13 érnekten 6’sin1 dogru bir sekilde

siniflandirmistir. SVM, 13107 6rnegin 13008’ini dogru, 99’unu ise yanhs siniflandirarak %99,24 dogruluga
ulagmistir.

Tablo 5’te SVM icin deneysel sonuglar gorilmektedir.

Tablo 5. SVM icin deneysel sonuglar

Simif Dogruluk Kesinlik Duyarlilik F-skoru

Deny %99,61 %98,51 %99,06

Drop %99,75 %99,71 %99,73

Allow %98,90 %98,93 %98,91
%99,24

Reset-both %13,63 %46,15 %21,04

Makro ortalama %77,97 %85,83 %79,69

Agirlikli ortalama %99,44 %99,23 %99,32

Sekil 11'de LR i¢in karigiklik matrisi gériillmektedir.
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LR igin kansiklik matrisi
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TBhmin edilen degerler

Sekil 11. LR i¢in karisiklik matrisi
Sekil 11’de goriildiigii gibi LR deny sinifina ait 2626 6érnekten 2572’sini, drop sinifina ait 7457 6rnekten 7430'unu,
allow simifina ait 3011 o6rnekten 2905’ini ve reset-both sinifina ait 13 o6rnekten 3’iinii dogru bir sekilde
siiflandirmistir. LR, 13107 6rnegin 12910’unu dogru, 197’sini ise yanhs siniflandirarak %98,49 dogruluga
ulasmistir.

Tablo 6’da LR i¢in deneysel sonuglar goriilmektedir.

Tablo 6. LR icin deneysel sonuglar

Sinif Dogruluk Kesinlik Duyarlilik F-skoru

Deny %99,49 %97,94 %98,71

Drop %99,33 %99,63 %99,48
Allow %98,54 %96,47 %97,49

%98,49

Reset-both %°3,19 %23,07 %°5,60
Makro ortalama %75,14 %79,28 %75,32
Agirlikh ortalama %99,08 998,48 %98,77

Sekil 12’de XGBoost icin karisiklik matrisi goriilmektedir.

XGB igin kangiklik matrisi
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Tehmin edilen degerler

Sekil 12. XGBoost i¢in karisiklik matrisi

Sekil 12’de goriildigi gibi XGBoost deny sinifina ait 2626 6rnekten 2605’ini, drop sinifina ait 7457 6rnekten
7435'ini, allow sinifina ait 3011 6rnekten 2985’ini ve reset-both sinifina ait 13 érnekten 8’ini dogru bir sekilde
siiflandirmistir. XGBoost, 13107 6rnegin 13033’iind dogru, 74’tni ise yanlis siniflandirarak %99,43 dogruluga
ulagmigtir.
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Tablo 7'de XGBoost i¢in deneysel sonuclar goriilmektedir.

Tablo 7. XGBoost icin deneysel sonuglar

Sinif Dogruluk Kesinlik Duyarlilik F-skoru

Deny %99,61 %99,20 %99,40

Drop %99,82 %99,70 %99,76
Allow %99,20 %99,13 %99,16

299,43

Reset-both %22,85 %61,53 %33,32
Makro ortalama %380,37 %389,89 %382,91
Agirlikh ortalama %99,55 9%99,43 9%99,48

Sekil 13’te DNN i¢in karisiklik matrisi gériilmektedir.
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TBhmin edilen degerler

Sekil 13. DNN i¢in karisiklik matrisi
Sekil 13’te goriildiigii gibi DNN deny sinifina ait 2626 6rnekten 2626’sini, drop sinifina ait 7457 6rnekten
7436’s1n1, allow sinifina ait 3011 6rnekten 2993’ilinii ve reset-both sinifina ait 13 6rnekten 10’unu dogru bir
sekilde siiflandirmistir. DNN, 13107 6rnegin 13065’ini dogru, 42’sini ise yanlis siniflandirarak %99,67 dogruluga
ulagmistir.

Tablo 8'de DNN ic¢in deneysel sonuglar goriilmektedir.

Tablo 8. DNN icin deneysel sonuglar

Simif Dogruluk Kesinlik Duyarlilik F-skoru

Deny %99,69 %100,00 %99,84

Drop %99,94 %99,87 %99,90
Allow 499,87 %99,83 %99,93 %99,87
Reset-both ’ %100,00 %84,61 %91,66
Makro ortalama %99,87 %96,10 %97,82
Agirlikli ortalama %99,86 %99,89 %99,87

Tablo 9 ve Sekil 14’te agirlikli ortalamaya gore karsilastirmali deneysel sonuglar gortilmektedir.

Tablo 9. Agirlikli ortalamaya gore karsilastirmali deneysel sonuglar
Model Dogruluk Kesinlik Duyarlilik F-skoru

LR %98,49 %99,08 %98,48 %98,77
kNN %99,03 %99,31 %99,02 %99,16
RF %99,16 %99,36 %99,15 %99,25
SVM %99,24 %99,44 %99,23 %99,32
XGBoost %99,43 %99,55 %99,43 %99,48
DNN %99,87 %99,86 %99,89 %99,87
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Sekil 14. Agirlikli ortalamaya gore karsilastirmali deneysel sonuglar

Tablo 9 ve Sekil 14’te giivenlik duvar1 iizerinden gecen ag trafiginin smiflandirilmasi problemine ydnelik
uygulanan modellerin performans karsilastirmalar: sunulmustur. LR, %98,49 dogruluk degerine sahip olmustur.
LR i¢cin tahmin edilen dogru pozitiflerin orani yiiksektir yani model yanlis pozitif oranini diisiik tutabilmistir ancak
LR gergek pozitiflerin %98,48’ini yakalayabilmistir. kNN, %99,03 dogrulukla LR’ye kiyasla daha yiiksek dogruluk
sunmaktadir. kNN, hem yanlis pozitifleri azaltmada hem de gergek pozitifleri bulmada dengelidir. RF, %99,16
dogrulukla kNN'e kiyasla daha dogru tahminler yapmaktadir. %99,36 kesinlik ve %99,15 duyarlilik degeriyle,
dogru siniflamalar1 yapmada basarilidir. SVM genellikle dogrusal olmayan ayrim c¢izgileri gerektiren verilerde iyi
calisir ve bu problemde %99,24 dogrulukla RF ve kNN'e gore daha iyi sonug vermistir. XGBoost, genellikle biiytik
veri setleri ve karmasik siniflandirma problemleri i¢in ¢ok gii¢lii bir modeldir. Diger modellere gore daha karmasik
bir optimizasyon teknigi kullandig1 i¢cin bu problemde oldukea yiiksek performans gostermistir. DNN, en yiiksek
dogruluga ve dengeli performansa sahip model olarak 6ne ¢ikmaktadir. XGBoost ve SVM de oldukga yiiksek
dogruluk degerine sahip olmus ve duyarlilik/kesinlik oranlarinda oldukea basarilidir. Deneysel sonuglar giivenlik
duvari lzerinden gecen ag trafiginin siniflandirilmasinda DNN’in karsilastirilan modellerden daha basarili
oldugunu, XGBoost ve SVM’in DNN’in ardindan en basarili modeller oldugunu géstermistir.

DNN’in epoch/loss grafikleri Sekil 15’te goriilmektedir.
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Sekil 15. DNN’in epoch/loss grafikleri

Sekil 15’te goriilen model dogrulugu grafiginde mavi ¢izgi egitim dogrulugunu, turuncu ¢izgi ise test dogrulugunu
ifade etmektedir. Modelin dogrulugunun baslangicta diisiik oldugu ancak yaklasik 10. epoch'tan sonra hizla
arttigini ve ardindan 1’e yakin sabit bir degere ulastigini gosteriyor. Model dogrulugu grafigi, modelin egitim ve
test dogrulugunun yiiksek oldugunu ve dolayisiyla egitimin basarili bir sekilde ilerledigini gostermektedir. Model
loss grafiginde ise ilk epoch'larda kayip degeri yiiksek olsa da, model egitim aldik¢a kayip degeri diismektedir.
Yaklasik 20. epoch'tan sonra kayip degerleri stabilize olmus, egitim ve test kaybi birbirine yakin seyretmektedir.
Sekil 15, modelin egitim siirecinin basarili bir sekilde ilerledigini gosteriyor. Model dogrulugunun hizla yiikselip
sabit kalmasi ve kayip degerinin diiserek az bir farkla seyretmesi, modelin iyi bir sekilde genelleme yapabildigini
ve asirl uyum (overfitting) olmadigini gosterir.
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5.1. XAl ile Elde Edilen Sonuclarin incelenmesi

SHAP, makine 6grenmesi ve derin 6grenme modellerinin tahminlerini agiklamak i¢in kullanilan gii¢lii bir XAI
yontemidir. Modelin karar verme siirecini seffaflastirir ve bir modelin nasil ¢alistigin1 anlamay saglar. Shapley
degeri, oyun teorisinde her oyuncunun oyun sonucuna ne kadar katkida bulundugunu hesaplamak i¢in kullanilir.
SHAP, bu matematiksel cerceveyi makine 6grenimi modellerine uyarlayarak, her bir 6zellik icin modelin tahminine
olan katkiy1 belirler. SHAP degeri, bir 6zelligin modelin tahminine olan katkisini 6l¢en degerdir. Modelin trettigi
tahmin, tiim 6zelliklerin toplu etkisi ile elde edilmektedir. Her bir tahminin, tiim 6zelliklerin katkilarinin (pozitif
veya negatif) toplami ile elde edildigi varsayilmaktadir. Modelin tahmin ettigi deger, Es. 5 kullanilarak
hesaplanmaktadir.

f(x)=¢o+i¢,- (5)

¢0 Modelin ortalama tahmini, ¢i ise i. 6zelligin tahmin tizerindeki katkisini (SHAP degeri) ifade etmektedir.

Bu boéliimde, DNN ile yapilan tahminlerin SHAP kullanilarak XAl ile incelenmesine yonelik deneysel sonuglar
sunulmustur. Sekil 16’da ortalama SHAP degeri goriilmektedir.
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Ortalama SHAP degeri (Model ¢ikti buyukliga tzerindeki ortalama etki)
Sekil 16. Ortalama SHAP degeri

Sekil 16, modelin tahmininde hangi 6zelliklerin ne kadar etkili oldugunu gostermektedir. Ozellikler, SHAP
degerlerinin ortalama etkisine gore siralanmistir. En tistteki Elapsed Time (sec) 6zniteligi, modelin tahminlerinde
en biiyiik etkiye sahipken, pkts_sent en az etkili 6zelliktir. Ozelliklerin rengine gére drop, allow, deny ve reset-both
siniflari i¢in nasil katkida bulundugu gorilmektedir. Modelin kararlarini en ¢ok etkileyen 6zelliklerin basinda
Elapsed Time (sec) ve NAT port 6zellikleri gelmektedir.

Sekil 17°de SHAP degerinin model ¢iktisi izerindeki etkisi goriilmektedir.
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SHAP degerinin model ¢iktisi Uizerindeki etkisi
Sekil 17. SHAP degerinin model ¢iktisi lizerindeki etkisi

Sekil 17, her bir veri noktasindaki SHAP degerlerinin model ¢iktis1 tizerindeki etkisini gostermektedir. Yiksek
SHAP degerlerine sahip veri noktalari, modelin tahminlerini pozitif yonde etkilerken, diisiik SHAP degerlerine
sahip olanlar ise negatif etkiler. Renk skalas, ilgili 6zelligin degeriyle SHAP degerini iliskilendirmektedir. Ornegin,
Elapsed Time (sec) 6zniteligindeki yliksek degerlere sahip veri noktalart modelin ¢iktilarini pozitif etkilemektedir.

Sekil 18’de NAT kaynak portu ile kaynak portu arasindaki iliski gortilmektedir.
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Sekil 18. Kaynak portu ile NAT kaynak portu arasindaki iliski
Sekil 18, kaynak portu ile NAT kaynak portu arasindaki iliskiyi géstermektedir ve noktalarin rengi NAT kaynak
portu degerlerine gore degismektedir. Sekil 18, ozellikle bu iki 6zelligin model tahminlerini nasil etkiledigini
anlamak i¢in kullanilmaktadir. Belirli bir NAT kaynak portu aralifinda SHAP degerlerinin nasil dagildigini ve
model ¢iktisina olan etkisini gézlemlemeyi miimkiin kilmaktadir.

Sekil 19'da tek bir gozlem i¢in sunulan SHAP degerleri goriilmektedir.
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Sekil 19. Tek bir gozlem i¢in SHAP degerleri

Sekil 19‘da, her bir 6zellik, modelin tahminini nasil etkiledigine gore pozitif (kirmizi1) veya negatif (mavi) renkte
gosterilmistir. Ornegin, bu gézlemde Elapsed Time (sec) 6zniteligi tahmini biiyiik él¢iide pozitif etkilerken, Packets
ve pkts_received gibi 6zellikler tahmini negatif yonde etkilemektedir. G6zlemin genel tahminine en biiytik katkiy1
saglayanlar kirmizi renkle, en biiytik olumsuz etkileri saglayanlar ise mavi renkle gosterilmistir.

6. Tartisma

Veri setindeki siiflarin dengesizligi, LR'nin basarili bir siniflandirma yapamamasina neden olmustur. kNN, basit
bir siniflandirma algoritmasidir ve herhangi bir parametre ayari gerektirmeden dogrudan veri tizerinde ¢alisabilir.
kNN, veri noktalarinin yerel yapisini kullanarak siniflandirma yapar, bu da siniflar arasinda belirgin ayrimlar
oldugunda etkili olabilir. RF, birden fazla karar agacini bir araya getirerek, asir1 6grenme riskini azaltmistir ve daha
glcli bir genel performans saglamistir. SVM, yliksek boyutlu alanlarda oldukc¢a iyi calisir ve karmasik
siniflandirma problemlerinde basarilidir. XGBoost'un, asir1 6grenme riskini azaltmak i¢in L1 diizenleme
kullanilmistir ve hiper-parametre optimizasyonu ile bellek kullaniminin verimli bir hale getirilmesi saglanmistir.
DNN, derin katmanlari sayesinde karmasik iliskileri 6grenerek yliksek boyutlu bu veri setinde etkili olmustur.
DNN'ler, cok sayida katmandan olusur ve her bir katman, verinin farkli 6zelliklerini 68renir. Bu yapi, modelin
karmasik iliskileri ve ériintiileri yakalamasina olanak tanir. Ozellikle biiyiik ve karmasik veri kiimeleri icin etkili
bir sekilde 6grenebilir. DNN, ReLU ve Sigmoid gibi aktivasyon fonksiyonlar1 kullanarak karmasik dogrusal
olmayan iliskileri modelleyebilmistir.

6. Sonuclar

Kiiresel capta internet kullanimindaki artis, yalnizca bireylerin ve isletmelerin cevrimici etkinliklerini
hizlandirmakla kalmamis, ayni zamanda siber tehditlerin de daha karmasik hale gelmesine neden olmustur. Artan
kullanici etkinlikleri ve cevrimici hizmetlere yonelik talepler, internet trafigini giderek daha yogun ve karmasik
bir yapiya donistirmiistir. Geleneksel ag giivenligi yontemleri ve 6zellikle giivenlik duvarlar1 gibi ¢éziimler,
belirli kurallar setine dayandiklari i¢in dinamik tehditler karsisinda yetersiz kalabilmektedir. Giivenlik duvarlari,
aglar arasindaki trafigi denetleyerek tehditlerin tespitine ve engellenmesine olanak saglasa da, modern siber
saldirilarin karmasikligi karsisinda bu yontemler verimsiz hale gelmektedir. Bu noktada, yapay zeka tabanh
¢oziimler, 6zellikle giivenlik duvarlarindaki log kayitlarinin daha etkin bir sekilde analiz edilmesi acisindan yeni
ve giiclii bir savunma mekanizmasi olarak dne ¢ikmaktadir. Ag trafigi tizerindeki olasi tehditlerin ger¢cek zamanh
olarak tespit edilebilmesi ve anormalliklerin fark edilmesi, yalnizca verilerin korunmasini saglamakla kalmayip,
ayni zamanda 6nleyici tedbirlerin alinmasina da katkida bulunmaktadir. Giderek daha karmasik hale gelen saldir1
tirlerine karsi dinamik 6grenme yetenegi, yapay zeka tabanh sistemlerin daha esnek ve uyarlanabilir olmasina
olanak tanir. Bu calismada, giivenlik duvarlari iizerinden gegen ag trafigi loglarinin analizine yonelik DNN tabanl
bir derin 6grenme modeli gelistirilmistir. Gelistirilen model ile verimli ve etkili bir analiz yontemi sunarak
geleneksel yontemlerin sinirliliklarini agsmak hedeflenmistir. DNN, RF, kNN, SVM, LR ve XGBoost gibi popiiler
makine 6grenmesi algoritmalariyla karsilastirilarak kapsamli bir degerlendirme sunulmustur. Bu ¢alisma, sadece
ag guvenligi icin degil, aym1 zamanda yapay zeka tabanl giivenlik yaklasimlarinin agiklanabilirligine de katkida
bulunmay1 amaglamaktadir. Giivenlik sistemlerinin karar alma siireglerini seffaflastiran SHAP XAl yontemi
kullanilarak, yapilan siiflandirma islemlerinin anlasilir ve izlenebilir olmasi saglanmistir. Calismanin sonuglari,
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gelistirilen DNN tabanli modelin %99,87 dogruluk oraniyla karsilastirilan modellerden ve literatiirdeki
calismalardan daha yiiksek bir performans sergiledigini ortaya koymustur.
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Ekler
Ek A. Ek bashg1

Bu baslik zorunlu degildir. Metin igerisindeki sekil, grafik, tablo veya resim gibi goérseller hakkinda uzun ek
bilgilere gerek duyulmasi durumunda bu kisimda verilmelidir. B6liim baslig1 “Cambria” fontunda 10 punto ve kalin
olarak yazilmalidir. Birden fazla ek kullanilacak olmasi durumunda alt basliklar “Ek A., Ek B., vb.” seklinde
“Cambria” fontunda 9 punto ve kalin olarak yazilmahdir. Eger ¢alismaniz1 ingilizce sunmak istiyorsaniz béliim
bashigin1 “Appendices”, alt basliklar1 ise “Appendix A., Appendix B., etc” olarak degistiriniz.
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