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E-TICARETTE KULLANILAN SANAL ODEME ARACLARI
VE YONTEMLERI

Yrd.Do¢.Dr.ismail H. NAKILCIOGLU"

OZET

Giiniimiizde iletisim ve bilgi teknolojilerinde ortaya ¢ikan
gelismeler uluslararasi boyuttaki ticaretin ve ticari caligmalarin
niteligini ve yapisin1 bigimlendiren en o©nemli etken durumuna -
gelmistir. Kisaca bilisim teknolojisi olarak amlan bu gelismeler,
ozellikle uluslararasi ticaretin yapisinda kokli degisikliklerin meydana
gelmesine neden olmustur.

Bu caligmada e-ticaret kavramina, e-ticaret yOntemlerine ve
ozelliklerine kisaca deginildikten sonra bu alandaki baglica sanal
Odeme araglari olan kredi kartlari, e-para, e-kartlar ve e-¢ek iizerinde
durulmakta, ayrica sayisal imza ve e-sertifika konularinda da bilgiler
verilmektedir.

ABSTRACT

Today the improvements of the knowledge and communication
technologies are the most important factor that configuring the
international trade and commercial activities. These improvements
briefly mentioned as information technology has caused fundamental
modifications on the basement of international trade.

In this article e-commerce concept, e-commerce methods and
features are being studied and then virtual payment instruments
as credit cards, e-cash, smart cards and e-cheques are being
examined and finally the reader is informed on the digital
signature and e-certificate.

"AKU, Afyon Meslek Yiiksekokulu, Bilgisayar Donanimi Boliimii.
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GIRIS

1970’1i yillarda arastirma ve akademik amaglarla ortaya ¢ikan
Internet olgusu, 1990’11 yillarin baginda gelistirilen yeni uygulamalar
ve iletisim teknolojilerindeki hizli degisim ile bugilin milyonlarca
bilgisayar1 birbirine bagli duruma getirmistir. Bu gelisimle birlikte
tim diinyada elektronik ticaret kavrami yayginlagsmaya baglamis ve
bugiin diinya ticaretinin 6nemli bir bolimiinii olusturacak diizeye
erismistir.

Bagta bankacilik ve finans sektorii olmak tizere bir¢ok alanda
yasama gegirilen liberallesme ve yeniden diizenleme calismalarinin
sonucu olarak uluslararasi alanda yatinm ve ticaret kararlarinin
alinmasinda cografi sinirlar eski Onemini giderek yitirmeye
baslamstir.

Insanlar arasinda artik yeni bir iletisim ortami dogmaktadir ve
bunun da bir giin gegmisteki tiim devrimlerden daha koklii degisiklige
yol agacagi bilinmektedir. Bilgisayar, bilginin yOnetimi amaciyla
kullanilmaktan  Oteye, arttk salt iletisim aract  olarak
degerlendirilmektedir. Etkilesimli ¢okluortam ve bilgi ¢aginin siiper
bulusu Internet, insan aklnin var ettigi iletisim ag1 {izerine kurulu yeni
bir ekonomiyi olusturmaktadir.

Online aligverisin bu denli hizli yayginlagsmasinin altinda, ileti-
sim teknolojisine dayali farkli bir tiikketim kiiltiirii yatmaktadir. Bunun
yaninda alici agisindan, giiniin her saati evden siparis verebilme,
odeme kolayligi, ¢ok farkli iiriinleri bulabilme; satict agisindan da
maliyetlerdeki diislis nedeniyle artan kazang, egitim ve gelir diizeyi
yiiksek bir kitleye ulasabilme ve firma reklami yapma gibi yararlan
nedeniyle online aligveris potansiyeli kendiliginden biiylimektedir.

I. E-TICARET

Biligim teknolojisindeki gelismeler, hizmetlerin iiretildigi yer
ile bu hizmetlerden yararlanilan yer arasindaki bagimlihigi giderek
kaldirmakta, yeni ticaret ve ig yapisina uygun bir bankacilik ve 6deme
sistemi yerlesmektedir. Bu yiizden, Internet ve e-ticaret ile birlikte is
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ve yatirim kararlarinin cografi sinirlardan bagimsizlasmas: siirecinin
hizlanacagi kuskusuzdur.

Uluslararas1 platformlarda yapilagelmekte olan c¢aligmalara
bakildiginda aslinda bu siirecin gelismis iilkelerce daha Onceden
Ongorildiigi ve saglikli bir bigimde tamamlanmasi i¢in gerekli altyap:
caligmalarinin baglatildigi hemen fark edilecektir. '

Bu ¢ergevede, ¢ok tarafli ticaret sistemi ile ilgili diizenlemeler
kapsamina hizmet ticaretinin de almmasi, diisiinsel ve endiistriyel
haklar konusunda baglayici diizenlemelerin yapilmasi ve bu konunun
bircok uluslararasi kurulusun oncelikli giindemi haline gelmesi,
yatinnmlarin  serbestlestirilmesini amaglayan ¢ok tarafli anlasma
¢aligmasi bunun somut drnekleri olarak sayilabilir.

Degisen diinya dinamikleri ve iletisim teknolojisindeki
gelismelerin olugturdugu yeni biligim kiiltiirii insanlar1 artik elektronik
ortamlarda bulusturmaktadir.? Alici ve saticilarin dogrudan iletisim
kurdugu elektronik ortamlarla “aligveris” kavrami da “online” hale
gelmis durumdadir.

A) E-TICARET KAVRAMI

Elektronik ticaret (e-ticaret) kavramu ile ilgili olarak degisik
tammlar yapilmistir. Uzerinde az-gok uzlasim saglanabilecek bir
tanima gore “e-ticaret, iki ya da daha ¢ok taraf arasinda mal ve hizmet
degisimini iceren ig'emlerin elektronik araglarla ve tekniklerle
yapilmasidir” denilebilir.

E-ticaret, gerek kisisel gerekse kurumsal diizeyde ticari
nitelikteki ¢aligmalarla ilgili olarak elektronik ortamda yapilan tiim
islemleri kapsamaktadir. Bu islemler metin, ses ve gériintiiniin sayisal
(digital) hale getirilerek iglenmesi temeline dayanmakta ve basta
Internet olmak iizere diger ©6zel ve resmi aglar {izerinde

! John ERSER, “To Find out about Laws Govering E-Commerce”, E-Commerce, 1998,
Vol. 2, Issue 1, p. 33. '

2 Orhan KARADOGAN, “Elektronik Ticaret”, Bilisim ‘95 Bildiriler, TBD Ulusal
Biligim Kurultay, Istanbul, 1995, s. 101.
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gerceklesmektedir. Ancak, e-ticaret denilince biiyiik dlgiide Internet
ortaminda gergeklesen ticaret anlagilmaktadir.

1. E-ticaret Yontemleri

E-ticaret,  degisik  Olgiitlere  gore  farkhh  agilardan
siiflandirilabilir. Asagida, ticaretin gerceklesme sekli, ticarete taraf
olanlarin kimligi ve e-ticaretin dayandig: ortamun niteligi dlgiitlerine
gore bir ayirim yapilmigtir.

Mallarin gogunlugu ile bazi hizmetlerin sanal ortamda siparis
edilebilmesine karsin teslim isleminin geleneksel yollarla yapilmasi
gerekmektedir. Daha agik bir deyisle, bu tiir islemlerde ticaretin
tiimiiyle sanal ortamda sonuglandirilmasi olanaksizdir.

Buna karsilik, bazi mal ve hizmetlerin hem sanal ortamda hem
de geleneksel yontemlerle teslimi s6z konusu olabilir. Bu tiir mal ve
hizmetler “sayisal mallar/hizmetler” diye anilmaktadir. Sayisal mal ve
hizmetlerde ticaret, kelimenin tam anlamiyla “elektronik” olarak
gerceklesmektedir.

Ote yandan e-ticaret, Internet tabanli agik aglar (extranet) ile
isletme ici kapali sistemler (intranet) aracilifiyla gergeklesmesine gore
de smiflandirilabilir. Acik sistemlere Ornek olarak ATM kartlan
kullanimi, bir firmanin subeleri ve bayileri ile elektronik ortamda
yaptig1 islemler gosterilebilir. Kapali sistemlerde ise tiim elektronik
iletisim ayni bina ya da yerlesim merkezi igindeki birimler arasinda
yiiriitiiliir.’

E-ticaretle ilgili bir diger siniflandirma da ticarete taraf olanlar
acisindan yapilabilir. Buna gére firmalar arasinda yapilan e-ticaret ve
firmalar ile son kullanicilar arasinda yapilan e-ticaret bi¢iminde bir
ayirim s0z konusudur.*

3 “Group pushes for B2B security standards”, Computerworld,
http://www.idg.net/go.cgi?id=357979 [Erisim: 09.11.2001].

* Osman Hadi BILGEN, “Internet’in Vergilendirilmesi”,
http:/turk.internet.com/haber/yazigoster.php3?yaziid=547 (04.12.2000), [Erisim:
13.01.2002].
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E-ticaretin farkli yizleri olarak nitelendirilebilecek bu
stireclerin birbirini biitinlediginde kusku yoktur.

2. E-ticaretin Ozellikleri

Ileriye doniik bir politika belirlenmesi agisindan e-ticaretin
onem tastyan bazi 6zelliklerine deginmeye ¢alisalim:

- Bugiinkii sistem igerisinde genellikle ¢okuluslu biiylik
firmalarin s6z sahibi olduklari alanda e-ticaret, orta ve kiigiik boy
isletmeler icin de elverisli bir is ortami sunmaktadir.

- E-ticarette tretici ile tiiketici arasindaki engeller ortadan
kalkmakta ve aracilara olan gereksinim azalmaktadir. Gergekten,
Internet kanaliyla yapilan ticarette smirli sayida dagitici ya da satis
temsilcisi ve benzeri profesyonelce ¢alisan kisiler disinda aracilara
gerek duyulmamaktadir. Bankacilik ve finansal konular gibi bilgi
agirlikli bazi hizmetlerde ise ¢ogu kez aracilar ortadan kalkmaktadir.

-Internet birgok ticari eylemin yapilis bicimini ve niteligini de
degistirmektedir. E-ticaret ile birlikte bazi durumlarda geleneksel mal
ve hizmet ayirimui yetersiz kalmaktadir. Gergekten e-ticarete konu olan
sayisal Urlinler aligilmis mal ve hizmet tanimina uymamaktadir.

B) E-TICARETTE ODEME ARACLARI

Bugiline kadarki uygulamada elektronik ortamda yapilan
aligveriglerde yaygin olarak kredi kartlar1 kullaniimaktadir. Bununla
birlikte elektronik para, akilli (smart) kart, elektronik ¢ek gibi ddeme
araglari da zaman zaman uygulama alani bulmaktadir.

Elektronik ortamda yapilan online aligverisin dort ana G6gesi
vardir: Alicy, satici, finansal ag ve 6deme sekli. Internet lizerindeki
siber bankalar ve finansal aglar 56deme islemlerini yiiriitmektedir.’

Odeme yontemleri konusunda simdiye dek standart bir
protokoliin olmamasi sorun yaratmaktayds,® ancak son dénemlerde

* “Cybersecurity project threatened”, The Industry Standard,
http://www.idg.net/go.cgi?id=357983 [Erigim: 22.12.2001].
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Visa ve Mastercard’m sponsorlugunu yaptifn “Giivenli Elektronik
Islemler — SET” (Secure Electronic Transactions) protokoliiniin kabul
edilmesiyle bu konudaki bosluk biiyiik dl¢iide doldurulmustur. SET
protokolii 31 Mayis 1997 tarihinde imzalanmis, GTE, IBM, Microsoft,
Netscape, RSA, SAIC, Terisa ve VeriSi%n firmalar1 da projeye
danigmanlik ve destek vererek katilmiglardir.

1. Kredi Kartlan

Gilinlimiizde ticari iliskilerde yaygin olarak kullanilan baslica
6deme arac1 kredi kartidir.

Miisteri, satin alacagi mal, hizmet ya da sanal {irlinleri siparis
ederken kredi kartt numarasimi da yazmakta, bdylece alici kart
numarasini kullanarak alacagini, kart1 veren kurumdan almaktadir. Bu
yontem kolay olmasi nedeniyle tercih edilmekle birlikte amacg dig1
kotli kullanimlara agik olmasi dolayisiyla da elegtirilmektedir. Ancak
kredi kartlarinin iiciincili kisilerce kullaniminin 6nlenmesini amaglayan
SET protokolii ile bu sakincalarin (sifreleme tekniklerindeki
gelismelerin ~ de  katkisiyla)  biiylik “6lglide  Onlenebilecegi
savunulmaktadir.®

Bu sistemde, simdiki uygulamanin tersine, kredi kart
numaralar1 alict tarafindan Ogrenilmeyecek ve dogrudan bankaya
iletilecektir. Boylece miisterinin kredi karti bilgileri sanal ortamda
dolasmadigi i¢in daha dogrusu cok ileri bir sifreleme teknigi ile
sifrelendigi i¢in bunlara ii¢linci kisilerce erigilmesi engellenmis
olacaktur.

§ “Global panel issues Internet security recommendations”, IDG.net,
http://www.idg.net/idgns/2000/05/17/UPDATE1GIPIssuesNetSecurity Recommen
dations.shtml [Erisim: 14.10.2001].

7 “Report: Half of smaller and midsize companies will suffer Internet attack™,
http://2000/TECH/computing/10/12/net.attack.certain.idg/index.html
(12.11.2000), [Erisim: 13.02.2002].

® “Online merchants brace for holiday credit card fraud”,
2000/TECH/computing/10/10/fraud.prep.idg/index.html (10.10.2000), [Erisim:
18.03.2002].
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2. E-para

Elektronik para (e-para), degeri kodlanmis ve kotii kullanima
kars1 korunmus sayisal bilgi olarak tanimlanmaktadir. E-para, islevleri
agisindan nakit paramin Internet ortamindaki benzeri olarak
nitelendirilebilir.

Elektronik para, kullanilan bilgisayarin sabit diskinde kisi
adina kayith bulunan ve Internet iizerinde o Kkisinin yaptig
aligveriglerde harcayabilecegi paradir. Kisi harcama yaptikea,
harcadig1 miktar toplamdan disiiliir.

Temel olarak sistemin isleyisi su sekildedir: Bu hizmeti veren
bir bankadan, kredi kartiyla ya da pesin 6demeyle bir miktar e-para
alinir. Daha sonra, banka bu miktar1 o kiginin bilgisayarina transfer
eder. Kisi, Internet iizerinden bir aligveris yaptiginda eger burada
e-para geciyorsa, sipariy formunda e-para ile odeme yapilacag
belirtilir. Odeme tutar;, otomatik olarak bilgisayardaki miktardan
diigiiliir. Biitiin bu iglemler, e-para servisi veren bankadan da kontrol
edilir.

E-para ddemesinin dogrudan banka kanaliyla yapildigi bazi
uygulamalarda, bir e-posta mesajt ile, kisiye ilgili siparisi kabul edip
etmedigi sorulur, onay verilirse islem gerceklestirilir. Boylece,
aligveriglerde fiziksel olarak kullanilan “para dolasimi™ ortadan
kalkmus olur. '

Heniiz baslangi¢ asamasinda ve son derece sinirli bir kullanim
alanina sahip olmakla birlikte e-para konusunda Onciilikk yapan
firmalar, daha ¢ok sayisal hale getirilebilen tiriinlerle ilgili kiigiik ¢apli
. aligverigleri kendilerine hedef olarak belirlemislerdir.

Kredi kartlarinin tersine, yalnizca sanal ortamda kullanilmakla
birlikte e-para’nin makro ekonomik politikalar {izerinde de etkilerinin
olacagi kuskusuzdur.

3. Akilh Kartlar

E-ticarette kullanilabilecek bir diger ddeme araci da akilli
(smart) kartlardir. Akili kart, i¢inde mikrogipi bulunan plastik bir
karttir. Bu mikrogipe, basta e-para olmak iizere, sayisal hale
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getirilebilen her tilirld bilgi aktarilabilir. Bu nitelikleri, akilli kartlarin
kullamm alanlariin  geniglemesine ve degisik islevleri yerine
getirmelerine olanak vermektedir. Miisteri aliskanliklar1 agisindan
onem tastyan bir ozellik olarak akilli kartlarin bigim ve goriiniim
bakimindan giiniimiizde yaygin olarak kullanilmakta olan kredi
kartlarina benzemesi, glivenli ve ¢ok islevli olmasi, bu kartlart bir
odeme araci olarak daha lstiin duruma getirmektedir.

Giintimiizde, kuruluslarin ¢aligmalart yiiksek oranlarda sayisal
iletisime dayanmaktadir. {letisimde giivenligin saglanmast ise islerinin
bir boliimiinii ya da timiini sayisal ortama tagtyan kurumlarda gittikge
onem kazanmaktadir.

Ozellikle finans kurumlan, gizlilik derecesi yiiksek parasal
bilgilere herkesin giris yapabilmesini engellemek ve yalnizca yetkili
kisilerin bu bilgilere erisimlerini saglamak icin giivenli erisim
yontemleri kullanmaktadirlar.

Bu yontemlerden biri olan PKI (Public Key Infrastructure -
Acik Anahtar Altyapis1) uygulamalarinda, kisisel anahtarin kesinlikle
gizli kalmasi ilkesi on planda tutulmaktadir. Baskasmin kisisel
anahtarini ele gegiren, o kisi adina belgeleri imzalayabilir ve sifreli
mesajlar1 agabilir. Bilgisayar aglarinda dis saldir1 ve sizmalara karsi
yeterli gilivenlik onlemleri uygulanamadigindan kisisel anahtari
bilgisayarda saklamak ise son derece tehlikeli olacaktir. Kisisel
anahtarin dogru ve giivenli bir bigimde yiiklenmesini, korunmasini ve
uygulanmasini saglamak da kolay degildir. Boyle bir yapiyr kurmak
icin dogrulugu kanitlama (authentication), gizlilik (confidentiality),
biitinliik (integrity) ve sayisal imza (digital signing) gibi temel
giivenlik bilesenlerine gereksinim vardir.’

Akilli kartta saklanan kisisel sifreleme islemi, 6zel bir yazilim
ve bir kart okuyucusu ile yapilir. Akilli kart okuyucu modeli olarak
glinimiizde “Kaan Twin” ve “Kaan Standart” gibi Ornekler vardir.
Kaan Twin, herhangi bir adaptore gerek duyulmaksizin, yaygin olarak
bilinen bitiin akilli kartlar ile ¢alisir. Kaan standart ise rakamsal

? Rick PERERA, “Industry group: Security key to ‘next generation’ Web”,
http://www.idg.net/ (08.11.2000), [Erisim: 22.12.2001].
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tuslar1 yardimiyla bankacilik uygulamalan i¢in gilivenli pin girigi
saglar.m

4. E-¢ek

Geleneksel kagit ¢ekin, sanal ortamdaki benzeri olarak
nitelendirilebilecek olan elektronik ¢ek (e-¢ek), aslinda kagit ¢ekin
islevini yerine getirmektedir. Elektronik ¢ek iizerinde diizenleyenin
banka hesap numarasinin yer almasi zorunlu olmadigindan bu aracin
kagit ¢ekten daha giivenli oldugu varsayilmaktadir.

5. E- imza

Elektronik imza (e-imza), kagit tzerine miirekkeple atilan
imzanin sayisal ortama uygulanmis bi¢imidir. Sayisal imza (digital
signature) olarak da bilinen bu yontemde, génderilecek mesaj tek
yonlii bir kriptografi algoritmasindan gegirilerek (sifrelenerek) “mesaj
ozeti” (message digest) olusturulur. Mesaj 6zeti o mesaja Ozgiidiir ve
bunu kullanarak mesaji yeniden olusturmak olanaksizdir. Mesaj
ozetinin, gondericinin 6zel anahtari ile sifrelendikten sonra 6zgilin
mesaja eklenmesiyle mesaj sayisal olarak “imzalanmig” olur."

Sayisal imzali mesaji1 alan kisi, mesajin gergekten gondericiden
geldiginden kugku duymaz. Ayrica, mesajda tek bir karakterin bile
degistirilmesi mesaj ozetini de degistireceginden, alict mesajin yola
ciktiktan sonra degistirilmedigini de kesin olarak bilir."2

a) ABD’de E-imza Uygulamasi

Diinyada Internet kullammuinin en yaygin oldugu Amerika’da
elektronik ticareti giiglendirmek ve hizlandirmak amaciyla Bill
Clinton déneminde e-imza yasasi kabul edilmisti. ABD Bagkan
Clinton, George Washington’un “Bagimsizlik Deklarasyonu™nu tiiy

10 « Akilli Kart Teknolojileri”,
http://turk.internet.com/haber/yazigoster.php3?yaziid=3550 (23-01-2002),
[Erigim: 16.02.2002].

M« closer look at the e-signature law”, Computerworld,
http://www.idg.net/go.cgi?id=357978 [Erisim: 20.12.2001].

12 Sinan CILESIZ, “Internet Uzerinde Giivenli Elektronik Ticaret”, Bilisim ‘97
Bildiriler (CD), TBD 15. Ulusal Bilisim Kurultayi, 3-6 Eyliil 1997, Istanbul.
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bir kalemle imzaladigi Philadelphia’da, elektronik imzanin, kagit
tizerinde atilan kadar gergek sayilmasmi saglayacak bu yasayi,
numaralarla kodlanmis bir akilli kart kullanarak imzalamstir.'?

“Kiiresel ve Ulusal Ticarette Elektronik imza Yasas1” olarak
anilan bu yasa, elektronik imzalara ve belgelere, miirekkeple kagit
lizerine atilan imza kadar etkili bir yasal gegerlilik saglamaktadir.
Yasa, sozlesme olusturma ve imzalama, belge toplama ve depolama,
ihbar gonderip bilgi alma gibi islemlerde Internet teknolojisi
kullanmay1 zorlastiran engelleri boylece ortadan kaldirmis olmaktadir.

Devlet kurumlarina elektronik ortamda yasalari uygulama,
kamu yararin1 gézetme ve gorevlerini siirdiirme hakkini1 da veren bu
yasa sayesinde elektronik ortamda gerceklestirilen hi¢bir kontrat, imza
ya da kayit yasal olmadig1 gerekgesiyle reddedilemeyecektir.'*

Bu yasanin, gilivenlik ve koruma yetersizligi gibi nedenlerle
Internet iizerinde is yapmaktan cekinen tiiketicilere giiglii bir yasal
givence sunacagl, dolayisiyla e-ticaretin gelismesini daha da
hizlandiracag1 savunulmaktadir. Ayrica, bu yasanin zamandan ve
mekandan tasarruf saglayacagi ve sirketlerin milyonlarca dolarlik
Girlinii alip satmak iizere Internet {izerinden sdzlesmeler yapabilecegi
belirtilmektedir. Tiketiciler kagit iizerinde mi, yoksa elektronik
ortamda mu is yapacaklarina kendileri karar vereceklerdir; ancak
yasaya gore bazi belgelerin halen kagit tizerinde olmasi zorunlu
tutulmaktadir.

b) Tiirkiye’de E-imza Calismalari

Yalniz ABD’de degil, diinyanin ¢esitli iilkelerinde de
uygulanmaya bagslanan ve elektronik imzay: kagit {izerine miirekkeple
atilan imza kadar gegerli kilan e-imza yasa taslagi calismalarna
Tirkiye’de de 2000 yili Temmuz ay1 igerisinde baglanmustir. 4-6

"> “ABD’den e-imza yasas1”, http://www.bt- -
net.com/haberler/2000/07/05/abdden.asp (05.07.2000), [Erigim: 21.09.2000].

' “Federal agencies face security grading”, InfoWorld,
http://www.idg.net/go.cgi?id=357982 [Erigim: 27.04.2001].

'3 “FTC requests online privacy laws”, The Industry Standard,
http://www.idg.net/go.cgi?id=357980 [Erigim: 12.02.2002].
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milyon dolar tutarinda olacag: agiklanan “E-Giiven Altyapisi Projesi”
kapsaminda, Dig Ticaret Miistesarligi  Elektronik  Ticaret
Koordinasyon Kurulu’'nun esgiidiimiinde yiiriitiilen e-imza yasa taslagi
calismalari i¢in bir hukuk ¢aligma grubu kurulmus, ardindan e-ticaret
ve e-imza konusunda yapilmast gerekenleri siralayan bir teknik ve
yonetsel ham metin olusturulmustur. Ilgili kurumlara génderilen metin
iizerinde ¢aligmalar stirdiirilmektedir.

Hazirlanan yasa tasarisi taslak metninde yer alan bashiklardan
birkag1 soyle siralanmaktadir: “Sertifika Hizmet Sunucu (Sertification
Service Provider) Olma Sartlari, Giivenli Imza Yaratma Araglan,
Akreditasyon, Sertifikasyon Hizmet Sunucusunun Faaliyetlerinin
Denetimi, Kisisel Verilerin Korunmasi, Sertifikasyon Hizmet
Sunucularinin Sorumlulugu, imza Yaratan Veri ve Araglarn izinsiz

9 16

Kullaniminin Yaptirimlar:”.

E-Giiven Altyapisi’'nda temel Ogeler, islem yapan kiginin
“dogru kisi” oldugunun “kamitlanmas1”, 6zel bilgilerin {i¢iincii kisiler
tarafindan “goriilememesi”, bilginin Ug¢lincli kisiler tarafindan
“degistirilememesi”, gondericinin gonderdigini, alanmin da aldi§im
“yadsimamas1”  olarak  siralanmaktadir.  Sistemin  isleyigine
bakildiginda, taraflar agisindan iki ucun her birinde bir “agik” bir de
“5zel” anahtar bulunmakta; goénderici, agik anahtar ile sifreleme
yaparken alic1 da dzel anahtar ile bunlar desifre etmektedir."”

Bu proje ile Internet iizerinden yapilan ticari islemlerin
sayistmn ve akilli kart kullanimimin artacagi Ongoriiliirken vergi
odemeleri, ihale bedellerinin Internet {izerinden yatirilmasi, giimriik
vergilerinin ve harglarin ddenmesi gibi pek ¢ok ticari ve finansal
islemin Internet kanaliyla giivenli bir bigimde yapilmasina olanak
saglanacaktir.

Bunlarin yam sira, ticaret gruplarmimn kendi tedarikgileri ve
bayileri ile alim-satim yapmast; sicil, saglik kayitlar1 gibi erisimin

16 Gamze GOKER, “E-imza Yasas: Geliyor, Hazir miy12?”,
http://www.bthaber.net/285/index.htm (01.10.2000), [Erisim: 16.11.2001].

17 Giilden TOZKOPARAN, “E-imza’nin Maliyeti 6 Milyon Dolar”,
http://turk.internet.com/haber/yazigoster.php3?yaziid=3628 (31.01.2002), [Erigim:
13.02.2002].
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yetkiye bagh oldugu ortamlarda istenilen kisilere yetki verilmesinin
kolaylagmas1 da sistemin diger yararlar1 arasinda sayilabilir.'®

6. E-sertifika

Sayisal sertifika (e-sertifika), agik ve 6zel anahtarlarin kisisel
kimliklerle iliskilendirilmesini saglayan elektronik belgedir. Burada,
giivenilir tgiincii taraf olarak sertifika otoritesi (Certificate Authority -
CA) 6n plana ¢ikar. Sertifika otoritesi, sertifikalarda kullanilacak ilke
ve standartlar1 olusturur, altyapiyr hazirlar, sertifikalar1 yaymlar,
yOnetir, izler, yeniler, iptal eder; ayrica ulusal/uluslararas: sertifika
otoriteleri ile baglanti saglayarak sertifikalarin  gegerliligini
yayginlastirir, sertifika dagitimi i¢in ulusal kurallar ¢ercevesinde alt
sertifika otoritelerine yetki verir.

SET sertifikalari, bir giiven hiyerarsisi icinde dogrulanir.'® Her
sertifika, onu imzalayan partiye (kuruma) baghdir. Giiven
hiyerarsisinin olusturdugu agagta yukariya dogru ¢ikarak bilinen
glivenilir bir parti bulunabilir ise sertifikanin dogrulugundan emin
olunur. Ornegin bir kart sahibi alicinin sertifikasi, kredi kartini aldig
bankaya baglidir, bankanin sertifikasi ise kredi kart: markas: sahibi
bankaya baghdir ve o da halka agik anahtar biitiin SET yazilimlar
tarafindan bilinen “k&k anahtara” baglidir.”’

Bu uygulama c¢ercevesinde, ilk asamada piyasaya biiyiik
bankalar ¢ikmis ve zaten 6nemli sayilarda olan kendi kredi karti
misterilerinin ve saticilarinin  sertifikalarini  saglamak ve o6deme
gegidini kendi ag yapilart i¢inde kurmak yoluna gitmislerdir. Ayrica,
saticilarla iletigimi Internet iizerinden degil de ilk planda kendi
extranet’leri lizerinden kurarak, bankalar kendilerine daha gok giiven
saglama yolunu se¢mislerdir.!

'® “E-Imza Projesi”, http://turk.internet.com/haber/yazigoster.php3?yaziid=3605
(29.01.2002), [Erisim: 13.02.2002].

"% “Take caution against peeping Web sites”, InfoWorld,
http://www.idg.net/go.cgi?id=357981 [Erisim: 02.04.2001].

M CILESIZ, A.g.k

2! CILESIZ, 4.g.k.
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E-Giiven Projesi’nin iglemesi i¢in en 6nemli konunun, sayisal
sertifika altyapisinin hizla gelistirilmesi, ayrica bu alandaki yasal
diizenlemelerin kisa siirede tamamlanmasi oldugu uzmanlarca sik sik
dile getirilmektedir.”

SONUC

Ulusal ve uluslararasi is ortaminda “ticaret” ile “Odeme
sistemi”nin birbiriyle baglantisini vurgulamaya gerek yoktur. Hig
kuskusuz, e-ticaretin gelismesinin temel 6gelerinden bir digeri de bu
ticarete uygun “giivenli” bir 6deme sistemidir. Alici ve saticinin yiiz
yiize gelmedigi ve birbirlerini tanimadigi bu sanal ortamda giiven
0gesinin yasamsal bir 6nem tagidig: tartismasizdir.

Odeme yontemleri konusunda simdiye dek standart bir
protokoliin olmamasi sorun yaratmaktaydi, ancak son yillarda Visa ve
Mastercard’mn sponsorlugunu yaptigi “Giivenli Elektronik Islemler —
SET” (Secure Electronic Transactions) protokoliiniin kabul
edilmesiyle bu konudaki bogluk biiyiik dl¢iide doldurulmustur.

Giiniimiizde ticari iligkilerde degisik “sanal &deme
araclari’ndan yararlanilmaktadir. Bunlar arasinda yaygin olarak
kullanilan baslica 6deme araci kredi kartidir. E-para ise islevleri
acisindan nakit paranmn Internet ortamindaki benzeri olarak
nitelendirilebilir.

E-ticarette kullanilabilecek bir diger 6deme araci da akilh
(smart) kartlardir. Akili Kart, iginde mikrogipi bulunan plastik bir
karttir. Bu mikrogipe, basta e-para olmak lizere, sayisal hale
getirilebilen her tiirlii bilgi aktarilabilir. Bu nitelikleri, akill kartlarin
kullanim alanlarimin  genislemesine ve degisik islevleri yerine
getirmelerine olanak vermektedir.

22 TOZKOPARAN, 4.g.k.
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Elektronik imza (e-imza), kagit lizerine mirekkeple atilan
imzanin sayisal ortama uygulanmis bi¢imidir. E-ticareti desteklemek
ve gelistirmek hedefini giiden e-imza yontemi, tiiketicilere, resmi-6zel
kurum ve kuruluslara ¢ek imzalama ve gesitli hizmetler igin kagit
lizerinde imza gerekmeksizin uygulamalarimi sonuglandirma gibi
olanaklar saglamaktadir.

Ik basta ABD olmak iizere, diinyamin cesitli iilkelerinde
uygulanmaya baslanan ve elektronik imzay1 kagit lizerine miirekkeple
atilan imza kadar gecerli kilan e-imza yasa taslagi calismalar
Tirkiye’de 2000 yili ortalarinda baslamig olup 4-6 milyon dolar
tutarinda olacag agiklanan bu c¢aligmalar “E-Giiven Altyapist Projesi”
kapsaminda yiiriitilmektedir.

Ticari ve finansal etkinlikler ile s6zlesme ve anlasmalarin
Internet iizerinden yapilabilmesi igin giivenli bir is altyapisinm
saglanmasi, elektronik ticaret sisteminin baglica hedefi durumundadir.
Ancak bu hedefin gerceklesmesi igin Internet iizerinden yapilacak
ticari islemlerin teknik altyapisinin kurulmasi yaninda hukuksal
yoniinliin de diizenlenmesi gerekmektedir, ¢iinkii islemlerin, resmi
belge ve kanit niteligi tasimasi bu yasal gegerlilige baghdir.
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