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0z

Teknolojik gelismelere bagli olarak internetin kullanimi giindelik hayatin her alaninda etkin
bir sekilde yer almaya baglamistir. Bu siire¢ insanlarin hayatini birgok alanda kolaylastirdig:
gibi bazi sorunlari da beraberinde getirmistir. Bu sorunlardan 6nemli bir tanesi de giivenlik
olmugtur. Uluslararasi politika bakimindan da yeni gilivenlik énemlerine ihtiya¢ duyulmus,
uluslararasi iligkiler disiplininde glivenlik kavraminin 6nemli bir kavrami haline gelen siber
giivenlik sorunun ortaya ¢iktig1 goriilmiistiir. Bu ¢ercevede siber tehditlere karsi koyabilmek
icin savunma sistemlerini iceren siber giivenlik politikalari olusturulmaya baglanmustir.
Caligsma kapsaminda Tiirkiye’nin siber uzaydaki varligi ve bu alanda kamu hizmetlerinin nasil
saglandigi, siber giivenlik politikalarina iligkin ¢aligmalarini nasil planladigi incelenmistir.
Tiirkiye’nin siber giivenligi saglama adina yapmis oldugu; politika, strateji ve eylem planlari
ile arastirma konusu sinirlandirilmustir. Siber tehditleri azaltmak ve bertaraf etmek amaciyla,
Tiirkiye’nin ulusal siber giivenlik stratejisi agisindan 6nemli olan yapilar ¢aligma kapsaminda
verilmistir. Bu baglamda Ulusal Siber Olaylara Miidahale Merkezi’nin siber giivenlik
stratejisine ve uluslararasi politikada bir etki arac1 olmasi noktasinda ne denli bir etkiye sahip
oldugu iizerinde durulmustur.
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ABSTRACT

Depending on the technological developments, the use of the internet has started to take place
effectively in every aspect of daily life. This process has made people’s lives easier in many
areas and has brought some problems with it. One of the most important of these problems
has been security. New security measures were also needed in terms of international politics,
and it was seen that the problem of cyber security, which has become an important concept
of security in the discipline of international relations, has emerged. In this context, cyber
security policies including defense systems have been started to be created in order to counter
cyber threats. Within the scope of the study, Turkey's presence in cyberspace, how public
services are provided in this area, and how it plans its studies on cyber security policies are
examined. What Turkey has done on behalf of providing cyber security; policy, strategy and
action plans and the research subject are limited. In order to reduce and eliminate cyber
threats, structures that are important for Turkey's national cyber security strategy are given
within the scope of the study. In this context, it has been emphasized how the National Cyber
Incidents Response Center has an impact on cyber security strategy and being an instrument
of influence in international politics.
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1. Giris
Bilisim ve teknolojik gelismelerle ile birlikte pek ¢cok alanda kullanilan tanimamalar siireg i¢inde tekrar gézden
gecirilmektedir. Ozellikle klasik anlamda (fiili/ somut ortamda) var olan savas, diisman, giivenlik gibi ¢calisma
konusuna dahil olan kavramlarin kullanim alanlarinda degisiklikler goriilmektedir. Bu yeni alanlardan biri olan
siber uzay; aglar, bilgi kaynaklar1 ve veri sistemlerinin bir araya gelmesiyle yeni bir harekat ortami olusmus
ve NATO tarafindan diger harekat alanlar1 kadar etkili bicimde savunmasi gereken bir operasyon alani olarak
kabul edilmistir.
Bu yeni harekat sahasi; ¢atigmalar, tehditler, kotii niyetli yazilimlar, su¢larin meydana geldigi ve klasik savasa
benzer 6zellikler gosterebilen soyut bir savas/ iistiinliik alani1 olarak ortaya cikabilmektedir. Siber uzayda
gerceklesen saldirinin fiziksel saldirtya gore, farkli devlet ideolojileri nedeniyle olusabilecek catismalar gibi,
¢ok daha ¢esitli ve gii¢lii taraflarin karsi karsiya gelmesine sebep olabilecegi goriilmektedir. Gergeklesen veya
gerceklesme ihtimali bulunan saldirilarin siber silahlar ile siber uzayda vuku bulmasi, ulusal giivenlige karsi
siber saldirilart 6nleme ve caydirma stratejilerinden olusan bir giivenlik yontemine ihtiyaci beraberinde
getirmektedir. Bu bakimdan siber uzayin tiim yo6nleriyle olmasa da belli yonlerinde ulus ve ulus istii yapilar
nezdinde anlagmaya gidilmesi gerekliligini meydana getirmektedir.
Siber giivenlik konusunda saldirilarin uluslararasi alanda tanilanmasi ve nelerin saldir1 araci olup nelerin
savunma adina kullanilmasi gerektiginin belirlenmesi bu bakimdan dnemlidir. Birlesmis Milletler, Avrupa
Konseyi, G8 Ulkeleri ve NATO gibi uluslararas: kuruluslar siber giivenlik alaninda kendilerine 6zgii stratejiler
belirlemistir. Bu aktorlerin siber giivenlige yiikledigi anlam; siber uzayin okyanuslar gibi sinir tanimlamasinin
olmamast, biligim teknolojilerinin kullaniminin yayginligi, ulusal ve uluslararasi giivenligin ortiismesi, politik
ve askeri ¢atigmalarin siber boyutu tarzinda gesitli gerekgeler siber giivenligi uluslararasi politikada etkili bir
arag haline getirmistir. Bu bakimdan siber alanda istikrarin korunmasi ulusun siyasi cografyasini korumaktan
daha miihim hale gelebilmektedir. Bu alanda ulus nezdinde daha kapsamli bir miicadele i¢in farkli politikalar
belirlemek ve ¢alismalar yiiriitmek, devletin asli gérevlerindendir. Caligma yontemi olarak literatiir taramasi
yapilmig, alanda yapilmis g¢alismalar incelenmis, kurum igerikleri ve resmi yayinlarin incelenmesiyle
olusturulmustur. Calismanin ilk kisminda kavramsal bilgilere yer verilmis, tarihsel seriiveni ve gelisimi
aktarilmistir. Siber giivenlik caligmalarinin genel hatlarina deginilerek Tiirkiye nin siber giivenlik politikalar1
hakkinda bilgiler sunulmusgtur. Siber giivenlik politikasinin uluslararasi politikada bir etki aract olup olmadig:
sorusuna cevap aranmistir.

2. Siber Giivenlik Kavraminin Ortaya Cikisi

Giivenlik kavrami, ulus devletin ortaya ¢ikmasiyla birlikte hizli bir degisim igine girmistir. Gliniimiizde bilim
ve teknik alaninda yasanan ilerlemeler ve bunlarin kiiresellesme ile etkilerinin diinya geneline yayilimi pek
cok alan tammlamalarini da degisime ugratmustir. Ozellikle Soguk Savas siirecinde diisman ve tehditlerin belli
oldugu “klasik diisman” tanimlamasi yerini ¢ok daha karmasik, Ongorilemez ve degisken “tehdit”
tanimlamasina birakmistir. Askeri tehdit/ riskler ok daha karmasik ve ¢ok boyutlu bir giivenlik tanimlamasina
dogru evrilmistir. Bilgi ve iletisim teknolojileri ile birlikte bilgisayar ve internet kullaniminin yayginlasmas,
devlet kurum/ kuruluslarinin altyapist ve sistem kontroliiniin dijital aygitlarla yapilmasi gibi birgok husus
devletlerden bireylere kadar genis bir yelpazenin siber tehditlerle etkilesime girebilecegini gostermektedir
(Celik, 2021: 1-2).

Bilgisayarlarin tarihsel anlamda ortaya ¢ikisi, askeri alanda teknolojik gelismelere duyulan ihtiyactan ve siiper
giicler arasinda iistiinliik saglama hedefinden kaynakli oldugu sdylenebilir. Alan Turing, ikinci Diinya Savast
sirasinda gelistirmis oldugu Turing makinesi ile algoritma ve hesaplamalar kullanabilen basit bir hesaplama
cihaz1 gelistirmistir. Bu bakimdan modern anlamda kullanilan bilgisayarlarin bir onciisii olarak kabul
edilmektedir (Gams, 2013: 9-11). Ayni dénemde ABD, olumsuz hava kosullarina bagl savas malzemelerinin
hedef belirleyememesi iizerine silahlarin dogru hedefe yonelmesini saglayacak bir teknoloji gelistirmeyi
amaclamistir. 1943 yilinda John Mauchly ve Presper Eckert ilk dijital bilgisayar kabul edilen Elektronik Sayisal
Biitiinlestirici ve Bilgisayar (ENIAC) isimli cihaz 1946 yilinda icat edilmistir (Shelburne, 2017: 26-28).
1950°lere gelindiginde birgok devlet kurumu ve o6zel sirket biiro islemleri igin elektronik bilgi islem
departmanlar1 kurmaya baglamistir. 1969 yilinda kurulan ARPANET (Gelismis Aragtirmalar Projeleri Dairesi
Ag) isimli bir agin sonucu olarak bugiin kullanilan internetin olustugu bilinmektedir. Bu ag, iniversiteler ile
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devlet kurumlari arasinda baglanti kurulmasini saglamistir. 1990°larda ise “World Wide Web” in kurulmasi ile
akademik alanin disinda pek cok kullanicinin birbiriyle baglantt kurmasi saglanmistir. Bu gelisimler
beraberinde bilginin her bir bireyin bilgisayarindan erisebilir olmasi fikrini beraberinde getirmistir. Boylece
bilgisayar teknolojilerinde gerceklesen teknik ve teorik ilerlemeler neticesinde bilgisayar kullanimi
askeriyeden hiikiimetlere, 6zel sirketlerden bireylere kadar yayilim saglamistir (Campbell-Kelly, Garcia-
Swartz, 2013: 18-19). Bdylece giiniimiiz diinyasinda bilgi ve iletisim teknolojileri (BIT) her bir iilkenin merkez
giindeminde yer almustir.

Bu geligmelerin yaninda “World Wide Web” in kurulmasindan dnce 2 Kasim 1988 tarihinde solucan ad1 verilen
ilk kotii niyetli program MIT deki bir bilgisayar vasitastyla yayilmigtir. O dénemin sartlarinda aktif olarak
kullanilan bilgisayarlarin yiizde 10’una bu solucan bulasmistir. Kotii niyetli program, askeri arastirma tesisleri
ve iniversitelerin bilgisayarlarinin temel islemlerini biiyiik 6lgiide yavaslatistir (Denning, 1989: 126). Biitiin
bu gelismeler ¢ok kisa zamanda internet kullanicilarinin sayisini 6nemli 6lgiide arttirmasinin yaninda bilgi ve
iletisim teknolojilerinin bu hizla gelismesi/ genislemesi beraberinde tehditleri de getirmistir. Gegtigimiz
yillarda siber saldirilarin kapsamli etkileri ¢ok daha goriiniir hale gelmistir. 2013 yilinda Yahoo!’ya yapilan
saldirida {i¢ milyara yakin kullanicinin verilerinin ihlal edildigi goriilmiistir. 2017 yilinda 150 farkl {ilkede
dijital cihaz kullanicilarini dolandiran WannaCry fidye yazilimm saldirist gergeklesmistir (Kaspersky, 2023).
Goriildiigli tizere siber saldirilarin bireylere, sirket ve devletlere olusturdugu zararlarin maliyeti son derece
dikkat edilmesi gereken diizeydedir.

Biitiin bu gelismeler gdz oOniine alindiginda; siber giivenlikle ilgili modern giivenlik anlayisina yonelik
konularin giindemde kalmasi ve anlasilmasi saglanmalidir. Calisma kapsaminda konunun anlagilmasi
bakimdan siber giivenlik alanindaki temel kavramlar alt basliklarda agiklanmustir.

2.1. Besinci Harekat Alan1 Olarak Siber Uzay

Giivenlik, her donemde iizerinde durulan ciddi bir konu olmustur. Giiniimiizde modern teknolojilerinin
ilerlemesi ile devletler ulusal savunma programlarint bu dogrultuda ilerletmistir. Diger bir degisle tehditlere
kars1 giivenli bir ortam olusturulmasi bakimindan etkili koruma yontemine ihtiya¢ duyulmustur. Giivenlik
alaninda yasanan bu degisimler ile kavram, siber uzay kavramini kapsayici bir anlamda kullanilmaya
baslanmistir. Hatta teknolojinin bu sekilde yayginlasmasi bireylerin, sirket, kurum ve devletlerin dijital cihazlar
ile birbirine aglarla bu derece baglilig: siber uzay1 ¢ok daha dikkat edilmesi gereken bir alan olmaya dogru
ilerletmistir.

William Gibson tarafindan 1984 yilinda tanimlanan siber uzay, iletisim yontemlerinin gelistirilmesi ve
basitlestirilmesi iizerine gergeklestirilen gesitli yenilikler ve fikirlerin bir sonucu olarak kullanilan bir
kavramdir. Bu bakimdan sadece donanim, yazilim ve veri olarak internet kullanimi olarak sinirli tutulmayan
kavram; sosyal hayat, bilgi ile temellenmis fiziksel ve mantiksal yapilar esliginde ortaya ¢ikmaktadir
(Sagiroglu ve Alkan, 2018: 87). NATO, 2016 yilinda Varsova Zirvesi’nde “Varsova’da NATO’nun savunma
yetkisini yeniden teyit ediyoruz ve siber uzayt NATO’nun kendisini havada, karada ve denizde oldugu kadar
etkili bir sekilde savunmasi gereken bir operasyon alani olarak kabul ediyoruz” seklinde ifadesiyle “siber
uzay1” yeni bir savunma alani olarak kabul ettigini belirtmistir (NATO, 2016; Sekil 1). Bu bakimdan siber
uzay; aglari, bilgi kaynaklarini ve veri sistemlerini bir araya getiren yeni bir harekat ortami olusturmustur.

Sekil 1. Besinci Harekat Alan1 Olarak Siber Uzay (Ciftci, 2017:7)

1327



F.U. Sosyal Bilimler Dergisi 2023-33/3

Gorildigi tizere siber uzay, diinya ve uzay dahil olmak {izere birbirine bagl aglardan olusan veya bagimsiz
bilgisayarlar, cihazlar gibi bilgi sistemlerinin altyapilartyla ve bu cihazlar tarafindan depolanan veri ve
uygulamalardan olusan biitiin yazilim ve donanimi barindiran sayisal ortamdir (Ulagtirma Denizcilik ve
Haberlesme Bakanligi, 2016: 7). Boylece siber uzay, diinya- uzay iligkisinin dahil oldugu bir alanda yer alan
insan yapimi bilgisayarlar ve iletisim araglarindan olusan, sayisal verilere dayali somut bir alan oldugu
sOylenebilir. Bunun yaninda siber uzayin giiniimiiz kosullarinda bir ger¢eklik haline gelmesi beraberinde siber
giivelik konusunun 6nemini gostermistir. Devletler uzay, hava, deniz ve kara alanlarinda oldugu gibi siber
uzayda da hakimiyet alanlarmi koruma edimine gitmistir. Ulkeler ulusal giivenliklerine yonelik siber uzay
ihlalleri konusunda anlagmazliklarla karsilastiklar1 goriilmektedir. Giin gectikge ilerleyen ve genisleyen siber
uzayin etkisi nedeniyle internet kullanimi ve siber giivenlik yaklagimi dikkatle ele alinmasi gereken konular
haline gelmektedir.

2.2. Siber Catismalarin Genel Hatlar:

Siber saldir1, siber uzay alaninda gerceklesen catigmalar, tehditler ve suglarla iliskili bir kavramdir. Bu
bakimdan siber catisma, klasik savasa benzer ozellikler gdsterebilmektedir. Ozellikle farkli devlet ideolojileri
nedeniyle olusabilecek g¢atigmalar, siber uzay ortaminda da ¢ok ¢esitli ve giiclii taraflarin karsi karsiya
gelmesine sebep olabilecektir. Bu nedenle belirli saldirilarin tahmin edilmesi veya koruma alanin fiziksel
anlamda tespiti siber uzayda suanin teknik bilgileriyle miimkiin degildir. Bu durum siber uzayda gergeklesen
saldirmin fiziksel saldirtya gore daha ani olmasina sebebiyet vermektedir. Biitiin bu gelismeler goz oniinde
bulundurularak, siber giivenlik konusunda saldirilarin uluslararasi alanda tanilanmasi ve nelerin saldir1 araci
olup nelerin savunma adina kullanilmas1 gerektigi belirlenmesi énemlidir (Stadnik, 2017: 138).

Siber ¢atigsma olarak verilebilecek temel kavramlar sirasi ile asagida verilmektedir:

a) Siber Tehdit: Siber uzayda ortaya ¢ikan bir agiklik sonucu bir bilginin kotii niyetliler tarafindan ele
gecirilmesi, islevsiz hale getirilmesi veya tamamen kaldirilmasi anlaminda kullanilmaktadir (Winther, Gran ve
Dahll, 2005: 371). Devletlerin ge¢misleri, milli giivenlik yaklagimlar1 gibi ibareler tehdit anlayisim
tanimlamada farklilik gostermektedir.

b) Siber Sug: Bilisim sistemi giivenligi ve veri islemlerini hedefleyen, bilgisayar ag1 ile gerceklestirilen kanun
dis1 eylemler olarak tamimlanmaktadir (Turhan, 2006: 30-31). Avrupa Konseyi Siber Suglar Sozlesmesi ile,
“Bilgisayar veri ve sistemlerinin gizliligine, biitiinligiine ve kullanima agik bulunmasina yonelik suglar” iginde
sisteme ve veriye yasadigy/ yetkisiz erigim, yasadisi miidahale, cihazlarin kotiiye kullanimi; “Bilgisayarlara
iliskin suglar”da bilisim sistemleri iizerinden gergeklestirilen sahtecilik, dolandiricilik fiilleri; “Igerikle ilgili
suclar” bagliginda ¢cocuk pornografisi; “Telif haklarinin ve benzer haklarin ihlaline iliskin suglar” alaninda telif
haklar1 ihlali ve benzer tarzinda internetin yayginlagsmasina bagli gergeklesen siber suglar kategorize
edilmektedir (Onok, 2013: 1243).

¢) Siber Terorizm: Siyasi olarak giidiilenmis ulus at1 topluluklarin veya casuslarin halki manipiile etmek ve
giincel politikalar1 degistirmek amactyla bilgi bilisim teknolojilerini, yasalara aykir1 olan bigimde, teror
eylemlerine alet etmesi olarak tanimlanmaktadir (Andress ve Winterfeld, 2011: 198).

d) Siber Caydiricilik: Olasi taarruz ve risklere karsi gili¢lii savunma kapasitesi ve karsilik verebilme
kabiliyetini igeren zaruri savunma énemlerinin alinmasi olarak ifade edilebilir (idug, Caliskan ve Giiler, 2013:
287).

e) Siber Istihbarat: Siber uzayda meydana gelen siber taarruz ve tehdit degerlendirmelerini gerceklestirerek
kars1 taarruz ile bilgi temin edilmesidir (Kelestemur, 2015: 90).

f) Siber Casusluk: Bireyin, 6zel sirketlerin, devlet kurumlarinin hayati derecede 6nemli bilgilerinin siber
uzayda ilgililerin bilgisi olmadan temin edilmesidir (Yayla, 2014: 194).

g) Siber Taarruz: Bilisim teknolojileri vasitasiyla gizlilik, erigsim ve bilgi/ iletisim biitiinliigiiniin ortadan
kaldirilmast hedefiyle, siber uzayda yer alan kisi veya sistemlerin kasith uyguladigi islemler olarak
tanimlanmaktadir (Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016: 7).

h) Siber Giivenlik: Bu kavram gergeklesen saldirilarin siber silahlar ile siber uzayda vuku bulmasi, manipiile
yetenedi ve benzeri ulusal giivenlige zarar veren saldirilar ile olumsuz/ istenmeyen etkilere karst siber
saldirilart 6nleme ve caydirma stratejilerinden olugan bir giivenlik yontemi olarak goériilmektedir. Boylece
ortaya ¢ikan sonug, devletlerin sonsuz ihtimale dayanan siber saldirilara verecegi karsilik belirsiz kosullarda
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gerceklesmektedir. Boylece istikrarin korunmast ulusun siyasi cografyasini korumaktan daha miihim hale
gelebilmektedir (Calderaro ve Craig, 2020: 922).

Bahsi gecen maddelerden temel olanlari alt basliklarda detaylandirilmaktadir. Burada goriilmesi gereken esas
nokta; teknolojinin hizla gelismesi ile giiniimiiz diinyasinin en 6nemli giivenlik sorunlarindan biri haline gelen
siber saldir1 ihtimali ile en kiigiik bilginin bile ¢ok biiyiik etkiler dogurmasina neden olabilmesidir. Hakimiyet
kurma veya manipiile etme amagclar1 aglarin kullanilabilmesi gibi en ciddi siber saldirilarin devletler tarafindan
gerceklestirilebildigi goriilmektedir (Maresi, 2020: 85). Ornegin Rusya ve ABD arasinda gergeklesen siber
saldirilar, gii¢ yarigt halinin modern teknolojik yapilara uyarlandigim goriiniir kilmaktadir. Ozellikle siber
uzayin anonimligi, dis uzay ve okyanuslar gibi sinir tanimlamasinin olmamasi, nedeniyle bolinmemis/
fethedilmemis olmasi saldirilarin ele alinmasini zorlastirmaktadir (Stadnik, 2017: 132). Bunun yaninda siber
saldirilar, asimetrik dogalar1 geregi saldirinin nereden kaynaklandigina iligkin sinirsiz sayida olasilik
sunmaktadir. Bu nedenle siber saldirilarda olusan zararlar tahminlerin Stesinde yikima neden olabilir ve
saldirgan hi¢ bulunamayabilir. Baska bir degisle, siber uzayin diizenlenmesi ve ilgili tanimlamalarin yeterince
yapilmamasi durumu bu alaninin ivedilikle ele alinmasini gerekli kilmaktadir.

3. Uluslararasi Politikada Etki Araci1 Olarak Siber Giivenlik

Siber giivenligin degisen diinyada devletlerarasi iliskilerde giivenlik sahasi iizerinden tartigmaya konu olmast,
siber giivenligi uluslararasi politikada 6n plana ¢ikarmaktadir (Glintay, 2018: 80). Degisen diinyada 6zellikle
teknolojideki ilerleme, siber giivenlikle dogrudan orantili bir durumdur. Siber giivenligin uluslararasi
iligskilerde etkili bir araca doniismesi, siber giivenlik kavraminin tarihsel siirecteki gelisimi ile paralellik
gostermektedir. Siber giivenligin tarihsel gelisimine bakildiginda, karsimizda su sekilde bir tablo ¢ikmaktadir
(Tablo 1).

Tablo 1. Siber Giivenlik Tarihsel Geligimi

IIk bilgisayar
1940 Viriislerle ilgili ilk teoriler
1950 Telefonda dolandiricilik
Bilgisayar korsanligi
1960 iIk etik hackleme
ARPANET
Creeper
1970 Reaper
Ilk giivenlik projeleri
TIk siber suglular
Yeni siber giivenlik terimler
Turuncu Kitap
1980 Ticari antiviriisler
Cascade
Solucanlar
DiskKiller
1990 ILOVEYOU viriisii
Socket Layer (SSL)
i1k hacker grubu
2000 DDoS saldirist
Yahoo saldirilart
Devlet destekli saldirilar

Kaynak: (Nunes vd., 2019; 1607°den Akt. Oztung, 2022: 28).

Tabloya gore yillar icinde teknolojideki gelismeye kosut bir sekilde hem siber suglarda artis meydana gelmis
hem de buna karsilik giivenlik onlemleri gelistirilmistir. NASA’nin arastirmaci kitlesi ihtiyacina binaen
olusturulan Ileri Arastirma Projeleri Ajanst Ag1 (ARPANET) (Bigakci, 2014: 104), siber giivenligin baslangic
projesi olmustur (Oztung, 2022: 31). Siber giivenligin kaynaklandig1 alan ise siber uzaydir. Siber uzayin kokleri
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de internetin ¢ikis noktasi olan ARPANET ’in 1970’lere dayanan tasarimidir (Kramer, Starr ve Wentz, 2008:
3). Bu baglamda, 1970’1i yillar siber giivenlik i¢in kritik bir esigi temsil etmektedir. Temelleri Soguk Savas
yillarinda atilan bir ag sistemi olan internet (Bigakci, 2014: 104), 1992°de yalnizca bir milyon kisi tarafindan
kullanilirken bu sayi yillar iginde milyar kullaniciya ulasmistir (Kramer, Starr ve Wentz, 2008: 6). 1985 yilinda
ABD Savunma Bakanlig1 tarafindan gelistirilen Glivenilir Bilgisayar Degerlendirme Kriterleri Turuncu Kitap
olarak adlandirilmistir (Yang ve Wen, 2017: 6). Turuncu kitap olarak adlandirilan bu kilavuz, iretilen
yazilimlarin dikkate almas1 gereken énlemlere yer vererek (Oztung, 2022: 33), bir nevi siber giivenlik rehberi
islevini goren bir kilavuz olmustur. Bu donem, ABD ve SSCB arasinda Soguk Savas yillar1 olarak da
adlandirilmaktadir. Bunun yaninda, Soguk Savas yillarinda devletleraras: casusluk ¢ok yaygin bir durumdur.
Devletlerarasindaki bu casusluk olaylari, giinlimiizde siber uzayda gerceklestirilen faaliyetler {izerinden devam
etmektedir (Erendor ve Tamer, 2018: 59). Giinliimiizde hemen hemen her seyin dijitallestigi gergegi gbz Oniine
alindiginda, casusluk faaliyetlerinin de bilisim sistemleri kullanilarak yapiliyor olmasi, siber giivenlige duyulan
ihtiyact daha da artirmaktadir.

Teknolojinin tarihi siire¢ igerisindeki gelisimi, beraberinde siber suglarin daha da etkin bir sekilde artmasini
saglamistir. Ozellikle 2000°den sonra devlet destekli bir goriiniim kazanan siber suglar, uluslararasi iliskilerde
etkin bir ara¢ konumuna gelmistir. Siber tehditlerin devletler arasinda bir kriz boyutuna ulagsmasinin
sonucunda, devletler siber alan iizerinde bir hakimiyet kurmak istemektedirler (Giingér ve Giiney, 2017: 138).
Bu hakimiyet miicadelesi, devletleri birtakim ¢aligmalar icerisine sokmaktadir. Siber tehditlerin bu kadar
artmasi ve etkili bir hal almasi, devletlerin siber giivenlige doniik stratejiler gelistirmesini zorunlu kildig: gibi,
6zel kuruluslarin bile biinyelerinde bilisim teknolojileri uzmanlarina yer vermesine neden olmaktadir (Giileg
ve Kisman, 2021: 133-134).

Uluslararasi iliskilerde tek aktor olarak sadece devletler yer almadigi gibi, siber giivenlik alanindaki faaliyetler
de sadece devletler tarafindan yiiriitiilen faaliyetlerden ibaret degildir. Ozellikle Avrupa Konseyi, G8, BM ve
NATO gibi uluslararasi kuruluslar da siber giivenlik alaninda c¢esitli stratejiler benimsemektedirler (Giileg ve
Kisman, 2021: 134). Devletlerin yani sira uluslararasi aktorlerin de siber alanda bir ¢esitlilik olusturmasi, siber
giivenligi uluslararasi politikada etkili bir ara¢ haline getirmektedir (Giintay, 2018: 80).

Siber giivenligi bu kadar degerli kilan esas nokta, sahip olunan siber giigtiir. Siber giiciin savastan ticarete kadar
birgok alanda etkili olmas1 (Nye, 2010: 5), siber giivenligin uluslararasi iliskiler baglaminda hem degerini hem
de nasil etkili bir araca doniisebilecegini gostermektedir. Siber giivenligin, ulusal ve uluslararas1 giivenlikle
ortiismesi (Celik, 2018: 112) ve tiim politik ve askeri catigsmalarin siber boyutunun da olmasi (Erendor ve
Tamer 2018: 59), siber giivenligin uluslararas1 alanda ekili bir araca déniismesinde 6nemli faktdrlerdir.

Siber giivenligin 6nemini kavrayabilmek i¢in dncelikle siber uzayin neyi ifade ettiginin bilinmesi gereklidir.
Kavramsal ¢ergevede bahsedildigi lizere siber uzay, biitiin bilisim sistemlerini ve kullanicilarin1 kapsayan ve
fiziksel olmayan evrene verilen isimdir (Bigakci, 2014: 106). Siber uzayin bu denli bilyiik bir alan1 kapsiyor
olmasi, bu alanda yer alan kullanicilarin her tiirlii siber sugu veya saldiriyr gergeklestirebileceklerini
gostermektedir. Bu sug¢larin ya da saldirilarin siber terérizm ve savag boyutuna ulagsmasi dikkate alindiginda,
siber giivenligin gerekliligi ve dnemi daha da anlagiimaktadir. Siber uzayin en biiyiik 6zelligi, siber uzayda
eylem gerceklestiren aktorlerin anonim kalabilmesini saglamasidir (Kotik, 2015: 36). Bu durum,
gergeklestirilen eylemlerin sonucunda, devletler arasinda diplomatik gerilim ya da krizlerin dogmasina
sebebiyet verebilmektedir. Devletler arasinda bu tiir olumsuzluklar olabilecegi gibi, siber giivenlik noktasinda
uluslararasi bir igbirliginden de s6z etmek miimkiindiir.

Teknolojideki ilerleme devletlerin sahip olduklari konvansiyonel silahlar1 daha da etkili hale getirdigi gibi,
bilisim alanindaki gelismeler ile yazilim ve programlarin da silah olarak kullanilabilecegini gostermektedir
(Celik, 2013: 137). Siber uzayin konusuldugu ve tartisildigi giinimiizde, siber miidahale araglar1 olarak siber
saldirt silahlar1 ve yontemleri gelistirilmigtir (Glintay, 2018: 81).

3.1. Genel Olarak Siber Silahlar

Saldir1 amagcli siber kabiliyet edinmemin ilk yolu bir siber silah edinmekten ge¢mektedir (Peterson, 2013: 2).
Bilisim sistemlerine zarar verebilecek genel yazilim ve programlar; Botnet, Dos Saldirisi, mantik bombast,
solucan, Truva at1 ve viriisler gibi vb. diger zararli yazilim ve programlar siber saldirt silahlar1 olarak
tanimlanabilmektedir (Celik, 2013: 141).Siber giivenligi tehdit eden bu zararli yazilim ve programlar: biraz
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daha agarak incelemek, ne tiir silahlar olduklarini gérmek a¢sindan 6nemlidir. Y1ldiz’a gore bazi siber silahlar
su sekilde tanimlamak miimkiindiir (2014: 9-48);

e Sniffing: Kelime anlami koklamak olan sniffing, bir agda yer alan bilgisayarlar arasindaki veri
trafiginin dinlenmesidir. Burada ki mantik bilgisayarlar arasindaki tiim verilerin yakalanarak
saklanmasidir. Korsanlari yaygin bir sekilde kullandig1 bu yontemden korunmanin yolu, bilgisayarlar
arasindaki baglantilarin sifreli hale getirilmesidir (Yildiz, 2014: 9-10).

e Hizmet Dis1 Birakma: DoS (Denial of Service), sunulan bir hizmetin aksamasi ya da tamamen
kesilmesi anlamini tagimaktadir. Bu yontemde saldirgan kimligini gizleyebildigi i¢in tespiti zor bir hal
almaktadir.

o Arka Kapi (Backdoor): Sadece saldirganin bildigi ve sistemdeki kimlik kontrol mekanizmasini devre
dis1 birakarak karsidaki sisteme uzaktan erisime imkan taniyan bir kanaldir. Bir¢ok viriis bulastig
sistemde mutlaka arka kap1 agmay1 denemekte ve arka kapilar virlis yayincist igin sisteme erigim imkani
saglamaktadir.

e Oltalama (Phishing): Online dolandiricilik olarak bilinen phishing yontemindeki temel amag, internet
kullanicisini kandirarak kredi karti1 ve banka hesap bilgileri gibi gizili bilgilere erigim saglamaktir.

¢ Rootkitler (Kok Kullanmic1 Takimi): Bilgisayarda c¢aligsan islemleri veya sistem bilgilerini igletim
sisteminden gizlemek suretiyle varligim gizli bir sekilde devam ettiren zararli programlara verilen
isimdir.

e Casus Yazihm (Spyware): Bu programlar, internet ortamindaki kullanicilarin karsisina bedava
seklindeki reklamlar yoluyla ¢ikmaktadir. Kullanicilarin kendi bilgisayarlarina indirip kullandiklar1 bu
programlar, kurulduklar bilgisayarlardaki bilgileri kendisini olusturan kisiye gondermektedir.

e Viriis: Viriis, genellikle zararli yazilimlar1 kapsayan bir ifade olarak kullanilsa da bu yanlis bir tanimdir.
Her zararli yazilim virlis degildir. Viriis, kendi kendine ¢ogalabilen ve i¢inde gizlendigi program
calistirildiginda sisteme yayilan bir zararl yazilim tiiriidiir.

e Truva At1 (Trojen): Faydali bir isleve sahipmis gibi goriinen, fakat sistemdeki giivenlik
mekanizmalarini asabilecek fonksiyona sahip bir zararli programdir.

e Solucanlar (Worms): Solucanlar da virlislerde oldugu gibi bir cihazdan digerine kendisini
kopyalayabilen yazilimlardir. Bilgisayarda dosya ya da veri transferi yapan fonksiyonlarin denetimini
ele gecirip kendi kendilerine biiyiik miktarlarda ¢ogalabilmektedirler.

e Zombi Ordular (Botnetler): Zombi bilgisayarlar ya da botnetler, siber silahlarmn en tehlikeli
olanlarindandir. Burada dikkat ¢eken nokta, bilgisayar kullanicisinin haberi olmadan bilgisayarinin
islenen suglara alet edilmesidir. Bu tiir bilgisayarlar robot veya bot olarak ifade edilmektedir. Botnetin
bir pagas1 haline getirilen bilgisayarlar, 6rnegin bir web siteyi hizmet veremez bir hale getirebilmektedir

e Kilavye islemlerini kaydeden programlar (Keyloggers): Bu programlar, klavyede basilan her tusu
kaydetmekte ve programi kullanan kisiye bunlar1 gondermektedir. Bankacilik islemlerinde klavyeden
sifre girilmesi ya da internette yapilan aligverislerde kredi karti bilgilerinin tuslanmasi gibi vb.
islemlerde bu bilgileri kaydederek sugu isleyen ilgili kisiye gondermektedir.

Siber saldir1 i¢in kullanilan bu silahlar ve yontemler giin gegtik¢e daha da artmakta ve ¢esitlenmektedir. Siber
saldirilar, kullanildiklar1 olaylara gore daha makro boyuta sahip sonuglar dogurabilmektedirler. Ornegin
1992’de savas baslamadan 6nce, ABD’nin Irak devletinin telekomiinikasyon altyapisini ¢okerterek Irakli
askeri birlikler arasindaki biitiin iletisimi tek tusla kesmesi, siber saldir1 giiciiniin ne boyutlara ulagabilecegini
gostermistir.

3.2. Siber istihbarat ve Casusluk

Istihbarat; dis politikay1 sekillendiren ve ona gore uygulama yapilmasini saglayan yabanci iilkelere ait bilgilerin
toplanmast ve iglenmesi adina yurt diginda gizli bir sekilde yiiriitiilen faaliyetlerdir (Warner, 2002: 19).
[stihbarat faaliyetlerine nitelik katan 6zellik gizliliktir. Casusluk da istihbarat: gizlilik igerisinde yapabilmenin
kadim bir yoludur. Biitiin bu faaliyetlerin temel ¢ikis noktasi, devletlerin tagimis oldugu giivenlik kaygilaridir.
Bu giivenlik kaygisi siber alan1 da kapsayan bir durumdur. Siber giivenligi saglamak icin de siber istihbarata
ihtiya¢ duyulmaktadir. Siber istihbarat, siber alandaki verilerden istihbarat olusturma ¢aligmalaridir (Karasoy,
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2022: 233). Siber istihbaratta bilgiye erisim ve bilgiyi islemek i¢in i¢ aglar, glivenlik cihazlar1 ve sosyal medya
platformlar1 gibi vb. biitiin networklardan yararlanilmaktadir (Mangir ve Kiigiikkirli, 2019: 299).

Siber istihbarat, dijital cihazlara izinsiz bir erisim ile casusluk seklinde yapilabilecegi gibi, erisime agik
kaynaklardan veri toplama seklinde de yapilabilmektedir (Karasoy, 2022: 233). Bu baglamda siber casusluk,
yasadis1 bir sekilde iletigim aglar1 ve bilgisayar sistemlerine eriserek, karsi grup ya da devlete ait gizli bilgilerin
ele gecirilmesi eylemi olarak da nitelendirilebilir (Giintay, 2018: 89). Siber istihbaratin ger¢eklesme sekli, bir
iilkenin bilgisayar sistemlerine yonelik saldir1 olabilecegi gibi, iilkede enerji ve bankacilik gibi hizmet sunan
kritik alanlara karsi yapilacak saldirilar da olabilir (Karasoy, 2022: 234). Bu durumda siber istihbarat
faaliyetleri, siber saldir1 silahlar1 kullanilarak yapilmaktadir.

3.3. Siber Tehditler ve Savunma

Gliniimiizde internet sadece iletisim amagli kullanilan bir alandan ziyade, bir¢ok dijital islemin
gerceklestirilebildigi bir alan haline gelmistir. Siber saldir1 ve tehditlere karsi agik bir hedef olan internet, bu
donemde korunmasi gereken bir alana doniismiistiir (Bigakei, 2014: 117). Korumasi gereken ve kiymet verilen
bir alanin dogal bir getirisi olarak, siber tehditlerin gesitlenmesi ve artmasi da kagimnilmazdir. Bu baglamda
siber tehdit, bilisim teknolojileri kullanilarak bir toplumun i¢ ve dis diizenini muhafaza etme becerilerini
kismen veya tamamen yok etmek cabasidir (Giintay, 2018: 92). Siber uzayin mesafe ve mekan gibi fiziki
ortama bagli degiskenlerden bagimsiz olmasi durumu, siber tehditlerin hemen hemen her zaman ve her yerden
gelebilmesine olanak tanimaktadir. Boyle bir durumda siber tehdit, siirekli olarak dikkat gerektiren ve buna
karsilik siber savunma mekanizmalarinin da siirekli devrede olmasi gereken bir ortami zorunlu kilmaktadir.
Bilisim teknolojilerindeki ilerlemeyle beraber siber saldir1 potansiyelinin artmasi, devletlerin bu alana doniik
doktrinler iiretmesine ve siber savunma kabiliyetlerini gelistirerek onlem almalarina sebep olmustur (Yayla,
2014: 185). Bilisim teknolojilerinin kamusal alanda bir¢ok 6zel ve kamusal hizmetin sunumun da bu denli
etkin bir sekilde kullanilmasi, devletleri, siber giivenligi saglamak adma caydirici tedbirler almaya
yoneltmektedir. Siber tehditlere karsi siber savunma politikalar1 ve mekanizmalari gelistirmek, bu gerekliligin
bir sonucudur.

4, Tiirkiye’nin Siber Giivenlik Politika Uygulamas1 USOM

Siber uzay, bireysel olarak hem kullanicilarin hem de devlet bazinda ulus devletlerin siber giivenlige yonelik
onlem almalar1 gereken bir alandir. Bu konuda en ¢ok sorumlu olan taraf ise, ulus devletlerin kendisidir. Bu
sorumlulugun bir geregi olarak, devletler siber giivenlik i¢in birtakim politikalar {iretmekte ve bu dogrultuda
da ¢aligmalar yiiriitmektedirler. S6z konusu durum Tiirkiye i¢in de gegerlidir. Nitekim bu dogrultuda siber
suclar ilk kez 6 Haziran 1991 tarihinde ¢ikarilan 3756 sayili Tiirk Ceza Kanunu’nun Bazi Maddelerinin
Degistirilmesine Dair Kanun’da yer almistir. Boylelikle siber faaliyetler, ceza kanununda sug unsuru hiiviyetini
kazanmistir. Yapilan seyin hukuk aleminde sug sayilmasi ve yaptirimlara tabi olabilmesi i¢in kanunda sug
olarak yer almasi zorunlulugu, yasadisi siber faaliyetlerin ceza kanununda yer almasini saglamistir. Bu
dogrultuda devlet, siber uzayin sug teskil edecek faaliyetler i¢in kullanilmasi hususuna odaklanmistir (Bigakci
vd., 2015: 4). Hukuk devleti olmanin bir geregi olarak, siber suclar igin gerekli diizenlemeler ile hukuki alt
yapt olusturulmaya baslanmistir. 2004 Tarihli 5237 sayili Tiirk Ceza kanunu ile siber su¢ tanimi genisletilmis
ve 2006°da yapilan degisiklik ile siber suglar 3713 sayili Terdrle Miicadele Kanunu’na dahil edilmistir (Bigake1
vd., 2015: 4).

Siber giivenligi saglama adma sadece hukuki diizenlemeler yeterli olmamaktadir. Siber uzaymn fiziki
siirlarinin olmamast ve bilisim teknolojilerinin hayatin her alaninda yer alamsi, siber suglara karsi daha
kapsamli bir miicadeleyi mecbur kilmaktadir. Daha kapsamli bir miicadele igin farkli politikalar belirlemek ve
caligmalar yiiriitmek, devletin asli gérevlerindendir. Siber suglara karsi daha kapsamli bir miicadele i¢in kamu
kurumlari, Tiirkiye’nin siber uzaydaki varlig1 ve bu alanda kamu hizmetlerinin nasil saglanacagi konusunda
aktif politikalar iiretmeye baslamiglardir (Bigaker vd., 2015: 5). Bu baglamda Devlet Planlama Tesgkilati’nin
yayimladig1 bazi politika belgeleri sunlardir; “e-Tiirkiye Girisimi Eylem Plan1-2022”, “e-Doniistim Tiirkiye
Projesi Kisa Vadeli Eylem Plan1 (2003-2004)”, “e-Doniisiim Tiirkiye Projesi Eylem 2005 Plan1”, “Bilgi
Toplumu Stratejisi (2006-2010)” ve “Bilgi Toplumu Stratejisi Eylem Plan1 (2006-2010)” (Sentiirk vd., 2012:
116). 2006-2010 donemini kapayan eylem plani; siber giivenlige yonelik tehditlerin takibi, bu konuda uyarilar
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yayinlamasi ve alinacak onlemler kapsaminda bilgilendirme ve koordinasyonu saglamasi i¢in Bilgisayar
Olaylarina Acil Miidahale Merkezinin kurulacagini belirtmistir (Bigakc1 vd., 2015: 5). Biitiin bu politika
belgeleri, Tiirkiye’nin siber giivenlik konusundaki caligmalarini nasil planladigmi ifade eden Onemli
gostergelerdir. Bu konuda planlama yaparak bilgilendirme ve koordinasyon merkezi olusturmak, Tiirkiye nin
devlet nezdinde siber giivenlige verdigi 6nemi de gostermektedir.
Siber giivenligi saglayacak politikalar kadar bu politikalar1 uygulayacak olan kurumsal yap1 da bir o kadar
onem arz etmektedir. Tiirkiye’de siber giivenligi tesis edecek ve siirdiirecek olan kurumsal yapilar, doneme ve
izlenen politikaya gore farklilik gostermektedir. Tiirkiye’de siber giivenlik ¢aligmalar1 2012 yilina kadar
Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) tarafindan yiiriitiilmiistiir. Bakanlar
Kurulu’nun 11/6/2012 tarihli ve 3842 sayil1 “Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi
ve Koordinasyonuna Iliskin Karar1” sonucunda, o dénemdeki adiyla Ulastirma, Denizcilik ve Haberlesme
Bakanligi’na devredilerek bu alanda Siber Giivenlik Kurulu olusturulmustur (Y1ilmaz ve Sagiroglu, 2013: 329).
Kurulun amact; siber giivenlige iliskin alinacak onlemleri belirlemek, hazirlanan plan, program, usul, esaslar
ve standartlart onaylayarak bunlarin uygulanmasi ve koordinasyonunu saglamaktir (3842 Sayili Karar, 4.
madde). Kurul; Ulastirma, Denizcilik ve Haberlesme Bakaninin (UDHB) baskanliginda Disisleri, I¢isleri Milli
Savunma, Ulastirma, Denizcilik ve Haberlesme Bakanliklart Miistesarlari, Kamu Diizeni ve Giivenligi
Miistesar1, Milli istihbarat Teskilati Miistesari, Genelkurmay Baskanligi Muharebe Elektronik ve Bilgi
Sistemleri Baskani, Bilgi Teknolojileri ve Iletisim Kurumu Bagkam, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu Baskani, Mali Suglar Arastirma Kurulu Baskani, Telekomiinikasyon iletisim Bagskam1 ve UHDB
Bakaninca belirlenecek bakanlik ve kamu kurumlarimin iist diizey yoneticilerinden olusmaktadir (3842 Sayili
Bakanlar Kurulu Karari, 4. madde). Siber Giivenlik Kurulu, ulusal ¢apta siber giivenligin saglanmasinin sadece
bir kamu kurumu tarafindan degil, biitiin kamu kurumlarinin katilimiyla saglanabilecegini gostermektedir
(Kurnaz ve Onen, 2019: 87).
3842 Sayili kararin yani sira, 20/10/2012 tarihindeki bir diger Bakanlar Kurulu Karari olan 28744 sayili “Ulusal
Siber Giivenlik Calismalarin Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karar1”
ve 5809 sayili Elektronik Haberlesme Kanunu geregince ulusal siber giivenligin saglanmasina yonelik politika,
strateji ve eylem planlarimi hazirlamak ve koordinasyonu saglamakla yetkili kurum, Ulastirma Denizcilik ve
Haberlesme Bakanligidir (UAB, 2016: 5). 2018 yilinda Cumhurbagkanlig1 Hiikiimet Sistemi’ne gegisle birlikte
UDHB, Ulastirma ve Altyapi Bakanlig1 (UAB) olarak yeniden diizenlenmis ve siber giivenlik kurulu baskanlig
devam etmigtir. 2012 Tarihindeki bu ¢alismalari takip eden diger ¢alismalar; Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plani, 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam ve 2020-2023 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plant’dir.
Tiirkiye’nin ulusal siber stratejisi agisindan onemli olan bir diger yapi, Ulusal Siber Olaylara Miidahale
Merkezi’dir. Bu yapi, siber alanda ortaya ¢ikacak tehditlere karsi siber giivenligi saglamak adina faaliyet
yiiriitmektedir. Olusum siirecine bakildiginda, 2013/4890 sayili Bakanlar Kurulu Karari ile “2013-2014 Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1” kapsaminda, Tiirkiye’de siber giivenligine karsi siber ortamda ortaya
¢ikan tehditlerin belirlenmesi, muhtemel siber saldirilarin etkilerinin azaltilmasi veya ortadan kaldirilmasi i¢in
onlemlerin gelistirilmesi ve ilgili aktdrlerle paylasiimasi amaciyla Bilgi Teknolojileri ve Iletisim Kurumu
biinyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT)
olusturulmustur (USOM, 2023). USOM’un yam sira, 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1 kamu kurum ve kuruluslar1 biinyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektorel
SOME) olusturulmasini saglamistir (USOM, 2023). USOM ve SOME’ler siber olaylar1 bertaraf etmede,
olusmas1 muhtemel zararlar1 dnlemede ve siber olaylarin yonetim koordinasyonun ulusal diizeyde ve isbirligi
icerisinde gergeklestirilmesinde hayati dneme sahip yapilar olarak ulusal siber giivenligimize 6nemli bir katk1
saglamaktadir (USOM, 2023).
Siber tehditleri azaltmak ve bertaraf etmek amaciyla, 5809 sayili Elektronik Haberlesme Kanununun verdigi
yetkiler ¢ergevesinde Ulusal Siber Olaylara Miidahale Merkezi su gorevleri yerine getirmektedir (USOM,
2023);

e Tirkiye’deki siber olaylara miidahale hususunda ulusal ve uluslararasi koordinasyon ¢aligmalarini 7/24

calisma bigimine gore ylirlitmek.
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e Tespit edilen siber tehditlere karsin ilgili taraflar1 veya iilke ¢apinda uyart ve duyurular yaparak,
yasanmas1 muhtemel olaylarin etkilerinin azaltilmasi ya da tamamen ortan kaldirilmasina yonelik
onlemler geligtirmek.

e Siber saldirilara maruz kalan bilisim sistemleri i¢in koruyucu tedbirler alma hususunda faaliyette
bulunmak

e Yapilan galismalar esnasinda konusu sug teskil eden bulgulara ulasilmasi halinde, adli makamlar ve
kolluk kuvvetleriyle koordineli bir sekilde ¢aligmak.

e USOM tarafindan hazirlanan yerli ve milli SOME Iletisim Portali (SIP) iizerinden Tiiriye’nin siber
giivenlik organizasyonunda yer alan Sektorel ve Kurumsal SOME’lere gerekli bildirimler, duyurular.
Alarmlar, mesajlar ve ihbarlar gonderilir.

e USOM’a gelen ihbarlar incelenip degerlendirilerek gerekli aksiyonlar alinir veya aldirilir.

e Oltalama, zararl yazilim ve port taramasi gibi zararli oldugu tespit edilen internet sitelerine erigim
engellemesi yapilarak, etkilerinin azaltilmasi ve ortadan kaldirilmasi saglanmaktadir.

USOM’u sadece belirtmis oldugumuz bu gorevler gergevesinde degerlendirmek, siber giivenlik konusunda
iistlenmis oldugu rol itibariyle dar kapsamli bir tanimlamaya sebebiyet verecektir. USOM, Tiirkiye’deki biitiin
kamu kurumlari, 6zel sektor kuruluglari, internet servis saglayicilart ve diger internet aktorleri ile caligma
yapma; Sektdrel ve Kurumsal SOME’lere, iiniversitelere ve siber giivenlik topluluklarna yonelik siber
giivenlik egitimi faaliyetinde bulunma; ulusal ve uluslararasi sivil, askeri siber giivenlik tatbikatlarina, NATO
tatbikatlarina ve konferanslar ve calistaylara katilma yetkilerine de sahiptir (USOM, 2023). USOM’un siber
giivenlige yonelik uluslararasi tatbikat ve organizasyonlarda bulunabilmesi, bu yapinin, Tiirkiye’nin siber
giivenlik stratejisi icin ne denli kritik bir rol iistlendigini gostermektedir. USOM un NATO nun siber giivenlik
tatbikatlarinda bulunabilmesi, kiymetli kabiliyete sahip bir yap1 oldugunun gostergesidir.

USOM, Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde 27/05/2013 tarihinde olusturularak faaliyete
baglamis, fakat resmi agilist 10/02/2020 tarihinde Cumhurbaskan1 Recep Tayyip Erdogan tarafindan
yapilmistir. USOM’un siber saldirilara karsi kullanmis oldugu yazilimlar ise, tamamen yerli ve milli olan
AVCI, AZAD, KASIRGA gibi yazilimlardir (USOM, 2023). Siber giivenligi saglamada kullanilan
yazilimlarin yerli ve milli olmasi, hem USOM’u daha etkin kilmakta hem de Tiirkiye’nin uluslararasi alandaki
imajimn1 ve giictinii artirmaktadir. USOM, CNA (CVE Numbering Authorities) kabul siirecini basaril1 bir sekilde
tamamlayarak, CVE (Common Vulnerabilities and Exposure) Programu tarafindan CVE Topluluguna kabul
edilmistir (USOM, 2023). CVE Programi, siber giivenlik igin ortak tanimlayicilar saglayan giivenlik
zafiyetlerinin yer aldig listedir. CVE tanimlayicilar1 veya CVE numaralari, sistemleri saldirilara kars: korumak
amaciyla kullanilan giivenlik a¢181 bilgilerinin hizli bir sekilde kesfedilmesine imkan tanimaktadir (USOM,
2023). Boylece Tiirkiye’de iiretilen yazilimlarda, donanimlarda veya iiriinlerde tespit edilen giivenlik agiklari
USOM tarafindan iiretici firmalara bildirilmekte ve yapilan koordinasyonlarin sonucunda da gerekli aksiyonlar
almarak giderilmektedir (USOM, 2023).

Tirkiye, Global Siber Gilivenlik Endeksine gore, siber giivenlik alaninda Avrupa’da 6’nci, diinyada ise
11’incisirada yer almaktadir (USOM, 2023). Bu bilgiler, Tiirkiye’nin siber uzayda nasil bir konumda oldugunu
gostermekle beraber, bu alanda erismis oldugu giicii de ifade etmektedir. USOM un, siber giivenlik alaninda
iilkeye kazandirmis oldugu bu kabiliyet, Tiirkiye nin uluslararas1 politikada pazarlayabilecegi bir yetenektir.
Tiirkiye nin siber giivenlik alanindaki bu yetenegi, devletlerarasi iliskilerde de kullanilabilecek etkin bir aragtir.

5. Sonug

Giliniimiiz dijitallesen diinyasinda bircok kamusal hizmetin siber alana taginmasi, bu alanin korunmasina
yonelik devletlere kritik bir misyon yiiklemektedir. Bu misyonundaki 6nemli bir nokta ise, bu alan {izerinden
sunulan hizmetlerin bir siireklilik arz etme zorunlulugudur. Hizmetlerde bir aksama olmamas1 ve stireklilik
saglanmasi adina siber alan1 korumak igin siber giivenlige ihtiya¢ duyulmaktadir. Teknolojideki gelismelerin
sadece kamusal hizmetlerin sunumunda degil, ayrica askeri alanda da kullanilmasi siber giivenligin énemini
daha da artirmaktadir. Siber giivenligi saglanabilmesi ise, siber uzay denilen alemde sahip olunun giice baglidir.
Siber uzayin fiziki sinirlarinin olmamasi, siber giivenlige tehdit olusturabilecek her tiirlii siber saldirinin her
yerden gelebilme ihtimalini yiikseltmektedir. Bu saldirilar basit siber suglar olabilecegi gibi siber terérizm ya
da siber savag gibi makro boyutlara da sahip olabilir. Farkli 6lgiitlere sahip bu siber saldirilar bir¢ok siber silah
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ve yontemle gergeklestirilmektedir. Bunlardan 6ne ¢ikan bazi silah ve yontemler viriisler, casus yazilimlar,
truva atlari, tus dinleyiciler, solucanlar ve botnetler gibi benzerleridir. Bu durumda siber giivenligi saglamak,
kapsamli politikalar iiretmek ve bu politikalart uygulamaktan gegmektedir.

Siber uzaym sinirinin olmamasi ve siber saldirilarin her yerden gelebilmesi, s6z konusu iilke giivenligi
oldugunda uluslararas1 krizlere de sebebiyet verebilmektedir. Boyle bir durumda kendi siber giivenligini
saglayabilmek 6nemli bir kabiliyettir. Bu kabiliyet, ayn1 zamanda uluslararasi iligkilerde politik bir glicte
saglamaktadir. Siber giivenligi uluslararasi politika da etkili bir ara¢ yapan tek faktor sadece zarar verme amacgli
saldirilar degildir. Siber saldirilar ile Siber istihbarat ve casusluk faaliyetlerinde bulunmak da siber giivenligi
etkili bir ara¢ yapmaktadir. Siber giivenligin uluslararasi bir etki aract olmasi, Tiirkiye’nin bu alanda gerekli
calismalar1 hizl bir sekilde yapmasi i¢in itici bir etken olmustur.

Tiirkiye’de siber glivenlige iligkin ilk ¢aligmalar hukuki altyap1 olusturularak baslanmistir. Siber suglar ilk kez
6 Haziran 1991 tarihinde ¢ikarilan 3756 sayili Tiirk Ceza Kanunu’nda yer almigtir. Akabinde 2004 Tarihli 5237
sayil1 Tiirk Ceza kanunu ile siber sug¢ tanimi genisletilmis ve 2006’da siber suglar 3713 sayili Terorle Miicadele
Kanunu kapsamina almmugtir. Hukuki calismalarin yam sira, 2012 yilma kadar TUBITAK’m goérev alani
olarak belirlenen siber giivenlik ¢alismalari, bu tarihten sonra Bakanlar Kurulu kararlari ve 5809 sayili
Elektronik Haberlesme Kanunu geregince Ulastirma Denizcilik ve Haberlesme Bakanligi’na devredilmistir.
Bakanli biinyesinde kurulan Siber Giivenlik Kurulu; igerisinde bir¢ok bakanlik miistesari, kurum ve kurulusg
ile siber giivenlik konusunda biitlinciil bir yap1 6zelligi sergilemistir. Siber Giivenlik Kurulu’nun ilk ve ikinci
toplantis1 arasindaki alti aylik siiregte USOM kurulmug ve 2013 tarihinde faaliyete baslamistir. USOM,
iistlenmis oldugu gorevler itibariyle siber giivenligi saglama hususunda Tiirkiye’deki en etkili yapidir.
USOM’un siber giivenlige yonelik uluslararast koordinasyon gérevini de icra ediyor olmasi, sadece ulusal
bazda degil uluslararas1 alanda da etkin bir yap1 oldugunu gostermektedir. USOM’un NATO gibi giiglii bir
askeri ittifakin siber giivenlik tatbikatlarinda yer alacak kapasitede olmasi, USOM’un ne kadar etkili bir aktor
oldugunu goéstermektedir. Bu durum, Tirkiye’nin uluslararasi politikada siber giivenlik gibi gii¢lii bir araca
sahip oldugu gergegini yansitmaktadir. Bu gercegi kanitlar nitelikte olan bir diger 6nemli bilgi ise, Global Siber
Giivenlik Endeksi verileridir. Endekse gore, Tiirkiye siber giivenlik alaninda Avrupa’da 6’nci diinyada ise
11’inci sirada yer almaktadir. Bu veriler, ayni1 zamanda siber giivenligin uluslararasi politika da nasil etkili bir
ara¢ oldugunu gostermekle beraber, USOM’un alaninda ne kadar giiclii bir yap1 oldugunu da gdstermektedir.
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Etik, Beyan ve Aciklamalar

1. Etik Kurul izni ile ilgili;
M Bu ¢alismanin yazar/yazarlari, Etik Kurul Iznine gerek olmadigini beyan etmektedir.

2. Bu galismanin yazar/yazarlari, aragtirma ve yayin etigi ilkelerine uyduklarini kabul etmektedir.

3. Bu calismanin yazar/yazarlar1 kullanmig olduklart resim, sekil, fotograf ve benzeri belgelerin
kullaniminda tiim sorumluluklar1 kabul etmektedir.

4. Bu ¢aligmanin benzerlik raporu bulunmaktadir.

1337



F.U. Sosyal Bilimler Dergisi 2023-33/3

1338



