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ONECIKANLAR
YBV- ve DBV-tabanli ve niimerik degerlemelere dayali GTOF sistemlerinde veri imar1
e  Aktif kullanici gibi davranarak gizli verinin elde edilmesi
ilave bilgiler kullanilarak veri imarinn iyilestirilmesi
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1. GIRIS (INTRODUCTION)

Internet giinliik yasantimizin bir parcasi haline gelmistir.
Giinliik islemlerin cogu Internet ortamina tasindigindan, bu
ortamlarda tiretilen verinin hacmi her saniye artmaktadir ve
dijital ortamlara aktarilan veri hizli olarak biiyimektedir
[1]. Artan veri miktar1 internet kullanicilarimin asir bilgi ile
yiiklenmesine sebep olur. Bilgi bombardimani olarak
adlandiran bu durum bir sistemin ele alabileceginden ¢ok
daha fazla bilgiyle donanmis olmas1 olarak ifade edilebilir.
Bilgi bombardimant karar siireclerine dogrudan etki
etmektedir. Sirketler karar verme siireglerinde kendilerine
yardimci olabilecek ve Oneriler sunabilecek degisik
yontemler uygulamaya baglamislardir. Bu yontemler
arasinda ortak filtreleme (OF) sistemleri de yer almaktadir.
OF sistemleri kullanicilara hizli ve dogru oOneriler
sunabilen, en ¢ok bilinen ve yaygin olarak kullanilan
yontemlerdir [2]. internet ile ortaya ¢ikan ¢ogu elektronik
alisveris sitesi OF sistemlerini kullanicilarina 6neri sunmak
amaciyla kullanmaktadir. Klasik bir OF sisteminde n x m
boyutunda bir kullanici-iiriin matrisi vardir. Burada n ve m
sirastyla kullanici ve iiriin sayisimi temsil etmektedir. Bu
matris genellikle ¢ok bosluklu bir yapidadir ¢iinkii bir
kullanicidan sistemin sahip oldugu iiriinlerin ¢ogu hakkinda
bilgi sahibi olmasi beklenemez. OF sistemlerinin temel
amaci kullanicilarin ge¢mis tercihlerine gére harici bir
bilgiye ihtiyac duymadan onlara gelecekteki tercihleri
hakkinda Oneriler sunmaktir [3]. OF sistemleri sik¢a
kullanilmasina ragmen gizlilik saglayamayabilirler. Kisisel
veriler degerlidir ve kisisel gizlilik agisindan OF sistemleri
bir tehdit olusturmaktadir [4]. Kullanicilar istenmeyen
elektronik posta veya telefon alabilir ya da fiyat
ayrimciligina  ugrayabilir  [5].  Kullanici  degerleme
vektorleri incelenerek kullanici bilgileri ¢ikarilabilir. Bu
sebeple hem kisisel gizliligi saglayan hem de onerilerin
dogrulugunu koruyabilen sistemlere ihtiyag vardir. Gizlilik-
tabanli ortak filtreleme (GTOF) algoritmalari kullanicilarin
gizliliginden 6diin vermeden Oneri dogrulugunu en iist
seviyede ortaya koymak igin gelistirilmis algoritmalardir.
GTOF sistemlerinde genellikle kisisel gizliligi saglamak
icin veri maskeleme yontemleri [6] veya sifreleme
teknikleri [7] tercih edilir. Temel olarak her kullanict kendi
verisini gizleyerek Oneri iiretecek ana sunucuya gonderir ve
ana sunucunun kigisel gizlilikten 6diin vermeden dogru
Oneriler sunmasi beklenir. Ancak gizlilik ve dogruluk
birbiri ile ¢akisan hedeflerdir [8]. GTOF sistemleri genel
olarak merkezi sunucu tabanlidir. Fakat bazi elektronik
ticaret sirketleri pazara yeni girmis ya da kendilerine
yabanci yeni bir pazara girmek isteyebilirler. Bu gibi
durumlarda bahsi gegen sirketlerin elinde yeterli veri
olmayabilir. Bu zorlugu yenmek i¢in iki sirket bir araya
gelerek sahip olduklar1 veriyi paylasabilirler. Bdylece
sirketlerin elinde bulunan veri zenginlesmis ve Oneri
iretmeye daha yatkin hale gelmis olur. Eldeki degerleme
miktar1 ne kadar ¢ok olursa o veriden c¢ikarilabilecek
iliskiler o kadar saglikli olur ve boylelikle daha dogru
oneriler iiretilebilir. iki parti (sirket) arasinda paylagilan
veri yatay ya da dikey olarak paylasilmis olabilir. Yatay
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bolinmiis veri (YBV) durumunda iki parti arasinda ayni
irin grubu icin farkli kullanicilar tarafindan oylanmis
veriler paylasilir. Partilerin {irlin sayist ayni kalirken
kullanic1 sayisi artacagindan, OF algoritmalarinin komsu
secimi ve Oneri iiretme asamalart olumlu yonde
etkilenecektir. Dikey boliinmiis veri (DBV) durumunda ise
aym kullanicilarin farkli driinlere ait degerleme verileri
paylasilir. Bu durumda aymi kullanicilar i¢in iriin sayisi
artacagindan kullanicilar arasinda daha saglikli benzerlikler
bulmak miimkiin olacaktir. GTOF algoritmalarinda dogru
Oneri iiretmenin yaninda kullanicilarin gergek verilerini
saklamak da onemlidir. Literatiirde GTOF yontemlerini
hedef alarak gizli verilerden gercek verileri elde edilmesini
gosteren caligmalar mevcuttur. Bu caligmalardan ilham
alarak  ¢alismanin  6zgiin  yonleri  asagidaki  gibi
aciklanabilir: (1) Nimerik degerlemelere dayali iki-partili
GTOF sistemlerinde gizli verinin elde edilmesi igin saldir1
senaryolari tasarlanmigtir. Literatiirde bilgimiz dahilinde bu
tiir calisma mevcut degildir. ikili degerlemelere dayali iki-
partili YBV-[9] ve DBV-tabanli [10] GTOF sistemleri i¢in
tic farkli saldirn yontemi tasarlanarak gizli veriler elde
edilmeye ¢alisilmigtir. Fakat bu makalede saldir1 yapilacak
GTOF sistemleri niimerik veri temelli semalar1 ve
protokolleri i¢erdiginden gercek verilere ulagmak igin farkls
ataklar tasarlanmistir. (2) Bu ¢alismada niimerik degerleme
temelli iki-partili GTOF sistemlerinde gizli verinin ne kadar
imar edilecegi calisilmigtir. Bu baglamda benzer galisma
yoktur. Zhang vd. [11] tarafindan yapilan c¢aligmada
niimerik degerleme temelli ve merkezi sunucu-tabanh
GTOF sistemlerinde gizli verinin ne kadar imar edilecegi
calistlmistir (3) GTOF sistemleri hakkindaki ilave bilgilerin
kullanilarak gizli verinin elde edilmesine katkilari
irdelenmistir. Okkalioglu vd. [12] atak yapilan merkezi
sunucu tabanli sistem hakkindaki ilave bilgilerden
yararlanarak sahte ikili degerlemeleri tespit etmeye
calismistir. Bagka bir ¢alismada c¢esitli yardimer bilgiler
kullanilarak gercek niimerik verilerin yaninda sahte
oylanmis verilerden gercekte hangilerinin oylanmis
olduklar tespit edilmistir [13]. Bu c¢alismada ise YBV- ve
DBV-tabanli ve niimerik degerlemelere dayali GTOF
sistemlerinde veri imar1 i¢in ilave bilgilerin katkisi
incelenmistir. Bu c¢aligmanin bir sonraki bolimii ilgili
calismalar1 listeler. Uciincii boliimde ise bu c¢alismanin
hedef olarak belirledigi caligmalar hakkinda on bilgiler
verilmistir. Bir sonraki boliimde ise saldir1 senaryolar
aciklanmustir. Beginci bolimde degerlendirme  6lgiiti,
deneysel yontem ve deneyler agiklanmistir. Son béliimde
sonuglar sunulmustur.

2. ILGILI CALISMALAR (RELATED WORKS)

Gizlilik-tabanli veri madenciligi (GTVM) yontemlerinin
gizliligi inamildig1 kadar koruyamadigi bazi g¢aligmalarda
gosterilmigtir. Okkalioglu vd. [14] gizli veriden gercek
verinin elde edilmesi iizerine yaptiklari ¢alismada genel
olarak rasgelelestirme veya ¢arpimsal karistirma ile
saklanmig GTVM metotlarin1 ve bu metotlarla saklanmis
gizli verilerden gercek verileri elde etme ydntemlerini
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aciklarlar. Ayrica literatiirde bulunan ¢aligmalarin istatiksel
analizini degerlendirme 6Slgiitleri ile birlikte ortaya koyarlar.
Rasgelelestirme metodunda gizli veriye (x;) normal ya da
tekdiize dagilim ile segilmis herhangi bir rasgele say1 (r)
eklenir. Gizlenen gergek veri, veri seti icerisinde x; yerine
artik X; + r olarak temsil edilir. Bu sekilde gizlenmis
veriden gercek veriyi elde etmek icin spektral filtreleme,
temel bilesen analizi (TBA) ve tekil deger ayrisimi (TDA)
gibi bazi temel yontemler kullamilir. Kargupta vd. [15]
rasgele  matris teoreminin  Ozelliklerini  kullanarak,
rasgelelestirme ile eklenmis verinin 6z degerleri
¢ikarildiginda geri kalan 6z degerlerin gercek degerlerin
elde edilmesi icin kullanilabilecegini gdstermislerdir.
Huang vd. [16] TBA kullanarak saklanmis verilerden
gercek verileri elde etmeyi gostermislerdir. TBA’da belli
sayida temel bileseni secerek veri elde edilmeye calisilir.
Geri kalan temel bilesenler rasgelelestirme ile eklenen
veriyi temsil eder. Bu nedenle veriler arasinda ilinti ne
kadar biiyiikse TBA-tabanli metotlar da o kadar iyi sonuglar
verir. Veri imar1 i¢in kullanilan diger metot TDA’dir [17].
TDA sonucunda elde edilen tekil degerler ger¢ek verinin
gizlenmig veriden elde edilmesinde biiyiik rol oynar. Tekil
degerler biiylikten kiiglige siralanarak ilk tekil degerler gizli
veriyi elde etmekte kullanilir. Geri kalanlar ise gercek
verilere eklenmis rasgele veriler olarak kabul edilirler.
GTVM calismalarinin yani sira GTOF ydntemlerinden
gercek veriyi elde etmeye yonelik calismalar yapilmustir.
Merkezi sunucu-tabanli GTOF sistemlerini ilk olarak
Zhang vd. [11] 2006 yilinda iki farkli yontem kullanarak
hedef almigtir. Polat ve Du [18] tarafindan gelistirilen
rasgelelestirme-tabanlt GTOF algoritmasinda saklanan gizli
verinin elde edilmesi c¢alisgilmistir. TDA ve k-ortalama
teknikleri kullanilarak ~ gercek  veriye  ulagmak
hedeflenmistir. k-ortalama teknigi ile saklanmig veriyi
Olgeklendirme derecesine (1-5) gore kiimeleyip, her bir
kiimeye bir derece atayarak gergek veriyi elde etmeye
caligirlar. 2011 wyilinda Calandrino vd. [19] yaptiklari
¢alismada ¢evrimic¢i OF sistemlerini hedeflemistir. Yazarlar
gevrimigi sistemlerin zaman igerisinde {rettigi ve herkese
acik olan ¢iktilar arasindaki farklari gozeterek gercek veri
ile ilgili ¢ikarimlarda bulunmuslardir. Calismalarinda k-nn
(k-en yakin komsu) teknigine dayali bir atak tasarlanmustir.
Bu teknik bir kullanicinin oylama verisinin bir kismi
bilindigi durumda etkilidir ve komsuluk-tabanli OF
yontemlerini hedef alir. Sisteme, gecmis oylama bilgisi
bilinen kullaniciya benzer k tane sahte kullanici eklenir ve
bunlarin hedef kullanicinin en yakin k komsusu olmasi
beklenir. Gergek verileri elde etmenin yaninda oylanmig
driinlerin tespiti ile ilgili de g¢alismalar mevcuttur. 2015
yilinda Okkalioglu vd. [12] merkezi-tabanli GTOF’de ikili
verilerin gizlilik analizini yapar ve gizlenmis verilerin
hangisinin oylandig1 bilgisini herkese agik ve herkes
tarafindan erigilebilir veriler kullanarak belirli oranlarda
elde eder. 2016 yilinda merkezi sunucu tabanli ve niimerik
degerlemelere dayali GTOF sistemlerini hedef alan bagka
bir ¢alismada ise  kullanicilarin = farkli  gizlilik
gereksinimlerine ihtiyagc duymalar1 halinde gizlenmis
veriden ne Kkadar veri elde edilip -edilemeyecegi
gosterilmistir  [13]. Her kullanicimin  farkli  gizlilik

endisesine gore sakladigt veriden gercekte hangi lirlinlerin
oylanmis oldugunu elde etmeye ¢alismislardir. Calismada
mevcut tekniklerin yaninda yardimci bilgiler kullanilarak
veri imarinin bagaris1 arttirilmistir. Yukarida bahsedilen
GTOF sistemlerinden gercek veriyi elde etmeyi amaglayan
caligmalar merkezi sunucu temellidir. Okkalioglu vd. [9]
ikili veriye dayali iki-partili YBV temelli GTOF y6ntemini
hedef alirlar. Arastirmacilar bu ¢alismada Polat ve Du [20],
[21] tarafindan oOnerilen ikKi-partili YBV i¢in sundugu
GTOF yontemini ele alir ve bu yonteme karsi ti¢ farkli atak
gerceklestirirler. Mitkemmel uyum atagi yazarlar tarafindan
sunulmus olup gonderilen bir sorguyla benzerligi 1 ya da -1
olan kullanicilardan (mitkemmel uyum) faydalanarak
verileri elde etmeye ¢alisir. Bir diger ¢alismada ise ikili
veriye dayali iki-partili DBV temelli GTOF [20], [21]
yontemine karsi bir onceki ¢alismada yaptiklart saldirilart
uygulayarak gizli veri elde etmeye calisirlar [10]. iki parti
arasinda niimerik degerlemeler iceren boliinmiis veriye
dayali GTOF sistemlerinde partiler birbirlerinin gizli
niimerik degerlemelerini ve oylanmig iriinlerini  Oneri
iretme sirasinda elde etmeye caligabilir. Ancak bu gizli
verilerin nasil elde edilecegine dair literatiirde herhangi bir
galisgma bulunmamaktadir. Mevcut c¢alismalarda ikili
degerlemeler igeren YBV- [9] ve DBV-tabanli [10]
kullanici-liriin matrislerinden degisik saldirilar sonucunda
ne kadar gizli verinin elde edilebilecegi gosterilmistir.
Bizim ¢alismamiz  onlarin  gergeklestirmis  oldugu
caligmalardan yukarida bahsedilen sebeplerden dolay1
farkhidir. Bizim c¢alismamizda veri seti nimerik
degerlemeler igerdiginde ve veriler iki parti arasinda yatay
veya dikey olarak boliindiigiinde yardimer bilgiler
kullanilarak ne kadar gizli verinin elde edilecegi
caligilmugtr.

3. GIZLiLiGi KORUYARAK BOLUNMUS VERIi
TEMELLI ONERI URETME

(PROVIDING PRIVATE PREDICTIONS ON PARTITIONED
DATA)

Bu boliimde, veriler iki parti arasinda yatay [22] veya dikey
[23] olarak boliindigiinde, gizliligin korunarak Onerilerin
nasil iiretildigini gosteren metotlar ve kullanilan gosterimler
on bilgi olarak agiklanacaktir.

3.1. Gizliligi Koruyarak YBV-Tabanl Oneri Uretme
(Providing Private Predictions On HPD)

OF sistemlerinde smirli sayida kullanici  oldugunda
giivenilir ve dogru Oneriler sunmak zordur. Ayrica bu
sistemler sinirli kullanici ve degerlemeler nedeniyle bazi
driinler ig¢in Oneri bile sunamayacak durumlarla
kargilagabilirler. Verilerin birlestirilmesi iki parti igin
yararli olmasina ragmen, sirketler gizlilik, kanuni ve mali
endiselerden dolay1 verilerini  birlestirmeye  goniillii
olmayabilirler. Polat [22] bu endiseleri giderecek bir
yontem onermistir. Onerilen yontem c¢evrim-dis1 ve
cevrimig¢i hesaplamalar1 kapsamaktadir. Bu yonteme gore
Onerilerin hesaplanmasi i¢in oncelikle P degeri Es. 1 ile
hesaplanir:
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Ao Bo

Es. 1’de np degeri A partisinin kullanic1 sayisimi ifade
ederken ng ise B partisinin kullanici sayisini gosterir ve
toplamda n = na + ng olacak sekilde veriler birlestirilir. k ise
a ile i kullanicisinin birlikte oyladiklari Giriinleri ifade eder.
Es. 1’den goriildiigl gibi onerileri liretmek i¢in iki partinin
(A ve B partisi) verisi gerekmektedir.

Cevrim-dis1 Hesaplama: Her partinin pay ve payda olmak
tizere iki hesaplama yapmasi gerekmektedir. Veriler yatay
olarak dagitildigindan bu hesaplamalar igin partiler
birbirinin verisine ihtiyag duymazlar. Bu nedenle pay ve
paydadaki degerler partilerin sahip olduklar1 veriler
kullanilarak  bagimsiz olarak hesaplanir. Polat [22]
hesaplamalarin ¢evrim-dist yapilmasim Snermistir. ki
partinin yapmis oldugu islemler ayni oldugundan, A
partisinin  gergeklestirdigi  adimlar  asagidaki  gibi
aciklanabilir [22]:

o A partisi elindeki degerlemeleri z-skor degerlerine
doniistiirir.

e Apartisi j = 1, 2, ..., migin X}, z; degerlerini hesaplar.
>AD adli  1x m boyutunda bir  matriste,
Y AD=[Y AD,, > AD,, ..., » AD,] seklinde payda
i¢in gerekli tiim verileri saklar.

e A partisi pay kismindaki verileri hesaplar. Bu durumda
her bir q iriinii igin, g = 1, 2,...,m, A partisi ¥, % 7z,

hesaplar ve > AN adli 1x m boyutunda bir matriste,

Y AN=[X AN;, ¥ AN,, ..., Y AN,,] seklinde saklar.

B partisi de A partisinin gergeklestirmis oldugu adimlari
yaparak > BD ve > BN matrislerinde gerekli veriyi saklar.

Cevrimi¢i Hesaplama: Bir parti yonetici olarak segilir. A
partisinin yonetici parti oldugunu kabul edelim. Cevrimigi
hesaplama su sekilde 6zetlenebilir [22]:

o Aktif kullanict (a) kendi verisini ve bir sorguyu (6neri
isteyecegi liriinii genellikle g olarak adlandirilir) her iki
partiye gonderir.

e B partisi gizli skaler carpim hesaplama (GSCH)
protokoliinii  kullanarak By ve Bp degerlerini
hesaplayarak A partisine génderir.

o A partisi B partisinden degerleri aldiktan sonra, kendi Ay
ve Ap degerlerini hesaplar ve daha sonra P degerini elde
eder.

e Son olarak, A partisi aktif kullanicinin degerlemelerinin
standart sapmasi ile P~ degerini ¢arpar ve bu carpimin
sonucuna degerlemelerin ortalamasin1 ekleyerek P'ag
degerini bulur. Bu degeri daha 6nce tanimlanmis esik
degeri ile karsilastirarak aktif kullanicinin hedef {iriinden
hoslanip hoslanmayacagini aktif kullaniciya bildirir.
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Gizli Skaler Carpim Hesaplama Protokolii: Yonetici
olmayan B partisi, By ve Bp degerlerini A partisinden
saklamak i¢in asagida onerilen GSCH protokoliinii kullanir
[22]:

e Aktif kullanicinin oyladigi toplam iriin sayisimt (Cg)
hesaplar.

e Eger ¢, <|m,»] ise (Mg degeri B partisinin toplam iiriin
sayis1), B partisi aktif kullanicinin oylamadigi toplam
trlin sayisim (mg . Cg) hesaplar. B partisi (1, mg . Cg)
araligindan bir rasgele say1 (Sg,) belirler ve rasgele olarak
aktif kullanicidan Sg, kadar oylanmamus tiriinleri ilgili
tirtinlerin ortalamalar ile doldurur.

e Eger ¢, [m,2| ise, B partisi (1, Cg) araligindan bir rasgele
say1 (Sgr) seger. Daha sonra rasgele olarak aktif
kullanicinin oylamis oldugu iirlinlerden Sg, kadar iiriinii
secerek bu iirtinlerin degerlerini kaldirir.

A partisi Sgy ve Sgy degerlerini ve hangi iriinlerin
eklendigini/cikarildigini bilmediginden, aktif kullanici gibi
davranip ayni iiriin i¢in birden ¢ok istekte bulunsa bile By
ve B p degerlerinden Bp ve By degerlerini elde edemez.

3.2. Gizliligi Koruyarak DBV-Tabanli Oneri Uretme
(Providing Private Predictions On VPD)

Elektronik aligveris sitelerinin sayis1 giin gectik¢e artmakta
ve misteriler aligveris icin farkli siteleri tercih
etmektedirler. Bu durum OF amaciyla toplanan dikey
boliinmiis veriye neden olmaktadir. iki parti gizliliklerini
ifsa etmeden dikey bdolinmis verilerini birlestirdiginde
miisterilerine daha iyi 6neriler sunabilir. Polat ve Du [23] P
degerini Es. 2 ile hesaplamay1 6nermistir:

Ay By

n n
22, {Z Zik, Zig } + 2 2, { 2ty i
Ka kg i=1
n
)

— ik |q:|:AN+BN
z ZakA |:i ZikA :| + Z ZakB |:Z ZikB :| AD i BD

P=

i=1 K

Ap Bo

)

Es. 2°de ka degeri A partisinin sahip oldugu tiriinler i¢inden
a ile kullanict i’nin oylamig olduklari {iriinleri tanimlarken,
kg degeri ise B partisinde bulunan iriinler i¢inden a ile
kullanici i’nin oylamis oldugu iriinleri gosterir. k = Kk + kg
ve k iki partinin iriinlerinin toplam sayisin ifade eder.
DBV durumu igin O&nerilen protokol c¢evrim-digi ve
¢evrimici hesaplamadan olusur [23].

Cevrim-dist Hesaplama: Es. 2°de goriildigi gibi Ay ve By
degerleri hesaplanirken Q iiriiniine sahip olmayan parti
>, ZikZig degerini hesaplayabilmesi i¢gini=1, 2, ..., n i¢in
Ziq degerlerine ihtiyaci vardir. Polat ve Du [23] partilerin Ay
ve By degerlerini ¢evrim-disi olarak hesaplayabilmeleri igin
bir sema sunmustur. A partisi ilk olarak n x m, matrisini
yatay olarak c, alt matrise boler. Burada m, degeri A
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partisinin {iriin sayisini ifade eder. Daha sonra her bir alt
matristeki verileri birbirinden bagimsiz olarak degistirir.
Her bir alt matris i¢in su islemler gergeklestirilir:

o []4i permiitasyon fonksiyonu kullanarak A tim mj siitun
vektorlerinin yerlerini degistirir.

ej=1,2,..., my igin yerleri degistirilmis stitun vektorii
[14i(Z;) toplamlar1 yine bu vektor olacak sekilde rasgele
vektorlere []4i(ly) = Zjﬂl Xij,, dij rasgele vektorlerin
sayisi, boliiniir.

e Bir onceki adimda
Xi1g, - Xitdin Xiot, - Xiadizs - Ximag - Ximadima rasgele
vektorleri tekrar sadece A tarafindan bilinen bir
permiitasyon fonksiyonu ile yerleri degistirilerek B
partisine gonderilir.

eDy=dyp +dip + ... .. +dima degistirilmis rasgele
vektorler B partisine gonderilir. B bu degistirilmis rasgele
vektorler ile kendi mg siitun vektorlerinin ilgili parcalart
arasindaki sayisal ¢carpimi hesaplar.

e Sayisal carpim sonuglar1 bulunduktan sonra B partisi
homomorfik sifreleme kullanarak kendi genel anahtari ile
sonugclari sifreler ve A partisine gonderir.

e A partisi homomorfik sifreleme 6zelliklerini kullanarak
kendi m, ve B’nin mg siitun vektorlerinden sifrelenmis
sayisal sonuclarini hesaplar. ilk basta yatay olarak
matrisini  boldigii icin elde ettigi sonuglardan yine
homomorfik sifreleme 6zelligini kullanarak sifrelenmis
olarak son sayisal ¢arpim sonuglarini bulur. >’ A matrisini
olusturarak sonuglar1 saklar.

e A partisi kendi verisini B partisinin §grenmesini
istemediginden tim sifrelenmis son g¢arpim sonuglar
kadar rasgele sayilar iretir. B partisinin genel anahtarim
bildiginden bu rasgele sayilari sifreler. Sifrelemis oldugu
rasgele sayilar1 son bulmus oldugu sifrelenmis sayisal
sonuglara homomorfik sifreleme 06zelligini kullanarak
ekler ve degistirilmis son sayisal carpim sonuglarin
(X A) B partisine gonderir. Diger taraftan A olusturmus
oldugu tiim rasgele sayilar1 bir matriste saklar. B partisi
YA matrisini aldiktan sonra kendi gizli anahtari ile
matrisin  sifresini ¢ozerek degerleri Y A matrisinde
saklar.

Cevrimi¢i Hesaplama: Her iki parti aktif kullanici gibi
davranip  diger partinin  verilerini elde  etmeye
calisacagindan ¢evrimi¢i hesaplama asagidaki gibi yapilir
[23]:

e a kendi verisini ve bir sorguyu (6neri istedigi iiriin q) ¢
triiniine sahip olan partiye gonderir. A partisinin g
iriiniine sahip oldugunu farz edelim. A partisi B y + Ay ve
Ap hesaplamalarin1 yapabilir. Fakat B partisi aktif
kullanic1 gibi davranip A partisinin Ap ve Ay verilerinden
gercek verileri elde etmeye ¢alisabilir. Bu nedenle GSCH
protokolii kullanilir.

e A partisi Y B matrisinin q. satirindaki veri ile aktif
kullanictnin -~ verisini  kullanarak By  degerini
hesaplayabilir. By degeri su sekilde gosterilebilir: By =
Bn + Rg. A partisinin By degerini elde etmemesi igin B

partisi ¥ B matrisi olusturulurken rasgele sayilar Ry
ekler. A partisi By + Ry + Ay ve A}, degerleri ile birlikte
aktif kullanicinin yeni ortalamasini, standart sapmasini ve
B partisinin sahip oldugu driinleri oylayan aktif
kullanicinin ~ z-skor ~ degerlerini  hesaplayarak — aktif
kullaniciya gonderir.

e Aktif kullanict A partisinden aldig1 veriyi B partisine
gonderir. B partisi ilk 6nce eklemis oldugu rasgele Rq
degerini By + Ry + A\ toplamundan gikarir ve Ap degerini
hesaplar. Sonu¢ olarak, Es. 2°de gosterilen dort deger
hesaplanir ve A partisi P degerini hesaplayarak aktif
kullaniciya q iiriiniinii sevip sevmeyecegini iletir.

4. SALDIRI SENARYOSU (ATTACK SCENARIO)

4.1. Yatay Béliinmiis Veride Saldiri Senaryolart
(Attack Scenarios on Horizontally Partitioned Data)

YBV durumunda, partiler birbirlerinin gizli verisini elde
etmek icin aktif kullanici gibi davranabilirler. Aktif
kullanic1 gibi davranma saldir1 senaryosu sdyle gergeklesir:
Saldirt yapacak parti aktif kullanic1 gibi kendini gostererek
bir degerleme vektorii olusturur. Sonraki sorgulamalarda bu
vektorden tek bir degerleme degistirmesi sonucu elde etmis
oldugu ara toplamlardan bir ¢ikarim elde ederek karsi
partinin verilerini anlamaya calisir. Her seferinde tek bir
triiniin degerini degistirerek karsi taraftan ara toplam
sonuglarint elde eder ve bu islemi tiim iriinler hakkinda
bilgi elde edene kadar tekrarlar. Boylelikle ilk gelen sonug
ile aktif kullanicimin olusturmus oldugu vektordeki bir
iiriintin degerini degistirerek elde ettigi sonug¢ arasindaki
fark o {iriiniin degerinin ortaya ¢ikmasina neden olur. Polat
[22] bu tarz saldirilara karsi 6nermis oldugu semanin
giivenli olmasi agisindan GSCH protokoliinii uygulamistir.
Bu protokole gore aktif kullanicinin gondermis oldugu
degerleme vektorii alindiktan sonra uygulanan protokol
sonucunda ya rasgele secilmis bazi oylanmamis Urinlere
ilgili trinlerin degerleme ortalamasi eklenir ya da rasgele
segilmis bazi oylanmig irinlerin degerlemeleri ilgili
degerleme vektoriinden ¢ikarilir. Bu protokoliin daha iyi
anlagilmasi i¢in protokolii bir 6rnekle agiklayalim. Her iki
parti  kullanicilarindan  kendi  driinleri  hakkindaki
degerlemeleri  toplar ve kullanici-iiriin -~ matrislerini
olusturur. Daha sonra bu degerlemeler z-skor degerlerine
doniistiralir. Sekil 1°de B partisinin 5 kullanicis1 ve 10
driinii oldugunu varsayalim. B partisi 5 kullanicisindan
degerlemeleri aldiktan sonra tiim degerlemeleri z-skor
degerlerine dontstirir. Polat [22] tarafindan oOnerilen
protokol ise Sekil 2°de bir 6rnek lizerinde gosterilmistir. A
partisinin B partisinin verisini elde etmek istedigi
varsayiminda bulunulmustur. Bu 6rnekte aktif kullanicinin
iki kez ayn iriin igin &neri istedigi gosterilmistir. Ik oneri
isteginde aktif kullanici degerleme vektoriinii ve Oneri
istedigi Urlinii (6rnekte dokuzuncu iriin) B partisine
gonderir. B partisi rasgele olarak oylanmamis {irlinleri
seger. Bu Ornegimizde ikinci ve yedinci hiicrelerin
secildigini varsayalim. Daha sonra aktif kullanic1 degerleme
vektoriiniin  ikinci ve yedinci hiicreleri bu {iriinlerin
ortalamalart ile doldurulur.
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Uriin 1 Uriin 2 Uriin 3 Uriin 4 Uriin 5 Uriin 6 Uriin 7 Uriin 8 Uriin 9  Uriin 10
Kullanict 1 4 3 3 3 5
Kullanic1 2 3 2 3 4 2 1
Kullanic1 3 5 3 5
Kullanic1 4 2 3 4 4 4
Kullanic1 5 2 3 4 4
Gergek degerlerin z-skor
degerlerine doniistirialmesi
Uriin 1 Uritin 2 Uriin 3 Uran 4 Urin 5 Uriin 6 Urtn 7 Urin 8 Urin 9 Uritin 10
Kullanici 1 0,447 -0,671 -0,671 0,671 1,565
Kullanici 2 0,477 -0,477 0,477 1,430 -0,477 -1,430
Kullanici 3 -0,261 0,783 -1,306 0,783
Kullanic1 4 -1,565 -0,447 0,671 0,671 0,671
Kullanic1 5| -1,000 -1,000 0,000 1,000 1,000
Sekil 1. Degerlemeler ve z-skor degerleri (Ratings and their z-scores)
AKtif kullanici
9. lirtn i¢in
s [slaf | [s[~] seri ister
. -
L [Tl [ [ [s1-T 1 ®we
Rasgele sec¢ilen
hiicrelere se¢ilen
uritinlerin
ortalamasi
eklenir
By ve BD
1 degerleri yeni
| 3 | 3 | 3 | | | 4 | 5 | | | z-skor degerleri
kullanilarak
> hesaplanir
L+ [afala] [as] [5] L |
z-skor degerleri
hesaplanir
1
| -0,817 | -0,817 |—O,817| 0,408 | | | 0,408 | 1,633 | |
2
| 0,515 | -0,286 | -0,286 | 0,515 | | 0,114 | | 1,316 | | -1,888 |
Sekil 2. Protokoliin 6rnek {izerinde gosterilmesi (An example case for the protocol)
Uriin 1 Uriin 2 Uriin 3 Uriin 4 Uriin 5 Uriin 6 Uriin 7 Uriin 8 Uriin 9 Uriin 10
Kullanici 1 4 3 3 3 5
Kullanici1 2 3 2 3 4 2 1
Kullanici 3 5 3 5
Kullanic1 4 2 3 4 4
Kullanic1 5 2 3 4 4
1 kez oylanmus uriinlerin yerleri
Uriin 1 Uriin 2 Uriin 3 Uriin 4 Uriin 5 Uriin 6 Uriin 7 Uriin 8 Uriin 9 Uriin 10
Kullanici 1 X
Kullanict 2 X

Kullanici 3

Kullanic1 4

Kullanict 5

X

Sekil 3. Yardimci bilgi: 1 kez oylanmus iiriinlerin yerleri (Auxiliary information: locations of the one time-rated items)
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Sekil 1’de gosterildigi gibi ikinci {iriin ortalamasi
(4+4+2+2)/4 = 3 ve yedinci iiriin ortalamas1 4/1 = 4 olarak
hesaplanir. B partisi daha sonra aktif kullanicinin gergek
degerlerini z-skor degerlerine doniistirerek By ve Bp
degerlerini hesaplar ve aktif kullaniciya geri génderir. Aktif
kullanict ikinci Oneri isteginde sadece ilk degerlemenin
degerini  degistirerek ayn1 {riin  icin tekrar Oneri
istemektedir. Fakat B partisi her seferinde farkli bos
hiicrelerin yerini segerek (ikinci, altinci ve onuncu {iriinler)
bunlart {iriinlerin ortalamasi ile doldurdugundan aktif
kullanici birgok kez ayni iiriin i¢in istekte bulunsa bile bu
ara toplamlardan (B y ve B p) bir sonug elde edemez. Ornek
iizerinden devam ederek matematiksel olarak verinin elde
edilip edilemeyecegi incelenmistir. A partisi aktif kullanici
gibi davrandigindan B partisinden elde ettigi By ve Bp
degerlerinden gercek verilere ulagmak istemektedir. Bu
durumu kisaca Bp degerleri goz oOnilinde bulundurarak
aciklayalim. Es. 3’te Bp degerleri su sekilde hesaplanir:

nB nB nB
B, =zalzzi1+zazzzi2+...+ zamZzim ©)
i=1 i=1 i=1

Ornek iizerinden hesaplamalar yaparsak aktif kullanict
normalde protokol uygulanmasa Es. 4’teki sonucu elde
eder.

nB nB nB nB
Bol = Zalz Z; + Za3z Izt Za4z Zi, + Za8z Zig (4)
i=1 i=1 i=1 i=1

Fakat protokol uygulandigindan Sekil 2’de de goriildigii
gibi B partisi rasgele hiicrelere veri eklemistir. Bu nedenle
aktif kullanicinin elde etmis oldugu deger Es. 5°te
gosterilmigtir.

nB nB nB nB
BD1 = Zalz g + ZaZZ Zi, + Zasz Zig+ ZaAZ Zi, +
i=1 i=1 i=1 i=1

nB nB
Za7z Zi7 + ZaSZ Zi8
i=1 i=1

Aktif kullanic1 ayni degerleme vektoriinii kullanarak ardi
ardina her seferinde tek bir iiriiniiniin degerini degistirse
bile Polat [22] tarafindan uygulanan protokol sayesinde B
partisi her seferinde farkli bos hiicreleri dolduracag: igin
toplam sonuglardan bir ¢ikarim elde edemez. Ornegin Sekil
2’de gosterilen aktif kullanicinin  degerleme vektorii
gonderildiginde elde ettigi sonug Es. 6 ile hesaplanir.

nB nB nB nB
BD2 = Zalz Z; + Zazz Zi, + ZaBZ Ziz+ Za4z Zi, +
i=1 i-1 i=1 i=1

nB nB nB
Za6z Zig t Zasz Zig T Za10 Z Ziyo
i=1 i=1 i1

B partisi tarafindan aktif kullanicinin oylanmamuis {iriinleri
rasgele secilerek bu firlinlerin yerlerinin doldurulmasi ara

Q)

(6)

sonuglardan bilgi elde etmeyi engeller. Ciinkii aktif
kullanic1 ayni degerleme vektoriini bile gonderse her
seferinde B partisi rasgele bos hiicreleri segerek
dolduracagindan bir ¢ikarim yapilamaz. Polat [22]
tarafindan Onerilen protokol gizliligi arttirirken rasgele
iiriinleri doldurmak dogrulugu diisiirebilir. Gizlilik ve
dogruluk birbiri ile ¢akisan hedefler oldugundan, gizlilik
artarken dogrulugun hangi oranda diistiigii onemlidir. Diger
bir 6nemli nokta ise bogluklar1 doldurunca aktif kullanicinin
degerleme degerlerinin orijinalligi bozulur ve sonug olarak
dogrulugu etkiler. Dogruluk oranmin &nemli oldugu
varsayilirsa, aktif kullanicinin gondermis oldugu degerleme
vektorlerine rasgelelestirme eklenmedigi kabul edilir. Bu
durumda aktif kullanicinin ara toplamlardan veri elde edip
edemeyecegini inceleyelim. Partiler ger¢ek degerler yerine
z-skor degerlerini kullandigindan aktif kullanicinin da kendi
gergek degerleri yerine z-skor degerlerini gonderdigini
varsayalim.  Aktif  kullanict  z-skor  degerlerine
dontistiiriilmiis  degerleme  vektoriini B partisine
gonderdiginde, B partisi sadece aktif kullanicinin oylamis
oldugu driinleri kullanarak Es. 4’teki sonucu aktif
kullaniciya gonderir. Aktif kullanict  kendi gercek
degerlerini z-skor degerlerine doniistiirdiigii igin sadece
ilgili Urlniin z-skor de@erini arttirip/azaltarak diger
tiriinlerin z-skor degerlerini degistirmeden B partisinden bir
sonug elde etmeye c¢aligir. Aktif kullanict sadece ilk {iriiniin
z-skor degerini degistirip bir oneri istediginde Es. 7’deki
sonucu elde eder.

nB nB nB nB
BDz = Zal' zzil + Za3Z:Zi3 + Za4Z:Zi4 + ZagzZiS Q)
i1 i=1 i=1 i=1

Es. 7°nin igerigine baktigimizda aslinda aktif kullanicinin
degistirmemis oldugu diger liriinlerin ¢arpimi Es. 5 ile ayni
oldugu gorilmektedir. Eger iki esitligi birbirinden
¢ikarirsak aradaki fark bize birinci iirtin hakkinda bir sonug
elde etmemize yardim edebilir. Es. 4 ve Es. 7 sonuglarint
kullanarak su sonug elde edilir.

nB nB nB nB nB
By, -By =2, Z Lyt Za3z liyt Za4z Lyt ZaBZ Lig— Zalzzil
i=1 i=1 i=1 i=1 i=1
B B B
_Zasz li3— Za4z Ly~ Zaﬂz Lig
i=1 i=1 i=1

nB nB (8)
BD2 - Bq =L, z Iy~ Zalz Iy
i1 i1

Es. 8’in sonucuna baktigimizda aktif kullanici Bp; ve Bp,
degerlerine sahiptir. Ayrica kendi z-skor degerlerini de
bildiginden buradan Z?:BI z;; degerlerini kolaylikla elde
edebilir. Bagka bir ifadeyle, aktif kullanict birinci {iriini
oylayan kullanicilarin toplam degerlerini elde edebilir.
Burada kag¢ kullanicinin bu iiriinii oyladigin1 veya hangi
kullanicilarin bu {iriinii oyladig1 bilgisine erisemez.
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Kk

Zzil=zll+221+...+zkl 9)
i=1

Es. 9’da aktif kullanici birinci {iriinii oylayanlarin sayisini
bilmediginden k sayisini tahmin edemez. k sayisini tahmin
etse bile hangi kullanicilar oldugunu higbir sekilde bilemez.
Yalnizca elde ettigi sonuglardan o {irtiinii kullanicilarin
oylayip oylamadig1 sonucuna ulagir. Ciinkii eger sonug sifir
gelirse o {iirlinii hi¢bir kullanicinin oylamadigi g¢ikarimi
yapilabilir. Polat ve Du [24] iki tane gizlilik kosulu
tanimlamiglardir.  Bunlardan ilki  {rlinlerin = gergek
degerlerini saklamaktir. Diger gizlilik kosulu ise hangi
iiriinlerin  oylandigimin  saklanmasidir. Onceki ornekte
goriildiigi gibi uygulanan gizlilik kosullar1 nedeniyle
kullanicilarin verilerini ve hangi iirlinleri oyladiklarini elde
edemiyoruz. Fakat ikinci gizlilik kosulunu ihlal edersek,
yani hangi kullanicinin hangi triinleri oyladig1 bilgisini
yardimer bilgi olarak disardan alirsak, bu durumda
kullanicilarin =~ verilerine  ulasip  ulasamayacagimizi
inceledik. Bu durumda bir kez oylanmig iiriinlerden
baslayarak bazi bilgileri elde edebiliriz. Sekil 3’te
dordiincii, yedinci ve onuncu iiriinlerin bir kez oylandigim
ve yerlerini bildigimizi varsayalim. Aktif kullanici sadece
bu bilgi sayesinde Bp degerlerinden bu tiriinlerin degerlerini
elde eder. Daha sonra bu kullanicilarin (birinci, ikinci ve
besinci) hangi iiriinleri oyladigimi ve degerlemeleri kendi
olusturmus oldugu degerleme vektoriinii kullanarak tahmin
eder. Bu saldirida 6nemli olan her seferinde bir iiriiniin
degerini degistirerek kullanicidan gelen By degerlerine gore
o lrlinlin oylanip oylanmadigini veya oyland1 ise degerinin
ne oldugunu elde etmektir. Benzer sekilde iki kez oylanmis
iiriinlerin yerleri yine yardimci bilgi olarak elde edilirse,
gelen ara toplam degerlerden daha Once elde etmis
oldugumuz veriler kullanilarak bu firlinlerin degerleri
bulunur.

Ornegin Sekil 4’te besinci iiriiniin iki kullanic1 tarafindan
oylandigmi  bildigimizi varsayallm. Bp degerinden
normalde biz sadece bu iki kullanicinin z-skor degerlerinin
toplamin1  elde ediyoruz. Toplam degerden bu iki
kullanicinin z-skor degerlerini tahmin etmemiz imkansizdir.
Ciinkii elimizde bir esitlik ve iki bilinmeyen oldugundan
sonsuz ¢Oziim olur. Fakat varsayimlarimizi kullanarak
riinlerin yerleri 6nceden bilinirse (Sekil 3’ deki gibi), ikinci
kullanicinin {iriinlerinin degerlerini tahmin ettigimizden ve
besinci uriiniin degerini bildigimizden, gelen toplam
degerden kolaylikla dordiincii kullanicinin besinci iiriine
verdigi degerleme bulunur. Ayni saldir1 teknigi uygulanarak

dordiincii  kullanicinin  sadece besinci  iriine  verdigi
degerleme degeri bulunursa, dordiincii kullanicinin biitiin
degerleme degerleri bagka bir yardimci bilgi olmadan
kolaylikla bulunabilir. Sahip oldugumuz yardimci bilgiler
arttik¢a elde ettigimiz bilgiler de o oranda artmaktadir.

4.2. Dikey Boliinmiis Veride Saldiri Senaryolart
(Attack Scenarios on Vertically Partitioned Data)

Veriler dikey olarak boliindiigiinde aktif kullanict 6neri
istedigi ¢ Uriinii hangi partide ise o partiye degerleme
vektoriinii gonderir. Partilerden biri aktif kullanic1 gibi
davranarak kars1 partinin verisini elde etmeye calisir.
Ornegin aktif kullanicinin 6neri istedigi iiriin B partisinde
olsun. B partisi 4’y + By ve Bp degerlerini hesaplayarak A
partisine gonderir ve A partisi kendi Ap degerini
hesaplayarak aktif kullaniciya bir sonug dondiiriir. B partisi
kendi verileri hakkinda A partisi bir ¢ikarim yapamasin diye
yatay bolmede oldugu gibi aym protokolii uygular [23]. Bu
protokol sayesinde aktif kullanicinin degerleme vektoriine
ekleme/gikarim yapildiktan sonra Ay + By ve B'p
degerleri hesaplanir. Bir dnceki boliimde agiklandigi gibi
her seferinde farkl tiriinlerin eklenmesi/gikarilmasi bu ara
toplamlardan bir sonu¢ c¢ikarilmamasini garantiler. DBV
durumunda, ¢evrim-dist hesaplama kisminda iki parti veri
aligverisinde bulunurlar [23]. Ciinkii partiler iriinlerin
yarisina sahip olduklarindan diger yarisindaki firiinlerin
degerleri ¢evrimigi hesaplamalarda gereklidir. Ornegin B
partisi ¢evrimi¢i hesaplamada A’y + B’y degerindeki 4’y
degerini hesaplamak i¢in énceden Y A matrisini hesaplar.
Fakat hem permiitasyon fonksiyonlarimin kullanilmasi hem
de homomorfik sifrelemenin kullanilmasi bu aligveris
sirasinda veri elde etmeyi engeller. Ayrica tim sifrelenmis
son ¢arpim sonuglarindan (3A veya YB) karsi partinin
verileri elde etmemesi i¢in rasgele sayilar iireterek bu
sayilar sifrelenip bu c¢arpim sonuglarina eklenerek karsi
partiye gonderilir. Karst parti sifrelenmis son c¢arpim
sonu¢larimin  sifresini ¢ozdiigiinde gercek degerleri elde
edemez. Bu onlemler verinin karsi parti tarafindan elde
edilmesini engellerler.

5. DENEYLER (EXPERIMENTS)

Dérdiincii boliimde 6nerilen protokol kullanildiginda aktif
kullanic1 atagr ile neden veri elde edilemeyecegi
aciklanmigtir. Bu boliimde eger partiler 6nerilen protokolii
kullanmadan veri aligverisinde bulunursa, aktif kullanict
atag1 ile partilerden ne kadar veri elde edilip edilemeyecegi
her iki durumda da incelenmistir.

Urinl  Urin2 Uriin3  Urin4  Urin5  Urin6 Urin7  Uriin8  Uriin 9 U{gn
Kullanicr 1
Kullanic 2 X X
Kullanic1 3
Kullanic 4
Kullanict 5 X X

Sekil 4. Yardimei bilgi: 2 kez oylanmus tirtinlerin yerleri (Auxiliary information: locations of the two times-rated items)
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5.1. Veri Seti Ve Degerlendirme Metrigi
(Data Set and Evaluation Metric)

Deneylerde yaygin olarak kullamilan gergek veri seti
MovieLens kullanilmistir. MovieLens 943 kullanici ve
1682 iirline sahiptir. Degerleme degerleri i¢in 1 (en diisiik)
ile 5 (en yiliksek) arasinda degisen 5 yildizli o6lgek
kullanilmistir. Degerlendirme metrigi olarak dogruluk oram
se¢ilmistir. Dogruluk orani1 dogru tahmin edilen degerleme
sayisinin  toplam  degerleme sayisina bolinmesi ile
hesaplanir.

5.2. Metodoloji (Methodology)

Deneylerde kullanilan veri seti yatay ve dikey olarak iki
parti arasinda boliinmistiir. Yatay bolmede, A partisi 471
kullanic1 ve 1682 iiriine sahipken, B partisi 472 kullanic1 ve
1682 iiriinii i¢erir. Dikey bolmede ise partilerin her ikisi de
943 kullaniciya ve 841 {iriine sahiptir. Deneylerde saldir
yapacak parti aktif kullanict degerleme vektoriini anlik
olarak olusturur. Aktif kullanic1 degerleme vektorii rasgele
olarak 100 iiriin se¢ilerek yine rasgele olarak degerleme
degerleri atanarak olusturulur. Bir iirtiniin degerini elde
etmek icin iki kez Oneri istemek yeterlidir. Sadece aktif
kullanic1  degerleme  vektoriinde o {riiniin -~ degeri
degistirilerek ara toplamlardan sonu¢ elde edilir. Her
iiriintin  degerleme degerlerini dgrenmek icin aym aktif
kullanici degerleme vektorii kullanilabilecegi gibi, her {iriin
icin farkli degerleme vektorleri olusturulabilir. Deneylerde
her kullanicinin her firiinii i¢in farkli aktif kullanici
degerleme vektorleri kullamilmigtir. Her seferinde sadece
tek bir deger degistirerek ayni sorguyu gondermek yerine
her iiriin igin farkli aktif kullanici degerleme vektorleri
gonderilmistir.

5.3. Deney Sonuglar: (Experimental Results)

Deneyler iki bolime ayrilmistir. Ilk énce veriler yatay
olarak  bolindligiinde partilerin  veri elde etmesi
incelenmistir. Daha sonra  veriler dikey olarak
boliindiigiinde partilerin ne kadar veri elde ettikleri
incelenmistir.

Deney 1: lk deneyde veriler yatay olarak béliindiigiinde A
partisinin B partisinin verisinin ne kadarmi tahmin ettigi
incelenmistir. Benzer sekilde B partisi aktif kullanic1 gibi
davranarak A partisinin verisini elde etmeyi amaglamustir.
Bu deneyde MovieLens veri seti direk olarak ortadan yatay
olarak ikiye bolinmiistiir. Bu durumda A partisi toplamda
53219 degerlemeye sahipken B partisi 46781 degerlemeye
sahiptir. Sekil 5°deki sonuglara bakildiginda, yardimer bilgi
olarak bilinen {iriin sayisinin kiicik degerlerinde B
partisinin verilerini elde etmedeki dogruluk oraninin A
partisine gére daha yiiksek oldugu goriilmektedir. Uriin
sayist arttikga degerler birbirine ¢ok yaklagmakta ve sonug
olarak yaklagik her iki partinin de %96 verisi dogru olarak
tahmin edilmektedir. Ornegin A partisinin 165 tane
uriiniiniin bir kez oyladigin1 ve bu degerlemelerin yerlerini
bildigimizde A partisinin tiim verisinin yaklasik %25’ini,

yani 13251 degerlemeyi, dogru olarak tahmin ediyoruz.
Aslinda A partisinin 165 tane {riinii yerine 54 tane {irliniinii
bildigimizde de ayni sonucu elde edebiliyoruz ¢iinkii
yalnizca bir kez oylanmis triinleri sadece belli kullanicilar
oyladiklart i¢in bu kullanicilarin bir tek degerleme yerini
bilmek kullanicinin biitiin degerleme vektoriinii elde etmek
i¢in yeterlidir. Bu durumda A partisinde 54 farkli tiriiniin bir
kez oylandigini ve yerlerini bilindiginde 13251 degerlemeyi
yani yaklagik verinin %25’ini elde edebiliyoruz.

Deney 2: Verileri direk olarak ikiye bolmek yerine rasgele
kullanicilar1 iki parti arasinda boldiikten sonra saldiri
senaryosu sonucunda ne kadar veri elde ettikleri
hesaplanmigtir.  Sekil 6’daki sonuglarin  Sekil 5’deki
sonuglara benzer oldugu goriilmektedir. Benzer sekilde B
partisinin ilk degerler icin daha iyi sonu¢ verdigi
goriilmektedir. Sekil 5 ve Sekil 6’nin benzer sonuclari
vermesindeki en biiyiik neden her ikisinde partilerin sahip
olduklar1 degerlemeler Dbirbirine yakindir. Baska bir
ifadeyle, veri yatay olarak ikiye boliindiiglinde partilerin
sahip oldugu iriin sayist kullanici sayisina gore fazla
oldugundan, kullanicilarin farkli driinlere degerleme
vermesini bekleriz. Bu da uyguladigimiz yardimer bilginin
saldirt sirasinda bize bekledigimiz gibi yardim etmesine
neden olur. Bir kullanicinin  oylamis oldugu bir
degerlemenin yerini bilmek ve 6zellikle bu iiriiniin bir kez
oylanmis olmasi o kullanicinin 6rnegin 500 {iriin oylamis
ise hangileri oldugunu bilmesek bile hepsinin degerini ve
hangileri oldugunu bilmemize yardim eder.

Deney 3: MovielLens veri seti ortadan dikey olarak ikiye
boliindiigiinde partilerin - gergeklestirmis oldugu saldirt
sonucu ne kadar veri elde edebilecegi bu deneyde
incelenmistir. Direk veriyi ikiye boldiigiimiizde MovieLens
veri setinin yapisindan dolayr A partisi 86993 degerlemeye
sahipken B partisi 13007 degerlemeye sahiptir. MovieLens
veri setinde son {irlinlerde ¢ok fazla degerleme degeri
bulunmamaktadir. Bu nedenle direk veri seti boliindiigiinde
A partisinin  degerleme sayis1 fazladir. Veriler yatay
boliindiigiinde oldugu gibi partiler aktif kullanic1 gibi
davranarak ara toplamlardan karsi partinin verisini elde
etmeye calisirlar. Sekil 7°de goriildiigii gibi yardimc bilgi
bile kullanilsa, A partisinin verisini elde etmedeki basarisi
¢ok disiiktir. Ciinkii A partisinin verisi ¢ok yogun
oldugundan bir kez oylanmuis iriinlerin sayisi ¢ok azdir. Bu
nedenle veriler siirekli toplam degerlerden olustugundan
sadece o fdrlinler ic¢in toplam degerler bulunurken
kullanicilarin  degerleme degerlerine ulagilamaz. Diger
yandan B partisinin verisi seyrek oldugundan toplamda
verisinin %40°1 kadar1 tahmin edilebilir.

Deney 4: Veriler dikey olarak rasgele iki parti arasinda
boliindiigiinde saldir1 sonucunda partilerin ne kadar veri
elde ettikleri aragtirllmistir. Veriler rasgele olarak ikiye
boliindiigiinde her iki parti de ortalama veri setinin yarisi
kadar (50000) degerlemeye sahiptir. Onceki deneyde A
partisinin veri seti ¢ok yogun oldugunda yardimer bilgi
kullanilsa bile ara toplamlardan ¢ok az bir ¢ikarim yaptigi
gosterilmistir.
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A Partisi —e— B Partisi

1,00
0,93
0,86
0,79
0,72
0,65
0,58
0,51
0,44
0,37
0,30
0,23

DOGRULUK ORANI

1 2 3 4 5 6 7 8 9 10 15 20 25 30 40 50 80 120 160 200 240 280
A Partisi 0,24 0,36 0,47 0,54 0,60 0,62/ 0,66 0,70 0,72/0,74 0,81 0,85 0,88 0,90 0,92 0,94 0,95 0,96 0,96 0,96 0,96 0,96
—— B Partisi 0,28 0,43 /0,52 0,59/0,65 0,69 0,72 0,75 0,77/0,78 0,85 0,87 0,90 0,92/ 0,93 0,94 0,95 0,95 0,96 0,96 0,96 0,96

YARDIMCI BILGI OLARAK BiLINEN URUN SAYISI

Sekil 5. YBV’de dogruluk oranlar1 (Accuracy rates on HPD)

A Partisi —&=— B Partisi

0,79
0,72
0,65
0,58
0,51
0,44
0,37
0,30
0,23

DOGRULUK ORANI

12 3 4 5 6 7 8 9 10 15 20 30 40 50 80 120 160 200 240 279
A Partisi 0,25 0,40 0,50 0,57 0,63 0,67 0,70 0,74 0,76 0,78 0,85 0,88 0,92 0,94 0,95 0,96 0,96 0,96 0,96 0,96 0,96
=B Partisi 0,29 0,43 0,51 0,57 0,64 0,68 0,71 0,73 0,76 0,78 0,84 0,88 0,91 0,92 0,93 0,94 0,94 0,94 0,94 0,94 0,94

YARDIMCI BILGI OLARAK BILINENURUN SAYTSI

Sekil 6. Rasgele YBV’de dogruluk oranlar1 (Accuracy rates on random HPD)

—&— A Partisi B Partisi

0,40
0,35
0,30
0,25
0,20
0,15
0,10
0,05

T—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0—0¢
0,00

1 2 3 4 5 6 7 8 9 10 15 20 30 40 50 80 100 120 140 160
—— APartisi 0,01 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02
B Partisi 0,23 0,28 0,33 0,37 0,38 0,39 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40 0,40

DOGRULUK ORANI

YARDIMCI BiLGI OLARAK BILINEN URUN SAYISI

Sekil 7. DBV’de dogruluk oranlar1 (Accuracy rates on VPD)
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—&— A Partisi

0,18
0,17
0,16
0,15
0,14
0,13
0,12
0,11
0,10
0,09

DOGRULUK ORANI

1 2 3 4 5 6 7

8

B Partisi

9 10 15 20 30 50 @ 100 150 @ 200

—— APartisi 0,10 0,12 0,14 0,16 0,16 0,16 0,16 0,16 0,16 0,16 016 0,16 0,16 0,16 0,16 0,16 0,16
B Partisi 0,10 0,13 0,16 0,17 0,17 0,17 0,17 0,17 0,17 0,17 0,17 017 0,17 0,17 0,17 017 0,17

YARDIMCI BILGI OLARAK BiLINENURUN SAYISI

Sekil 8. Rasgele DBV’de dogruluk oranlari (Accuracy rates on random VPD)

Bu deney partiler yaklasik olarak esit degerleme sayisina
sahip olursa elde ettikleri veri miktar1 ne kadar olur
sorusuna cevap aramak igin gergeklestirilmistir. Sekil
8’deki sonuglar incelendiginde partilerin birbirinden elde
ettikleri degerlerin yaklagik olarak birbirine esit oldugu
goriilmektedir. A partisi B partisinden biraz daha fazla
degerlemeye sahip oldugundan, A partisinin degerleri B
partisine gore biraz disiiktiir. Sekil 7 ve Sekil 8 sonuglar
kargilastirildiginda verilerin seyrek olmasinin veri elde
etmekte 6nemli bir unsur oldugu goriilir. OF sistemleri
disiiniildiigiinde, verilerin genelde ¢ok seyrek oldugu
goriilmektedir. Ornegin B partisi deney 3’te cok seyrek bir
veri setine sahipken deney 4’te daha yogun bir veri seti
icerir. Buradaki bir diger 6nemli nokta ise {irlin sayisi
nispeten daha azken kullanici sayisinin fazla olmasidir.
Seyrek veya az olarak oylanan {iriin bulmak zordur. Bu
nedenle kullanilan yardimci bilgi deney 1 ve deney 2’deki
kadar sonuglari elde etmede basarili olamaz.

6. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Iki parti arasinda yatay veya dikey olarak boliinmiis veriler,
daha dogru oOneriler sunmak i¢in birlestirilebilir. Partiler
gizliliklerini koruyarak bolinmiis veriden oneriler sunacak
sistemleri  kullanabilirler. Bu sistemlerde kullanilan
protokoller sayesinde aktif kullanici gibi hareket etme
saldirisinda partilerin gizli verileri elde etmesi zordur.
Yaptigimiz  analizler  aktif kullanicinin ~ degerleme
vektoriiniin bazi degerlemelerinin rasgele
doldurulmasi/¢ikarilmasi sonucunda her seferinde farkli ara
toplamlar elde edildiginden buradan bir ¢ikarim
yapilamayacagini gostermistir. Diger 6nemli nokta ise aktif
kullanicinin degerleme vektoriiniin dogrulugunu
etkilememek igin protokol kullanilmadigini
diistindiigiimiizde ise sadece  firiinlere  verilen
degerlemelerin toplamina erigebiliyoruz. Sadece toplam
degerler elde edildigi i¢in herhangi bir {iriini kag
kullanicinin oyladigr veya hangi kullanicilarin oyladigi
bilgisine ulagmak zordur. Tiim bunlarin yaninda bir takim

varsayimlardan yararlanarak bazi bilgileri elde edip
edemeyecegimizi test ettik. Daha Once belirtildigi gibi

gizlilik tanimi olarak sadece kullanicilarin  gercek
degerlerinin  saklanmast olarak kabul edersek ve
kullanicilarin =~ bazi  {irlinlerinin  yerlerini  bildigimizi

varsayarak bir takim bilgileri elde ettigimizi deneylerle
gosterdik. Deney sonuglari karsilagtirildiginda yatay olarak
bolinme durumunda veriyi tahmin etme orani dikey olarak
boliinme durumundaki veriyi tahmin etme oranindan daha
yiiksek oldugunu gordiik. Buradaki en onemli neden ise
veri yatay olarak boliindiigiinde iiriin sayisinin kullanici
sayisindan daha ¢ok olmasidir. Kullanici sayist az iken {iriin
sayisinin fazla olmasi farkli kullanicilarin farkli iiriinlere oy
verme olasihigini arttirmaktadir. Eger yeteri kadar
kullanicinin farkli {iriinlere oy verdigi bilgisi bilinirse
verinin biiylik bir kismu kolaylikla elde edilebilir.
Boylelikle kullanicilarin farkli farkli driinleri oyladiklart
bilgisinden  yararlanarak  gercek  z-skor  verilerine
erigebildik. Diger yandan veriler dikey olarak
boliindiigiinde, veri setinin yogunlugu saldir1 sirasinda
onemli bir etkidir. Ciinkii {rlin sayis1 az ve bu iriinleri
oylayan kullanict1  sayist  fazla oldugunda farkli
kullanicilarin ayni iirlinlere oy verme olasilig1 artmaktadir.
Bu nedenle bu kullanicilarin oyladiklar: iiriinlerin yerlerini
bilsek bile tek bir toplam degerden kullanicilarin gercek
degerlerine ulasilamaz. Diger yandan rasgele dikey
boliinmede veri setlerinin yogunluklari esitlenmekte ve elde
edilen basar1 oran1 %17 civarindadir. Fakat veriler rasgele
yatay olarak boliindiigiinde veya direk boliindiigiinde,
bagar1 oranlar1 degismemektedir. Yaklasik verilerin %96’s1
tahmin edilmektedir. Kullanict sayisinin az olmasi ve iiriin
sayisinin fazla olmasi daha seyrek bir dagilima sebep olur.
Bu c¢aligmamizda iki  partinin  ortak  filtreleme
algoritmalarimi uygulamak istediklerinde veriler yatay veya
dikey olarak birlestirildiginde birbirlerinden veri elde edip
edemeyeceginin analizi yapilmistir. Fakat veriler iki parti
arasinda degil de daha ¢ok parti arasinda birlestirilmek
istendiginde partilerin birbirinin verilerini elde etmek igin
nasil saldirt  senaryolart  gerceklestirilecegi  gelecek
caligmalarimizda arastirma konusu olarak incelenecektir.
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