PAPER DETAILS

TITLE: Akilli Sehirlerde Kablosuz Haberlesme Teknolojileri Ve Dogru Teknoloji Segimi
AUTHORS: Alper BALOGLU,Orhan KARADEMIROGLU
PAGES: 22-29

ORIGINAL PDF URL: https://dergipark.org.tr/tr/download/article-file/670499



Cilt:1 Say1:1 Yil: 2019

Istanbul Sabahattin Zaim Universitesi Fen Bilimleri Enstitiisii Dergisi
Journal of Istanbul Sabahattin Zaim University Natural Sciences Institute

{ 7 istanbul
| Za&im
Vi

Universitesi

http://dergipark.gov.tr/izufbed

Akill Sehirlerde Kablosuz Haberlesme Teknolojileri ve Dogru Teknoloji Secimi
Alper BALOGLU", Orhan KARADEMIROGLU

Istanbul Bilisim ve Akilli Kent Teknolojileri (ISBAK), Seyrantepe Mah. Cendere Cad. No:56 Kagithane, Istanbul 34408, Tiirkiye

YAYIN BILGISI OZET

Yayin gegmisi: Akilli  Sehir vizyonunu benimseyen ve yatirimlarini, planlarimi bu yoénde
Gonderilen tarih: 10 Aralik 2018 kurgulayan sehirlerin 6ncelikle giiglii bir sehir dijital altyapis1 tesis etmesi
Kabul tarihi: 06 Mart 2019 gerekmektedir. Dijital altyapi bilesenleri olarak gii¢lii ve hassas 6l¢iim noktalari

(sensorler vb. ), yaygin ve gelismis haberlesme aglar1 ve siirdiiriilebilir ve verimli

Anahtar kelimeler- altyap1 hizmetleri gosterilebilir. Siirekli gelisen haberlesme aglar1 ekosisteminde
kablolu haberlesme teknolojileri (fiber, bakir vb. ) ile birlikte sehirlerde yogun
olarak kablosuz haberlesme teknolojileri de kullanilmaktadir. Kablosuz
LPWA haberlesme teknolojileri olarak “Kisa Mesafe Kablosuz Haberlesme Teknolojileri
Lora (BLE, Zigbee vb. ), “Diisiik Gii¢ Genis Alan (LPWA) Haberlesme Teknolojileri
(NB-IoT, Lora, Sigfox vb. )”” ve “Hiicresel Haberlesme Teknolojileri ( 3G, 4G, 5G

vb. )” yogun olarak kullanilmaktadir. Ozellikle diisiik gii¢ tiiketimi, ¢ift yonlii ve

Akallr Sehir

NB-loT

uzun menzilli haberlesme yetenegi g6z Oniinde bulunduruldugunda, LPWA (
Diisik Giig¢ Genis Alan) haberlesme protokollerinin  kisa vadede hizla
yayginlasacagini sdylemek yanlis bir yaklasim olmayacaktir. Ancak sehirlerde,
uygulamalara 6zgii dogru haberlesme teknolojileri, dogru parametreleri analiz
ederek secmek siirecin etkin ve verimli yonetilebilmesi adina ciddi énem arz
etmektedir.

ABSTRACT
Cities, which adopt the vision of Smart City and build investments and plans in this
direction, should establish a strong city digital infrastructure. Digital infrastructure
components include strong and accurate measuring points (sensors, etc.), common
and advanced communication networks, and sustainable and efficient
infrastructure services. In the continuously developing communication network
ecosystem, wireless communication technologies are also used intensively together
with wired communication technologies (fiber, copper, etc.). In the cities, generally
“Short Range Wireless Communication Technologies (BLE, Zigbee etc.)”, “Low
Power Wide Area (LPWA) Wireless Communication Technologies (NB-10T, Lora
etc.)” and “Cellular Communication Technologies (3G, 4G, 5G etc.)” are used very
common. Especially, considering low power consumption, bidirectional and long
range communication capability, it is very easy to say that, LPWA (Low Power
Wide Area) communication protocols will grow up rapidly in the short term.
However, it is very important to choose best communication technology by
considering correct parameters which are specific for the smart city to manage
digital infrastructure process effective.

yeniden kullanilabilir yap1 taglar1 olusturulmasi olmazsa
olmaz bir yaklasimdir. Bilgi ve iletisim teknolojisindeki
Akillt  Sehir inisiyatifinin temel yap1 taslarindan birisi gelismeler, giiclii bir dijital sehir altyapisinin kurulmasina
baglantili1 bir sehir ekosistemi olusturmaktir. Baglantili bir dolayisiyla da Akilli Sehir vizyonunu gergege doniistiirmeye
sehir ekosistemi kurgulamak i¢in ise sehrin dijital altyapisinin katkida bulunmaktadir. Sehrin dijital altyapisi, giiglii ve
planli, dayanikli, yaygin, modiiler, birlikte calisabilir ve yaygin sensOr agi ile etkin ve verimli haberlesme ag1
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bilesenleri birlikte degerlendirildiginde anlamli olur. Sehre
akil ve deger katan Ozelliklerin biitiinii olan Dijital Sehir
Altyapis1 Akilli Sehir etkilestiricisi olarak 6nemli bir rol
oynamaktadir.
Dijital sehir altyapisinin ugtan uca Dbilesenleri
gOsterilmistir.

e  Veri Noktalarn ( Sensorler, Aktiiatorler vb.)

e Sensorler ve Ag Gegitleri Arasindaki Iletisim

Protokolleri
e Akilli Ag Gegitleri
e  Ana Tastyici1 (Backhaul) Sistemler

asagida

Sensor - Ag
Gegidi

Haberlesme
Protokoli

B

C X X X X ¥

Sensorler/
Cihazlar

Gegit-Sensor
Haberlegmesi

Ag Gegidi

A8 Gecidi - Sunucu
Haberlesme
Prokolil

Ag Gegidi - Sunucu
Haberlesmesi

Bununla birlikte dijital sehir altyapist kurgulanirken ugtan uca
gilivenlik yaklasimi (sensor giivenligi, veri giivenligi, iletisim
giivenligi, siber gilivenlik vb.), sebeke planlamasi/
optimizasyonu ve sehir cografyasi her daim g6z Oniinde
bulundurulmalidir.

Dijital sehir altyapisinin haberlesme bilesenlerinin omurgasini
sensorler ve ag gegcitleri arasindaki iletisimi saglayan
protokoller, kenar analitik yetenegi ve farkli baglanti
araylizleri olan ag gecitleri ve ag gegitleri ile sunucular
arasindaki iletisimi saglayan protokoller olusturmaktadir.

Dahili Uygulama Gelistirme Arayiizleri (API)

(1dv) nzn

Uygulama Gelistime

Merkezi Arayiizii (API)

Sunucu

Uygulamalar Disa Agilan Uygulama

Gelistirme Arayiizleri (API)

Sekil 1. Dijital Sehir Altyapist Mimarisi

2. Literatiir Taramasi ve Mevcut Durum Analizi
2.1 Akillr Sehirlerde Kablosuz Haberlesme Teknolojileri

Giinlimiizde iizerinde konusulan olgulardan birisi de siiphesiz
Akilli Sehir kavramidir. Yeni bir kavram olmayan Akilli
Sehir, gelisen teknoloji ve internet sayesinde ger¢eklesen
ikinci bilisim devrimi ile 1980°li yillardan itibaren sehirlerin
giindeminde olan bir konudur. Sehir yOnetimlerinin, artan
sorunlar1 ¢6zmedeki teknolojiye bakis agilari, Akilli Sehirleri
sekillendirmeye bagladigim  gostermektedir  (Angelidou,
2015). Akilli Sehir kapsaminda sehrin birgok
dokunabilmek i¢in sehirler teknolojiyi farkli ihtiyaglarina gore
ele almaktadir. Akilli Sehir kapsaminda bazi sehirler,
¢alismalarinmi teknoloji odakli yiiriitiirken; biiylik veriye sahip
Akilli Sehirler: referans modelleri, zorluklar ve diisiinceler
(Lim, Kim & Maglio, 2018), Hindistan sehirleri, Akilli Sehir
girisimleri baglaminda IoT Sistemleri ve Analitik Tasarimi
(Vijaia & Sivakumar, 2016) olarak Akill1 Sehir ¢aligmalarini
yuriitmektedir.

Ik kez 1999 yilinda Kevin Ashton tarafindan kullanilan
“Nesnelerin Interneti” (Internet of Things) kavrami
birbirlerine bagl bilgisayarlarin, birbirlerine bagli nesneler ile
bilgi aligverisi yapmasim ifade etmektedir (Kutup, 2011). IoT
nesnelerinde yer alan mikrogipler yalnizca diger nesnelerin
kaydin1 tutmaya yardimci olmakla kalmaz, bu cihazlarin
bir¢ogu ¢evrelerini algilar ve onlar hakkinda diger makinelere
ve insana bilgi verir. Ayrica makineden makineye, makineden
insana veya makineden mobil ile iletisim saglayan, M2M
olarak da adlandirilan IoT, insanlari, cihazlar1 ve sistemleri
akillica birbirine baglar (Russo, Marsigalia, Evangelista,

alanina

Palmaccio & Maggioni, 2015). Teknolojisi mikro-
elektromekanik sistem sensorlerinin sinyal isleme ve radyo
tiniteleri ile diisiik maliyetlerde, diisiik enerji tiikketimlerinde
ve kiiciik boyutlarda entegre edilmesine izin vermekte olan ve
IoT nesnelerinde 6zellikle tercih edilen kablosuz aglar
oldukca diisiik maliyet sunmaktadir (Tekin, Cimen & Oriin,
2011).
Modern telekomiinikasyon alanindaki 6nemi hizla artan
Nesnelerin Internetinin (Atzori, Lera & Morabito, 2010) temel
anlayisi, ¢evremizi anlamli hale getirerek, topladigimiz
verileri kontrol ederek bilgi elde etmektir (Oral & Cakir,
2017). Nesnelerin Interneti gelisen teknoloji ile birlikte
internete baglanarak birbirleri ve sistem ile iletisime gegip,
komut alip veri gonderen sistemler, sehirleri akilli hale
getirmekte 6nemli bir role sahip olmaktadir.
Akillt sehirlerin dijital altyapisinda sensor teknolojileri ile
birlikte haberlesme teknolojileri ¢ok biiyiik 6neme sahiptir.
Sehirdeki kablolu haberlesme altyapisi ( fiber, DSL vb.
teknolojiler ) gerek altyapi calismalarmin zorlugu, gerek
maliyet yaklasimi gerekse siirdiiriilebilirlik  hizmetleri
noktasinda sehir Slgeginde yayginlasma kapsaminda bazi
dezavantajli durumlar olusturabilmektedir. Sensor verilerinin
Olgiim noktasindan degerlendirme noktasina taginabilmesi i¢in
daha basit ve daha efektif haberlesme teknolojilerinin
kullanim giin gegtikce artmaktadir.
Akilli  sehir ekosisteminde kullanilan temel kablosuz
haberlesme teknolojileri ve 6rnekleri asagida belirtilmistir.

e LPWA - Disiik Giic Genis Alan Kablosuz

Haberlesme Teknolojileri
e LoRaWAN, LTE-M1, Wi-SUN(6lowPEN),
10T, WAVIOT

NB-
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e Kisa Mesafe Kablosuz Haberlesme Teknolojileri
WIFI, Bluetooth, NFC, ZigBee, Z-Wave
e  Hiicresel Haberlesme Teknolojileri (GSM / LTE )
GPRS, 2G, 3G, 4G, 4.5G, 5G
Bu teknolojilerden bazilar tescillenmis ve oturmus standartlar
tarafindan yonetilirken, bazilar1 ag¢ik ve gelismekte olan
standartlar tarafindan yonetilmektedir, bazilar1 ise erken
adaptasyon asamasindadir.
Bu teknolojilerin her biri farkli yeteneklere ve segkin
ozelliklere sahiptir. Dolayisiyla akilli sehirlerde haberlesme
altyapilart  kurgulanirken uygulamalar i¢in en uygun
teknolojiyi se¢mek amaciyla Akilli Sehir inisiyatifinin
kullanim senaryolarinin teknik, ticari ve operasyonel
gereksinimlerini iyi analiz etmek ve uygun teknoloji se¢imini
bu parametrelere dayandirmak énemlidir.

LPWA - Diistik Gii¢ Genis Alan Kablosuz Haberlesme
Teknolojileri

2020 yilna gelindiginde, yirmi bes milyardan fazla cihazin
kablosuz iletisim yoluyla birbirleri ile haberlesmesi beklenen
nesnelerin internetinin (IoT) hizla bliyiimesi beklenmektedir
(Sinha, Wei & Hwang, 2017). Diislik maliyet noktalarinda
genis alan iletisimi ve daha iyi gii¢ tiikketimi saglayan bir grup
teknoloji i¢in genel bir terim olan diisiik giic genis alanl
(LPWA) teknolojiler popiiler hale gelmektedir (Sinha, Wei &
Hwang, 2017).
Diisiik Giig Genis Alan Haberlesme Teknolojilerinin temel
ozellikleri agagida verilmistir.
e  Uzun Mesafe Kapsama Alani (Yogun kentsel alanda
0-5 km, agik alanda 10-65 km)
e Diisiik Gii¢ Tiiketimi (Sensor Taraf1)
e Kiiciik Veri Paketi Boyutu: 12 — 255 Byte
e Disik Ag Trafigi / Diisik Bant Genisligi
Gereksinimi: giinde 200 Byte veri, anlik 50 Kbps hiz,
¢ogunlukla yiikleme (upload) trafigi
Diisiik Giig Genis Alan Haberlesme Teknolojileri igerisinde
yukaridaki 6zelliklere sahip olan LoRaWAN, LTE-M1, Wi-
SUN, NB-IOT, WAVIOT, SIGFOX vb. iletisim protokolleri
yer almaktadir. Bu protokollerden yaygin olarak kullanilan
bazilari i¢in ilave bilgiler asagida verilmistir.
LoRaWANT™
Bolgesel, ulusal veya kiiresel bir agda genellikle batarya ile
calisan Olgiim noktalar1 i¢in tasarlanmigs bir kablosuz
haberlesme teknolojisidir. LoORaWAN, sehirlerde farkli dikey
hizmet alanlarinda ( ¢evre, mobilite, enerji vb.) nesnelerin
interneti baglaminda gereken iki yonli ve giivenli iletisimi
hedeflemektedir. LoRa (Long Range ), uzun menzil anlamina
gelir ve lisanssiz spektrum kullanan bir teknolojidir.
LoRaWAN, LoRa Alliance tarafindan yonetilen agik standart
bir protokoldiir. Genellikle batarya ile g¢alisan sensorlerin
enerji verimliligi agisindan uyku modunda calistirilmas: ve
gerektiginde  uyandirilmasi  siireglerinde ¢ok  yaygm
kullanilmaktadir. Kapsama alani, merkezi lokasyonlarda 2
km, kirsal alanlarda ise 2-10 km arasinda degismektedir. Veri
aktarim hiz1 300 bps'den 50 Kbps'ye kadar ¢ikabilmektedir
(Hanes, Salguerio, Grossetete, Barton & Henry, 2017).
Temel olarak bilinen 3 tip LoRaWAN ag gecidi vardir ve
bunlarin her biri kullanim durumlarmma ve uygulama
senaryolarina gore farkli sekillerde devreye alinmaktadir:

1. Makro Ag Gegidi: Makro ag gecidi en genis kapsama
alan1 ve en biiylik cihaz baglant1 sayis1 kapasitesine sahip
oldugundan, genellikle genis alanlarda uygulanan
daginik sensorlerin maksimum kapsama alani igerisinde

ortak bir sebeke altyapisinda baglantili  hale
getirilebilmesi icin ¢at1 veya aydinlatma direkleri gibi
yiikksek yerlere monte edilmektedir. Genel olarak, bir
Makro ag gecidi, 2000'den fazla sensorii kapsayabilir.

2. Yapi I¢i Ag Gegidi: Bu normalde, makro ag gecidinden
gelen sinyallerin ulagilmasi zor olan alanlarda ( zemin,
bodrum vb. ) dahili kapsama alan1 olarak kullanilir.

3. Pico Ag Gegidi: Tiiketicinin / son kullanici odakli
tasarlanan ag gecididir. Bu ag gecidi, LoRa tabanlh
tesisleri/sistemlerini  kontrol etmek icin LoRaWAN
servis saglayicisina abone olmak isteyen tiiketicilere /
son kullanicilara yoneliktir.

LoRaWAN ag gecidinin diger 6nemli 6zellikleri sunlardir:

e Lisanssiz ISM bandini kullanmasi (Tirkiye'de 868
MHz)

e  Yildiz topoloji geregi daginik sensor yerlesimlerini
miimkiin kilmasi

e Ethernet, 4G / LTE, WIFI gibi farkli IP ana
tasiyicilarini desteklemesi

e  Sistem giivenligi, u¢ nokta analitigi, yonlendirme ve
anahtarlama 6zelliklerinin saglamasi

Dar Bant 1oT (NB-10T)

Hiicresel telekomiinikasyon bantlar1 kullanilarak ¢ok cesitli
cihaz ve servislerin baglanmasini saglamak igin gelistirilmis
bir kablosuz haberlesme teknolojisidir. NB-10T, 3GPP
tarafindan standartlastirilan bir dizi mobil 0T altyapilarindan
biridir. Temelde, NB-1oT, Cat-M ile benzer bir amaca sahiptir,
ancak Ozellikle modiilasyon acgisindan farkli bir teknoloji
kullanmaktadir. NB-IoT, GSM altyapisin1 kullanmaktadir.
Ozellestirilmis bir altyapi oldugundan maliyet yaklasimlari
standart LTE maliyet yaklasimlarindan daha fazla
olabilmektedir. NB-1oT, stratejik olarak 5G’den Once bir ara
¢oziim olarak degerlendirildiginden simdilik bu teknoloji
lizerinde biiylik yatirimlar yapilmamaktadir. NB-1oT mevcut
GSM altyapisinda gelistirilmeye ihtiya¢ duyacaktir, bu
yiizden NB-IoT kullanilmas1 planlanan uygulamalarda servis
saglayicilarin  NB-IoT’yi destekleyip desteklemedikleri
uygulama Oncesi teyit edilmelidir. NB-IoT haberlesme
teknolojisinin bazi oOzellikleri asagida verilmistir (Hanes,
Salguerio, Grossetete, Barton & Henry, 2017).
e  Kiigiik veri paketi boyutu
e  Diisiik gii¢ tiiketimi
e  Yiiksek iletim giicii ve ulagilmas: zor alanlarda
(metal, toprak, duvarlar vb.) daha iyi radyo
penetrasyonu
e Lisansh bant kullanimu ile girisim riskinin minimize
edilmesi ve iist seviye giivenlik yaklagimi

SIGFOX

Nispeten daha kiigiik boyutlu mesajlart islemek igin
hazirlanan hafif bir protokol olarak degerlendirilmektedir.
Gonderilecek daha az veri, daha az enerji tiketimini
tetikleyecektir ve dolayisiyla daha uzun batarya Omrii
anlamina gelmektedir. Sigfox Ultra Dar Bant modiilasyonunu
kullanarak mesaj degisimi yapmak i¢in kamuya a¢ik olan 200
kHz bandinda c¢alismaktadir. Her mesaj 100 Hz
genisligindedir ve bolgeye bagli olarak saniyede 100 veya 600
bit hizinda veri aktarim hizi elde edilmektedir. Bu nedenle,
glirliltitye kars1 ¢ok dayaniklidir ve uzun mesafelerde iletim
saglanabilmektedir (Hanes, Salguerio, Grossetete, Barton &
Henry, 2017).
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Wi-SUN

IEEE ve Wi-SUN Alliance tarafindan yonetilen agik standart
bir protokoldiir. LoRaWAN'in aksine, Orgii (mesh) sensor
uzerinde c¢alismaktadir.
dagitildiginda, bu islem en etkili yontemdir. Diger taraftan, ug

topolojisi

kaynagina ihtiyaglart vardir. Kapsama alanmi, yaklasik 1.5
km’dir ve veri aktarim hiz1 75 Kbps civarindadir.

Wi-SUN ag gecidi, ethernet ve seri baglanti arayiizleri ile
donatilmis alan cihazlarina 6LoWPAN / RPL IEEE

Sensorler esit olarak _ o N . B
802.15.4g/e alt aglar lizerinden giivenli ag baglantisi saglar.

noktalarin her zaman aktif olmaya ve siirekli harici gii¢

MOBIL/SABIT
SP

~
AP: radyo ve proxy i '. S < i l
paketlerini > D '
= LPWA Erii : LPWA Erigi
rigim rigim
Noktas! @ Noktasi
LPWA Erigim

Disglk Enerji, Uzun
Menzilli Radyo

Kuguk, gomulu,
dugtk masrafli

akilli cihaz

Kisa Mesafe
Teknolojileri

Kisa Mesafe Kablosuz Haberlesme Teknolojilerinin temel
ozellikleri agagida verilmistir.

(Short Range) Kablosuz Haberlesme

LPWA Uygulama Saglayici
— — —
LPWA Servis Saglayici | e IL_H A\
5o J
A\ "‘_%Tﬂ F;EJ LEWA Uvoana Uygulamalar  AAA/GUvenlk
Yonetimi s B ! ; Ge$n:blle?(zel 2
mﬁ I f LPWA Uygulama Saglayici
LPWA Sebeke LPWAL

Toplama

=
LPWA L

Sunucusu

.

-~ GendiOzel .
WAN Sebeke (Kablosuz/Kablolu)

Her uygulama igin giivenli veri yonetimi
Uygulamalari sonlandirmak igin uygulama
verisini agma
(Ag sunucusu ile yan yana yerlestirilebilir)

Noktasi

LPWA Cihazi

LPWA Cihazi LPWA Cihazi

Sekil 2. LPWA Ag Mimarisi

yelpazesi sunar (Hanes, Salguerio, Grossetete, Barton &
Henry, 2017).

e Internet Erisimi

o Mobilite Analizi (Mobilite Paternleri)

e Konum Takibi

e Kisa Mesafe Kapsama Alami (0.3 m'den 100 m'ye

kadar)

e  Goreceli Yiiksek Gii¢ Tiiketimi
e  Yiiksek Veri Iletim Hiz1
Kisa Mesafe Kablosuz Haberlesme Teknolojileri igerisinde

Cizelge 1: IEEE Kablosuz Standartlari

yukaridaki 6zelliklere sahip olan WIFI, Bluetooth, NFC,

ZigBee, Z-Wave vb. iletisim protokolleri yer almaktadir. Bu
protokollerden yaygin olarak kullanilan bazilan icin ilave
bilgiler asagida verilmistir (Hanes, Salguerio, Grossetete,

Barton & Henry, 2017).
WIFI

IEEE tarafindan kablosuz yerel aglar i¢in gelistirilmis bir
radyo iletisim standardi olan Wi-Fi olarak bilinen 802.11
standardi (Yiiksel & Zaim, 2009), Akilli Sehir dijital altyapist
i¢in 6nemli unsurlarindan biridir. Hizl1 ve kolay erisilebilirlik,
hassas giivenlik yaklasimi, yiliksek servis kalitesi ve rahat
kullanilabilirlik avantajlar1 nedeniyle son kullanicilar igin
oturmus bir kullanim ortami saglamaktadir.

Wi-fi erisim noktalar1 kablosuz ag gegitleri gibi davranir ve
kablosuz
unsurlarina baglamaktan sorumludur. Erisim noktalari, son

son kullanicilari

Frekans Bant Genisligi veya
IEESEaIZSZ:ESUZ Arahliklan Maksimumngeri I’i’lZl
(Ghz) (Mbps)
802.11b 2.4 11
802.11a 5 54
802.11g 2.4 54
802.11n 24-5 450
802.11ac 5 6900

Bluetooth Diistik Enerji (BLE)

1994 yilinda gelistirilen kisa menzilli ve kablosuz iletisim
protokolii olan Bluetooth 4.0 ile Blueooth teknolojisine déhil
edilen BLE, diger adiyla Bluetooth Smart, diigliik enerji
tiketimi sayesinde Ozellikle giyilebilir IoT nesnelerinde
kullamlmaktadir (Ozdemir, Cetiner & Karakaya, 2019).

Teorik olarak veri hiz1 fiziksel katmanda 1 Mbps'dir. Protokol
ek yiikii de dahil olmak flizere tiim faktdrler gbéz Oniine
alindiginda, veri hizi maksimum 48 Kbps seviyelerine daha
yakindir. BLE ag gecidinin baz1 6zellikleri agagida verilmistir
(Hanes, Salguerio, Grossetete, Barton & Henry, 2017).

aygitlarla sebekenin diger

kullanicilar ve kurumlara asagidaki gibi genis bir hizmet
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e Farkli ana tasiyict baglantilarim1 destekleme 6zelligi
(Ethernet, 4G / LTE, WIFI)

e PoE/PoE + destegi

e Giivenlik, sis bilisim, ana tasiyici i¢in IP altyapisi
destegi

e Daha kolay yonetim i¢in yildiz topoloji adaptasyonu

ZigBee

IEEE 802.15.4 standardina dayanan, uzaktan kumanda ve kisa
mesafeli sensOér uygulamalarinin haberlesme altyapisini
kullanilan bir kablosuz haberlesme protokoliidiir. Lisanssiz
radyo spektrumunu kullanmaktadir ve ii¢ farkli lisanssiz
bantta c¢alisabilir. Veri hiz1 2.4 GHz'de 250 Kbps, 915 MHz'de
40 Kbps, 868 MHz'de 20 Kbps ‘dir. ZigBee protokolii yildiz,
mesh ve hibrit olmak iizere gibi 3 topolojide de calisabilir
(Hanes, Salguerio, Grossetete, Barton & Henry, 2017).

Hiicresel Haberlesme Teknolojileri (GSM / LTE )

Bir¢ok uygulamanin uzaktan izlenmesi, kontrol edilmesi ve
otomatik olarak islemlerin yapilmasinda hiicresel haberlesme
teknolojileri, uzun mesafeli iletisim i¢cin GSM / GPRS
teknolojisinden faydalanilmaktadir. Ozellikle diisiik maliyetli
sistemlerde daha ¢ok tercih edilmekte olan bu sistemler igin
uzun Omiirli, fiziksel kosullara dayanikli ve goémiilii olarak
kullanilan SIM kartlar tercih edilmektedir (S6giit & Erdem,
2017).
Hiicresel Haberlesme Teknolojilerinin temel 6zellikleri
asagida verilmistir.

e Uzun Mesafe Kapsama Alani (>5 KM)

e  Yiiksek Gii¢ Tiiketimi

e Yiiksek Veri Iletim hiz1
Hiicresel Haberlesme Teknolojileri igerisinde yukaridaki
ozelliklere sahip olan GPRS, 2G, 3G, 4G, 4.5G, 5G vb.
iletisim protokolleri yer almaktadir (Hanes, Salguerio,
Grossetete, Barton & Henry, 2017).

3. Dogru Teknoloji Se¢cimi

Siiphesiz ki bircok parametreye sahip olan teknoloji
degerlendirme ve se¢im siireci, daima talep ve arz yonli
belirsizliklerden etkilenmektedir. Degisken piyasa kosullari
ve gelismekte olan teknoloji, talep belirsizligini getirmekte ve
karar vericilerin belirleyici teknoloji se¢im siireci yerine
rasgele teknoloji sec¢im silirecine girmelerine neden
olmaktadir. Teknoloji {irtiniiniin tiirdi, tasarimin karmagikligt
ve malzemenin mevcudiyeti genellikle arz tarafindaki
belirsizliklere neden olmaktadir. Biitiin bu belirsizliklerin,
biitiinsel bir kaynak saglama stratejisi ve kapsaml
degerlendirme siireci olusturularak o6nlenmesi
beklenmektedir. Bu tiir siiregler teknolojinin kullanilacagi
cografi konumdan da etkilenmektedir. Teknoloji se¢cim ve
degerlendirme siireci, performans, memnuniyet, Kkalite,

calisma siireleri ve teknoloji se¢iminin yapacak kisinin
uzmanligr gibi parametrelerden olusmaktadir. Se¢im ve
degerlendirme siireci sadece teknik parametrelere dayandigi
gibi bircok durumda iiriin saglayicinin kendi istikrari,

ekonomik  imkénlar, miisteri  nedenine  bagliligin
degerlendirilmesini de igermektedir.
Belirlenen  teknoloji  stratejisine  gore, “teknolojinin

seciminden, teknolojinin uygulanmasina kadar; maliyet,
zaman, risk, erigim, etkilesim gibi pek ¢ok faktorii gz 6niinde
bulundurarak, daha sonraki faaliyetlerini de etkileyecek ve
yonlendirecek kararlar almak durumundadir” (Girginer &
Ozkul, 2002).

Bu calismada, sehirlerin dijjital alt yapilarini olustururken
haberlesme bilesenleri se¢iminde asagidaki parametreler goz
oniinde bulundurulmasi énerilmektedir.

e Kapsama Alani: Hem agik hava hem de kapali alan
sensorleri i¢in en iyi kapsama alaninin saglanmasi
gereklidir.

e Giic Tiiketimi: Ozellikle enerji alt yapisi tesis
edilemeyen sistemlerde kritik 6neme sahiptir.

e Sistem Giivenligi: Siber giivenlik, [oT gilivenligi,
cihaz giivenligi

e  Yedekli Calisma

e Olgeklenebilirlik: Cok yiiksek miktarda sensoriin
kullanildig1 sistemlerde bu husus biiylik Oneme
sahiptir.

e Birlikte Caligabilirlik: Birlikte c¢alisabilirlik igin
miimkiin mertebe belirli standartlara sahip cihaz ve
sistemlerin kullanilmasi dnerilmektedir. “Bu sayede
farkli mimari yapilara sahip nesneler ve farkli dil
veya teknolojik altyapiya sahip uygulamalar ayni
platformda calisabileceklerdir” (Cavdar & Oztiirk,
2017).

e  Bant Genisligi/Veri hizi

e [P Backhaul Baglanabilirligi - Esnekligi

e Ik Yatirim ve Isletme Maliyetleri

e Veri Paketi Biiyiikliigii: Ozellikle goriintii verisi
igeren sistemler icin

e Zaman Kritik Veri Iletimi Siiresi: Ozellikle gaz
sizintist vb. kritik durumlar i¢in

e Regiilasyon ve Standartlar

Cizelge 2, farkli radyo teknolojileri  arasindaki
karsilagtirmalar1 gostermektedir.

Cizelge 3, farkli radyo teknolojileri arasindaki giiclii —zayif
yonleri gostermektedir.

Sekil 3, farkli radyo teknolojileri arasindaki ortak tistiinliikleri
gostermektedir ve dogru teknolojinin se¢imi ig¢in teknik ve
servis kalitesi seviyesinde bir bakis agis1 yansitmaktadir.
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Cizelge 2: Kablosuz Haberlesme Teknolojileri Kargilastirmasi

Radyo LoRa WIFI Wi-SUN 4GILTE LTE-M  NB-loT Zigbee BLE
Teknolojisi
Uzun mesafe Evet Hayir Sinurlt Evet Evet Hayir Evet
Gii¢ Tiiketimi
(Veri 18 mA 19-400 mA 35mA 600-1100 A Yiiksek Yiiksek 25mA 600-800 mA
Gonderme)
Giig Titketimi 0.00 A 1.1mA 0.005 A 5.5mA Yiiksek Yiiksek 0.0007 mA 45 mA
(Bekleme)
Frekans 868/915MHz ~ 2.4/5GHz  902-908 MHz  1800/2600MHz  LTE bantlan oM 868/915 MHz, 2.4 GHz
bantlar1 2.4 GHz
Bant Genisligi  125/250/500KHz ~ 20/40 MHz  7.8-500 KHz 1.4-20 MHz 14MHz  0.18MHz 1-2 MHz 2 MHz
Veri Hin 0.25-50 Kbps  54-600 Mbps  50-300 Kbps 75 Mbps 3,3/15;;'51 50 Kbps 250 Kbps 1 Mbps
Lisansh
Spektrum Hayir Hayir Hayir Evet Evet Hayir Hayir
Olgunluk
Seviyesi Evet Evet Evet Hayir Hayir Evet Hayir
Yonetim LoRaWAN IEEE Wi-Sun 3GPP 3GPP 3GPP ZigBee BT SIG
birimi Alliance Alliance Alliance

NB-10T

LORA

GPRS

Cizelge 3: Giigli Yonler — Zayif Yonler Tablosu

_ Giiglii Yonler Zayif-Riskli Yonler

+ Diisiik Gii¢ Genis Alan Haberlesme Yaklasimi (LPWA)
+ Uzun Pil Omril

* Diigiik Girigim Olasilig1 ( Tahsis edilmis izole band genisligi )
* Genis Kapsama Alam

* Regiilasyona Tabi Olma

+ Standartlagmus Protokol Yapisi (3GPP)

+ Giivenli Haberlesme Protokolii ( 4.5 G)

+ Diisiik Ilk Kurulum Maliyeti ( Meveut Altyapt Kullanimi )

Diisiik Giig Genis Alan Haberlesme Yaklasmm (LPWA)
Uzun Pil Omrit

Edinilmis Piyasa Tecriibesi

Operatdr — GSM Bagimsiz Teknoloji

Bedelsiz Kullaum

Piyasa Olgunlugu (Ozellikle Akilli Sebeke Uygulamalari )
Isletme Maliyetinin Nispeten Diisitk Olmasi ( OPEX )

e e s e s e e

Mevcut Altyapr Kullanimi
Standartlasmus Protokol Yapisi

Veri Paketi Boyutunun Fazla Olmasi
Daha Uzak Mesafelere Erisim fmkam

Kisa Mesafe
(Wi-fi, ZigBee)

Yiksek Veri
Hizi

Hicresel
Teknoloji
(2G, 3G, 4G), LTE-M

Sehre Ozel Ag
(LoRa, Wi-Fi)

GSM Bagmml Teknoloji

Sim Kart Bagimliligi

Yiiksek Isletme Maliyeti

Yeni Bir Teknoloji Olmasi — Adaptasyon Zorlugu
Sim Kart Degisimi Operasyon Zorlugu

Girigim — Enterferans Riskinin Fazla Olmasi

Guvenlik Riski ( Regiilasyon Agismdan )

Yiiksek ilk Kurulum Maliyeti ( CAPEX )

Ciddi Network Optimizasyonu Gereksinimi

Haberlesme Mesafesinin Cografi Kosullardan Cok Etkilenmesi

Operatérlerin Desteklerini Kesme Riski
Yiiksek Giig Tiiketimi

Diisiik Pil Omrit

Nispeten Diigiik Cekim Giicii

Yiiksek Giig Tiiketimi
Diisiik Pil Omrii

Hicresel Ag
(2G, 3G, 4G), NB-loT

lyi
Olgeklenebilirlik

Kamu Yogun Servisler
(Sigfox, LoRa)

Sekil 3: Kablosuz Haberlesme Teknolojileri Degerlendirme Calismasi
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4. Sonug¢

Hiicresel aglar (3G/4G/5G) tastyicilarin fiyatlandirmay:
diisiirdiigli ve isletmeye agresif bir sekilde meydan okudugu
gergegiyle neredeyse her yerde global olarak yaygin kapsama
alan1 sayesinde dis mekan uygulamalar1 icin popiilerlik
kazanmistir. Diisiik gecikme siiresi ve daha yiiksek bant
genisligi nedeniyle 4G teknolojisi iyi bir se¢im olabilir.
Kullanilan teknolojiye, baz istasyonuna olan uzakliga ve ag
yogunluguna bagli olarak, 50 Mbps-100 Mbps veri hizlar1 (ve
gelecek siirtimler i¢in 1 Gbps i¢in bile) miimkiindiir, ancak
¢ogu durumda alisilagelmis olan 1 Mbps-5 Mbps hizlaridir.
Dar bant segenekleri arasindan LoRa ve NB-IOT, bugiin
mevcut olan en uygun se¢enekler olarak one ¢ikmaktadir. Bu
dar bant teknolojileri, optimize iletisim maliyeti, diisiik servis
maliyeti ve daha uzun batarya Omri ile Kkarakterize
edilmektedir. LPWA ¢6ziimleri, ayrica, yeralti veya bina igi
yerlere ulasmak i¢in iyi bir yayilma saglamaktadir.

Hiicresel tabanli dar bant ¢éztiimleri (NB-10T ve LTE-M), ana
tasiyict aglarin (6zel miilkiyete ait spektruma insa edilmis ve
dikkatli  bir sekilde korunan) sundugu giivenlik
avantajlarindan yararlanir. Ancak servis ve isletme maliyetleri
yilksek devam edecek olursa, toplam sahip olma maliyeti,
diger baz1 segencklerden daha yiiksek olacaktir. LoRa ve
Sigfox ag ¢ozlimlerinin hepsi, zaman i¢inde miidahaleye kars1
potansiyel olarak savunmasiz kalmalarina neden olan lisanssiz
spektrumdan faydalanmaktadir.

Genel olarak, genis bant segenekleri, dar veya orta olgekli
¢oziimlerden daha pahaliya mal olur ve ¢ogu durumda, ihtiyag
duyulandan daha fazla 6zellik sunar. Veri trafiginin yiiksek
oldugu durumlarda 3G/4G/5G gibi hiicresel segenekler
oldukg¢a pahali hale gelebilir. Wi-Fi aglarinin da kurulumu

pahal1 olabilmektedir. Bununla birlikte, genis bant segenekleri
daha gelecege doniik olarak kabul edilebilmekte ve en genis
uygulama yelpazesini destekleyebilmektedir.
Giiniimiiz yaklasimlarinda, ag teknolojisi tercihlerinin her
birinin goreceli artilar1  ve eksileri bulunmaktadir.
Giiniimiizde, edinilmis tecriibelerin gosterdigi gibi, dar bant
secenekleri, ¢esitli uygulamalar desteklemek i¢in esneklik ve
saglamlik saglayarak devam eden giderleri dengeleme
agisindan genel olarak en iyi skoru verme egilimindedir.
En ¢ok karsilastirmasi yapilan LPWA teknolojilerinden olan
LoRa ve NB-IoT protokolleri asagidaki parametreler nezdinde
ve sehir yonetimi perspektifinden karsilagtirildiginda (koyu
yazilan avantajli tarafi gostermektedir) sehirlerin dijital
altyapisinda hibrit bir modelin planlanmas1 ve uygulanmasi en
mantikli  ¢dziim olacaktir denilebilir. Hatta yapilacak
uygulamanin tiiriine gore Kisa Mesafe ya da Hiicresel
haberlesme teknolojileri de bu se¢ime ve tercihe katilabilir.

e  Yatinm Maliyeti: NB-1IOT / LORA

e  Isletme Maliyetleri: NB-1OT / LORA

e  Girisime Maruz Kalma: NB-1OT / LORA

e Regiilasyona Tabi Olma — Lisansli Kullanim: NB-

I0T / LORA
e Piyasa Yaygmligi — Kullanim Orani: NB-IOT /
LORA

e  Operatér Bagimsizligi: NB-10T / LORA

e Sim Kart Bagimsizligi: NB-1OT / LORA

e  Givenlik Protokolleri: NB-IOT / LORA
Sehir ekosisteminde bazi hizmet alanlarinda kullanilabilir
ornek kablosuz haberlesme teknolojileri ile alakali asagidaki
tablo incelenebilir.

Cizelge 4: Kablosuz Haberlesme Teknolojileri Ornek Uygulama Tablosu

Fonksiyonel

Alan Odak Alam

Kullammm Durumu

Uygulanabilir
Teknoloji

Su & Gaz Dagitimi  Giinliik su ve gaz kullanim verilerinin 3-4 sefer toplanmasi

Sehir Servisleri Su Sebekesi
Goriintiileme

Su Tiiketimi

Su ve Gaz Transferi
parametreler)

Enerji Transferi

Giinliik su akisi, basinc verilerinin 3-4 sefer toplanmasi

Elektrik kullanim verilerinin giinliik veya saatlik toplanmasi
Su ve Gaz altyapisi sebeke gozetimi (alarm, 6lgiim,

Enerji Transferi durumu izleme ve komuta / kontrol

LPWA, Hiicresel

LPWA, Hiicresel
LPWA, Hiicresel
LPWA, Hiicresel

LPWA, Hiicresel

Altyap1 Aglari
Yo.I. / trg f'.k Trafik 151k kontroli, trafik seviyesi izleme, acil durum kap1 .
Y 6netimi R .. . LPWA, Hiicresel
kontrolii, dijital tabela durumu ve giincellemeleri
Akugtlk Giiriili Seviyeler, Konum hakkinda veri toplama LPWA, Hiicresel
Izleme
Cevresel
izleme, . - ..
Hava Kalitesi, Nem / Sicaklik Nem, sicaklik, yagmur ve parlaklik verileri toplama LPWA, Hiicresel
Hava Durumu, Hava Kirlilisi
Takilgil et Farkli gaz CO2, CO, NO, SO hakkinda veri toplama LPWA, Hiicresel
Atik Ynetimi Atk Takibi Atik konteynerleri hakkinda bilgi toplama: seviye ve LPWA, Hiicresel
sicaklik
Park Park sensorleri verilerini toplama LPWA, Hiicresel
Sehirde Trafik
Hareketliligi Trafik Trafik sensorleri verilerini toplama LPWA, Hiicresel
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Bisiklet Paylasma /
Bisiklet

Sehir Varlik Takibi ~ Varlik verileri toplama: 6r. Menhol, Mezarlik vb.

Bisiklet kullanmilabilirligi, durum izleme, konum

LPWA, Hiicresel

LPWA, Hiicresel

Dijital o )
Bilgilendirme Dijital Tabelada kisa mesaj goriintiileme LPWA, Hiicresel
EVC.II.IaEi?;V&n Evcil hayvanlarin konumunu izleme LPWA, Hiicresel
Tiiketici Kisisel Varlik . ..
Hizmetleri Takibi Varlik hakkinda bilgi toplama LPWA, Hiicresel
Giyilebilirler  Giyilebilirler cihazlardan veri toplama LPWA, Kisa mesafe

Bireysel Kullanim

Tesis Yonetimi

Yangin algilama, duman, CO, taskin, kagak, saldiri,
sicaklik, bina otomasyonu (panjurlar, 1sitma, klima vb.)

Ticari Kullanim
Tele gozetim

Yangin algilama, duman, CO, sel, kagak, saldir1, sicaklik,
ev otomasyonu (panjurlar, vb.)

kablosuz

LPWA, Hiicresel, Kisa
Menzilli Kablosuz

LPWA, Hiicresel, Kisa
Menzilli Kablosuz
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