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YAYIN BILGISI OZET
Yayin ge¢misi:

Yeni Koronavirlis Hastaligina kars1 alinan tedbirler kapsaminda iilkemizde 16 Mart 2020 tarihinden
itibaren orta ve yiiksekogretimde egitim ve 6gretimin miimkiin oldugunca Kkesintiye ugramadan uzaktan
Ogretim yontemiyle devam etmesi kararlagtirilmistir. Uzaktan 6gretim ile birlikte hem ortaggretim hem
yiiksekodgretim de siirekliligin saglanabilmesi i¢in yeni araglar ve yontemlerin tasarlanmasi, iiretilmesi ve
gelistirilmesi ihtiyaci hasil olmustur. Hem resmi hem de 6zel egitim ve 6gretim kurumlari ¢6ziim olarak
sahip olduklar altyapilara gére elektronik 6gretim (6r., EBA TV), ¢evrimici 6gretim (6r., YOK Dersleri
Platformu.) ve eszamanli 6gretim (6r., Zoom) ortamlarmi giinliik hayatimizin bir pargasi haline
getirmiglerdir. Ayni1 zamanda, 6lgme ve degerlendirme etkinlikleri de etkilenmis olup sinavlarin
elektronik ortamda g6zetimli yapilamamasi neticesinde ertelenmesi veya iptal olmasina sebep olmustur.
(6ziim olarak TUBITAK destegiyle uzaktan 6gretim yoluyla verilen derslerin 6lgme ve degerlendirme
faaliyetlerinin hem gozetimli hem de gozetimsiz olarak elektronik ortamda yapilmasi i¢in Leukolion
olarak adlandirilan bir elektronik sinav sistemi gelistirilmistir. Bu ¢aligmanin amac1 Leokulion 6rneginde
elektronik sinav sistemlerine yonelik siber saldir1 ve caydirici yontemleri analiz etmektir. Giintimiizde ¢ok
cesitli siber saldir1 yontemleri bulunmasina ragmen caligmada en yaygin olan kaba kuvvet saldirisi,
dagitilmis hizmet aksatma saldirisi, siteler arasi komut galistirma saldirist ve yapilandirilmis sorgu dili
puskiirtme saldirist olarak bilinen yontemler incelenerek caydirict yontemler gelistirilmistir.
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Gozetimli Siav

Cyber Attack and Deterrent Methods Againts Electronic Exam Systems: A
Case of Leukolion

ARTICLE INFO ABSTRACT

It has been decided to continue education and training in secondary and higher education with distance
education methods as much as possible without interruption as of March 16, 2020, within the scipre of the
measures taken against the New Coronavirus Disease. With distance education, the need to design, produce
and develop new tools and methods has emerged in order to ensure continuity in both secondary and higher
education. Both public and private education and training institutions have made electronic education (e.g.
EBA TV), online education (e.g. YOK Courses Platform), and simultaneous education (e.g. Zoom)
environments a part of our daily lives, according to the infrastructure they have as a solution. In the
Key words: meantime, assessment and evaluation activities were also affected, causing the postponement or
cancellation of the exams as a result of the inability to conduct the exams in the electronic environment
under surveillance. As a solution, an electronic exam system called Leukolion has been developed with the
support of TUBITAK to carry out the assessment and evaluation activities of the courses given via distance
education in an electronic environment, both proctored and unproctored exam. The aim of this study is to
analyze the cyber attack and deterrent methods in the case of Leukolion. Although there are various cyber-
attack methods available today, deterrent methods have been developed for the most common methods
namely brute force attack, distributed denial of service attack, cross-site command execution attack and
structured query language injection attack.
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bagimlilik sanal gerceklik, yapay zeka, uzaktan 6gretim, bilyiik veri,
makine 6grenmesi, nesnelerin interneti, bilgi giivenligi, bulut bilisim
ve benzeri alanlarda calismay1 zorunlu hale getirmistir. Giiniimiizde

1. Giris

Bilgi ve iletisim teknolojilerinde yasanmakta olan gelismelere

paralel olarak bilgisayarlara ve internete olan bagimlilik giin gittikce
artmaktadir. Hem kurumsal hem de bireysel anlamda internete bagl
olan cihaz sayisi da biilyiimektedir. Nesnelerin interneti ile sadece
bireyler ve kurumlarin degil cihazlarinda internete baglanma ihtiyact
s6z konusu olmaktadir (Aslay, 2017). Bilgisayar ve internete olan

*
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ise internet baglantis1 olan bir veya birden fazla bilgisayar ile
kisilere, sirketlere veya devlet kurumlarma yapilan saldirilan
giindemdedir. Saldirt kavrami insanlik tarihi kadar eskiye
dayanmakta olup yipratmak, zarar vermek, kullanilamaz hale
getirmek veya yok etmek amaciyla yapilan bir eylem tiirii olarak
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tanimlanmaktadir (Kara, 2019). Yasamakta oldugumuz g¢agda ise
fiziksel saldirilar yerini dijital saldirilara birakmistir. Giliniimiizde
Ozellikle bilgisayarlar ve interneti igeren, kullanan veya bunlarla
ilgili sug, saldir1, ordu veya hukuk gibi birgok terim sanallagsmis olup
siber sozciigil ile birlikte kullanilarak siber saldiri, siber caydiricilik,
siber giig, siber sug, siber ordu, siber alem, siber vatan ve siber uzay
olarak adlandirilmaya baglanmistir. Ornegin, internet kullanilarak
yapilan sug¢ veya yasa disi faaliyetler giiniimiizde siber sug olarak
aciklanirken, internet {izerinden birinin bilgisayar sistemine veya
icerdigi bilgilere zarar vermeye yonelik yasa dis1 girisimler ise siber
saldir1 olarak tanimlanmaktadir. Siber saldirilarin kisi, kurum veya
tilkelere olan kotii niyetli hareketleri, devletlerin kara, deniz, hava ve
uzay giiciine ek olarak siber giicii hareket alanlarina katmistir (Senol,
2017).

Cin’in Vuhan Eyelatin’de 2019 Aralik aymnm sonlarinda ortaya
c¢ikan Yeni Koronaviriis Hastaligi (COVID-19), internet ve
bilgisayara olan bagimliligi en iist seviyeye cikmugtir. UNICEF
tarafindan yayimlanan verilere gére COVID-19, diinyadaki
ogrencilerin %19’den fazlasin1 olumsuz bigimde etkileyerek 1,57
milyarini fiilen okullardan uzaklastirmustir (UNICEF, 2020). Bu
durum sebebiyle basta Orgiin 6gretimde olmak {izere egitim ve
ogretimde siirekliligin  saglanabilmesi igin yeni araglar ve
yontemlerin tasarlanmasi, iiretilmesi ve gelistirilmesi ihtiyact hasil
olmustur. 16 Mart 2020 tarihinden itibaren Tiirkiye’de Milli Egitim
Bakanligi (MEB) ve Yiiksekogretim Kurulu (YOK) tarafindan
alinan kararlara birlikte egitim ve &gretimin miimkiin oldugunca
kesintiye ugramadan uzaktan Ogretim yOontemiyle devam etmesi
kararlastinlmistir. MEB ve YOK iin kararlartyla birlikte Tiirkiye’de
hem 6zel hem de resmi egitim ve 6gretim kurumlar1 ¢oziim olarak
sahip olduklar1 altyapilara gore elektronik Ogretim, cevrimigi
Ogretim ve eszamanli dgretim ortamlarimi giinliik hayatimizin bir
parcasi haline getirmislerdir. Ulkemizde EBA TV elektronik
ogretimde, YOK Dersleri Platformu, Moodle, Blackboard ve benzeri
icerik yonetim sistemleri ¢evrim-i¢i dgretimde, Skype, WhatsApp,
Zoom, Adobe Connect ve benzeri goriintiilii ve sesli konusma
sistemleri ise eszamanli 6gretimde en tercih edilen araglar olmustur.
Internet ve bilgisayarlara olan bagimliligin artmasi siber giivenligin
O6nemini de ortaya cikarmistir. Hem iilkemizde hem de diger
iilkelerde yaygin olarak Zoom’un kullanimi yapilan siber saldirilar
sonrast ise gegici olarak durdurulmustur.

Ornegin, Singapur’da video konferans yontemiyle diizenlenmekte
olan bir cografya dersine yapilan siber saldirt sonucu Zoom’un
kullanimi askiya alinmustir (Tagci, 2020). COVID-19 ile birlikte
internet {izerinden yapilan toplanti, ders, miilakat, kongre
yayginlasmasi ve Internet {izerinden hizmet veren uygulamalara ait
yazilim agiklarinin ortaya c¢ikmasi ile glindeme gelen siber
saldirilarla birlikte siber giivenligin 6nemi artmistir. COVID-19
sebebiyle uzaktan Ogretime gecis ile birlikte gozetimli olarak
yapilma zorunlulugu bulunmasina ragmen ertelenen veya iptal
edilen 6lgme ve degerlendirme faaliyetlerinin daha fazla kesintiye
ugramamast i¢in YOK tarafindan 6ncelikle, lisansiistii programlarda
seminer, proje sinavi, tez savunmalart, yeterlilik sinavi ve tez izleme
komite toplantilarinin elektronik olarak yiiriitiilmesine iliskin karar
alinarak yiiksek6gretim kurumlart bilgilendirilmistir. Diger taraftan
Saglik Bakanligi biinyesinde faaliyet gosteren Bilim Kurulu
Uyelerinin ¢esitli medya ortamlarinda yaptig1 agiklamalara gére asi
gelistirilme, {iretilme ve uygulama siirecinin en az 12 ile 18 ay
arasinda  deZisecegi  belirtilmektedir  (Ghebreyesus, 2020).
Yiiksekogretim Kurulunun 6lgme ve degerlendirme faaliyetlerinin
olgiilebilir ve denetlenebilir olmasi gerektigi vurgusu, tilkemizdeki

salgmin  seyri ve Bilim Kurulu Uyelerinin agiklamalar
gostermektedir ki On-lisans, lisans ve lisansiisti programlarda
uzaktan Ogretim yoluyla verilmekte olan derslerin ara smav ve
yariyll sonu sinavlarinin gézetimli elektronik ortamda yapilmasi
onem arz etmektedir.

Olgme ve degerlendirme faaliyetlerinin elektronik ortamda
gozetimli olarak yapilabilmesi i¢in iilkemizdeki tim resmi ve 6zel
kurumlardaki yazilim ve donanim ihtiyaglarinin karsilanmasi egitim
ve Ogretimin aksamamasi i¢in olduk¢a dnemlidir. Salgin siiresince
egitim ve Ogretimdeki Olgme ve degerlendirme faaliyetlerinin
etkilenmemesi i¢in tasarlanmasi, Tiretilmesi ve gelistirilmesi
amaclanan yazillm ve donanimlarin egitim ve Ogretime
entegrasyonu da tesvik edilmelidir. Bu kapsamda TUBITAK
tarafindan Nisan 2020 tarihinde 1001-Bilimsel ve Teknolojik
Aragtirma Projelerini Destekleme Programi kapsaminda “COVID-
19 ve Toplum: Salginin Sosyal, Beseri ve Ekonomik Etkileri,
Sorunlar ve Coziimler” olarak adlandirilan Ozel Proje Cagrist ile
COVID-19 kiiresel salgiminin mevcut ve Ongoériillen sorun ve
etkilerinin sosyal ve beseri bilimler perspektifinden incelenmesi,
arastirilmast ve ¢0ziim Onerilerinin gelistirilmesi hedeflenmistir.
Cagr1 Takvimine uygun olarak 20 Nisan 2020 - 04 Mayis 2020
tarihleri arasinda bagvurusunu yapmis oldugumuz “Uzaktan
Opgretim igin Gozetimli ve Gozetimsiz Olgme ve Degerlendirme
Sistemi” TUBITAK tarafindan 120K162 numaras1 ile
desteklenmistir. Proje kapsaminda uzaktan 6gretim yoluyla verilen
derslerin 6lgme ve degerlendirme faaliyetlerini hem gozetimli hem
de gdzetimsiz olarak gergeklestirilebilmesi icin Internet baglantist
olan masaiistii, diziistli, akilli telefon ve tablet gibi aygitlar ile
uyumlu bir elektronik smav sistemi (yani LEUKOLION)
tasarlanmig  ve  gelistirilmigtir. Bu  ¢alismanin  amacit
LEUKOLION’in siber saldirilara kargt sahip oldugu 6nleyici
yontemleri analiz etmektir. Bu amaca ulasabilmek i¢in;

e Birincisi, Yeni Koronaviriis Hastaligi (COVID-19) ile
gozetimli ve gozetimsiz elektronik sinav sisteminin
onemini aciklamaysi,

e Ikincisi, en yaygm olarak kullanilmakta olan siber saldir1
yontemlerini anlamay1,

e  Ugiinciisii, siber saldirilara karsi agik kaynak uygulama
gelistirme  catilarinin (application  development
framework) sahip oldugu Ozellik ve yontemleri
belirlemeyi,

e Dordiinciisii, siber saldirilara karsti LEUKOLION’in
sahip oldugu onleyici yontemleri anlatmay1

hedeflemektedir.

Bu ¢aligma ile siber saldirilarin 6nemi ve alinmasi gereken 6nlemler
elektronik smav baglaminda agiklanacaktir. Bu arastirmanin ilgili
arastirmacilarda agik kaynak kullanimini {izerine farkindalik
olusturma konusunda yararli olacagina inanilmaktadir.

2. Onceki Calismalar

Bilgi ve iletisim teknolojilerinin en yaygin olarak kullanildig
alanlardan birisi de egitim ve 6gretimdir. Ulkemizde gerek yerel
gerekse genel apa (internet) olan erisim hem kablolu hem de
kablosuz olarak &nemli &lgiide yaygmlasmistir. Tiirkiye Istatistik
Kurumu, Ulastirma ve Altyap: Bakanligi ve Bilgi Teknolojileri ve
fletisim Kurumu (2019)na gore 1998 yilinda 229 bin 885 olan
Internet abone say1s1 2019°un Eyliil ay1 sonu itibariyle 77 milyon 48
bin 26 kisiye ulagmstir (TUIK, 2019). Ayrica, iilkemizdeki
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Internetin hem yiikleme (upload) ve indirme (download) hizlar1 da
artarak veri indirme hiz1 4,5 GB ile saniyede 375 Mega bite
ulasmustir (BTK, 2017). Internet erisimi ve hizindaki olumlu
gelismeler Internetin yiiz yiize egitim ve 6gretime destek niteliginde
kullanimin1 artirmakla kalmamis, uzaktan egitim ve Ogretimin
etkinliklerinin de omurgasm olusturmustur.  Internetin bas
dondiiriicti kullanimi 6grenci sayisinin milyonlara ulastigi Anadolu,
Atatiirk ve Istanbul Universitelerinde basili materyal dagitimindan
elektronik materyal kullanimma gegisini saglamistir. Gliniimiizde
Internetin etkiledigi en 6nemli alanlardan biri de 6lgme ve
degerlendirmedir (Masum & Samet, 2018). Ulkemizde dlgme ve
degerlendirme faaliyetlerinin ¢ogunlugu yiiz ylize ortamda
yapilmasina ragmen Ol¢me, Se¢me ve Yerlestirme Merkezi
(OSYM) tarafindan YDS ve ALES elektronik olarak da yapilmaya
baglanmustir (Akaslan, 2019).

Giinlimiizde elektronik smavlar ile birlikte smav salon evrak
maliyetleri sifirlanmig, sinirh {ilke kaynaklarinin dogru ve etkili
kullanilmasi  saglanmig, sinav gorevlilerinin sayist azalmus,
sinavlarin yonetilmesi kolaylasmis, eksik veya hatali kodlamanin
Oniine gecilmis ve sinav sorularmin hazirlanmasi, denetimi, basimi
gibi gizlilik gereken hususlarda giivenlik ihtiyaci asgari seviyeye
gelmistir (Akaslan, 2018). Yiiksekdgretim Kurulu (2019) tarafindan
2018-2019 egitim-6gretim takvimine gére 166 bin 225 akademisyen
iniversitelerimizde gorev yaparken, 7 milyon 740 bin 502 6grenci
de 6grenim gormektedir. Uzaktan 6gretim yoluyla verilen derslerin
6lgme ve degerlendirme faaliyetlerinin gdzetimli veya gozetimsiz
olarak yapilabilmesi i¢in hem Ogretmenlerin hem de 6grencilerin
bilgi ve iletisim teknolojilerine yonelik erisim (access), deneyim
(experience), giiven (confidence) ve tutumlarina (attitude) gore bir
sistemin tasarlanmasi, tiretilmesi ve gelistirilmesine ihtiya¢ vardir
(Akaslan & Law, 2011a; Akaslan & Law, 2011b; Akaslan & Kul,
2017)

Giliniimiizde {iniversitelerimizde gorev yapan dgretim elamanlarinin
(Ogr. Gér., Dr. Ogr. Uyesi, Dog. Dr. ve Prof. Dr.) ve nlisans, lisans
ve lisansiistii programlarda 6grenim gérmekte olan 6grencilerimizin
bilgi ve iletisim teknolojilerini kullanimini etkileyen en onemli
unsurlarin teknolojilere olan erisim, deneyim, giiven ve tutumlari
oldugu unutulmamalidir. X kusagi olarak adlandirilan nesil 1965 ile
1979 yillar arasinda, Y kusagi ise 1980 ile 1999 yillar arasinda ve
Z kugagi ise 2000 yili ve sonrast dogmus bulunmaktadir. YOK
tarafindan yayimlaman istatistiklere gore hem Ogretmen hem de
ogrencilerimiz arasinda hem X, hem Y hem de Z kusagina sahip
bireyler yer almaktadirlar (Miicevher & Erdem, 2018) Erten (2019)
tarafindan Z kugag lizerinde yapilan bir arastirmaya gore dgrenciler
cogunlukla akilli cep telefonu (%76,1), tablet (%56,6), diziistii
bilgisayar (%45,3) ve masaiistii bilgisayar (%20,8) kullanarak miizik
dinlemek, tv izlemek, Internetten video izlemek, sosyal aglarda
gezinmek, internette gezinmek gibi etkinlikleri
gerceklestirmektedir. Kuyucu (2017) tarafindan yapilan bagka bir
arastirmada ise Y kusaginin ozellikle cep telefonu ve internetin
birlesimi ile ortaya ¢ikan akilli telefonlar1 geleneksel medyaya
ziyade daha fazla tercih ederek Interneti her giin etkin olarak
kullandiklar1 sonucuna ulasmustir (Kennedy, 2020). Ozet olarak
uzaktan Ogretime yonelik derslerin Olgme ve degerlendirme
etkinlikleri igin tasarlanacak, tiretilecek ve gelistirilecek sistemde
akilli telefon ve tabletlerin kullanimi &grenciler arasinda yaygin
oldugu igin hem Google Play hem de Apple Store iizerinden
erigebilecekleri bir sistem saglanmalidir.

3. Materyal ve Yontem

3.1 Siber Saldir1 Yontemleri
3.1.1 Kaba Kuvver Saldiris:

Kaba Kuvvet Saldiris1 bir hesaba erismek i¢in deneme yanilma
yontemi kullanilmasi olarak tanimlanmaktadir. Ingilizcedeki Brute
Force Attack (BFA) sozciiklerinin karsiligt olarak Tirk¢ede
kullanilmaktadir. Gliniimiizde sunucu, bilgisayar, akilli telefon veya
herhangi bir dijital ortamda bulunan kullanici bilgiler, kredi karti
bilgileri, sosyal hesap bilgileri veya kurumsal bilgileri elde etmek
icin hedef sistemde kayith sifreleri (veya parolalar1) kirmak igin
siklikla kullanilan bir siber saldiri aracidir (Kara, 2019). Kara
(2019)’ya gore basit ve giivenilir bir saldirt yontemi oldugu igin
genis bir alanda kullanilmaktadir.

3.1.2 Dagitilmis Hizmet Aksatma Saldirist

Dagitilmis Hizmet Aksatma Saldirist ile saldirtya ugrayan web
kuyruguna birden ¢ok istek gondererek web sitesinin ¢ok sayida
istek ile islem kapasitesinin asilmas1 ve dogru sekilde caligmasinin
engellenmesi amaglanmaktadir. Ingilizcedeki Distributed Denial of
Service (DDoS) sozciiklerinin  karsiligt  olarak  Tiirkgede
kullanilmaktadir.1980’1i yillarda ortaya ¢ikmus bu saldirt tiirii siber
saldirt eylemlerinde etkili bir ara¢ olarak kullanilmaya devam
etmektedir (Atasever, Ozgelik, & Sagiroglu, 2019). DDoS ile
ozellikle web sunuculari hedeflenmekte oldugu igin etkisini anlik
olarak gostermektedir. Diger taraftan BOTNET saldirilarida
Android ve iOS igletim sistemlerine sahip akilli telefonlara yonelik
olarak DDoS saldirist olarak kullanilmaktadir (Masum & Samet,
2018).

3.1.3 Siteler Arasi Komut Calistirma Saldirist

Ingilizcedeki Distributed Cross Site Scripting (XSS) sozciiklerinin
karsilig1 olarak Tiirkgcede kullanilmaktadir. Google Chrome veya
Firefox gibi tarayicilar ile veya POSTMAN gibi yazilimlar ile
sunucu igerisinde yer almamasina ragmen HTML formlari
olusturularak sunucuya veri gonderilebilmektedir. Ornegin, <form>,
<input> ve benzeri HTML etiketleri ile istemci bilgisayarlardan
sunucu bilgisayara istek gonderilebilmekte ve yetkisiz kisiler
tarafindan  kotii  niyetli  algoritmalarla  sunucu tarafinda
caligtirllabilmektedir. Giinimiizde XSS ve SQL piiskiirtme web
uygulamalarinda goriilen en ciddi agikliklarin bagsinda gelmektedir
(Arikan & Benzer, 2018).

3.14 Yapilandrilmig Sorgu Dili Piiskiirtme Saldiris

Ingilizcedeki Structued Query Language Injenction (SQLI)
sozciiklerinin karsihig1 olarak Tiirkgede kullanilmaktadir. Ozellikle,
virgiil (,), noktal1 virgiil(;), diiz egik ¢izgi (/), tek () ve ¢ift tirnak (“)
gibi meta karakterlerin kotii niyetli kullanimlariyla veri tabanlari
tizerinde yetkisiz islem yapilabilmektedir. ~Arikan ve Benzer
(2018)’e gore SQL sorgusunun oldugu her yerde bu tiir bir saldir1 ile
karst karsiya kalmak olagan bir durum olup ¢ogunlukla web
uygulamalarinda kullanilir. Ornegin, WHERE anahtar sdzciigiinden
sonra degisken = *” + deger + *’ ifadesinde degerin 1 yerine 1’ or ‘1’
= ‘1 olarak kotii niyetli kisiler tarafindan sorgulandigi durum SQL
puskiirtmeye en basit 6rneklerden biridir.

3.2 Uygulama Gelistirme Catilari

Uygulama Gelistirme Catis1 (Application Development Framework)
acik veya ticari olan bir betik dili kullanarak web siteleri olugturmak
isteyen kisiler i¢in gelistirilmis olan bir arag takimidir. Giinimiizde
en yaygin olarak kullanilmakta olan genel amagh betik dillerinden
biri PHP olup 6zellikle web gelistirme igin kullanilmaktadir. PHP
icin uygulama gelistirme c¢atis1 olarak bilinen onlarca arag takimi
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bulunmakta olup bunlardan en iyi bilinenleri Codelgniter, Laravel,
Yii, Symfony, CakePHP, Zend, Phalcon, FuelPHP, PHPPixie ve
Slim olarak adlandirilan g¢atilardir. Bu boliimde 15 Temmuz 2020
tarihinde 4.0.4. siirimii yayimlanmis olan Codelgniter’in siber
saldirilarina  karsi gelistirmis oldugu ozellikler ve ydntemler
verilecektir.

3.2.1 Siteler Aras: Istek Sahteciligi i¢in Caydirict
Yontemler

Siteler arasi istek sahteciliginin Ingilizcede ki karsihigi Cross-site
request forgery (CSRF) olarak bilinmekte olup siber saldirilarda
kullanilan yaygin bir yontem olup Codelgniter tarafindan dnleyici
bir yontem olarak gelistirilmistir. Codelgniter ile gelistirilmis web
sitesi igerisinde yer alan her adres siizgecten gegirilerek sunucuya
gonderilen her istek denetlenmektedir. HTML ile gelen <input>
etiketleri ile sunucuya gonderilecek verilerin sunucu igerisinde mi
yoksa sunucu digarisinda barindirildigi tespit edilebilmektedir.
Codelgniter ile gelen csrf field)) yontemi ile HTML ile
olusturulmug formlar her caligtirildiinda hem sunucu hem de
kullanicr tarafinda gizli bir anahtar sifre olusturulmaktadir. HTML
ile veri seti sunucuya gonderildiginde sifreler karsilastirilmakta
sonuca gore veri seti kabul veya reddedilmektedir. Kotii niyetli
kullanicilar kullanici tarafinda yer alan anahtar sifreyi tarayicilar
veya ¢esitli yazilimlar ile olusturulmasi miimkiin olmasina ragmen
sunucu tarafindaki sifreyi degistiremedikleri i¢in sunucu disindan
gelen istekler otomatik olarak reddedilmektedir.

3.2.2 Kaba Kuvvet Saldirisi icin Caydirici Yontemler

Codelgniter ile kaba kuvvet saldirilarin1 6nlemek i¢in belirli bir siire
icerisinde sunucuya gonderilebilecek istek sayisi sinirlandirilarak
onlem alimmaktadir. Bir birey olan kullanicinin bir web sayfasina
girmek i¢in dakikada yapabilecegi istek sayisi sinirlt olduguna gore
istek sayisini sinirlandirma oldukga basit ve etkili bir yontemdir.
Codelgniter ile gelen Throttler smif ile belirli bir zaman araligi
icindeki eylemlere gore her istek 6zel olarak sinirlandirilabilir veya
sitenin tamaminda yayginlastirilabilir. Omegin, bir kullamicinin
sahip oldugu IP iizerinden gelecek istek sayisi cok basit sekilde
dakika da 30’a veya daha az bir sayiya sinirlanabilir. Bir insanin
dakikada bir web sayfasina 30 defa tiklamas1 miimkiin olmadigina
gore kisi ile cihaz tarafindan gonderilebilecek saldiri sayisi kolayca
ayirt edilir.

3.2.3 Dagitilmis Hizmet Aksatma Saldirisi icin Caydirici
Yontemler

DDoS saldirilarini 6nleme yontemlerinin basinda verimli ve dogru
bir DDoS saldint tespit mekanizmasi ortaya ¢ikarmak gelmektedir.
ISP aglarmnin ug¢ yonlendiricilerinden gelen trafigi izleyerek
onlemler almak en dogru ¢dzlimlerden biri olacaktir (Singh ve dig.,
2018). Codelgniter ile DDoS saldirilarin1 6nlemek icin en kolay
yollardan biride tekil IP’lerden gelen istek sayisini kisitlamak
olacaktir. DDoS saldirilart birden fazla bilgisayardan gelen yogun
coklu ve degisen IP’ler tarafindan yapilmasina ragmen bilgisayarlar
tarafindan tiretilebilecek IP sayisida islemci hizina bagli oldugu igin
IP basma gonderilebilecek istek sayisinin azaltilmasi en basit
Onleyici yontemlerden biridir.

4. Bulgular ve Tartisma
4.1. Tasarim ve Gergeklestirme

Uzaktan Ogretimde Olgme ve Degerlendirme Faaliyetlerinin hem
gozetimli hem de gbzetimsiz olarak yapilabilmesi i¢in Leukolion
olarak adlandirilan elektronik smav sistemi Sekil 1°de piramit olarak
gosterilen Hizmet olarak Altyap:, Platform ve Yazilim olarak

adlandirilan  bulut bilisim hizmet modellerinin tamaminin
kullanilmasiyla birlikte gelistirilmistir.

Sekil 1. Bulut bilisim modelleri

Omegin, uzaktan ogretim yoluyla alman derslerin lgme ve
degerlendirme faaliyetlerinin gozetimli veya gozetimsiz olarak
elektronik olarak yapilmaya baglanildiktan sonra bir dersin yarryil
sonu smavinda kopya cektigi tespit edilen A dgrencisine disiplin
sorugturmasi yapilmas: durumunda sorusturma siiresi ve zaman
agimi g6z oniinde bulundurulmasi durumunda kisilere ait verilerin
silinmesi veya yok edilmesi veya kimliksiz hale doniistiiriilmesinden
once islenmesi gereken sebeplerin ortadan kalkma siiresi A 6grencisi
icin degisecektir.

4.1.1 Hizmet Olarak Altyap:

Sekil 2’de goriildiigii gibi oncelikle donanim katmanina en yakin
olan bir Hizmet olarak Altyap1 (Infrastructure as a Service) ile
iiniversitelerimizin ihtiyaglart bir havuz halinde kullanicilara
sunulmasi amaglanmistir. Cilinkii tiniversitelerimiz biinyesinde bir
tip fakiiltesi yapist bir mithendislik fakiiltesinden oldukga farklidir.
Diger taraftan dgrenci sayisina bagli olarak bir sanal makine bir
iiniversiteye yeterli olabilirken bazen birden fazla sanal makine bir
fakiilte yetmeyebilir.

Isletim Sistemleri

Hypervisor

Fiziksel Makina

Sekil 2. 1aaS Modeli

Hizmet Olarak Altyapimnin (IaaS) tasarlanmasi ve gerceklestirilmesi
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olarak adlandirilan bulut biligim hizmet modeli i¢in projemiz 4 temel
adimi izlemigtir. Bunlar Sekil 3’de gosterildigi gibi sirasiyla,
Fiziksel Makine, Sanallastirma Katmani, Sanal Makineler ve Isletim
Sistemleri olarak adlandiriimaktadir.

A4

isletim
Sistemleri

Sanal
Makineler

Sanallagtirma
Katmani

Fiziksel
Makine

Sekil 3. Hizmet olarak Altyapinin Tasarlanmasi ve
Gergeklestirilmesi

Goriildiigii gibi Hizmet Olarak Altyapinin Tasarlanmasi ve
Gergeklestirilmesi  i¢in  Oncelikle Olgeklenebilir bir fiziksel
makinenin yaygin olarak giinlimiizde bilinen fiziksel sunucu
bilgisayarlarin standart ve opsiyonel Ozellikleri belirlenerek en
dogru fiziksel makinenin se¢iminde goz Oniinde bulundurulmasi
gereken bagimli ve Dbagimsiz degiskenlerin  belirlenmesi
saglanmustir. Ikinci adimda ise fiziksel makinelere sanal makinelerin
kurulabilmesi ve yonetilebilmesi icin yaygin kullanilan
Sanallagtirma Katmant (yani Hypervisor) teknolojisi yakindan
incelenmigtir.  Bu admmn bagarili olabilmesi i¢in Oncelikle
Sanallagtirma Katmani1 ile gelen Tir-1 ve Tiir-2 modelleri
karsilastirildiktan  sonra bu modelleri destekleyen Hyper-V,
VMWare, KVM ve benzeri ¢oziimler ¢esitli yonlerden
karsilastirilmustir. Uglincii adimda ise sanal makinelerin kurulmasini
etkileyen faktorler incelenerek Unix Isletim  Sistemlerini
destekleyecek iki temel sanal makinenin kurulmasi saglanmistir.
Dordiincli adimda ise Sanal Makinelere kurulacak olan isletim
sistemleri ise Masaiistii ve Komut Tabanli Isletim Sistemleri olarak
ayr1 ayr cesitli yonlerden incelenerek dort temel isletim sistemi
kurulmustur.

4.1.2. Hizmet Olarak Platform

Sekil 4’de goriildiigii gibi 6zellikle yeni kurulan tiniversitelerimizin
Bilgi Islem Daire baskanhginda yer alan miihendis sayilar1 veya
deneyimleri yetersiz olabilecegi varsayim da leukolion tasariminda
etkin unsurlardan biri olmustur. Miihendislerin 6grenciye sunulacak
bir hizmetin siirdiirebilirligini saglamak i¢in veya bir hizmet
olusturabilmek bir platform ihtiyaglar1 dogabilir veya platform
kurmada deneyim sahibi olmayabilirler. Bu gibi sebepler goz
oniinde bulunduruldugunda sanal makineler, Apache tarafindan
desteklenen betik dillere gore analiz edilereck PHP ile gelistirme
yapabilmesi saglanmustir.

Veritabani Yonetim Sistemi

T

P
sy

Veritabani

I

A
[PHP)

Betik Dil
A

IF','

Web Sunucusu

Sekil 4. PaaS Modeli

Hizmet Olarak Platformun (PaaS) tasarlanmasi ve gerceklestirilmesi
olarak adlandirilan bulut bilisim hizmet modeli i¢in projemiz 4 temel
adimi izlemistir. Bunlar Sekil 5’de gosterildigi gibi sirastyla, HTTP
Sunucusu, Betik Dilleri, Veritabanlar1 ve Yonetim Sistemleri olarak
adlandirilmaktadir. Gorildigi gibi Hizmet Olarak Platformun
Tasarlanmasi ve Gergeklestirilmesi igin oncelikle sanal makinelerin
web sunucusu olarak ayarlanmasi gerekmektedir.

Y|

A Yonetim
. leri
Veri Sistemleri
Betik ve Tabanlari
HTTP Program.lam
Dilleri
Sunuculari

Sekil 5. Hizmet olarak platformun tasarlanmasi ve
gergeklestirilmesi

Bu islemin yapilabilmesi i¢in en dnemli parametrelerden birisi hangi
betik dilinin kullanilacaginin bilinmesi gerekmekte olup daha sonra
ise Veritabani se¢imi 6nem kazanmaktadir. Projemiz kapsaminda
Linux [sletim Sistemlerimize yogunlastigimiz igin Linux tarafindan
masiistii dahil ve hari¢ olmak iizere bu iglemlerin ayr1 ayri olarak
yapilmas: gerekmektedir. Bu boliimde 6zel ve devlet sektoriinde yer
alan kurum ve kuruluslarina ihtiyaglarina 6zellestirilebilecek iki ana
platformun kurulmasi adim adim gergeklestirilmistir.

4.1.3. Hizmet Olarak Yazilim

Sekil 6’te goriildigii gibi 6lgme ve degerlendirmelere iligkin
faaliyetleri Ogretim elemani diziisti veya masaiistii iizerinden
kullanacag: bir tarayici ile yaparken 6grenci ise akilli telefon veya
tabletlerin 6n ve arka kamerasi ile sinav siiresince izlenerek yerine
getirmektedir.
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Ofetmen Bfretmen Ofretmen

SRU

Tablet Masaistl Telofon

Sekil 6. SaaS Modeli

Hizmet Olarak Yazilim (SaaS) tasarlanmasi ve gergeklestirilmesi
olarak adlandirilan bulut bilisim hizmet modeli i¢in projemiz 3 temel
admm izlemistir. Bunlar Sekil ’de gosterildigi gibi sirasiyla
Veritaban1 Tasarimi, Web Arayiizii ve Mobile Arayiizii olarak
adlandirilmaktadir.

4

Ogrenci Kullanici
Araylizinun
Tasarlanmasi ve
Gergeklestirilmesi

4

Ogretmen
Kullanici
Araylzinin
Tasarlanmasi ve
Gergeklestirilmesi

iliskisel
Veritabaninin
Tasarimi ve

Gergeklestirilmesi

Sekil 7. Hizmet olarak yazilim tasarlanmasi ve gergeklestirilmesi

Goriildiigii gibi Hizmet Olarak Yazilimin Tasarlanmasi ve
Gergeklestirilmesi  igin  Oncelikle iliskisel bir veritabaninin
tasarlanmas1 ve gergeklestirilmesi gerekmektedir. Bu islemin
yapilabilmesi igin en 6nemli parametrelerden birisi hangi varliklara
ihtiya¢ duyulacagi belirlemistir. Hem 6gretim elemanlari tarafindan
acitk ve kapali uglu sorularin yer alabilecegi bir smavin
hazirlanabilmesi hem de &grencilerin  smava katilmalarini
saglayacak tablolarin yer alacagi tablolarin veritabaninda olmasi
gerekmektedir. Ikinci asamada ise 6gretim elemanlar1 tarafindan
Ogretim elemanlari tarafindan 6lgme ve degerlendirme faaliyetlerine
yonelik siav olusturma, soru ve yanit ekleme, siire belirleme, dogru
yanitt belirleyebilme, dgrencilerin dogru ve yanlis yanitlar: takip
edebilme, 6grencilerin kimliklerini dogrulayabilme gibi bir iglemler
i¢in bir arayiize ihtiyaglar1 vardir. Uciincii asamada ise 6grencilerin
Ogretim elemanlar: tarafindan uzaktan 6gretim yoluyla yiiriitiilen
derslerin sinavlaria katilabilmeleri i¢in hem iOS hem de Android
isletim sistemleri ile ¢alisabilecek bir aplikasyon olusturulmustur.

4.2. Kimlik Dogrulama

Siber saldirilar yaygin olarak gergek olmayan kisi veya IP iizerinden
yapilmaktadir. Siber saldirilarin 6niine gegebilmek igin dncelikle
Niifus ve Vatandashk Isleri Genel Miidiirliigii tarafindan hizmete

sunulmus olan T.C. Kimlik No ve Yabanci Kimlik No ile sisteme
iiye olan kisilerin tekil olmasi saglanarak bir kisinin birden fazla
iyelik almasi yolu kapatilmustir. Bu sekilde IP’lerin kisiye 6zgii
olmasi yoluna gidilerek kayit asamasinda ilk giivenlik saglanmustir.

4.2. Smav Giivenligi

Sinavin baglatmasiyla birlikte 6grencinin bulundugu ortamda yalniz
ve sessiz olmasi sinav siiresince uygulanmasi gerektigi Leukolion
tarafindan uygulanmaktadir. Bunu uygulamak i¢in 6grencinin akill
telefonunun 6n ve arka kamerasindan alinan fotograf kayitlari
Ogretim elemaninin sistemine gonderilerek dgrencinin goz, yiiz ve
hareketleri 6gretim elemanmin degerlendirmesi igin raporlastirilir.
Sinavin degil sorunun giivenligi esasini alan Leukolion i¢in sinav
sorusunun agilmas: ve kapatilmasi arasinda gegen siire iginde hem
on hem de arka kameradan olmak {izere dgrencinin el, yiiz ve kol
hareketlerinin izlenilmesi ile sistem basarimi artirilmis ve gereksiz
ag hareketliliginden kaginilmistir.

4.3. Siber Caydiricilik

Elektronik sinav sistemi olan Leukolion’a iiye olan bir dgrenci ile
iiye olmayan bir dgrencinin veya Ogretim elemaninin sunucuya
gonderebilecegi istek sayis1 ayni olmamalidir diisiincesiyle tyeligi
olmayan kisilerin sahip olduklar1 IP ile istek sayilar1 sinirlandirilarak
kotii niyetli kisilerin Kaba Kuvvet Saldirilari sinirlandirilmistir.
Sisteme tiye olanlarin kimlikleri dogrulandig: i¢in sahip olduklart IP
adresleriyle kotii niyetli bir saldirt yapamayacaklari diigiincesiyle
yapabilecekleri istek sayilar1 60’a kadar yapabilmeleri saglanmig
sunucu igerisinde donecek istek sayilart tekil istek sayilmustir.

Sunucu digaridan HTML ile gonderilebilecek koti niyetli bir veri
saldirisinin Oniine gegebilmek igin tiim POST, HTTP Baslik ve
JSON istek gonderimlerinin tamaminda anahtar sifre kullanarak
sunucu digindaki bir tarayicidan istek gonderilmesi engellenmistir.
Siber saldirilardan diger en 6nemlisi olan Yapilandirtlmis Sorgu Dili
Puskiirtmesi igin Model-View-Controller yapisi ile disaridan hig
kimsenin herhangi bir istekle modele dogrudan erismesinin onii
kapatilmigtir. Ek olarak, LEUKOLION igerisinde ki higbir kod SQL
ifadesi dogrudan kullanilmamustir.

Sisteme {iye olan &grenci, 6gretmen ve yonetici roliine sahip tiim
kullanicilarin yelik bilgilerinde kullandiklari sifrelerin en az 8
karakter, kiiglik biiyiilk harfe duyarlilik, alfaniimerik ve &zel
karakterler igermesi, basarisiz giris sayisina gore giris siiresinin
uzatilmasi, akilli telefonlardan yapilabilecek iiyelik sayisi bire
disiiriilerek ve benzeri Ozellikler ile kaba kuvvet saldirist ile
sifrelerin kirllmasinin niine gegilmesi saglanmustir.

5. Sonug¢

Uzaktan 6gretim yoluyla verilen derslerin 6lgme ve degerlendirme
faaliyetleri yillardir yiiz yiize dgretim yoluyla ger¢eklesmektedir.
Yeni Koronaviriis Hastaligi (COVID-19) ile birlikte gozetimli
elektronik smav sisteminin 6nemi en iist seviyeye ulagmustir.
Ulkemizde YDS ve ALES gibi smavlarin elektronik ydntem ile
yapilmasi ile baslanmis olan gozetimli elektronik sinav sisteminin
web lizerinde de karsiliklarinin olmasi gerekmektedir. Bu ihtiyacin
karsilastirilmast igin tasarlanan ve gelistirilen elektronik smav
sistemlerinin basarili olabilmesi i¢in 6ncelikle siber saldirilara karst
caydirict yontemler igermesi gerekmektedir.
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