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Uluslararas teknoloji ve yazilim sirketlerinin kisisel veriler iizerinde hakimiyeti giin gectikce artmaktadir.
Teknoloji devi sirketler, diinyanin her bdlgesinde sayilart milyarlara varan kullanicilarmm verilerini
depolamak igin, bulut teknolojileri kullanmak veya verileri pargalara ayirarak farkli parcalari farkl tilkelerde
yer alan veri merkezlerinde saklamak gibi yeni yontemler kullanmaktadir. Kullanilan teknolojilerin giderek
karmasik ve muglak bir hal almasiyla birlikte, adli makamlarin veriye erisim ihtiyaci da artmaktadir. Bu
trendlerden otiirli olusan, agik ve modern diizenlemelere ve uluslararasi araglara duyulan gereksinim
Microsoft’un dahil oldugu ve kamuoyunda biiyiik yanki uyandiran bir davada gozler oniine serilmis ve kisa
stire sonra yiiriirliige giren CLOUD Act adli Kanun Amerikan mevzuatinda 6énemli degisikliklere yol agmistir.
Bu makale, degisen teknolojilerin beraberinde getirdigi sorunlar1 ve CLOUD Act’in etkilerini tartigmaktadir.
Anahtar Sozciikler: Bulut, Depolama, Kisisel Veri, Teknoloji, Microsoft

Partly Cloudy: the Cloud Act and Its Effects

ABSTRACT

The hegemony of international technology and software companies on personal data intensifies each day.
“Big tech” companies invent and employ new methods of data storage, such as cloud technologies or data
shards that allow breaking up data and storing different shards in data centers located in different countries.
While the technologies used by tech giants become more complex and ambiguous, the need for judicial
authorities to access data has increased as well. The need for clear and modern legislation and international
tools became apparent in a case involving Microsoft that drew significant public attention, and the CLOUD
Act was promulgated shortly after, introducing important changes in American laws. This article discusses the
issues created by developing technologies and the impact of the CLOUD Act.
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GIRIS

Teknolojinin gelisimi 21. yiizyillda giderek hizlanmaktadir. Gelisen internet teknolojileri ve bu
teknolojiler kapsaminda kigisel verilerin kullanimi1 da giin gectikge yayginlagan bir tartisma konusu
halini almaktadir. Kisisel veriler iizerinde hakimiyet internet kullanicilari igin dnemli bir endiseye
doniismektedir ve kullanicilar giin gectikge internet ortaminda biraktiklar: ayak izine dair farkindalik
kazanmaktadir. Ornegin, Google veya Instagram gibi internet hizmetleri tarafindan sunulan
kisisellestirilmis reklamlara maruz kalan kullanicilar, telefonlarinin dinlenildiginden siiphelenmektedir
(Nichols, 2018). Giin gegtikge, Facebook veya Amazon gibi teknoloji devlerinin veri ihlalleri
hakkinda daha fazla haberle karsilagilmaktadir (Grundy, 2019; Brignall, 2018). Dahasi, Cambridge
Analytica skandalinda ortaya ¢iktig1 gibi, internet kullanicilarinin kigisel verileri internet ortaminda
kendilerinin haberleri olmaksizin toplanmakta, islenmekte ve miisteri ya da segmen olarak tercihlerini
etkilemek i¢in kullanilmaktadir (Cadwalladr ve Graham-Harrison, 2018).

Ote yandan, 6zel sirketlerin ve kisilerin yi1ginla topladig1 ve ticari aktivitelerinde kullanmaya elverisli
bir cephaneye ¢evirdigi verilerin 6nemi artik devletler i¢cin de ortadadir. Giin gectikge kisisel verilerin
yasal kullanimina iligskin yasalar, yonetmelikler ve uluslararasi anlagmalarin sayisi artmaktadir.
Yazilim sirketleri gibi, giiniimiizde devletler ve devlet kurumlar1 da veri toplamaya ve islemeye ihtiyag
duymaktadir (Beattie, 2019). Oyle ki kimileri, siradaki soguk savasin kisisel veriler {izerinden
verildigini sdyleyecek kadar ileri gitmektedir (Pendergast, 2018). Kisisel verilerin gizliligi hem ticari
kaygilar hem de kamu giivenligi perspektifinden sicak bir tartisma konusu olarak giindemde
bulunmaktadir.

“Bulut bilisim” olarak bilinen teknolojiler ise ister bireysel kullanicilara ister kurumsal miisterilere
veri depolama, sunucu ve veri tabanlarma erisim gibi bilgi islem hizmetlerini internet iizerinden
edinme imkini1 tanimaktadir. Ozellikle sirketler icin bu tiir altyapilar icin harcanan sermayeden
tasarruf etme firsat1 yarattigindan, bulut bilisim giiniimiizde hizla yayginlagsmigtir. Bununla birlikte, bu
calismanin ilgili kisimlarinda daha detayli olarak agiklanacag tizere, bu “bulut” sistemlerinde tutulan
verilerin diinyanin cesitli yerlerinde bulunan veri tabanlar1 ve veri depolama merkezlerine erisim
saglayarak saklanmasi ise bu verilerin adli makamlarca edinilmesini giiclestirebilmektedir.

Iste bu arka plan 15131nda, “CLOUD Act” olarak kisaltilan, Tiirk¢e adiyla “Yurtdisindaki Verilerin
Yasal Kullanimi Kanunu™ internet kullanicilarmin verilerine iliskin 6énemli bir diizenleme olarak
giindeme gelmektedir. CLOUD Act, Amerika Birlesik Devletleri’nin 45. Baskan1 Donald J. Trump
tarafindan imzalanarak 23 Mart 2018 tarihinde yiiriirliige girmistir (“Clarifying Lawful Overseas Use
of Data Act”, H.R. 4943). CLOUD Act ile elektronik ortamda bulunan verilerin gizliligini diizenleyen
ve Amerika Birlesik Devletleri veri gizliligi mevzuatimin 6nemli bir pargasi olan, 1986 tarihli
Elektronik Iletisimin Gizliligi Kanunu (Electronic Communications Privacy Act) ikinci Boliimii’nde
yer alan Depolanan iletisimler Kanunu (Stored Communications Act) tadil edilmistir. 1986 tarihli bu
Kanunun giiniimiizde uygulanmasinda giicliikler yasanmaya baglanmis, gelisen teknoloji ile hukuki
cerceve arasinda uyumsuzluklar ortaya ¢ikmmstir. Bununla birlikte CLOUD Act’in yiiriirliige girme
sebebini ve dzellikle de bu yasama siirecinin yliriitiilmesindeki aceleyi, Microsoft’un dahil oldugu bir
davayla iligskilendirmemek miimkiin degildir.

CLOUD Act, bu galigmanin devaminda ele alinacagi lizere, Amerika Birlesik Devletleri (ABD)
Yiiksek Mahkemesi nezdinde goriilen yiiksek profilli ve veri gizliligi bakimindan hem ABD mevzuati
hem de diger iilkeler i¢in 6nem arz eden bir davay1 konusuz birakmigtir. Olayda, Federal Aragtirma
Biirosu (FBI) tarafindan yiiriitiilen bir sorusturma kapsaminda Microsoft’tan bir kullanicinin e-posta
yazigmalar talep edilmistir. Microsoft bu talebe cevaben verilerin irlanda’da bulundugunu ve ABD ile
Irlanda arasindaki adli yardim mekanizmasi yiiriitiilerek Irlanda hukukuna uygun bir sekilde talep
edilmedikce Irlanda’da bulunan verilerin FBI’a agiklanmasimin miimkiin olmadigmi 6ne siirmiistiir.
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Dava, yargi siirecinin sonunda Yiice Divan’in Oniine gelmis, kamuoyundan oldukga ilgi toplamustir.
CLOUD Act’in hem bu olay ve benzerlerinde ortaya ¢ikan hukuki tartigmalar1 ¢6ziime kavusturmak
hem de elektronik ortamda bulunan verilere kamu sorusturmalar1 kapsaminda erisime iliskin giincel
ihtiyaglari karsilayamayan Amerikan mevzuatini yeniden ele almak amaci tagidigi soylenebilir.

CLOUD Act, uluslararas1 alanda faaliyet gosteren Amerikan sirketlerinin kontrolii altinda bulunan
elektronik haberlesme kaynakli verilerin kamu sorusturmalarinda talep (celp) edilmesini
diizenlemektedir. CLOUD Act, Tiirkiye de dahil olmak iizere diinyanin gesitli iilkelerinde etki
uyandirmas1 muhtemel bir diizenleme olarak goriilmektedir; kaldi ki Microsoft davasinda da Avrupa
Komisyonu, AB Veri Koruma ve Gizlilik Akademisyenleri Toplulugu, Basin Ozgiirliigii Raportérleri
Komitesi, Avrupa Sirket Avukatlar1 Dernegi, Uluslararasi ve Sinirdtesi Hukuk Akademisyenleri
Toplulugu, Fransa, Almanya, irlanda ve Polonya’dan endiistriyel dernekler, Yeni Zelanda Veri
Koruma Otoritesi ve Birlesik Krallik devleti gibi diinyanin bir¢ok yerinden devlet kurumlari, mesleki
orgiitler ve akademisyenlerin ABD Yiiksek Mahkemesi’'ne sundugu goriisler (amici curiae brief)
burada incelenen hukuki meselenin uluslararasi dogasini sergilemektedir.

Iletisim ve ticaretin giin gectikce kiiresel, uluslararas1 ve dijital bir hal aldig1 diinyanuzda, suglarm ve
sorusturmalarin da birden fazla iilke hukukunu ilgilendirmesi kaginilmaz oldugundan, CLOUD Act’in
temas ettigi hukuki meselelerin ¢esitli diger iilkelerde de giindeme gelmesi an meselesi olarak
gorlilmektedir. Bu kapsamda, bir devletler toplulugu olarak Avrupa Birligi’nin ve pek tabii diger
iilkelerin de ceza sorusturmalarinda yurt disinda depolanan dijital verilerin celp edilebilirligine iligkin,
uluslararasi etkiler dogurabilecek diizenlemeler getirebilecegi ongériilmektedir (Davis ve Gressel,
2018).

Bu calisma kapsaminda, CLOUD Act’in yiiriirliige girmesini gerektiren gelismeler, CLOUD Act’in
getirdigi degisiklikler ve veri gizliligine iliskin Tiirkiye’de yiiriirliikte olan 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) ile Avrupa Birligi’nde yiriirlikte olan 2016/679 sayilt Avrupa
Birligi Genel Veri Koruma Tiiziigii (General Data Protection Regulation-GDPR) ile CLOUD Act
arasinda ortaya cikabilecek celiskiler incelenecektir. ilk olarak, CLOUD Act’e giden yolda Amerikan
mevzuatinin nasil gelistigi, okur tarafindan hukuki meselenin tiim boyutlariyla anlasilmasi amaciyla
ele aliacaktir.

ABD’DE ELEKTRONIK VERILERIN GiZLIiLIGINE DAIR ICTIHAT VE MEVZUATIN
GELIiSiMi

Anayasa, gizlilik beklentisi, U.S. v. Miller davasi ve “Ugiincii Taraf Doktrini”

Yakin donem Amerikan hukuk tarihinde kisisel verilerin gizliligi agisindan mihenk tas1 olarak goriilen
U.S. v. Miller davasinda, 1976 yilinda Amerikan Federal Temyiz Mahkemesi, sahislarin tgiinci
kisilere isteyerek aktardigi bilgiler tizerinde bir gizlilik beklentisi (reasonable expectation of privacy)
icinde olamayacaklarini hiikiim altina almis ve Uciincii Taraf Doktrini olarak anilan bu ictihat, yasal
otoritelerin herhangi bir mahkeme karar1 olmaksizin internet veya e-posta hizmeti sunucularimn
hakimiyetinde bulunan verilere erigiminin Oniinii agmustir (United States v. Miller, 425 U.S. 435,
1976).

U.S. v. Miller davasinda samk Miller, Citizens & Southern National Bank of Warner Robins ve the
Bank of Byron adli iki banka tarafindan tutulan ¢ek, mevduat makbuzu ve benzeri belgelerin
sorusturmay1 yiiriiten savcilik tarafindan bir miizekkere ile bankalardan istenmesi ve sorusturma
kapsaminda delil olarak degerlendirilmesinin yasadisi oldugunu ve bu belgelerin yalnizca bir
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mahkeme emriyle talep edilebilecegini dne stirmiistiir. Samk Miller’in bu savunmasi bélge mahkemesi
(District Court) tarafindan reddedilmis, banka kayitlar1 dosyada Miller aleyhine isnatlar1 ispat etmek
i¢in kullanilmugtir (United States v. Miller, 425 U.S. 435, 1976).

Sonraki agamada, Temyiz Mahkemesi (Court of Appeals) Miller’in savunmasinin hakli olduguna
hiikiim getirmis ve 6nceki karart bozmustur. Bozma kararinin gerekgesinde temyiz mahkemesi, U.S. v.
Boyd davasinda, bir kisiye ait 6zel belgelerin bir sorusturmada zorla celp edilemeyecegi, boyle bir
celbin vatandaglarin sahsen, evlerinde, evraklarinda ve esyalarinda, makul olmayan arama ve el
koymalara iligkin bir koruma getiren Anayasa’min Dordiinci Ek Maddesi’ne aykir1 olacagmna dair
olusan (ve bir benzeri Tiirk ceza hukukunda “kisinin kendini suglamaya zorlanamamasi ilkesi” olarak
goriilen) igtihada atif yapmustir (Boyd v. United States, 116 U.S. 616, 1886).

Yiiksek Mahkeme, Temyiz Mahkemesinin kararim tekrar bozmus ve ihtilaf konusu banka kayitlarinin
Miller’1n sahsi belgeleri olarak degerlendirilemeyecegini, bunlarin bankalarin ticari kayitlar1 oldugunu,
herhangi bir gizli bilgi teskil etmeyecegini, bu sebeple Anayasa’mn Doérdiincii Ek Maddesi
kapsaminda yer almadigini ve ilk derece mahkemesinin delilleri kullanmasinin 6niinde bir engel
olmadigimi saptamustir (United States v. Miller, 425 U.S. 435, 1976).

Yiiksek Mahkeme, bu kararinda, Miller’a iliskin banka kayitlariin “sahsi belgeler olmadigini”, Boyd
ictihadinin aksine Miller’in “bu belgeler {izerinde miilkiyet veya zilyetlik iddiasinda olamayacagini”,
“bankalarin kiymetli evraklarin diizenlenmesinde ve bunlara iliskin islemlerde, konu dis1 igiincii
kisiler olmadigini, aksine bu islemlere taraf oldugunu” ve “bu belgelerin bankalarm ticari kayitlari
oldugunu” tespit etmistir. Sonu¢ olarak, herhangi bir anayasal koruma (Dordiincii Ek Madde
korumasi) altinda olmayan bilgi ve belgelerin savcilik miizekkeresi ile istenebilecegi ve sorusturma ile
kovusturmalarda delil olarak kullanabilecegi, Yiiksek Mahkeme tarafindan hiikiim altina alinmustir
(United States v. Miller, 425 U.S. 435, 1976).

Bahsedilen bu tartismalar 1s131nda olusan “Ugiincii Taraf Doktrini”, goniillii olarak iiciincii kisilere
saglanan verilerin mahkeme karar1 gerekmeksizin celp edilebilmesine imkin tanmimaktadir. Bu
yaklagim, kisilerin ¢evrimi¢i ortamlarda, bilgisayarlari, telefonlar1 ya da diger elektronik aygitlari
vasitastyla olusturduklari ve paylastiklart verilerin tiimiinii ceza sorusturmalarinda kullanilabilir hale
getirmistir. Zira herhangi bir ¢evrimigi yazilim kullanan kisi, kac¢inilmaz olarak verilerini tigiincii
kisilere aktarmaktadir. Ornegin, bir mesajlasma uygulamasini kullanarak bir arkadasina herhangi bir
mesaj gonderen kisi, bu veriyi internet hizmeti saglayicisiyla ya da yazilim sirketiyle paylagsmaktadir.
Ugiincii Taraf Doktrininin ortaya ¢iktig1 1970°1i yillarda ABD’de vyiiriirliikte olan Amerikan hukukuna
gore, kisisel veriye erisimi bulunan internet hizmeti saglayicilart bu verileri mahkeme karari
olmaksizin yasal otoritelere, savciliklara ve istihbarat ajanslarma aktarabilecekken, 1980’11 yillarda
internetin yayilmasi ile bu hizmet saglayicilarin verileri gizli tutma yiikiimliiliikleri ve kullanicilarin
gizlilik haklar1 6nemli dl¢lide artmustir.

Depolanan fletisimler Kanunu (“Stored Communications Act”)

1791 yilinda yiirtirlige giren Amerikan Anayasasi’nin Dordiincii Ek Maddesi, vatandaslarin sahsen,
evlerinde, evraklarinda ve esyalarinda, makul olmayan arama ve el koymalara kars1 giivende olma
haklarinin bulundugunu hiikiim altina almakta, fakat internet iizerinden paylasilan verilere iliskin bir
kural getirmemektedir. 1980’li yillarin ortalarinda, Amerikan Kongresi, Amerikan vatandaslar1 ve
isletmelerinin veri aktarimlarimn elektronik ortama tasmdigini, fakat sesli iletisim ve posta gibi
iletisim metotlarmin gizliliginin Amerikan Anayasasi ve mevzuati tarafindan korunmasima karsin
elektronik iletisimlerin gizliliginin herhangi bir yasal diizenleme ile korunmadigin tespit etmistir.
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Bu gerekgeye dayanarak, 1986 yilinda Depolanan iletisimler Kanunu (Stored Communications Act),
Elektronik Iletisimin Gizliligi Kanunu’nun (Electronic Communications Privacy Act) bir parcasi
olarak yiiriirliige girmisti. CLOUD Act’in tadil ettigi diizenleme, Elektronik Iletisimin Gizliligi
Kanunu’nun bir parcast olan Depolanan iletisimler Kanunu’dur.

1976 senesinde sonuglanan ve Ugiincii Taraf Doktrini’ne yol acan Miller davasindan 10 yil sonra,
Amerikan Kongresi, Depolanan Iletisimler Kanunu’nu yiiriirliige koymustur. Depolanan letisimler
Kanunu, Dordiincii Ek Madde ile kisilere tamman gizlilik hakkinin ¢evrimigi verilere nasil
uygulanacagma dair tartismalarmm yogunlastigi bir donemde yirirlige girmistir. Amerikan
Senatosu’nun incelemeleri, Dordiincii Ek Madde hiikiimlerinin, kisilerin internet hizmeti sunucularina
aktardig1 verilere uygulanip uygulanmayacaginin belirsiz oldugu ve elektronik iletisimlerin gizliligine
dair yeterli korumalarin bulunmadigi sonucuna varmustir (Medina, 2013). Kanunun yayimlandigi
tarihte elektronik iletigim gliniimiizde oldugu kadar yaygin olmasa da, kisilerin internet ortaminda
paylastig1 verilerin kaginilmaz olarak tgilincii kigiler tarafindan ¢evrimici ortamda saklandigi, tiglincii
kisilere goniillii olarak agiklandigindan 6tiirii de i¢tihada gore korunmadigi, hatta mevzuatin o giinkii
haliyle, mahkeme emrine ihtiya¢ duyulmaksizin kolluk kuvvetleri tarafindan talep edilebilecegi ve
delil olarak kullanilabilecegi agikliga kavusmustur (ABD Temsilciler Meclisi, 1986).

Bu sebeple, Depolanan Iletisimler Kanunu 1986 yilinda kanunlagsmistir. Boylece, Depolanan
Iletisimler Kanunu ile “elektronik iletisim hizmeti saglayicilar” ve “uzaktan islem hizmeti
saglayicilar1” olarak tammlanan tiirden hizmet saglayicilarin misteri ve tiyelerinin elektronik ortamda
yer alan verilerinin gizliligine iligskin bir diizenleme getirilmistir. Bu kanunun kapsaminda, elektronik
iletisim hizmeti, “kullanicilarina kablolu veya elektronik yollarla ileti génderme veya alma imkdnt
sunan hizmetler” olarak tanimlanmis, elektronik depolama ise “elektronik aktarim ile gonderilen
kablolu veya elektronik iletilerin gegici ve vasita olarak depolanmasi” olarak tanimlanmistir. Uzaktan
islem hizmeti, “elektronik iletisim hizmetleri yoluyla halka bilgisayarda depolama veya islem
hizmetleri sunmak” olarak; elektronik iletisim sistemi ise “kablo, radyo, elektromanyetik, fotooptik
veya fotoelektronik yollarla elektronik iletilerin aktarimi ve bunlarin elektronik olarak depolanmasi
icin kullanmilan bilgisayar imkanlart ya da ilgili elektronik ekipman” olarak tammlanmistir (Kerr,
2004).

Depolanan iletisimler Kanunu, internet ortaminda veya elektronik ortamlarda yer alan her tiirlii veriyi
kapsayan biitiinsel bir kanun degildir. Kanun yalnizca metin iginde tanimlandigi sekliyle elektronik
iletisim hizmeti sunucular1 ve uzaktan islem hizmeti saglayicilarmin miisteri ve {iyelerinin elektronik
yollarla aktardigi verileri kapsamaktadir (Kerr, 2004). Aymi zamanda, ilgili elektronik iletisimin
taraflarmca tutulan kayitlarin talep edilmesini kapsamaz. Amerikan devlet makamlar1 tarafindan
Depolanan Iletisimler Kanunu altinda elektronik iletisimlerin agiklanmas1 talepleri, hizmet
saglayicilarin miisterilerine degil, bizzat hizmet saglayicilara iletilir (Thompson Il ve Cole, 2015).

Depolanan iletisimler Kanunu ile temelde iki 6nemli diizenleme getirilmistir. Bunlardan birincisi,
verilerin Amerikan devleti kurumlar tarafindan elektronik hizmet saglayicilar1 ve uzaktan islem
hizmeti saglayicilarindan talep edilebilmesine sinirlamalar getirilmesidir. Ikinci nemli diizenleme ise,
Depolanan Iletisimler Kanunu’nun, hizmet saglayicilarin verileri goniillii olarak ifsa etmesine dair
getirdigi sinirlamalardir (18 U.S. Code § 2702 (b), (c); Thompson Il ve Cole, 2015).

Depolanan fletisimler Kanunu Kapsaminda Géniillii ifsa
Depolanan letisimler Kanunu’nun 1986 yilinda yasalagmasimin amaglarindan biri, yukarida ifade

edildigi gibi Ugiincii Taraf Doktrini ve Anayasa Dérdiincii Ek Maddesi altinda yeterli korumaya sahip
olmayan kullamcilarm gizlilik haklarim giliglendirmektir. Bu kapsamda, kullanicilarin hizmet
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saglayicilarina acikladigl veya aktardigi verilerin {iglincii kigilere goniillii olarak agiklanmasi, istisnai
haller disinda yasaklanmaktadir (Kerr, 2017).

Depolanan Iletisimler Kanunu altinda, hizmet saglayici miisterilerinin iletisimlerinin ve miisteri
kayitlarmin géniillii agiklanmasi i¢in cesitli istisnalar bulunur. ilgili diizenleme yalnizca kamuya
hizmet sunan elektronik iletisim hizmeti saglayicilar1 ve uzaktan islem hizmeti saglayicilar1 igin
uygulamr; kamuya hizmet saglamayan sirketler bu diizenleme kapsaminda herhangi bir kisitlamaya
tabi degildir ve Depolanan Iletisim Kanunu’nu ihlal etmeksizin kullanicilarmin verilerini
aciklayabilirler. Hatta kamuya hizmet sunan saglayicilar da icerik-dis1 (non-content) verileri (6rnegin
misterilerinin sunulan hizmetleri ne bigcimde kullandigi gibi) tglincii kisilere simirlama olmadan
aciklayabilirler.

Fakat Microsoft, Google gibi kamuya hizmet sunan saglayicilar istisnai haller disinda hizmetlere dair
icerik verilerini agiklayamaz, icerik-disi verileri devlet kurumlarina ifsa edemezler. Kamuya hizmet
sunan saglayicilar tarafindan devlet kurumuna yapilacak goniillii ifsalar ilgili kisinin rizas1 olmadikga,
yalnizca (a) igerigin hizmet saglayici tarafindan yanlislikla ele gegirildigi ve bir suca iligkin oldugu
goriildiigi hallerde, (b) iyi niyetle bir kisinin 6liim veya ciddi fiziksel zarara maruz kalabilecegi bir
acil durum iletisimin gecikme olmaksizin ifsasimi gerektirdiginde ve (c) ¢ocuklara iliskin kimi suglarda
yapilabilir (18 U.S. Code § 2702 (b)).

Depolanan Iletisimler Kanunu Kapsaminda Zorunlu ifsa

Depolanan fletisimler Kanunu, devlet kurumlar1 tarafindan cesitli iletisimlerin celp edilmesi igin
standartlar diizenlemektedir. Zorunlu ifsaya iliskin diizenlemeler, hem igeriklerin hem de icerik-dis1
verilerin (baglant1 kayitlar1 gibi) aciklanmasim kapsar. Bununla birlikte “temel kullanici bilgileri”
olarak anilan ve daha az gizli nitelikteki kimi icerik-dis1 veriler (isim, adres, hizmet siiresi, telefon
numarasi, 6deme yontemleri gibi) basit bir celp ile edinilebildiginden asagidaki siireclere konu
olmamaktadir.

Elektronik iletisim hizmeti saglayicilarinin 180 giin veya daha uzun bir siire ile depoladig: elektronik
iletisimler veya uzaktan iglem hizmeti saglayicilarimin depoladig: iletisimler ii¢ farkl sekilde celp
edilebilmektedir. 180 glinden daha kisa bir siire ile depolanan, yani daha giincel iletiler ise sadece en
agir usul takip edilerek celp edilmektedir (Kerr, 2004).

Depolanan {letisimler Kanunu kapsaminda elektronik iletisimler Federal Ceza Muhakemesi
Kurallarina uygun olmak kosuluyla, ti¢ farkli usul ile celp edilebilir. Bunlar, “arama karar1” (search
warrant), “mahkeme celbi” (subpoena) ya da “mahkeme kararlar1” (court order — 2703(d) mahkeme
emri olarak da bilinir) olarak adlandirilir. Arama karari, bu sayilanlar arasinda en agir prosediirel
gerekliliklere sahip olan usuldiir (Kerr, 2004). Depolanan iletisimler Kanunu kapsaminda Microsoft
davasinda uygulanan prosediir ve bunun etrafindaki tartigmalar i¢in fikir vermek adma bu usuller,
calisma kapsaminda kisaca aciklanacaktir.

Arama karari, mahkeme celbi ve mahkeme kararlari, farkl bilgileri kapsamakla birlikte, farkli hukuki
sartlara tabidir. Mahkeme celbi (subpoena) en hafif gereksinimlere sahiptir ve kullanic1 bilgileri gibi
gizlilik diizeyi diisiik bilgiler i¢in celplerin kullanimi yeterlidir. Mahkeme celbi, yalnizca temel
kullanicr bilgilerinin talep edildigi hallerde kullaniciya tebligatta bulunulmasini gerektirmemektedir.
Temel kullanic1 bilgileri kapsaminda, hizmet saglayicilarin miisterilerine iliskin isim, adres, telefon
baglantis1 kayitlari, hizmet tarihgesi, telefon numarasi veya diger miisteri numaralart ve hizmet igin
yapilan 6demelere iligkin bilgiler (kredi kart1 veya banka hesap bilgileri dahil olmak iizere) yer
almaktadir (Kerr, 2004). Mahkeme celpleri yaninda kullaniciya bu verilerin hizmet saglayicidan talep
edildigine iliskin tebligde bulunulursa, agilmig e-postalar, kalici olarak depolanan dosyalar veya
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kullanicinin erisim saglamadigi (agmadigi) ve 180 giinden fazla siireyle tutulan e-postalar gibi bilgiler
edinilebilmektedir (Kerr, 2004).

2703(d) mahkeme karar1 olarak bilinen mahkeme kararlari tiim i¢erik-dis1 bilgilerin (kullanici bilgileri,
icerik olmayan kayaitlar, erisim bilgileri gibi) celp edilmesini saglamaktadir. Tlgili kullaniciya bu karara
iliskin 6nceden bildirimde bulunulursa, igerik-dis1 bilgilerin yan1 sira agilmig e-postalar, kalici olarak
depolanan dosyalar veya 180 giinden uzun siire tutulan, agilmamis e-postalarin da hizmet saglayicidan
talep edilebilmesi miimkiindiir. Mahkeme kararlar1 celp edilen bilginin bir ceza sorusturmasiyla ilgili
ve sorusturma i¢in dnemli olduguna dair makul bir inang olusmasina yol agacak spesifik ve kolayca
anlagilabilir gerekceler bulunmasini gerektirir (Kerr, 2004). Bu gerekgeler gosterilirse hakim gerekli
karar1 verecek ve karar sorusturma kapsaminda hizmet saglayiciya iletilecektir (18 U.S. Code
§ 2703(d)).

Depolanan Iletisimler Kanunu kapsaminda, 180 giinden kisa siireyle tutulan ve heniiz kullanic
tarafindan erisilmemis e-postalar en yiiksek korumaya tabidir. Bunlar, yalnizca arama kararlar1 ile
edinilebilir; zira arama kararlar1 bir hesapla ilgili tiim bilgileri kapsar. Arama karar1 makul siiphe
(probable cause) standardinin karsilanmasini gerektirmektedir. Doktrinde arama kararlarmin en siki
usule tabi oldugu, fakat buna karsilik hizmet kullanicinin tiim e-postalaria erigim sagladigi ve bu
sebeple diger iki usulden kapsamli oldugu belirtilmektedir (Kerr, 2004).

Microsoft davasinda kullanilan prosediir “SCA Warrant” olarak da bilinen arama karar1 usuliidiir. Bu
usul, en yiiksek korumaya sahip e-postalar1 ve hesaba iliskin tiim bilgileri kapsamaktadir. Microsoft
davasinda tartigilan husus ise boyle bir karar ile yurt disinda depolanan verilerin talep edilip
edilemeyecegidir.

Depolanan fletisimler Kanunu’nun Yurt Disina Uygulanabilirligi ve Microsoft Davasi
Microsoft Davasi: Sulh Hakimliginin Arama Karari

Depolanan letisimler Kanunu, 1986 yilinda daha e-posta yeni yayginlasmaya baslarken ¢ikmis bir
kanun olmasina ve o zamandan bugiine teknolojinin hizla degismesine karsim, mahkemelerin giincel
vakalar1 ve teknolojileri yasanin ruhuna uygun olarak yorumlamasi sayesinde giiniimiizde internet
hizmeti kullanicilarinin gizlilik haklarmi korumaya halen, kismen de olsa, elverisli olmaktadir
(Medina, 2013).

Depolanan iletisimler Kanunu zamanmin &tesine gecebilmis olsa da, gectigimiz senelerde meydana
gelen bir uyusmazlik Kanunun sinirlarim ortaya koymustur. Veri depolamanin kiiresel olarak sekil
degistirmesi ve bulut sistemlerine tasinmas1 (Ingilizce’de ifade edildigi sekilde “de-territorialization
of data”), ¢esitli ilkelerin veri koruma yasalartyla birlikte yargr kurumlarmin verilere erigimi
yoniinden 6nemli engeller dogurmustur (Schultheis, 2015). Bu husus 6zellikle Microsoft ve Amerikan
devleti arasindaki davada gozle goriiliir hale gelmistir.

Microsoft davasinin ilk asamasinda, New York Giliney Bolgesi’nde bir sulh hakiminin (Magistrate
Judge James C. Francis V) federal savcilarm talebi tizerine 4 Aralik 2013 tarihinde verdigi bir arama
karar1 ile, Microsoft’un bir kullanicisina iliskin birtakim bilgileri, mevcut bir uyusturucu ticareti
sorusturmasi kapsaminda iki hafta i¢inde tevdi talep edilmistir (In re Warrant To Search a Certain E-
Mail Account Controlled and Maintained by Microsoft Corp., 15 F.Supp.3d 466 SDNY, 2014).

Depolanan iletisimler Kanunu kapsaminda bu calismanin onceki kisminda tarif edilen tiirden bir
arama karar ile zorunlu ifsada bulunmasi emredilen Microsoft ise bu talebe itirazda bulunmustur.
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Microsoft, itirazinin gerekgesinde ilgili bilgilerin Irlanda’da bulunan veri merkezlerinde saklandigini
ve Irlanda hukuku uyarinca bu bilgilerin agiklanmasinin Irlanda mahkemelerinin kararlarma baglh
olarak miimkiin olabilecegini, bu kapsamda ABD ve Irlanda arasindaki Karsihikhh Adli Yardim
Anlagmas1 (Mutual Legal Assistance Treaty veya MLAT) kapsaminda Ongoriilen mekanizmalarin
yiirlitiilmesi gerektigi ve arama kararmin hukuka uygun olmadigmi belirtmistir. Microsoft hukuk
misaviri Brad Smith, arama kararmin ve igerdigi talebin, “Microsoft’a binadan binaya ziplamasi,
iilkeden iilkeye gezmesi ve Microsoft veri merkezlerini taramasi, devletin istedigi bilgiyi bulmasi ve
teslim etmesi anlamma geldigini” ve “21. yiizyilda hayal edilebilecek en genis kapsamli talep
oldugunu” ifade etmistir (Nakashima, 2014).

New York Giiney Bélgesi Sulh Hakimi Francis’in Microsoft tarafindan Irlanda’da yer alan verileri
aciklamasina karar verdigi, Depolanan Iletisimler Kanunu’na dayanan arama kararinda,

Belirtilen kullanicinin hesabinda tutulan, gonderilenler dahil e-postalarin tiimiiniin igerikleri,

e Hesabin kullanicisinin kimliginin tespit edilmesi i¢in gerekti tiim kayitlar veya diger bilgiler,
Adres defterleri, kisi listeleri, fotograflar ve dosyalar dahil olmak iizere, hesapta tutulan tiim
kayit ve bilgiler ve

o Kullanic1 ile Microsoft Network arasindaki iletisimlere dair tiim kayitlarmn agiklanmasi
emredilmistir (Schultheis, 2015).

Microsoft Davasi: Sulh Hakimligi ile Bolge Mahkemesinin Ret Kararlar

Microsoft, arama kararina konu verilerin Amerika’da bulunan kismini teslim etmis, fakat verilerin
baska bir kisminin irlanda’daki sunucularda tutuldugunu ve Depolanan Iletisimler Kanunu’nun yurt
disina uygulanabilir nitelikte olmadigini, dolayisiyla mahkeme kararinin uygulanamayacagini 6ne
siirerek kararmn ortadan kaldirilmasi adina itirazda (motion to quash) bulunmustur (Cleary Gottlieb,
2018).

New York Giiney Bolgesi Mahkemesi Sulh Hakimi Francis, 25 Nisan 2014 tarihli Kararinda
Microsoft’un itirazmi reddetmistir. Hakim Francis, Depolanan Iletisimler Kanunu kapsanindaki
arama kararinin “karma” (hybrid) nitelikte oldugunu, yar1 arama karari, yar1t mahkeme celbi niteligi
tasidigini, bu sebeple geleneksel arama kararlarimin tabi oldugu kosullar ile bagli olmadigini,
Depolanan iletisimler Kanunu zorunlu ifsa hiikiimlerine uygun oldugunu ve ceza muhakemesi
kurallarina uyuldugunu” 6ne stirmistiir (Harvard Law Review, 2019). Buna ek olarak, hakim Francis,
kararin karma dogasimnin “internet hizmet saglayicisina iletilen bir mahkeme celbi niteliginde
oldugunu, kamu goérevlilerinin hizmet saglayicilarinin tesislerine girerek sunucularmi aramasi ve ilgili
e-postalara el koymasi gibi bir durum bulunmadigini, bu e-postalara herhangi bir bilgisayar sayesinde
herhangi bir yerde uzaktan erisim saglanabilecegini ve kararin belgelerin konumuna bakilmaksizin
uygulanacagini” belirtmistir (Schultheis, 2015).

Hakim Francis, itiraz1 reddederken Depolanan iletisimler Kanunu’nun yurt dismna uygulanabilir olup
olmadigini tespit etmek adina gesitli degerlendirmelerde bulunmustur. Oncelikle ilgili Kanuna dair
yasama ge¢cmisini incelemis ve 1986 tarihli bir Temsilciler Meclisi raporunun “depolanan iletisimlere
erigim araglarinin yalnizca ABD topraklar: dahilinde erisime yonelik olduguna” dair ifadelerini tespit
etmistir (ABD Temsilciler Meclisi, 1986). Daha sonra 2001 yilinda ilgili Kanunda yapilan
degisikliklere iliskin bir raporda, verilerin depolandig1 degil, hizmet saglayicinin bulundugu konumun
dikkate alinacagina dair agiklamalarmi dikkate alarak, Microsoft’un itirazlarmin aksine, federal
savcilarin talep ettigi arama kararinda Depolanan Iletisimler Kanunu’na bir aykirilik bulunmadigina
karar vermistir (ABD Temsilciler Meclisi, 2001) (In re Warrant To Search a Certain E-Mail Account
Controlled and Maintained by Microsoft Corp., 15 F.Supp.3d 466 SDNY, 2014).
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Sulh Hakimi Francis, ayrica Depolanan Iletisimler Kanunu kapsaminda mahkeme celplerinin cesitli
sebeplerden &tiirii yurt icinde yer alan verilere mahsus tutulamayacagim one siirmiistiir. Oncelikle,
hizmet saglayicilarin {iyelerinin kaydolurken adreslerini bagska {ilkeler olarak gosterebilecegine,
saglayicilar tarafindan kullanict adresleri teyit edilmezse talep edilen bilgilerin kolluk kuvvetlerinin
erisimi disinda kalabilecegine isaret etmistir. Ikincisi, yurt disindaki verilere erisilemeyecegi yoniinde
bir yorum sonucunda, Depolanan Iletisimler Kanunu kapsaminda almamayan bilgilerin ancak Adli
Yardim Anlagmalar1 kapsaminda edinilebilecegini ve bu prosediiriin yalnizca 60 kadar iilke igin
miimkiin olacagindan yargi makamlarmin diger iilkelerdeki bilgilere erisimini engelleyebilecegini
belirtmistir. Ayrica, Hakim Francis Microsoft’un Kanunlarin yurt disina uygulanabilmesinin yalnizca
Kanunda acik¢a belirtildigi hallerde ve istisnai olarak miimkiin olabilecegine dair Morrison v.
National Australian Bank (2010) dosyasinda olusan Morrison igtihadina dayanan savunmasini
reddetmis; bunun yerine arama kararina “uyrukluk ilkesinin” uygulanacagini ve Amerikan hukukuna
tabi bir kiginin yurt disinda olsa dahi Amerikan hukukuna tabi olacagina karar vermistir (Harvard Law
Review, 2019).

Tartigmalar sonucunda, Microsoft’un iddialar1 ilk derece mahkemesi tarafindan kabul gormemis ve
Microsoft Federal Mahkeme’ye basvurmus, fakat ABD New York Giiney Bolge Mahkemesi Hakimi
Loretta A. Preska Microsoft’un itirazlarim 31 Temmuz 2014 tarihinde bir kez daha reddetmistir
(Schultheis, 2015) (In re Warrant To Search a Certain E-Mail Account Controlled and Maintained by
Microsoft Corp., 15 F.Supp.3d 466 SDNY, 2014).

Bolge Hakimi Preska, “uyusmazligin bir konum meselesi degil, kontrol meselesi oldugunu” ifade
etmistir. Bu kararda Hakim Preska, 1984 senesinde ABD Temyiz Mahkemesi 11. Dairesi tarafindan
Bank of Nova Scotia davasinda olusturulmus olan igtihada atif yapmis ve bu davada belirlendigi iizere
ABD yetkisine tabi bir sirketin ABD disinda depoladigi, bu sirketin hakimiyeti, emaneti veya kontrolii
dahilinde bulunan bir bilgiyi mahkeme karari iizerine sunmakla yiikiimli oldugunu vurgulamistir (In
Re Grand Jury Proceedings the Bank of Nova Scotia United States of America, Plaintiff-appellee, v.
the Bank of Nova Scotia, Defendant-appellant, 740 F.2d 817 (11th Cir. ), 1984).

Microsoft, Nova Scotia dosyasinda istenen banka kayitlar1 ile Microsoft’tan istenen e-posta
yazigmalari arasinda “bir diinya kadar” fark oldugunu, Microsoft sunucularinda bulunan 6zel ve sahsi
e-postalarin bir tiir “dijital kasa” i¢inde saklandigini ve kullanicilarin bu yazismalarm gizli tutulmasina
dair bir beklentileri oldugunu ifade etmistir. ABD’yi temsil eden Bolge Bagsaver Yardimcist Serrin
Andrew Turner ise “Microsoft’un deliller iizerinde kontrolii var ve 6nemli olan bu” seklinde bir
beyanda bulunmustur (Schultheis, 2015).

Benzer sekilde Microsoft’un Depolanan iletisimler Kanunu’nun irlanda hiikiimetinin rizas1 olmaksizin
sinir dig1 uygulanmasinin uluslararas1 hukuku ihlal edecegi yoniindeki iddialarma karsi, Amerikan
devleti e-postalarin Irlanda’da saklanmasina ragmen Microsoft tarafindan ABD smirlar1 iginden
erisilebilir olmasinin herhangi bir smnir dist uygulamaya yol agmayacagi yoniinde savunmada
bulunmustur ve Bolge Hakimi Preska 31 Temmuz 2014 tarihli Kararinda bu itiraz1 kabul etmistir.
Eninde sonunda Bolge Hakimi uyusmazligin konum degil, kontrolle ilgili olduguna ve Depolanan
fletisimler Kanunu kapsanindaki arama kararmi, ABD yetkisi altinda ve sinirlar1 iginde bulunan bir
sirketten, ABD smurlar1 i¢inde erisebilecegi verilerin talep edilmesinde hukuka aykirilik
bulunmadigina karar vermistir (Schultheis, 2015).

Microsoft Davasi: Microsoft Lehine Temyiz Karari, Yeniden Yargilamanin Reddi
Sulh Hakimi Francis ve Bolge Hakimi Preska’nin kararlarini takiben, giderek uzayan yasal siirecin

sonraki adimi olarak Microsoft, temyize gitmistir. Microsoft, en azindan temyiz seviyesinde bir
degerlendirme olmaksizin arama kararinda talep edilen bilgileri agiklamayacagini, bu sebeple
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mahkemenin kararim yerine getirmemekten &tiirii hitkmedilecek tazyik yaptirimlarma (civil contempt)
katlanacagini agiklamig, pesinden temyiz bagvurusunda bulunmustur (Schultheis, 2015).

Temyiz basvurusu, Temyiz Mahkemesi Ikinci Dairesi nezdinde incelenmis ve bu kez karar
Microsoft’un lehine ¢cikmustir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016). Ikinci Daire
Hakimleri Gerard E. Lynch ve Susan L. Carney ile Temyiz Hakimi Victor A. Bolden’dan olusan bir
panel tarafindan verilen 14 Temmuz 2016 tarihli Kararda, Microsoft’'un arama kararlar1 ile yurt
disinda yer alan verilerin talep edilemeyecegi savunmasina karsi, Amerikan devletinin Depolanan
Iletisimler Kanunu kapsamindaki arama kararlarimin karma bir yapiya sahip oldugu ve bu karar
kapsaminda istenen belgelerin nerede olduguna bakilmaksizin teslim edilmesini gerektirdigi
yoniindeki iddialar1 degerlendirmistir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016).

Temyiz karar1 kapsaminda, Microsoft’un ve Amerikan hiikiimetinin ilgili arama kararmin dogasina
dair bir uyusmazlik halinde olduklar1 saptanmustir (Microsoft v. United States, No. 14-2985 - 2nd Cir.,
2016). Microsoft, kararin yasal olarak tanimlandigi {izere bir arama karar1 niteligine sahip oldugu ve
yurt disinda bulunan verilere uygulanamayacagini savunmaktadir. Bununla birlikte, Microsoft arama
kararm1 ABD sinirlar1 iginde depolanan igerik-dig1 verilerini sunmak yoluyla kismen yerine
getirmistir. Buna kargin, ABD hiikiimeti arama kararmin niteliginin “zorunlu ifsa” hiikiimlerinin
uygulanmasina yol agtigini, kullanilan enstriimanin adi veya niteliginin ya da bu verilerin nerede
depolandiginin 6nem tagimadigini, istenen verilerin karari teblig alan ve agiklama yiikiimliligi
altinda bulunan Microsoft’un hakimiyeti ve erisiminde bulunmasinin dikkate alinmasi gerektigini
savunmaktadir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 5).

Temyiz Mahkemesi ayrica, Depolanan Iletisimler Kanunu kapsaminda, bu ¢alismada da aciklanan
arama karari, mahkeme celbi ve mahkeme karar1 olarak adlandirilan hukuki yollarin yalnizca Federal
Ceza Muhakemesi Kurallari’na tabi olarak uygulanabilecegini tekrar etmektedir (Microsoft v. United
States, No. 14-2985 - 2nd Cir., 2016, s. 18). Bu kapsamda, Federal Ceza Muhakemesi Kurallari’nin
41. maddesinin federal arama kararlarimt diizenledigi, 41(b)(5) bendinin ise arama kararlarinin
yalnizca ABD sinirlari i¢inde, hakimiyeti dahilinde veya ABD’ye bagl bolgelerde ya da ABD’nin yurt
disindaki diplomatik ya da elgilik kurumlarinda uygulanabilecegini hitkme bagladigi belirtilmektedir
(Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 19).

Buna ek olarak, arama kararlar1 ile yurt disinda yer alan verilerin talep edilebilecegi seklinde bir
yorumun, aksi acik bir sekilde ifade edilmedik¢e Kanunlarin yurt disina uygulanamayacaginin
varsayllmasi gerektigine dair Morrison ictihadina aykir1 olacagi tespit edilmistir (Microsoft v. United
States, No. 14-2985 - 2nd Cir., 2016, s. 6). Morrison igtihadina gore, eger kanunun lafzi, yasa
koyucunun kanunun Amerikan sinirlar1 diginda uygulanacagina dair niyetini agik bicimde icermiyorsa,
kanunun yurt digina uygulanamayacagi varsayilir (Microsoft v. United States, No. 14-2985 - 2nd Cir.,
2016, s. 22).

Temyiz Mahkemesi, 1986’da Depolanan Iletisimler Kanunu’nun yiiriirliige girmesinde Kongre’nin
amacinin, gelismekte olan teknoloji baglaminda kullanicilarin gizliligini korumak oldugunu dikkate
almigtir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 36). Ayrica, diizenleme
kapsaminda simir Otesi uygulamaya dair agik veya oOrtiilii bir hilkim bulunmadigim saptamistir
(Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 23).

Bu gerekgelere istinaden Temyiz Mahkemesi tarafindan 14 Temmuz 2016 tarihinde Microsoft’un
savunmalarinin yerinde oldugu, arama kararinin icra edilemeyecegi saptanmistir. Microsoft’un yurt
icinde tutulan verileri teslim etmesinden hareketle yurt disinda yer alan verilere iliskin olarak Bolge
Mahkemesi kararmim bozulmasi, Microsoft aleyhindeki tazyik yaptirimlarmin iptali ve arama
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kararmin kaldirilmasina dair talimatlarin Bolge Mahkemesi’ne iletilmesine karar vermistir (Microsoft
v. United States, No. 14-2985 - 2nd Cir., 2016, s. 43).

Bu lehe karari takiben, Microsoft Hukuk Misaviri Brad Smith, bu kararin dijital gizlilik haklar
bakimindan bir zafer oldugunu, Microsoft’'un savunmalarinda da belirtildigi gibi ABD disindaki
iilkelerde ABD hiikiimetinin sinir 6tesi erisimi korkusu bulundugunu ve bulut hizmetlerinin kimi
iilkelerde oOzellikle de kamu sektorii tarafindan benimsenmesinin yavagladigim ifade etmistir
(Wingfield ve Kang, 2016).

Kararin ardindan Amerikan devleti, daha 6nce yukarida belirtilen ti¢ hakim tarafindan olusturulmus bir
panel ile goriilen yargilamanin, bu kez Temyiz Mahkemesinin tiim hakimleri nezdinde durusmali
olarak tekrar edilmesi (en banc rehearing) igin talepte bulunmustur. Bu talep, 24 Ocak 2017 tarihinde
4’e 4 oyla Temyiz Mahkemesi hakimleri tarafindan reddedilmistir (Microsoft v. United States, No. 14-
2985 - 2nd Cir., 2017).

Ret kararindan yana goriis veren hakimlerden Susan L. Carney’nin goriisiinde, mahkemenin devletin
taleplerinin ciddiyetinin bilincinde oldugu, fakat uygulanacak kanunun Depolanan Iletisimler Kanunu
oldugu ve mahkemenin de her ne kadar giiniimiizde yetersiz kalsa da bu kanunu uyguladigi,
Depolanan Iletisimler Kanunu’nun yurt disina (sinir oOtesi) uygulamaya yonelik bir maksat
tagimadiginin taraflarca kabul gordigii ve Morrison igtihadinda ifade edildigi tizere yurt disina
uygulama acik¢a belirtilmedikge bdyle bir uygulamanin yasal olarak miimkiin olmadiginin
varsayilacagi agiklanmistir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2017, s. 2).

Ayrica, ilk karara itirazlarin genel itibariyle Microsoft’un bir Amerikan sirketi olmasi1 ve verilere ABD
smirlar1  iginde erisebileceginden otiirii  Depolanan Iletisimler Kanunu’nun yurt disinda
uygulanmasinin s6z konusu olmayacagi hususunda odaklandigi tespit edilmis, fakat bu pozisyonun
mahkemece kabul edilmedigi ifade edilmistir. Gerekge olarak, boyle bir uygulama altinda, verilerin
Irlanda’da depolanmasi, bir Irlanda vatandasina ait olmas, ifsamn irlanda hukukuna aykir1 olmasi ve
ABD otoritelerinin verileri mevcut Karsilikli Adli Yardim Anlagmasi altinda talep edebilecegi goz
Oniine alinarak, yurt disi etkinin bulundugunun reddedilemeyecegi savunulmaktadir (Microsoft v.
United States, No. 14-2985 - 2nd Cir., 2017, s. 9).

Dabhasi, her ne kadar verilere ABD sinirlar1 iginde erisim saglanabilse ve hatta bu erisim yildirim
hizinda bile olsa, verilerin yine de Irlanda’da depolama yapilan bir tesisten ¢agrilacagmin alti
cizilmektedir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2017, s. 10). Son olarak, her ne
kadar yeni bir yasal diizenleme farkli hususlari dikkate alacak olsa da, Morrison igtihadi ve
giiniimiizde yetersiz goriilen Depolanan Iletisimler Kanunu altinda yorum imkanlarmin, mahkemenin
vardig1 Microsoft lehine karara yol actigi, yeniden durusmali bir yargilama yapilsa da mahkemenin
oniinde ayni yasal diizenleme ve ayni yorum imkanlarmin bulunacagi belirtilmigtir (Microsoft v.
United States, No. 14-2985 - 2nd Cir., 2017, s. 14).

Depolanan Iletisimler Kanunu’nun artik cagimn gerisinde kaldig1 yoniindeki elestiriler, hem Temyiz
Mahkemesinin her iki kararinda, hem de bu kararlara iligkin muhalefet serhlerinde (dissent)
vurgulanmigtir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2017, s. 2 ve Microsoft v. United
States, No. 14-2985 - 2nd Cir., 2017, s. 13).

Temyiz Mahkemesinin orijinal kararinda Mahkeme, bundan 30 sene Once uluslararasi sinirlarin,
giiniimiizdeki hizmet saglayicilarinin hizmetlerini hizla sunabilmek i¢in yaptigi gibi, siklikla
astlmadigini ifade etmistir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 6). Temyiz
Mahkemesi ilk karari, bu ¢aligmanin 6nceki kisimlarinda agiklanmaya caligilan “elektronik iletisim
hizmeti saglayicilar1” ve “uzaktan islem hizmeti saglayicilar1” kavramlarimin, diizenlemenin yiiriirliige
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girdigi tarihte daha kolay ayirt edilebilir oldugunu belirterek diizenlemenin uygulamadaki pratik
zorluklarm altin1 ¢izmektedir. Dahasi, bir tarihginin arastirmalarinda, 1988 yilina dek New York
Times gazetesi haberlerinde “internet” kavraminin yalnizca bir kez gectigi saptanarak giiniimiiz
diinyas1 ve diizenlemenin yiriirliige girdigi donemin farklar1 oldukga carpici bicimde ortaya
konmaktadir (Microsoft v. United States, No. 14-2985 - 2nd Cir., 2016, s. 14).

Microsoft Davasi: Federal Temyiz Mahkemesi Siireci ve Diinyadan TepKkiler

Temyiz Mahkemesinin Microsoft lehine karar vermesini ve dosyayr yeniden degerlendirmeyi
reddetmesini takiben, ABD Adalet Bakanligi (U.S. Department of Justice) dosyay1 Yiiksek Mahkeme
oniine (Supreme Court of the U.S.) tasimustir.

Boylece, New York Giiney Bolgesi’nde bir sulh hakiminin 4 Aralik 2013 tarihinde verdigi bir arama
karar1 ile baslayan bu sancili ve uzun siire¢, Bolge Hakimligi ve Temyiz Mahkemesi yoluyla Yiiksek
Mahkeme’ye kadar ¢ikmustir. 16 Ekim 2017°de Yiiksek Mahkeme dosyay1 yargilamayi kabul etmistir
(Writ of certiorari, ORDER LIST: 583 U.S., 17-2). Yiiksek Mahkeme’nin 2018 yaz aylari itibariyle
karar vermesi beklenmekte ise de, yargilamanin tamamlanip kararin agiklanmasina firsat kalmadan, 23
Mart 2018’de CLOUD Act yiiriirliige girmistir. Diinyanin dort bir yanindan ilgi toplayan bu yargilama
siirecinin, Amerikan hukukuna etkisi CLOUD Act olarak tezahiir etmistir.

CLOUD Act’in yiiriirliige girmesini takiben, taraflar Yiiksek Mahkeme’ye bu gelismeyi ve buna
miiteakip Amerikan devletinin edindigi ve Microsoft’a ilettigi yeni bir arama kararmi bildirmistir.
Taraflarin yeni arama kararinin, eski arama karar1 yerine gectigine dair uzlasisi iizerine Yiice Divan 17
Nisan 2018 tarihinde taraflar arasinda bir ihtilaf kalmadigini saptamis ve yargilamaya ge¢cmemistir
(United States v. Microsoft Corp., 584 U.S. __ ,2018). Nihayetinde, Yiice Divan’in kanaatinin hangi
yonde olacagini anlamak miimkiin olmamstir.

Bununla birlikte, dava ozellikle Temyiz Mahkemesi siirecinde ve Yiice Divan’da yargilamanin
beklendigi siire icinde olduke¢a dikkat ¢cekmistir. Bircok ¢esitli kurum, sirket ve kisi dosyaya goriisler
sunmustur. “Goriis” tabiri ile ifade edilmek istenen, “amicus curiae brief” adi altinda, davaya taraf
olmayan bir tgiincii kisi tarafindan dava konusunu aydinlatmak adina Yiiksek Mahkeme verilen
dilekcelerdir. Bu goriisler arasindan Yiiksek Mahkeme nezdinde sunulanlarin bir listesine bu
makalenin ekindeki tabloda yer verilmektedir.

Microsoft davasinda Yiice Divan’a sunulan goriisler incelenirken, ilk bakista hukukeular,
akademisyenler, miithendisler, teknoloji sirketleri ve sektor orgiitlerinden olusan biiyiik bir cogunlugun
Microsoft’un yaninda oldugu goriilmektedir. Baska bir ifadeyle Amerikan federal savcilarinin talebi
iizerine Amerikan sulh hakimlerinin verecegi arama kararlarinin yurt disinda bulunan verilerin talep
edilebilmesinin, goriis veren kimi taraflarin yiiriittiikleri ticari faaliyetlerden, kimilerinin ise mesleki
birikimlerinden kaynaklanan endiseleri bulundugu anlasilabilir. Bu goriislerden kimilerini 6zetlemek,
Microsoft davasindaki tartigmay1 ve bunun ticari hayata etkilerini anlamak adina faydali olabilecektir.

Microsoft Davasi: ABD Devleti Lehine Goriisler

Eyaletler: Vermont eyaleti ile 30’u askin diger Amerikan eyaletlerinin gériisiinii inceleyince, bu
eyaletlerin dava ile ilgisinin, bu eyaletlerin yasalarin uygulanmasinda kendi etkinliklerine
dayandirildigr goriilmektedir. Boyle bir iddia elbette eyalet savcilarmin faaliyetlerinde federal savcilar
gibi yurt diginda tutulan verilere erisim ihtiyact duymalarindan kaynaklanmaktadir. Eyaletler,
uyusturucu ticareti, hirsizlik, cinayet, cocuk istismari gibi suclara iligkin arastirma ve kovusturma
yiriittiiklerini ve Microsoft, Google, Facebook gibi “giiniimiiz toplumu ve kiiltliriiniin dogasiyla
biitiinlesik olan” ¢evrimi¢i hizmetlerin de bazen bu suglar1 planlamak ve uygulamak i¢in kullanildigini
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one siirmektedir. Eyaletler, dosyada Microsoft lehine temyiz kararmin, yetki alanlarindaki suglari
arastirmaya iliskin kabiliyetlerine miidahale ettigini ve bu vasitayla kamu giivenligine bir tehlike teskil
ettigini iddia etmektedir. Gorliste ayrica davada daha Once yasalarin sinir 6tesi uygulanmasina dair
ictihadin arama kararim engeller nitelikte bulunmadigini, olayda yurt i¢inde bir kolluk giiciiniin talebi
tizerine ulusal ve yetkili bir mahkemenin, yurt icinde bir sirketten veri talep ettigini ve dolayisiyla
Depolanan Iletisimler Kanunu’nun sinir dtesi uygulamasmin séz konusu olmadig: ifade edilmekte;
baska bir ifadeyle Hakim Preska’nin “uyusmazligin bir konum meselesi degil, kontrol meselesi
oldugu” yoniindeki yaklasimi yeniden giindeme getirilmektedir. Buna ek olarak, 6zel sirketlerin
(verileri “shard” adi verilen farkli pargalara ayirmak veya yurt disinda depolamak gibi) kararlarinin
kolluk gii¢lerinin yetki alanlar1 igindeki sucglari kovusturmalarimi engellememesi gerektigi, dahasi
uluslararasi iligkilerin veya ylriirliige girmesi muhtemel mevzuatin Temyiz Mahkemesi kararinin
yarattigi riskleri ortadan kaldirmadigr ileri siiriilmektedir (States Of Vermont Et Al., 2017).

Microsoft Davasi: Tarafsiz Goriisler

Tarafsiz goriislere gelince, bu goriislerin ¢ogunlukla, uluslararasi veya uluslar {istii topluluklar ya da
baska ilkelerin hiikiimetlerinden geldigi goriilmektedir. Bu goriisler arasinda belki de en merak
uyandiricisi, verilerin depolandigi yer olan Irlanda devletinin goriistidiir.

Irlanda Devleti: irlanda devleti temelde iic hususu ileri siirmektedir. Oncelikle, irlanda devleti
yabanct mahkemelerde goriilen davalara miidahil olmasini, ulusal egemenligini korumak adina bir
gereksinim olarak kabul etmedigini agiklamaktadir. ikincisi, irlanda, ABD de dahil olmak iizere diger
devletlerle birlikte, sucla miicadele igin gerekli is birligini siirdiirmekte oldugunu, yle ki irlanda ve
ABD arasinda 18 Ocak 2001 tarihinde imzalanmis bir Karsiikli Adli Yardim Anlasmas: (MLAT)
bulundugunu, irlanda’mn gériisiine gore bu vakada uygulanmasi en uygun diisecek prosediiriin de bu
anlasma olacagm ifade etmektedir. Uciinciisii, Irlanda, taraflardan higbirinin ileri siirmedigi 2013
tarihli bir karar1 giindeme getirmistir (Walsh v National Irish Bank [2013] 1ESC 2). 2013 yilindaki bu
olayda, National Irish Bank adli bir bankanin irlanda disinda (Birlesik Krallik simirlar1 dahilinde)
bulunan bir subesindeki kimi bilgilerin Irlanda vergi otoriteleri tarafindan talep edilmesinin
uyusmazhk konusu haline geldigi, irlanda Yiice Divan’nin kararinda ise bir ceza sorusturmasmda
baska hicbir yol bulunmuyorsa, bir Irlanda mahkemesi tarafindan ilgili yabanci hukuk agisindan
herhangi bir ihlalin yerine gelip gelmeyecegini tiimiiyle anladiktan sonra yurt disinda bulunan bir
Irlanda sirketinin irlanda kurumlarina bilgi agiklamasina karar verilebilecegi saptanmustir.

Irlanda devletinin aktardig: Irlanda Yiice Divani kararmn, 6zellikle “verilerin edinilmesi icin baska
hicbir yol bulunmamasr” unsuruna yapilan vurgu bakimindan, yeniden iki iilke arasindaki Karsilikli
Adli Yardim Anlasmasi’nin uygulanmasi i¢in bir ¢agri olarak anlagilmasi yanlis olmaz. Dahasi,
Irlanda Yiice Divam karar1, irlanda mahkemelerinin yurt disinda bulunan bir sirketten veri agiklamasi
talep edilirken “yabanct hukuk bakimindan ihlal olusturmama” kistasinin Microsoft davasinda
karsilanip karsilanmadigi olduke¢a tartismalidir. Zira Irlanda bir Avrupa Birligi (“AB”) iiye devleti
oldugundan AB’nin veri korumaya dair birincil diizenlemesi olan General Data Protection Regulation
(“GDPR”) uygulama alani bulacaktir (irlanda Devleti, 2017).

AB Komisyonu: Tam da bu noktada, AB adina goriis veren Avrupa Komisyonu’nun goriisiine
deginmek uygun diisecektir. Komisyon, Microsoft davasinin konusu AB simirlar1 dahilinde depolanan
veriler oldugundan AB Hukukunun dikkate alinmasinin uygun olacagmi ifade etmis, ayrica bu
verilerin islenmesi ve AB disma aktarim i¢in GDPR kapsaminda yer alan kurallara yer vermistir.
Gorliste, AB’de bulunan ve Microsoft’'un AB Hukukuna tabi bir istiraki tarafindan isletilen bir veri
merkezinde depolanan kigisel verilerin ABD’ye aktariminin “kisisel verilerin islenmesi” olarak
degerlendirilecegi ve bu halde AB veri koruma kurallarmin uygulanacagi belirtilmistir. AB
Komisyonu’nun goriisii, irlanda devletinin goriisiinde de belirtildigi iizere, ABD ve AB devletleri
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arasinda bulunan Karsilikli Adli Yardim Anlasmalaria atif yapmakta ve bu alanda uluslararasi ig
birligine dair baglhiligim1 vurgulamaktadir. Komisyon, uluslararasi yilikiimliiliikkler s6z konusu
oldugunda, “comity analysis” adi verilen ve Tiirk¢e’ye “uluslararasi miicamele analizi” veya
“uluslararas1 yetki analizi” olarak terciime edilebilecek degerlendirmenin yapilmasi gerektigini ve
farkl tilkelerin hukukunun degerlendirilmesinin énemini ifade etmis, buradan da AB’de ilgili hukukun
GDPR oldugu bahsini agnustir.

Komisyonun goériisiinde ifade edildigi tizere, GDPR verilerin aktarildigi AB-dis1 iilkelerde de AB’de
oldugu gibi yiiksek bir koruma seviyesine tabi oldugunu temin etmek {izere yurt disina aktarim
hususunu spesifik olarak diizenlemektedir. GDPR’mn 48. maddesi, aktarimin bagka hukuki gerek¢elere
dayandirildig: hallere halel getirmeksizin, yurt disina veri aktarimini gerektiren mahkeme veya idari
kurum kararlarinin yalnizca bir Kargilikli Adli Yardim Anlagmasi gibi bir uluslararasi anlasmaya
dayandig1 héllerde icra edilebilir oldugunu hiikiim altina almaktadir. Komisyon, GDPR’mn 48. maddesi
uyarmca bu gibi durumlarda yalnizca Karsilikli Adli Yardim Anlagmalar1 altinda AB digina veri
aktarimmm  mimkiin  oldugunu ve yabanci mahkeme kararlarmin  bu kapsamda
degerlendirilemeyecegini agiklamaktadir.

Goriiste, GDPR’1n uluslararas: anlagmalar altinda veri aktarimina iliskin 48. maddesinin, aktarimin
baska hukuki gerek¢elere dayandirildigi hallere halel getirmedigi ifade edilmistir. Uluslararasi
anlagmalar haricinde aktarima izin verilen bu haller, (1) 45. maddedeki giivenlik 6nlemlerine dair
“yeterlilik karar1”, (2) 47. maddede diizenlenen ilgili idari kurum tarafindan onaylanmis “kurumsal
kurallar” ve (3) 49. maddede diizenlenerek olayla ilgisi bulunabilecek istisnalar olan, AB ya da ilgili
iiye devlet mevzuatinda taninmis “kamu yararr” halleri ve ilgili kisinin haklariyla ¢elismemek kaydiyla
“mesru menfaat” halleri olarak belirtilmistir. Fakat bu hallerin olayda bulunmadiginin diisiiniildiigii
ifade edilmistir. Dolayistyla, AB Komisyonu agik bir dil ile GDPR uyarinca, bu gibi vakalarda
Karsilikli Adli Yardim Anlagsmalarmm uygulanmasi gerektigini belirtmistir (Avrupa Komisyonu,
2017).

Birlesik Kralik ve Kuzey Irlanda: Farkli bir perspektiften yaklasan Birlesik Krallik ve Kuzey
Irlanda ise, giiniimiizde internet hizmetleri sunan sirketlerin veri depolama i¢in kullandig1 cesitli
tekniklerden bahsederek, verinin depolandigi yere dayanan bir diizenlemenin yasal makamlara yeterli
erisimi saglayamayacagim ifade etmistir. Baska bir ifadeyle, Google, Microsoft gibi hizmet
sunucularin verileri parcalara ayirip bu parcalar1 ayni anda birden fazla iilkede tuttuklar1 veya giinden
giine agin ihtiyaglar1 dogrultusunda diinyanin farkli yerlerinde sakladiklari; bu gerekceyle verilerin
cografi depolama konumunun iilkelerin bu verilere erisimini belirlemesinin Birlesik Krallik goriisiine
gore uygun olmadig belirtilmistir.

Gortiste, Birlesik Krallik’mm bu dogrultuda 2016 yilinda Birlesik Krallik Sorusturma Yetkileri
Kanunu’nu (U.K. Investigatory Powers Act 2016) kabul ettigi, bu kanunun heniiz yiiriirliige girmese
de yurt disinda mukim fakat Birlesik Krallik’ta hizmet sunan sunucularin Birlesik Krallik arama
kararlarma istinaden kimi elektronik iletisimleri agiklama ytikiimliiliikklerini diizenledigi aktarilmistir.
Birlesik Krallik, bunlara ek olarak, ilgili iilkede erisilebilen fakat yurt disinda depolanan verilere
erisimin yurt dist veya smir Otesi yetki gerektirmedigini savunmus, ayrica Temyiz Mahkemesi
kararmmin Birlesik Krallik ile ABD arasindaki Karsilikli Adli Yardim Anlagmasi’ni sekteye ugrattigini
ifade etmistir. Ozellikle, Birlesik Krallik’in, iilke sinirlar1 i¢inde faaliyet gosteren ABD’li sirketlerden
bilgi edinmek istemesi halinde bu iki llke arasinda mevcut Karsilikli Adli Yardim Anlagmasi
kapsaminda ABD kurumlarma basvuruldugu, fakat temyiz kararinin bu verilerin ABD kurumlar1 i¢in
erisilemez oldugu sonucunu dogurdugu ve anlasmayr bu agidan uygulanamaz hale getirdigi
belirtilmistir (Birlesik Krallik Devleti, 2017).
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E-Discovery Institute: Bir bagka goriiste, sinir 6tesi (6zel hukuk) kesifleri {izerine ¢alisan uzman ve
profesorlerden olusan kar amaci giitmeyen bir kurum olan E-Discovery Institute, goriisiine tam da
Vermont ve diger eyaletlerin iddiasinin aksine, “yurt i¢i” arama kararlarinin da sinirlar1 asabilecek ve
devletlerin egemenligine dair endiseler yaratabilecek bir yonii oldugunu belirterek baglamaktadir. E-
Discovery Institute’un goriisiine gore, delillerin dijital olmast ve ABD’den erisilebilir olmasi,
uluslararas1 yetki analizinin yapilmasini gereksiz kilmamaktadir ve ayrica Depolanan iletisim Kanunu
bu miicamele analizi ve yabanci hukuk sistemlerine sayginin, hukukun iistiinliigii i¢in can alici
oldugunu gostermektedir. Ozetle, E-Discovery Institute farkli hukuk sistemleri ve uluslarin
egemenligine dair degerlendirmeler yapilmaksizin verilerin mahkemece celbinin hukukun iistiinliigiine
zarar verecegi gorlisiini savunmaktadir. Dolayisiyla, usulen tarafsiz bigimde sunulmus olsa da bu
goériistin Microsoft’un pozisyonunu destekler nitelikte oldugu séylenebilir (E-Discovery Institute,
2017).

Eski Kolluk Kuvveti, Ulusal Giivenlik ve istihbarat Yetkilileri: Son olarak, tartisma konusuna
glinliik uygulamaya daha yakin bir agidan bakacak olursak, Eski Kolluk Kuvveti, Ulusal Giivenlik ve
Istihbarat Yetkilileri tarafindan sunulan bir gériiste, davanin yalmzca Depolanan Iletisimler Kanunu
altindaki arama kararlarinin yurt disginda yer alan verilerin celp edilip edilemeyecegi degil, aym
zamanda bu verilerin celp edilmesinin gerekliligine iligkin oldugu ifade edilmistir. Goriiste, Depolanan
Iletisimler Kanunu’nun eksikliklerinin Yiice Divan tarafindan bu davada giderilmesinin veya her iki
yonde alinacak bir kararin uluslararasi iligkiler ve ABD dis politikast bakimindan énemli sonuglar
doguracagi, dolayisiyla Yiice Divan yerine Kongre’nin yonlendirmesinin gerekli oldugu ve
Kongre’nin de bu konuda ¢esitli diizenleme taslaklarini degerlendirdigi belirtilmistir.

Eski Kolluk Kuvveti, Ulusal Giivenlik ve Istihbarat Yetkilileri ayrica internetin
“Balkanlastirilmasinin” veya baska bir deyisle parcalara ayrilmasinin bir risk oldugunu ifade etmistir.
Bu “Balkanlagsma” kapsaminda, Fransa ve Almanya devletlerinin ulusal bulut teknolojileri kullanarak
verileri yerellestirme girisimleri bulundugu, Rusya Federasyonu’nun Rus vatandaslarina iligkin verileri
isleyen operatorlerin verileri ancak Rusya’da yer alan veri tabanlarinda saklayabilecegi ve Cin
devletinin ayn1 sekilde isletme verileri ve Cin vatandaglarmin kisisel verilerini depolayan “kritik bilgi
altyapis1” operatorlerinin de bu verileri Cin’de yer alan veri tabanlarinda tutabilecegi ydniindeki
diizenlemeler getirdigine deginilmis ve bu durumun uluslararasi adli yardimlagsma o6niinde bir engel
teskil ettigi yoniinde goriis sunulmustur (Former Law Enforcement, National Security and Intelligence
Officials, 2017).

Microsoft Davasi: Microsoft Lehine Goriisler

Microsoft yanindaki goriisler arasinda, ABD Kongre iiyeleri, GDPR’in hazirlanmasinda 6nemli rol
oynadig1 bilinen Jan Philipp Albrecht ve diger Avrupa Parlamentosu iiyeleri Sophie In *T Veld,
Viviane Reding, Birgit Sippel ve Axel Voss, Dordiincii Diizenleme Akademisyenleri, Avrupa Sirket
Avukatlar1 Dernegi, Avrupa Barolar1 ve Hukuk Topluluklar1 Konseyi, Apple, Amazon, Facebook gibi
sirketlerin de dahil oldugu Teknoloji sirketleri goriisti gibi ¢ok ¢esitli perspektifler yer almaktadir.

Avrupa Parlamentosu Uyeleri: Jan Philipp Albrecht ve diger Avrupa Parlamentosu iiyeleri Sophie In
T Veld, Viviane Reding, Birgit Sippel ve Axel Voss, veri gizliligi haklarinin temel insan haklarindan
oldugunu ifade etmislerdir. Goriiste, AB simrlar1 iginde bulunan verilerin, ilgili kiginin verileri
iizerindeki hakimiyetini korumak adina siki kurallara tabi oldugu ve AB Temel Haklar Bildirgesi
uyarinca her bir ilgili kisinin verilerini korumaya dair haklarmin temel insan haklarindan oldugu
belirtilmektedir. Ilgili kisinin verilerini, ABD hukuku uyarmnca kurulu Microsoft gibi sirketler de dahil
olmak iizere, bir hizmet saglayiciya agiklamasi halinde, AB hukuku kapsaminda bu kisilerin haklariin
kisitlanmadigi hatirlatilmaktadir.
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Avrupa Parlamentosu {iyeleri bu hassasiyetle birlikte, yasalarin etkin uygulanmasinin da kamu yarari
maksadi icerdigini de teslim etmektedir. Bu amagla ABD ve AB arasinda imzalanan Karsilikli Adli
Yardim Anlasmast ve ABD-AB Cergeve Anlagmasi’na isaret edilmektedir. ABD-AB Cerceve
Anlagmasi kapsaminda, ABD ve AB arasindaki veri paylasiminin yalnizca “yasal dayanak” bulundugu
halde miimkiin olacaginin ifade edildigini, bu “yasal dayanagin” da her iki tarafin yasalarini kapsamasi
gerektigi; bu anlamda Microsoft davasinda verilen ve yalnizca Amerikan hukukuna dayanan arama
kararmin aranan garti tagimadigi vurgulamaktadir. Hem ABD ve AB arasinda imzalanan Karsilikli
Adli Yardim Anlasmasi, hem de her bir iiye devlet (6rnegin, irlanda) ile ABD arasinda imzalanan
minferit Karsilikli Adli Yardim Anlasmalari kapsaminda ABD ve AB hukuk sistemlerinin
farkliliklarmin dikkate alindigi, bu sozlesmelerin 6zellikle farkli yetki alanlart gdz Oniine alinarak
kisisel verilerin nasil kullanilacagini diizenledigi vurgulanmaktadir.

Karsilikli Adli Yardim Anlasmalarinin spesifik olarak bu tiir bir davada uygulanmasi gerekecek
mekanizmalar1 olusturdugu, agik bi¢cimde ABD adli makamlarina AB’de bulunan kisisel verilere,
gerekli korumalar altinda, erisim saglayacak hiikiimler igerdigi, Microsoft davasindaki arama kararmin
ise bu anlagmalarm hiikiimlerinin etrafindan dolagmak anlamina gelecegi, ayrica GDPR’1 ihlal edecegi
tekrar edilmistir. Bu gerekceyle Karsilikli Adli Yardim Anlasmasi altindaki mekanizmalarm
isletilmesi adina Temyiz Mahkemesi’nin ret kararimin onanmasi talep edilmektedir (Albrecht, Veld,
Reding, Sippel ve Voss, 2018).

Teknoloji Sirketleri: Amazon, Apple, Cisco, Dropbox, eBay, Facebook, HP, Mozilla, Oath, Reddit,
Salesforce, SAP ve Verizon’in aralarinda bulundugu teknoloji sirketleri de Microsoft’u destekleyen bir
goriis sunmuslardir. Bu sirketler, dava ile ilgilerini, arama motorlari, e-posta hizmetleri, sosyal medya
platformlari, uzaktan islem, bulut depolama ve internet altyapit hizmetleri sunmalarina ve bu
hizmetlerin milyarlarca insan tarafindan kullanilmasina dayandirmaktadir. Goriiste, kullanicilarin en
onemli bilgilerini bu sirketlere emanet ettikleri, bu sirketlerin de bahsedilen bilgilerin hassasiyetinden
otiirti stirekli olarak kullanici verilerini ve gizliliklerini korumak i¢in ¢aba sarf ettigi belirtilmektedir.
Sirketler, cesitli sebeplerden 6tiirii Microsoft’un argiimanina katilmakta ve arama kararmin hukuka
aykir1 oldugunu savunmaktadir. Bu kapsamda &zetle, Depolanan Iletisimler Kanunu’nun zorunlu ifsa
hiikiimlerinin yurt disinda depolanan veriler bakimindan uygulanamaz oldugu, yasanin bu sekilde
uygulanmasinin Morrison igtihadina aykir1 olacagi, arama kararmnin icra edilmesinin ABD ve diger
iilkelerin ¢ikarlar1 arasinda bir ¢atismaya yol agacagi ve de ABD Kongresinin bu tiir sinir 6tesi veri
vakalarda Amerikan adli makamlari, yabanci devletler ve ABD’li hizmet saglayicilar arasindaki
ihtilaflar1 ¢6zmek icin (nihayetinde CLOUD Act’e yol agacak) girisimlerde bulundugu ifade
edilmektedir.

Gortiste dikkat ¢ekici olan bir husus, teknoloji sirketlerinin internet teknolojileri ve kullanici tabaninin
gelisimine yaptig1 vurgudur. Sirketler, glinlimiizde insanlarin evlerinin yan odasinda oturan arkadaslari
veya aileleriyle bile WhatsApp, iMessage uygulamalar1 iizerinden iletisim kurdugunu, haberleri
internet lizerinden takip ettiklerini, aile fotograflarii telefonlarindaki uygulamalar1 kullanarak
kaydettiklerini, kalori alimlarini telefonlart ile takip ettiklerini, k&gt haritalarin yerini GPS’in aldigin,
artik kullanicilara siit almalarini akilli buzdolaplarinin sdyledigini ve soguk havalarda evlerini akilli
termostatlarin 1sittigim1  ifade etmektedir. 2015 yilindaki bir arastirma sonucunda diinyadaki
yetigkinlerin tigte ikisinin interneti kullandiklari, gelismekte olan iilkelerde bile toplumun ortalama
%54 tnilin interneti kullandig1 ifade edilmekte, bu kullanimin yalnmizca ABD ile siirli olmadigi ise
Gmail kullanicilarinin %70’inin ve Facebook kullanicilarinin %84’iiniin ABD disinda iilkelerde
ikamet ettigi istatistigi ile sergilenmektedir. Sirketler, 1986’da internetin giiniimiizdeki gibi
olmadigini, oyle ki 1991 yilina kadar internette gezinme fonksiyonunun ve web tabanli e-mail
hizmetlerinin bulunmadigini, kisith depolama yapilabildigini, hatta kullanicilar bir e-postay1
okuduklarinda bu e-postanin sunucularda baska e-postalara yer agmak i¢in silindigini ifade etmektedir.
Teknoloji sirketleri 1986 yilinda internetin bu halinden yola ¢ikarak, Depolanan Iletisimler
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Kanunu’nun giiniimiiz teknolojisi ve diinyasi ile iliskisini oldukga etkili bigcimde sorgulamakta ve
ozellikle de internet gibi gelisen teknolojilere iliskin gilincel yasalarin 6nemini ortaya koymaktadir (12
Teknoloji Sirketi, 2018).

Avrupa Barolar1 ve Hukuk Topluluklart Konseyi: Konsey (“The Council of Bars and Law
Societies of Europe”), goriisiinde ¢esitli argiimanlar getirmektedir. Konsey, Depolanan Iletisimler
Kanunu’nun ABD hiikiimeti tarafindan benimsenen yorumunun diinyanin cesitli tlkelerinde
uygulanan hukuk kurallarini ihlal edecek simir dis1 aramalara miisaade edecegini, ABD hiikiimetinin
argliimanlarmin giin gectikge yayginlasan veri koruma kurallarin1 gérmezden geldigini, profesyonel ve
hukuki gizlilik haklarini dikkate almadigi, Morrison ig¢tihadini ihlal ettigini, bu olaydaki gibi bir arama
kararmin “yurt i¢i” etkiye sahip oldugunu kabul etmenin ABD hiikiimetinin erisebilecegi veri
miktarin1 dramatik Olgiide genisletecegini ve uluslararasi yardimlagsmanin temelini sarsacagini,
ABD’yi “diinyanin veri takas odas1” yapacagini, modern bir yaklasimin elektronik kayitlarin
depolandiklar1 konumu dikkate alacagini ifade etmektedir (The Council of Bars and Law Societies of
Europe, 2018).

CLOUD ACT’IiN YORURLUGE GiRMESIi VE DUZENLEMELERI

Amerikan Anayasas’’nin Dordiincii Ek Maddesinin korumalari, Ugiincii Kisi Doktrini, gizlilik
beklentisi kapsanminda evrimlesen gevrimici gizlilik tartismalari, 1986 yilinda Depolanan Iletisimler
Kanunu altindaki diizenlemeler cercevesine oturtulmustur. Bu Kanun vyiiriirliik tarihinden bu yana
uygulamada ¢ogunlukla yeterli olsa da, giiniimiizde veri depolamanin teknolojik boyutu ile bir kez
daha evrim gecirmesi gerekmis, bu ihtiyactan ise CLOUD Act dogmustur. CLOUD Act’e yol acan
gelismeler, Microsoft davasinda vurgulanmustir.

CLOUD Act, ABD Kongresi tarafindan detayli olarak tartisilmamis, federal harcamalara iliskin
“Consolidated Appropriations Act” adli bir torba yasaya ayrica bir gdriigmeye konu olmaksizin
eklenmistir. Oyle ki, Kanun aym giin i¢inde (6 Subat 2018) hem Temsilciler Meclisi (H.R. 4943), hem
Senato (S. 2383) tarafindan onaylanarak Adalet Komitesi’ne (Committee on the Judiciary) iletilmistir.
2232 sayfalik bir torba yasanin i¢inde yer alan CLOUD Act’in neredeyse tartisiimadan yasalagmasi,
elestirilere yol agmustir (Davis ve Gressel, 2018).

CLOUD Act’in Gerekgeleri

CLOUD Act’in “Kongre’nin saptamalar1” baglikli 102. kismu diizenlemenin arkasindaki gerekceleri
ifade etmektedir (CLOUD Act, Sec. 102). Bu kisimda 6 farkli gerekgeye yer verilmistir. Birinci
gerekee, iletisim hizmeti saglayicilari tarafindan tutulan elektronik verilere zamaninda erisimin kamu
giivenligini korumak ve terorizm de dahil olmak iizere ciddi suglarla miicadele etmede devlet
¢alismalarinin 6nemli bir bileseni oldugunu ifade etmektedir (CLOUD Act, Sec. 102).

Ikinci gerekce, ABD devletinin sugla miicadele cabalarmin, ABD yetki alaninda bulunan iletisim
hizmeti saglayicilar1 tarafindan erisilebilen, kontrol edilen ve bu sirketlerin zilyetliginde bulunan, fakat
yurt disinda depolanan verilere erisim saglanamadigi i¢in aksadigi yoniindeki tespittir (CLOUD Act,
Sec. 102).

Diizenlemenin tiglincli gerekcesi, yabanci devletlerin de giin gectikge ABD’de bulunan hizmet
saglayicilar tarafindan tutulan verilere, sugla miicadele maksadiyla erisim saglamak yoniindeki artan
talepleri olarak gosterilmistir (CLOUD Act, Sec. 102).
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Dordiincii gerekge, hizmet saglayicilarin ABD hukuku bakimindan agiklanmasi yasaklanmig verilerin
yabanci devletler tarafindan talep edilmesi hélinde catigan hukuki yilikiimliliikler ile karsilagmasi
olarak belirtilmistir (CLOUD Act, Sec. 102).

Besinci gerekce, yabanci hukuk tarafindan ifsas1 yasaklanmis verilerin, Depolanan iletisimler Kanunu
kapsaminda agiklanmasinin talep edilmesi halinde ortaya ¢ikan hukuki catismadir. Bu gerekge, AB
Komisyonu’nun Microsoft goriisiinde ifade edildigi gibi GDPR uyarinca ancak Karsilikli Adli Yardim
Anlagmasi altinda talep edilebilecek verilerin, Amerikan mevzuati kapsaminda arama karar1 ile celp
edilmesi gibi durumlarda ortaya ¢ikabilecek ¢eliskileri ifade eder (CLOUD Act, Sec. 102).

Son olarak, hem ABD’nin hem de gizlilik haklar1 ile hukukun Ustinliigiine bagli yabanci devletler
arasinda imzalanacak uluslararasi anlagsmalarin bu celiski ve catismalar1 gidermek igin uygun bir
mekanizma oldugu belirtilmektedir (CLOUD Act, Sec. 102).

Yurt Disinda Depolanan Verilere Erisim

CLOUD Act, temelde iki yenilik getirmektedir. Microsoft davasinda detayli bir sekilde tartisildigi ve
taraflar ile mahkemelerce eninde sonunda anlasildig: iizere, Depolanan Iletisimler Kanunu’nun yurt
disina uygulanamayacagi saptanmistir. CLOUD Act’in birinci degisikligi de bu kanunu yurt disinda
yer alan verilere uygulanabilir hale getirmektedir. Oyle ki, CLOUD Act agikgca, verilerin yurt i¢inde
veya yurt disinda bulunmaksizin celp edilebilecegine dair bir diizenleme getirmektedir (CLOUD Act,
Sec. 103, 18 U.S. Code 119. Boliimii §2713 kismu).

CLOUD Act’in ilk diizenlemesi Morrison igtihadinin gerektirdigi kosulu saglamakta ve Kanun
kapsaminda yurt disinda yer alan verilerin celp edilebilecegini hiikiim altina almaktadir. Bununla
birlikte, bir ABD mahkemesinin CLOUD Act ile degistirilmis Depolanan Iletisimler Kanunu’na
dayanarak, ABD hukukuna tabi bir hizmet saglayicidan yurt diginda yer alan verileri sunmasi yoniinde
bir talebi, yine de uluslararasi hukuk bakimindan degerlendirilmesi gerckmektedir. Zira hizmet
saglayicilar tarafindan boyle bir talebin yerine getirilmesi KVKK ya da GDPR gibi diizenlemeleri ihlal
edebilecektir.

Bu duruma karsiik, CLOUD Act Amerikan veya yabanci hizmet saglayicilar i¢in bir itiraz
mekanizmas1 6ngérmektedir. Bu kapsamda, sirketlerin verileri istenen kisilerin ABD kisisi olmadigi
ya da ABD’de ikamet etmedigini dne siirerek itirazda bulunmasi1 miimkiindiir. Ikinci itiraz sebebi ise,
verilerin agiklanmasinin, asagida agiklanacagi sekilde bir “kalifiye yabanci devlet” hukukunu ihlal
etmek i¢in esasli bir risk teskil edecegidir. Bu sebeplere dayanan bir itiraz halinde mahkeme, “comity
analysis” adi verilen ve Tiirk¢e’ye “uluslararasi miicamele analizi” veya ‘“‘uluslararasi yetki analizi”
olarak terclime edilebilecek degerlendirmeyi yapacak; degerlendirme kapsaminda Amerikan devleti ve
yabanci devletin menfaatleri, olusabilecek cezalar, hizmet saglayicinin ABD ile baglantisi, verileri
aciklanacak kisinin konum ve milliyeti gibi ¢esitli hususlar1 dikkate alacaktir. Mahkeme, bu analiz
sonucunda bulunacak ii¢ sonugta itiraz1 kabul ederek hukuki siireci degistirmeye veya ortadan
kaldirmaya karar verebilecektir. Bu haller, zorunlu ifsanin kalifiye yabanci devlet hukukunu ihlal
etmesi, durumun tamami degerlendirildiginde hukuki siirecin degistirilmesi ya da ortadan kaldirilmasi
gerekmesi ve son olarak ilgili hizmet kullanicis1 veya miisterinin bir ABD kisisi olmamasi ve ABD’de
ikamet etmeyen biri olmas1 halleridir (CLOUD Act, Sec. 103, 18 U.S. Code 119. Bolimi §2713
kismi).

Uygulama Anlasmalari ve Kalifiye Yabanci Devletler

Ikinci degisiklik, ABD ile diger devletler arasinda imzalanmasi dngériilen ve 18 U.S. Code § 2523
kapsaminda diizenlenmis bulunan Executive Agreement veya Tirkge terciimesiyle “Uygulama
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Anlasmasi” kapsaminda veri paylasimi modelidir (CLOUD Act, Sec. 105, 18 U.S. Code 119. Boliimii
§2523 kismi). Bu tiir anlagsmalar kapsaminda kararlastirilan prosediirlerin, sugla miicadelenin acil
dogasina yeterli gelmedigi yoniinde elestirilere tabi olan Karsilikli Adli Yardim Anlagmalari’ndan
daha kisa siirede sonuglanmasi amaglanmaktadir.

Bu anlagmalarin en onemli boyutu, herhangi bir devlet ile ABD arasinda bu tiir bir anlagma
yapildiktan sonra, bu devletlerin mahkemelerinin diger devlet sinirlar1 i¢inde faaliyet gosteren
sirketlere dogrudan arama karari tiirlinden emirler gonderebilecek yetkiye sahip olmasidir. Daha
dogrusu, Depolanan Iletisimler Kanunu kapsaminda bulunan sirketlerin, Uygulama Anlasmas: adi
verilen ve agagida deginilecek kosullar1 tagiyan yabanci hiikiimetlerin ilgili kurumlar tarafindan
gonderilecek emirler iizerine veri agiklanmasinin, goniillii ifsay1 yasaklayan hiikiimler arasinda istisnai
bir durum olarak tamimlandig1 ve Depolanan Iletisimler Kanunu kapsaminda bdyle bir agiklamanin
ihlal teskil etmeyecegi diizenlenmistir (CLOUD Act, Sec. 104, 18 U.S. Code 119. Bolimii §2511(2)
kismi).

Bu tiir anlagmalarin imzalandig iilkeler, CLOUD Act kapsaminda ““qualifying foreign governments”
veya Tiirkge terciimesiyle “kalifiye yabanci devletler” statiisiinii kazanacaktir ve verilere yukarida
belirtilen sekilde dogrudan devlet kurumlarmin Depolanan Iletisimler Kanunu kapsaminda yer alan
sirketlere gonderebilecegi talepler yoluyla erigebilecektir. Boyle bir anlagsmayi1 imzalamak isteyen
devletlerin, 11 farkli kistas1 yerine getirmesi gerekir. Bu kistaslar ABD Adalet Bakani (Attorney
General) tarafindan degerlendirilecek ve ABD Disisleri Bakani (Secretary of State) tarafindan
onaylandig1 ve gerekli uzman goriisii alindig1 haliyle kongreye sunulacaktir (CLOUD Act, Sec. 105,
18 U.S. Code 119. Boliimii §2523 kismi).

Uygulama Anlagsmalarimin Kistaslar1 ve Hiikiimleri

Uygulama Anlagmas: imzalayabilecek tilkeler i¢in aranan birinci kistas, ilgili devletin yerine getirecegi
veri toplama aktiviteleri isiginda, devletin ulusal hukuku ve uygulamasimin gizlilik ve medeni
ozgiirliklere dair saglam maddi ve usuli korumalar saglamasidir. Bu kistas altinda, ilgili devletin
Budapeste’de 2001 yilinda imzaya agilan ve Tiirkiye’nin de 8 Kasim 2001 tarihinde imzalayip 1 Ocak
2015 tarihinden itibaren vyiiriirliige koydugu Sanal Ortamda Islenen Suclar Sézlesmesi’ne taraf
olmasiyla baslamak tizere kimi kosullar aranmaktadir. Bunlar, ilgili devletin yeterli hukuki kurallar ile
siber suglar ve elektronik delilleri diizenlemis olmasi, hukukun iistiinliigiine ve ayrimcilik yasagina
baglilik géstermesi, uygulanabilir uluslararasi insan haklar1 yiikiimliiliikleri ve taahhiitlerine uymasi ve
ozellikle bu kapsamda bireylerin gizlilik hakkina adaletsiz ve fuzuli miidahalelerden kaginmasi, adil
yargilama hakki saglamasi, ifade, dernek ve toplanti 6zgiirliiklerini saglamasi, haksiz tutuklama ve
gozaltilar1 yasaklamasi, iskence, insanlik dis1 veya kiigiik diisiiriici muamele ve cezay1 yasaklamasini
da kapsar. Dahasi, ilgili devletin veriye erisim saglayacak devlet kurumlarmin bu verileri nasil
toplayacagi, saklayacagi, kullanacagi ve paylasacagi hususlari da dahil olmak iizere, bagl oldugu
kurallar ve denetiminin agik bicimde hukuken diizenlenmis olmasi, ilgili devletin elektronik verileri
toplama ve kullaniminda hesap verilebilirlik ve seffafligi saglayacak yeterli mekanizmalarin
bulunmasi ve ilgili devletin bilginin kiiresel olarak serbest akisi ve internetin agik, dagitik ve bagh
dogasim desteklemek ve korumak yoniinde bir taahhiit gostermesi aranmaktadir (CLOUD Act, Sec.
105, 18 U.S. Code 119. Boliimii §2523 kismi).

Ikinci kistas, anlasmaya konu olabilecek “ABD Kkisilerine” iliskin verilerin edinilmesi, saklanmasi
veya paylasilmasim en aza indirecek uygun prosediirlerin benimsenmesini aramaktadir. Bu kapsamda
ABD kisileri, vatandaglar, oturma izni bulunanlar, ABD hukuku uyarmca kurulmus sirketler veya
tiyelerinin 6nemli kism1 Amerikan vatandasi olan adi ortakliklar olarak tanimlanmistir (CLOUD Act,
Sec. 105, 18 U.S. Code 119. Bolimii §2523 kismi).
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Uglincii kistas, anlagma hiikiimlerinin, hizmet sunucularm verileri sifrelemek (decryption) adma
yeterlilige sahip olmasina veya verileri sifrelemesinin yasaklanmasma dair bir yiikiimlilik
icermemesidir (CLOUD Act, Sec. 105, 18 U.S. Code 119. Boliimi §2523 kismi).

Dordiincii kistas ise anlagsma kapsaminda veri agiklanmasina dair yabanci devletlerden gelebilecek
emirleri diizenler. Bu kapsamda, ilgili yabanci devletin bir ABD kisisini ya da ABD’de mukim bir
kisiyi hedeflememesi ve boyle bir hedeflemeyi engelleyecek prosediirler benimsemesi, ayrica ABD
disinda mukim olan baska iilke vatandasi bir kisiyi de bu yasakli kisilere iligkin bilgi edinmek
amaciyla hedeflememesi kosulu aranmaktadir. Yabanci devletin, ABD devletinin ya da bir ii¢lincii
taraf devletin talebi {izerine veya bu devletlerle paylagsmak amaciyla veri talep etmesi, ya da talep
edilen bu verileri bu devletlerle paylagsmasi engellenmektedir (CLOUD Act, Sec. 105, 18 U.S. Code
119. Boliimii §2523 kismu).

Yabanci devletin kurumlar1 tarafindan génderilecek emirlerin, ceza muhakemesi bakimindan belirli
kosullar1 tastmasi gerekir. Oncelikle, teror suglar1 dahil olmak iizere agir suclarin engellenmesi, tespiti
ya da kovusturulmasi amaciyla, spesifik bir kisi, hesap, adres ya da kisisel cihazi belirtmesi bir kosul
olarak belirlenmistir. Ayrica, ilgili devletin yerel hukukuna ve hizmet saglayicilara iliskin kurallara
uygun olmasi, arastirma konusu davranigin agirligi, hukukiligi ve 6zelligine dair ifade edilebilen ve
giivenilir gergeklere dayanan, makul bir gerekgelendirmeye sahip olmasi aranmaktadir. Bir bagka
kosulda, ilgili emrin, kullanilacagi sorusturma oncesinde veya sirasinda bir mahkeme, hakim, sulh
hakimi veya diger bir bagimsiz otorite tarafindan inceleme ve denetime tabi olmasi aranmaktadir. Eger
ilgili emir, bir kablolu ya da elektronik iletisimin ele gegirilmesini gerektiriyorsa, bu emir siirli ve
belirli bir siire ile yalnizca onaylanan amaclarin gerektirdigi slire boyunca gecerli olmasi, ayrica bu
emir olmaksizin ve gizlilik haklarina daha hafif bir miidahale olmadan ele gecirilemeyecek olmasi
halinde verilmesi aranmaktadir (CLOUD Act, Sec. 105, 18 U.S. Code 119. Boliimii §2523 kismi).

Anlasmalarm, yabanct devlet tarafindan verilen emrin ifade Ozgirliigiinii kisitlamak igin
kullanilamayacagini hiikiim altina almasi sart kosulmustur. Yabanci devletin anlasma kapsaminda
toplanan materyalleri derhal gézden gegirecegi ve gozden gecirilmeyen iletisimleri yalnizca egitimli
kisilerin erigebilecegi giivenli bir sistemde depolayacagi diizenlenmelidir (CLOUD Act, Sec. 105, 18
U.S. Code 119. Boliimii §2523 kismi).

Anlagsma kapsaminda, 50 U.S.C. 1801 kodlu Yabanci istihbarat Gozetim Kanunu kapsanunda
tanimlanan sekilde minimizasyon prosediirleri aranmalidir. Ayrica, bu Kanuna uygun sekilde
paylasildigi haller ve ABD kisileri ya da ABD’ye ciddi bir zarar ya da bu yonde bir tehdidin
bulundugu agir suglar, terdrizm, siddet suglari, ¢ocuk istismari, uluslararasi organize sug¢ ya da finansal
dolandiricilik halleri haricinde, ilgili yabanci devletin bir ABD kisisine iligkin iletisimleri ABD
otoritelerine agiklayamayacagi diizenlenmelidir (CLOUD Act, Sec. 105, 18 U.S. Code 119. Bolimii
§2523 kismu).

Uygulama Anlasmas: kapsaminda ayrica ilgili devletlere, ABD’ye karsilikli veri erisimi haklari
tammalar1 ve gerekli hallerde ABD yetkisine tabi saglayicilar da dahil olmak iizere iletisim hizmeti
saglayicilarima uygulanan kisitlamalar1 kaldirmalar1 ve bu saglayicilarin veri ifsalarma iligkin devlet
kurumlarinin taleplerine riayet etmelerini saglamalar1 yoniinde bir ylikiimliliik getirilecegi
ongorilmistiir. Tirkiye 6rneginde, Tirkiye Devleti ve ABD arasinda imzalanacak bir Uygulama
Anlasmasi’m takiben, KVKK’nin kisisel verilerin iglenmesi ve yurt digina aktarilmasmna dair
sartlarmin gézden gegirilmesi ve (Amerikan hukukuna tabi olanlar da dahil olmak iizere) iletisim
hizmeti saglayicilarinin kisisel verileri Amerikan devlet kurumlarma aktarmasimmin Tiirk hukuku
bakimindan miimkiin kilimmasi gerekecektir (CLOUD Act, Sec. 105, 18 U.S. Code 119. Boliimii
§2523 kismm).
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Son olarak, bu anlagmalarda yabanci devletlerin anlagsma hiikiimlerine uyum bakimindan periyodik
olarak ABD tarafindan denetim yapilmasina imkan tanimalarinin aranacagi, ayrica ABD’nin uygun
bulmadig1 emirlere dair, anlagmay1 uygulanamaz kilabilecegi diizenlenmektedir (CLOUD Act, Sec.
105, 18 U.S. Code 119. Boliimii §2523 kismu).

IMZALANAN ILK CLOUD ACT ANLASMASI

2019 yilinin Ekim ay1 itibariyle, CLOUD Act kapsaminda ilk kez bir Uygulama Anlasmast
imzalanmustir. “Birlesik Krallik ve Kuzey Irlanda Devleti ve ABD Arasinda Ciddi Suglarla Miicadele
Amaciyla Elektronik Verilere Erisim Hakkinda Anlasma”, 3 Ekim 2019 tarihinde imzalanmustir (U.S.
Department of Justice, U.S. and UK Sign Landmark Cross-Border Data Access Agreement to Combat
Criminals and Terrorists Online, 2019). Anlasma metni Birlesik Krallik hiikiimeti tarafindan 7 Ekim
2019’da agiklanmustir (United Kingdom Foreign ve Commonwealth Office, 2019).

ABD Adalet Bakanlig; Birlesik Krallik ile imzalanan anlagsmaya iliskin ag¢iklamasinda, bu anlasmanin
ABD ve Birlesik Krallik’in organize uluslararasi suglar, terérizm ve ¢ocuk istismar1 gibi ciddi suglarla
miicadelede, hizla ilerleyen sorusturmalarda kullanilmak {izere verilere daha etkin erisime imkan
tamyacagi ve iki iilkenin sugla miicadele kabiliyetlerini artiracagi ifade edilmistir. Agiklamada ancak
sorusturmanin yiiriitiildiigii bir iilkede islenen suca iliskin baska iilkede bulunan elektronik verilere
erigilebilirse 21. ylzyilin tehditleriyle etkin sekilde miicadelenin miimkiin olacagi belirtilmistir.
Agiklamada tilkeler arasinda mevcut Karsilikli Adli Yardim Anlasmalar1 kapsaminda sorusturmalarin
aylarca uzayabildigi ifade edilmekte, bir 6rnek olarak internet {izerinden ¢ocuk istismari, santaj, zorla
calistirma ve uygunsuz gorsellerin paylasimi gibi cesitli suclar igleyen bir su¢clunun ancak 8 yilin
sonunda ceza aldigina deginilmektedir (U.S. Department of Justice, U.S. and UK Sign Landmark
Cross-Border Data Access Agreement to Combat Criminals and Terrorists Online, 2019) .

Anlasmanin diger tarafi olan Birlesik Krallik’in anlagmaya dair agiklayici notunda, benzer hususlara
deginilmektedir. Oncelikle, Birlesik Kralllk makamlarimn ABD’de internet hizmeti saglayan
sirketlerin elinde bulunan verilere erisim saglayabilmesinin Karsiliklt Adli Yardim Anlagmasi
mekanizmalari altinda yillar siirebildigi, bu sebeple giiniimiizde imzalanan tiirden bir anlagmanin uzun
zamandir beklendigi ifade edilmistir. Aciklayici not, terorist ve suglularin global haberlesme
hizmetleri ve sosyal medya uygulamalarim sug faaliyetlerinde artan bir hizla alet ettiklerini, bu sebeple
bahsedilen uygulamalar tarafindan iiretilen verilerin ciddi suglarin sorusturma ve kovusturmasinda can
alict bir kaynak oldugunu belirtmektedir. Bu anlagsmayla birlikte, ABD’li internet hizmet
saglayicilarinin Birlesik Krallik emirlerine uygun bicimde veri saglamasinin 6niindeki hukuki
engellerin kaldirilmasinin sorusturma ve kovusturmalardaki gecikme ve imkansizliklari azaltmasi
hedeflenmektedir (United Kingdom Foreign ve Commonwealth Office, 2019).

Anlagma metni incelendiginde, 6zetle anlagmanin iki iilkede mevcut mevzuat ile birlikte uygulanacak;
fakat taraflarmm kendi hukuk sistemlerinde yapacagi degisiklikler ile bir tarafin yetki alaninda ve
hukukuna bagli olarak faaliyetlerini yiiriiten bir internet hizmeti saglayicisinin, diger taraf iilkeden
gonderilecek veri taleplerine, herhangi bir hukuki ihlalde bulunmaksizin riayet edebilmesi
saglanacaktir. Hizmet saglayicilarin veri taleplerine riayet etmesi bir zorunluluk olarak getirilmeyecek
ve bu taleplere kars1 talepte bulunan iilkenin hukuku dogrultusunda itiraz edilebilecektir. Daha yalin
bir ifadeyle, anlagsma kapsaminda diger iilkede faaliyet gosteren hizmet saglayicilara iletilecek emirler,
bu emri yollayan iilke hukukuna gére degerlendirilecektir (Agreement between the Government of the
United Kingdom of Great Britain and Northern Ireland and the Government of the United States of
America on Access to Electronic Data for the Purpose of Countering Serious Crime, 2019).
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Anlagma kapsaminda yer alan suglar, ciddi suglar olarak anilan ve {ist sinir1 en az {i¢ y1l hapis cezasini
gerektiren suclar olarak belirtilmistir. Anlagsma kapsaminda bilgileri talep edilebilecek kisiler ise, bir
“Alic1 Taraf Kisisi (Receiving-Party Person)” haricindeki kisilerdir; alan taraf kisileri, her iki taraf i¢in
farkli bir sekilde belirlenmis olsa da genel itibariyle emrin gonderildigi tilke sinirlari igindeki devlet ve
kamu kurumlari, sirketler, vatandaslar veya ilgili iilke smirlar1 igindeki diger kisileri kapsamaktadir.
Ornegin, Birlesik Krallik makamlarmin ABD’de faaliyet gosteren bir hizmet saglayiciya gonderecegi
emir, ABD vatandaslarini, ABD’de yasal olarak oturma izni bulunan kisileri, ABD hukuku uyarinca
kurulmus kisileri veya ABD Sinirlar1 dahilinde bulunan kisileri hedef alamayacaktir; fakat bdyle bir
emir kapsaminda ABD’de bulunmayan bir Birlesik Krallik vatandagi hakkinda bilgi talep edilmesi
miimkiindiir. ki ilkenin de, gonderecekleri emirler kapsaminda “Alict Taraf Kisilerini”
hedeflememek adina gerekli prosediirleri olusturma yiikiimliiliikleri bulunmaktadir (Agreement
between the Government of the United Kingdom of Great Britain and Northern Ireland and the
Government of the United States of America on Access to Electronic Data for the Purpose of
Countering Serious Crime, 2019).

Anlagma kapsaminda yer alan hizmet saglayicilar, kamuya bilgisayar ya da telekomiinikasyon araglari
vasitasiyla iletisim veya veri depolama ya da isleme imkanlari sunan 6zel hukuk kisilerini ve bunlar
adma veri isleyen ya da depolayan kisileri tanimlamaktadir. Anlagsma kapsaminda talep edilmesi
miimkiin veriler ise bahsedilen hizmet saglayicilar1 tarafindan sahip olunan ya da kontrol edilen
elektronik veya kablolu iletisim igerikleri, bir kullanici i¢in depolanan ya da islenen bilgisayar verileri,
bir elektronik ya da kablolu iletisim ya da bilgisayar verisinin depolanmasi ya da islenmesine dair
trafik verileri ve meta datay1 ve son olarak miisterilerin isim, adres, 6deme yonetimi, telefon baglanti
kayitlar1 gibi abonelik verileridir (Agreement between the Government of the United Kingdom of
Great Britain and Northern Ireland and the Government of the United States of America on Access to
Electronic Data for the Purpose of Countering Serious Crime, 2019).

Boylece, her iki iilke, diger iilke sinirlar1 ddhilinde faaliyet gosteren ve anlasma kapsaminda yer alan
hizmet saglayicilarina, anlagsma kapsaminda yer alan kisilere iliskin, dogrudan karsilanacak veri
taleplerini (veya emirlerini) iletebilecektir. Her iki iilke adina gonderilecek talepler, gonderen tilkenin
mahkemeleri veya hakimlerinin denetimine tabi olacak ve ilgili iilkelerin belirlenen makamlarmca
incelenecektir. Bu incelemeden sorumlu makamlar, ABD tarafindan gonderilecek talepler igin ABD
Adalet Bakanhg, Birlesik Krallik tarafindan gonderilecek talepler icinse Icislerinden Sorumlu Devlet
Bakani olacaktir. (Agreement between the Government of the United Kingdom of Great Britain and
Northern Ireland and the Government of the United States of America on Access to Electronic Data
for the Purpose of Countering Serious Crime, 2019)

Anlasma metni, taleplerin tabi oldugu inceleme mekanizmasi, talepleri alan hizmet saglayicilarin 6nce
talebi gdnderen iilkenin yetkili makamlarina ve ardindan kendi iilkesinin yetkili makamlarina itirazda
bulunma imkani tanimasi, bu gibi hallerde talebi alan iilke makamlarina veto hakki tanimasi, ayrica
ABD makamlarina ifade 6zgiirliigiiniin ihlallerine yol acabilecek taleplere iliskin ve Birlesik Krallik
makamlarna 6liim cezasina yol agabilecek delillerin kullanimina dair veto hakki tanimasi, iilkelerin
anlasma kapsaminda talep edilen raporlara iliskin senelik raporlar hazirlamasini gerektirmesi gibi
taraflara giivence saglayan ¢esitli unsurlar igermektedir (Daskal & Swire, The U.K.-U.S. CLOUD Act
Agreement Is Finally Here, Containing New Safeguards, 2019).

Buna karsin, anlagma insan haklar1 ihlallerine yol acabilecegi, taleplerin dogrudan hizmet saglayicilara
iletilmesinin talebin iletildigi iilke makamlarmin incelemesini gerektirmedigi, bu sebeple hizmet
saglayicilarin aldiklar1 talepleri mahremiyet ve insan haklar1 bakimindan degerlendirmelerinin
mimkiin olmayabilecegi, ABD makamlarinin erigebilecegi bilgilerin Birlesik Krallilk makamlarinin
erigebilecegi bilgilere kiyasla daha genis tamimlandigi gibi ¢esitli sebeplerle -elestirilere tabi
tutulmustur (Human Rights Watch, 2019).
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Ayrica, anlagma metninde, bu ¢aligmanin ilerleyen kisimlarinda agiklanacag lizere, veri lokalizasyonu
uygulamalarinin, agik, serbest ve giivenli bir internetin olusumuna zarar verdigine de deginilmektedir.

Bunun yam sira, ABD ile Avustralya ve ABD ile Avrupa Birligi arasinda imzalanmak {izere anlagma
miizakerelerinin slirdiigii agiklanmustir (U.S. Department of Justice, Joint US-EU Statement on
Electronic Evidence Sharing Negotiations, 2019; U.S. Department of Justice, Joint Statement
Announcing United States and Australian Negotiation of a CLOUD Act Agreement by U.S. Attorney
General William Barr and Minister for Home Affairs Peter Dutton, 2019).

ABD ile Avrupa Birligi arasinda imzalanmasi s6z konusu olabilecek bir Uygulama Anlasmast nin,
Microsoft davasinda Avrupa Parlamentosu {iyeleri tarafindan vurgulanan, ABD-AB Cerceve
Anlagmas1 ve GDPR’mn 48. maddesi kapsaminda veri paylasimlari i¢in gereken yasal dayanagi
olugturmast miimkiin olabilecektir. Bununla birlikte, ABD ile AB arasindaki veri paylasimi
gergevesinin biitlinsel olarak degerlendirilmesi daha fazla soru isaretine yol acgacaktir. Bu cergeve,
2016 yilimi takiben ABD-AB Cerceve Anlasmasi (“Umbrella Agreement” olarak da bilinen 10 Aralik
2016 tarihli anlasma) ve detaylar1 1 Agustos 2016 tarihli 2016/1250 sayili AB Komisyon Uygulama
Karari ile belirlenen “Gizlilik Kalkani” (Privacy Shield) anlagmasi ile ¢izilmistir (Agreement Between
the United States of America and the European Union on the Protection of Personal Information
Relating to the Prevention, Investigation, Detection, and Prosecution of Criminal Offences, 2016)
(Commission Implementing Decision (EU) 2016/1250, 2016).

Fakat, Avrupa Birligi Adalet Divani’nin kamuoyunda “Schrems II”” karar1 olarak da bilinen karari ile,
ABD-AB arasindaki Gizlilik Kalkant gegersiz kilinmis, bu cercevede ticari veri paylasiminin esas
dayanag ortadan kalkmustir (Judgment of the Court (Grand Chamber) of 16 July 2020, Data
Protection Commissioner v Facebook Ireland Ltd, Maximillian Schrems, 2020).

Bu gelismeler 15181nda Avrupa Komisyonu ve ABD Ticaret Bakanlig1 ortak agiklamasinda geligmis bir
gizlilik kalkani i¢in goriismelerin baslatildigi belirtilmistir (Joint Press Statement from European
Commissioner for Justice Didier Reynders and U.S. Secretary of Commerce Wilbur Ross, 2020).
Gizlilik kalkani aslen ticari veri paylagimini ilgilendirse de ve ceza sorusturma ve kovusturmalarini
ilgilendiren ABD-AB Cergeve Anlagmasi gegerliligini korusa da, “Schrems II” karar1 Transatlantik
igbirliginin ¢ercevesine dair belirsizlik yaratmistir. Mevcut belirsizligin ABD ve AB iiyeleri arasinda
CLOUD Act tiirii anlagmalar i¢cin imkan sagladigi ve ABD’nin veri aktarimi alanindaki yaklagimini
yoniinde yorumlar kamuoyuna yansimustir (Goldfield ve Sonkar, 2020; Farrell ve Newman, 2020).

CLOUD ACT’IN TURK VERI KORUMA HUKUKU ILE iLiSKiSi

Tiirk veri koruma mevzuati perspektifinden degerlendirilecek olursa, Tiirkiye’de veri depolayan ve
Tiirk vatandaglarina hizmet sunan, fakat ayni zamanda Amerikan hukukuna tabi olan Microsoft,
Facebook veya Google gibi internet hizmeti saglayicilari, Tirkiye’deki veri isleme faaliyetlerinde,
Tiirk hukukunun veri gizliligini diizenleyen 6698 sayili Kisisel Verilerin Korunmas: Kanunu ve bu
Kanuna dayanan ikincil diizenlemelere tabi bulunmaktadir. Internet hizmeti kullanicilarma iliskin e-
posta yazigsmalarmin bir ceza sorusturmasi kapsaminda Amerikan adli makamlar1 tarafindan talep
edilmesi ve bahsedilen sirketlerce verilerin ilgili adli makama teslim edilmesi, KVKK’nin 9.
maddesinde diizenlenen “Kisisel verilerin yurt disina aktarilmasi” faaliyetini teskil edecektir.
Dolayisiyla, yabanci bir mahkemenin delil edinmek adina bir internet hizmeti saglayicisina
gonderecegi, kisisel veri iceren e-posta yazigsmalarmin teslimini gerektiren bir karar eger Tiirkiye’de
depolanan bir veriye iliskinse KVKK’nin kriterlerini karsilamalidir.

i KVKK KiSISEL VERILERI KORUMA DERGISi 2(2) 96



KALENDER; Parcali Bulutlar: Cloud Act ve Etkileri

KVKK uyarinca, ilgili kiginin verilerinin iglemesi ve yurt digina aktarilmasina acik riza vermedigi
hallerde, oncelikle KVKK’ nin 5. maddesinin ikinci fikrasi ile 6. maddenin ti¢ilincii fikrasinda belirtilen
sartlarin varlig1 ve verilerin aktarilacagi yabanci tilkenin KVKK’nin 9. maddesinde belirtilen kosullar
saglamasi aranmalidir. KVKK’nin 9. maddesi, ilgili kisinin kisisel verilerinin yurt digina aktarimina
iligkin acik rizasinin bulunmadigi héllerde, 5. maddenin ikinci fikrasi ile 6. maddenin tgiincii
fikrasinda belirtilen sartlardan birinin varligi halinde yurt disina aktarim yapilabilecegini
diizenlemektedir. Fakat bu sartlarin bulundugu hallerde de, kisisel verinin aktarilacagi yabanci
iilkenin, KVKK’nin 9. maddesinde belirtilen kosullar1 saglamasi gerekliligi bakidir.

Kisisel Verilerin islenme Sartlar1 Bakimindan Degerlendirme

Yabancit mahkeme tarafindan verilmis bir karar ile veriler yurt disina aktarildiginda, KVKK’nin 5.
maddesinde yer alan kisisel verilerin igslenme sartlarindan birinin bulundugunun iddia edilmesi,
KVKK’nin genis bir sekilde yorumlanmasimi gerektirecektir. KVKK’nin 5. maddesinin ikinci
fikrasinda yer alan iki bendin boyle bir talebe dayanak olusturabilecegi ileri siiriilebilir.

ABD mahkemelerinin veya devlet kurumlarimin kararlarmma dayanarak verilerin yurtdisina
aktarilmasina dayanak teskil edebilecek veri isleme sebeplerinden ilki, kigisel verilerin islenmesinin
“veri sorumlusunun hukuki yiikiimliliigiinii yerine getirmesi i¢in zorunlu olmast” halidir. Bu sarta
dayanarak veri islendigine dair bir iddia, yabanci mahkemelerin kararlarinin veri sorumlusu/veri
isleyen icin “hukuki ylkiimlilik” oldugunun kabuliinii gerektirir. KVKK, hukuki yiikiimliliik
kavramini agikca tanimlamamaktadir. Hukuki yiikiimliilitk kavrami, agik olarak yalnizca Tiirk hukuku
kapsamindaki yiikiimliiliikler olarak siirlandirilmamustir, fakat ayni1 zamanda ifadede yabanci hukuka
atif bulunmamaktadir. Bununla birlikte, yabanci mahkeme kararlarinin muhataplar1 adina KVKK
anlaminda hukuki yilikiimliliik olarak kabulii suretiyle verilerin yurt digina aktariminin, kisilerin
verileri iizerindeki hakimiyetlerini azaltacagi, “hukuki yilikiimlilik” tanimmin kapsamina dair
belirsizlik yaratacagi ve KVKK’nin “basta ozel hayatin gizliligi olmak iizere kisilerin temel hak ve
ozgiirliiklerini korumak” seklinde ifade edilen amacina aykir1 olacag: diisiiniilmektedir. Dolayisiyla,
mevcut durumda (bir Uygulama Anlasmasi’nin yoklugunda) bir ABD mahkemesi veya devlet
kurumunun karar1 dogrultusunda kisisel verilerin yurtdigina aktarilmasinda, KVKK kapsaminda veri
sorumlusunun hukuki yiikiimliiliiklerini yerine getirmesi i¢in bir zorunluluk olarak kabul
edilemeyecegi diisiiniilmektedir.

CLOUD Act hiikiimlerine goére, ABD ile Tiirkiye arasinda bir Uygulama Anlasmas: imzalanmasi
halinde, bu ¢aligmanin 3. kisminda da belirtildigi tizere, (Amerikan hukukuna tabi olanlar da dahil
olmak {tizere) iletisim hizmeti saglayicilarinin kisisel verileri Amerikan devlet kurumlarma
aktarmasmin Tirk hukuku bakimindan mimkiin kilinmasina ihtiya¢ duyulacaktir. Bu halde,
KVKK’nin “veri sorumlusunun hukuki yiikiimliliigiiniin yerine getirmesi icin zorunlu olmasi”
seklindeki veri isleme sarti ile yurt disina aktarim kosullarinin, Uygulama Anlasmasi kapsaminda
Amerikan mahkemeleri ve devlet kurumlarmma bir ceza sorusturmasi veya kovusturmasi kapsaminda
kigisel veri aktarimina izin verecek sekilde degistirilmesi veya Tiirk otoritelerince bu sekilde
yorumlanmasi s6z konusu olabilecektir.

Aksi halde, kisisel verilerin yabanct mahkeme kararmna istinaden yurtdigina aktarilmasinin 6niindeki
bir baska engel, CLOUD Act’in 6ngérdiigii itiraz mekanizmalar1 olacaktir. Isbu calismanm 3.
kismida agiklandig tizere CLOUD Act’in 2713. kismm altinda, “uluslararasi yetki analizi” veya
“uluslararas1 miicamele analizi” olarak terciime edilebilecek “comity analysis” siireci ile elektronik
hizmet saglayicilar1 ve uzaktan islem hizmeti saglayicilarinin basvurabilecegi bir itiraz mekanizmasi
ongoriilmektedir. Bu bagvuru, CLOUD Act kapsaminda delil talebinin, Tiirk hukukunu ihlal ettigi
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yoniinde bir itiraza imkan saglayacaktir. Eger bir Uygulama Anlagmasi’ni takiben Tiirk hukukunda
gerekli diizenlemeler yapilmaz ise, verilerin Amerikan mahkemelerine agiklanmasi veri sorumlusunun
hukuki yikiimliliiginii yerine getirilmesi i¢in zorunlu olarak kabul edilmeyebilecektir. Zira CLOUD
Act Tirk hukukuna aykiriliklar halinde de veri sorumlularina bir itiraz mekanizmasini miimkiin
kilmaktadir. ABD mahkemelerinin veya devlet kurumlarmin kararlarina dayanarak verilerin yurtdigina
aktarilmas1 halinde bu aktarimin dayanagi olarak ileri siiriilebilecek diger veri isleme sarti, KVKK’nin
5. maddesinin ikinci fikrasmin (f) bendinde yer alan “ilgili kisinin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmast”
halidir. S6z konusu adli taleplerin karsilanmasinin, veri sorumlusunun mesru menfaatleri i¢in zorunlu
oldugunu sdylemek yanlis olmayacaktir. Zira mahkeme kararlarina riayet edilmemesi, bircok iilkede
yiiksek tutarli para cezalar1 ve hatta hapis cezalarma yol acabilecektir.

Buna karsin, ilgili bentte, mesru bir menfaatin veri islemeyi zorunlu kildigi hallerde bile ilgili kiginin
temel hak ve Ozgiirliiklerine zarar verilemeyecegi acikga ifade edilmistir. Yabanci mahkemelerin
taleplerine uyularak kisisel verilerin yurt disina aktarilmasi, kisinin 6zel hayatin gizliligi, haberlesme
hiirriyeti, savunma hakki ve adil yargilanma hakki gibi bir¢ok temel hak ve Ozgiirliigiine zarar
verebilecektir. Tirkiye Cumhuriyeti Anayasasi, 6zel hayatin gizliligi ve haberlesme hiirriyetinin milli
giivenlik, kamu diizeni, sug¢ islenmesinin 6nlenmesi gibi hallerde usuliine gore verilmis hakim karar1
tizerine sinirlanabilecegini diizenlese de Anayasa’nin adil yargilanma hakkini diizenleyen 36. maddesi
bu tiir bir sinirlamaya imkan tanimamaktadir. Dahasi, yabanct mahkeme kararlarinin 6zel hayatin
gizliligi ve haberlesme hiirriyetinin sinirlanmasi i¢in bir gereklilik olan “usuliine gore verilmis hakim
karar1” niteligini tasimadigi agiktir. Zira, hakim kararlarmin tabi olacagi usuller farkli hukuk
sistemlerine gore degismektedir, hatta Amerikan hukukunda goriilebilecegi ve bu calismada ortaya
kondugu {izere arama karar1 veya mahkeme karar1 gibi farkli karar tipleri icin bile farkli siiphe
gereksinimleri bulunmaktadir.

Tirk mevzuatinin mevcut hali degerlendirildiginde, kisisel verilerin bir yabanci mahkeme kararina
istinaden yurt disina aktarilmasi, veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirmesi icin bir
zorunluluk olarak kabul edilememektedir. Ayn1 zamanda, verilerin bir ceza sorusturmasi kapsaminda
yurtdigina aktarilmasi ilgili kisinin temel hak ve 6zgiirliiklerinin bir ihlalini teskil edebileceginden,
KVKK’ya tabi internet hizmeti saglayicilarinin mesru menfaatleri dogrultusunda bu sekilde veri
aktariminda bulunmalarinin hukuka aykir1 olacagi diisiiniilmektedir. Bu durumun sonucu olarak, bir
Uygulama Anlagmas: bulunmamasi halinde Tirkiye’de kurulu ve Tiirk hukukuna tabi hizmet
saglayicilari, kisisel verileri Amerikan mahkeme kararlarmna istinaden agiklamalari halinde KVKK
kapsamindaki yiikiimliiliiklerini ihlal etme riskiyle karsilagsacaktir.

Baska bir agidan, CLOUD Act, Amerikan sirketlerine dogrudan uygulanmakta ve kanun kapsamindaki
saglayicilara verileri nerede depolandigina bakilmaksizin agiklama yukimliligi getirmektedir. Bir
Uygulama Anlasmas: imzalanmaz ise Tiirkiye CLOUD ACT anlaminda bir “kalifiye yabanci devlet”
olarak kabul edilemeyecek ve Tiirk hukukunun ihlalleri, mahkeme taleplerine itiraz olarak
sunulamayacaktir. Bu héalde, ABD’de kurulu ve mukim bir sirket, Tiirkiye’de depoladig1 verileri
mahkemeye agiklamak ve KVKK’y1 ihlal etmek durumunda kalacaktir.

Dahasi, KVKK’nin 5. maddesinin 2. fikrasinda yer alan veri isleme sartlarmin bulundugu, hizmet
saglayiciin hukuki yiikiimliiliikkleri kapsaminda, ya da ilgili kisinin temel hak ve 6zgiirliiklerine zarar
vermeksizin mesru menfaatlerinden oOtiirii verileri aktardigi kabul edilirse bile, kigisel verinin
aktarilacagi yabanci iilkeye iligkin sartlarin saglanmasi gerekecektir. KVKK’nin 9. maddesi, ilgili
kisinin agik rizas1 bulunmuyorsa ve veri isleme sartlarma dayanarak aktarim yapiliyorsa, ilgili yabanci
ilkede yeterli korumanin bulunmasinin, ya da yeterli korumanin bulunmamasi durumunda
Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit
etmeleri ve Kurulun izninin bulunmasimin gerekli oldugunu diizenlemektedir. Dolayisiyla, ilgili kiginin
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acik rizasinin bulunmadigi hallerde, ABD menseli bir hizmet saglayicisinin CLOUD Act kapsaminda
ABD adli makamlarina veri ifsa etmesi i¢in ABD’nin yeterli korumanm bulundugu ilkeler arasinda
sayilmasi gerekecektir.

KVKK’nin 9. maddesi, yabanci bir iilkede yeterli koruma bulunup bulunmadigina ve bu iilkeye veri
aktarimina izin verilip verilmeyecegi degerlendirilirken Tiirkiye’nin taraf oldugu uluslararasi
sozlesmelerin, kisisel veri talep eden iilke ile Tirkiye arasinda veri aktarimina iliskin karsiliklilik
durumunun, kigisel verinin niteligi ile islenme amag ve siiresinin, verinin aktarilacagi iilkenin konuyla
ilgili mevzuati ve uygulamasimin ve ilgili iilkede bulunan veri sorumlusu tarafindan taahhiit edilen
onlemlerin degerlendirilecegini diizenlemektedir. Karsiliklilik unsurunu igerecek bir uluslararasi
sozlesme olarak tamimlanabilecek bir Uygulama Anlasmasi imzalanmasinin boyle bir degerlendirme
kapsaminda faydali olacag diisiiniilmektedir.

Tiirk hukuku bakimindan degerlendirilecek olursa, Tiirkiye ve ABD arasinda bir Uygulama Anlasmas:
imzalanmas1 miimkiin goriilmektedir. Halihazirda, iki iilke arasmnda imzalanmis “Suglularin Geri
Verilmesi ve Ceza Islerinde Karsilikli Yardim Anlasmas1” yiiriirliikte bulunmaktadir. (06.07.1979
tarihinde imzalanmig Tiirkiye Cumbhuriyeti ile Amerika Birlesik Devletleri Arasinda Suglularin Geri
Verilmesi ve Ceza Islerinde Karsilikli Yardim Anlasmas1) Bu anlasmanin 15. maddesi kapsaminda
taraflarm “su¢un islenmesinde kullanilmis veya kanit olarak gerekli olabilecek esyalara” kendi
yasalarina ve tgiincii taraflarn haklarina bagh olarak el koyabilecegi ve bunlar1 karsi tarafa teslim
edecegi diizenlenmistir (06.07.1979 tarihinde imzalanmis Tirkiye Cumhuriyeti ile Amerika Birlesik
Devletleri Arasinda Suglularin Geri Verilmesi ve Ceza Islerinde Karsilikli Yardim Anlagmasi, madde
15). Anlasma gerekcesinde ceza islerinde karsilikli yardim hiikiimlerinin gerekcesi olarak “karsiliklt
bilgi saglanmas1” hususunun diizenlendigi belirtilmistir (06.07.1979 tarihinde imzalanmis Tiirkiye
Cumhuriyeti ile Amerika Birlesik Devletleri Arasinda Suglularm Geri Verilmesi ve Ceza Islerinde
Kargilikli Yardim Anlasmasi Genel Gerekgesi). Giiniimiizde s6z konusu olabilecek bir Uygulama
Anlasmasi ayni temellere dayali olabilecek ve hizmet saglayicilarma ABD mahkemelerinin kararlarini
KVKK’y1 ihlal etmeden yerine getirme imkami ve yikiimliligii saglayabilecektir. Bu hallerde,
KVKK’nin veri isleme sartlarindan olan veri sorumlusu veya isleyenin “hukuki yiikiimliliigi” kosulu,
Anayasa’nin 90. maddesi uyarinca Kanun hiikmiinde olan uluslararasi anlasma uyarinca ortaya
cikacaktir.

Bununla birlikte, elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin uyacaklari usul ve
esaslar1 diizenleyen Elektronik Haberlesme Sektdriinde Kisisel Verilerin islenmesi ve Gizliliginin
Korunmas1 Hakkinda Yonetmelik (“Yonetmelik™) kapsamindaki diizenlemelerin de dikkate alinmasi
gerekmektedir. YoOnetmelik’in 4. maddesinin 2. bendi kapsaminda, “kisisel veriler yurt disina
cikarllamaz” hitkmii ile, “yetkilendirme cercevesinde elektronik haberlesme hizmeti sunan ve/veya
elektronik haberlesme sebekesi saglayan ve alt yapisin igleten sirketi” olarak tanimlanmis isletmeci
sirketlerin verileri yurt disina aktarmasi men edilmektedir. Dolayistyla, CLOUD Act kapsaminda yurt
disina veri aktariminin hukuka uygun sekilde yapilabilmesi adina, Tiirk hukukunda yeniden
diizenlemelere gidilmesi gerekebilecektir.

Bir bagka bakis agisindan, CLOUD Act altinda imzalanacak bir Uygulama Anlagmas: altinda talep
edilecek verilerin ceza sorusturmalar1 ve kovusturmalarina etkilerinin ceza hukuku ve insan haklar1
hukuku bakimimdan degerlendirilmesi 6nem arz etmektedir. Benzer 6rnekleri incelemek gerekirse,
CLOUD Act altinda Birlesik Krallik ve ABD arasinda imzalanan Uygulama Anlagmas: 6ncesinde
Birlesik Krallik’ta yiiriirliige giren ve CLOUD Act ile benzer minvalde hiikiimler igceren 2019 Ceza
(Denizasir1 Celp Emirleri) Kanunu ekleri kapsaminda, ABD’ye aktarilacak verilerin idam cezasina yol
acmayacagina dair giivenceler almana dek bir Uygulama Anlasmas: imzalanamayacagi hiikiim altina
alinmigtir (Niblock, 2019). Bu yaklasima gerekge olarak, bir iilke mahkemelerinin diger iilke kisilerine
gonderecegi emirlerde, emri karsilayan kisinin bulundugu {ilkede gecerli hukuk sisteminin
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giivencelerinin baypas edilmesi olarak gosterilmektedir. Ayn1 zamanda, Birlesik Krallilk ve ABD
arasindaki muhtemel anlagmanin insan haklar1 perspektifinden yaratacagi olumsuz etkiler ise sivil
toplum orgiitlerinin elestirilerine konu olmustur (Human Rights Watch, 2019).

GUNUMUZDE BULUT TEKNOLOJILERI VE ULUSAL TUTUMLAR

CLOUD Act’in gerekgelerinin, gittik¢e dijital ve karmasik hale gelen diinyamizin gergekleri oldugu ve
bu gerceklerin yasal prosediirleri giiglestirdigi tartismasiz goriilmektedir. Bulut sistemleri giiniimiizde
ti¢ farkli model ile agiklanmaktadir (Schwartz, 2018).

Bu ii¢ bulut modelinden ilki, verilerin “shard” adi1 verilen kii¢iik pargalara ayrildig1 Veri Parcalama
(“Data Shard”) modelidir. Veri Pargalama modelinde, veriler pargalara ayrilarak birden fazla
uluslararasi iilkede, siirekli bir seyahat halinde saklanmaktadir. Google Pennslyvania davasinda
mahkeme Google’in bu modeli benimsedigini, kullanicilarin verilerini anlamli tek bir biitiin olarak
saklamadigini, aksine her bir veri dosyasimi pargalara boldiigiini ve uluslararasi sunucularda
sakladigini, ayrica Google’in buluttaki verilere yalnizca ABD smirlar1 iginde eristigini saptamustir
(232 F. Supp. 3d 708, 723 E.D. Pa. 2017).

Ikinci model, Microsoft davasinda da oldugu gibi, verinin sabit olarak bir iilkede saklandigi Veri
Lokalizasyonu (“Data Localization”) modelidir. Bu modelde, veri biitiin olarak veya bir kismiyla,
sabit bir lokasyonda saklanir. Ornegin, Microsoft davasinda kullanicinin icerik-cis bilgileri ABD’de
saklanmaktayken, yazigsma icerikleri Irlanda’da saklanmaktadir. Benzer sekilde Amazon Internet
Hizmetleri, diinyanin ¢esitli iilkelerinde 55 adet depolama lokasyonu kurmustur ve Alman
telekomiinikasyon sirketleri miinhasiran Almanya’da depolanmasi gereken veriler i¢cin Almanya’da
kurulu bulut sistemleri kullanmaktadir (Schwartz, 2018).

Son model ise “Data Trust” olarak adlandirilan, Veri Lokalizasyonu modelinin farkli bir bigimidir.
Bu modelde, veriler yine bir iilke veya bolgede bulunan bir bulutta saklanabilir, fakat buradaki
farklilik verilere erisimi olan Veri Yediemini “(Data Trustee”) ve sistemi yOneten ama verilere
erigimi bulunmayan Veri Yoneticisi (“Data Manager”) olmak {iizere iki farkl kisiligin s6z konusu
olmasidir. Giincel olarak, yalnizca Microsoft’un bu metodu kullandigi, bu model altinda Microsoft
Cloud Germany adi verilen bir hizmet sundugu ve burada saklanan verilerin T-systems adli bagimsiz
bir Alman sirketinin emanetinde oldugu bilinmektedir. Microsoft ile T-systems arasinda Alman
hukukunun sartlar1 dogrultusunda kurulan hukuki iligki Microsoft’un verilere erisimini ciddi dlciide
kisitlamaktadir (Schwartz, 2018).

Giiniimiizde bulut teknolojilerinin gelisiminin, Depolanan Iletisimler Kanunu gibi 30 yasmi asmis
kanunlar veya Karsilikli Adli Yardim Anlagmalar1 gibi hukuki enstriimanlar ile ¢oziilemeyecek hukuki
sorunlara yol actig1 goriilmektedir. Bu sorunlar, Google gibi ¢okuluslu bulut hizmeti saglayicilarimn
birgok iilkede faaliyet gdstermesi ve verileri “shard” ad1 verilen pargalara ayirarak birden fazla tilkede
yer alan sunucularda saklamasindan kaynaklanmaktadir. Bu sistemden 6tlirii, veri “parcalarinin” hangi
sunucuda depolandigi hizmet saglayicilar dahil kimse tarafindan bilinmediginden, hangi iilke
hukukunun uygulanabilecegi ya da ihlal edilebilecegi meghuldiir (Krishnamurthy, 2016). Bunun
yaninda, elektronik iletiler a¢ilmadan once kimin kisisel verilerini igerdigi bilinmediginden kimin
gizlilik haklarmin ihlal edilebilecegi bilinememektedir (Krishnamurthy, 2016).

SONUC
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Amerikan adli makamlarinin ve héakimlerinin Microsoft davasinin ilk agamalarinda Depolanan
Iletisimler Kanunu’nun yorumlanmasinda benimsedigi yaklasimin saldirgan ve taskin oldugunu
sOylemek yanlis olmayacaktir. Amerikan savcilari, sulh hdkimi ve bdlge mahkemesinin yiriittigi
mantik, herhangi bir Amerikan sirketinin erisimi ve kontrolii bulundugu siirece, verilerin depolandigi
iilkenin hukuku veya ilgili kisinin veri koruma haklarima bakilmaksizin, her tiirlii verinin Amerikan
adli kurumlarina agiklanmasini gerektirecekti. Bu sekilde arama kararlari iki riske yol agmaktaydi:
birincisi Microsoft davasinda Temyiz Mahkemesi’nin verdigi kararda oldugu gibi yargi denetimi
sonucunda boyle bir arama kararinin uygulanamaz oldugu tespit edilebilecekti.

Ikincisi, CLOUD Act &ncesinde, bdyle bir uygulamanin yerlesik hale gelmesi durumunda, herhangi
bir sugla ilgileri bulunmasa da, ABD hukuku uyarinca kurulmus olan veya ABD sinirlar1 i¢inde varligi
bulunan internet hizmet saglayicilarimin baska ilkelerde veri saglamalari veya bagka {ilke
vatandaglarinin verilerini depolamalar1 hélinde biiyiik bir risk altina girdikleri sdylenebilecekti. Bu
sirketler bir arama karar1 halinde iki secenege sahipti: ya Amerikan adli makamlarmin genis ve
saldirgan yorumuna boyun egerek verileri sunacak ve yurt disinda veri depolanan tilkenin veri koruma
mevzuatini ihlal etme riskini iistlenecek, ya da Amerikan mahkemelerinin kararlarina uymayarak
yaptirimlara davet ¢gikaracaklardi.

CLOUD Act ile birlikte, bu riskler kismen ortadan kaldirilmis gériinmektedir. Amerikan hiikiimetinin
Uygulama Anlagmas: adi verilen anlagmalar1 yirirliige koyacagi devletlerin sinirlart dahilinde
depolanan verilerin edinilmesi ciddi dlciide kolaylasmig olacaktir. Ayrica, CLOUD Act uyarinca
Uygulama Anlagmasimin imzalanmasi igin ilgili yabanci devletin hizmet saglayicilar {izerindeki
gizlilik yiikiimliiliiklerini, ABD makamlarmin taleplerine uygulanacak 6l¢iide, ortadan kaldirmalar
aranacaktir.

Boyle bir anlagsmanin imzalanmadigi iilkelerde depolanan verilere iliskin uygulama ise halen tam
olarak belirli goriinmemektedir. Microsoft davasinda, Temyiz Mahkemesi'ne kadar giden siiregte
Microsoft'un ABD sinirlar1 dahilinde erigebildigi verilerin aslinda yurt disinda bulunan veriler
olmadig1, dolayistyla erisim esasina gore Depolanan Iletisimler Kanunu’nun yurt dis1 veya sinir dtesi
uygulamasinin s6z konusu olmadigi kabul edilmistir. Temyiz Mahkemesi ise, bu tiir bir yorumun
kanunun yurt disina uygulandig1 anlamina gelecegini, bunun ise kanunda agik¢a diizenlenmedikge
miimkiin olmadigint saptamigtir. CLOUD Act yurt disinda yer alan verilerin talep edilebilecegini
acik¢a diizenleyerek Morrison igtihadinda Ongoriilen, kanunun yurt disina etkisinin agikga
diizenlenmesi kosulunu yerine getirmektedir. Dolayisiyla CLOUD Act kapsaminda, Amerikan
hukukuna tabi bir hizmet saglayicisindan yurt disinda depoladigi verileri agiklamasi talep
edilebilecektir. Fakat bu diizenleme ile mahkemelerin sirketlerden yurt disinda depoladiklar1 verileri
talep etmesi, Uygulama Anlagsmasi imzalanmayan iilkelerde yerel hukuk kurallar1 ile g¢eliski
yaratabilecektir. Bu iilkelerde yerel hukuk kurallarina aykiriliktan kaginmak i¢in, halen yiiriirliikte olan
fakat yavasligi ile elestirilen Karsiliklt Adli Yardim Anlagmalarina bagvurulmasi gerekecektir (Bilgig,
2018). Dolayisiyla, CLOUD Act’in sorunlari kokiinden ¢ozdiigiini soylemek miimkiin
gorlilmemektedir.

CLOUD Act, Insan Haklar1 Izleme Komitesi gibi kurumlar tarafindan, hak ve ézgiirliikler rejimi zay1f
iilkelerin kalifiye yabanci devlet olarak tamimlanabilecegi ve bu devletlere kisisel verilere genis bir
erisim saglanabilecegi endiseleri ile elestirilmektedir (Davis ve Gressel, 2018). Bunun yaninda,
CLOUD Act kapsaminda belirlenen kosullar1 tasimayan ve dolayisiyla kalifiye olmayan hiikiimetlerin
veriye erisiminin kisitlanmasina karsin, Amerikan adli makamlar1 tarafindan ABD’li sirketlerin
diinyanin her yerinde depoladigi verilere sinir tanimadan erisilebilecek olmasinin adaletsiz bir durum
yaratilabilecegi yoniinde elestiriler dile getirilmektedir (Bilgig, 2018).
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ABD Adalet Bakanhig: ise, Karsilikli Adli Yardim Anlasmalarinin, delil taleplerinin artan hacmi
kargisinda yetersiz kaldigr bir diinyada CLOUD Act’in uluslararast veri paylasimi i¢in énemli bir
gelisme oldugunu savunmaktadir. ABD Adalet Bakanligi’nin CLOUD Act’e iligkin raporu, verilerin
parcalara ayrilarak farkli konumlarda yer alan veri depolama merkezleri ya da bulut teknolojilerde
saklanmasinin geleneksel adli yardim anlagmalarmin uygulamasini giiglestirdigini ileri siirmektedir
(U.S. Department of Justice, Promoting Public Safety, Privacy, and the Rule of Law Around the
World: The Purpose and Impact of the CLOUD Act, 2019). ABD Adalet Bakanligi, Amerikan
hukukuna tabi bulut hizmeti saglayicilarinin yabanci hiikiimetlere veri sunmaktan kagindigini, bu
yonde taleplerin farkli hukuk sistemleri bakimindan ihtilafa yol agabildigini, CLOUD Act ile bu
sorunlarin ¢6ziilmesinin amaglandigimi ve bu ¢oéziimlerin kisilerin gizlilik haklarina zarar
vermeyecegini belirtmektedir (U.S. Department of Justice, Promoting Public Safety, Privacy, and the
Rule of Law Around the World: The Purpose and Impact of the CLOUD Act, 2019). CLOUD Act’in,
hitkiimetlerin elektronik verilere erigimini hukukun {stlinliigii, gizlilik haklar1 ve insan haklarina
uygun bigimde ve lilkelerin hukuk sistemleri arasindaki ihtilaflar1 kaldirarak saglamay1 amacladigi, bu
amaca ulasilamazsa veri lokalizasyonunun tesvik edilecegi ve uluslararasi ticaret ve kamu
glivenliginin zedelenecegi ifade edilmektedir (U.S. Department of Justice, Promoting Public Safety,
Privacy, and the Rule of Law Around the World: The Purpose and Impact of the CLOUD Act, 2019).
Benzer ifadeler, Miinih’te 5. Alman-Amerikan Veri Koruma Giinii konferansmna katilan ABD
Bagsaver Yardimcisi Richard W. Downing tarafindan tekrar edilmis, CLOUD Act ile uluslararasi adli
yardimlasmanin kolaylastirilacagi, Uygulama Anlagmas: kapsaminda bir iilkenin diger tilkede bulunan
hizmet saglayicisina talimat verebilecegi ve bu sekilde {ilkelerin veriye erisimi Oniindeki engellerin
kaldirilacagi 6ne siiriilmistiir (Downing, 2019).

CLOUD Act, uluslararasi hukuk normlarinin yerel diizenlemeler ile sekillenebilecegi bir 6rnek olarak
karsimiza ¢ikmaktadir. Bu anlamda, CLOUD Act’in etkisi GDPR veya ¢esitli AB diizenlemelerine
benzetilmektedir. CLOUD Act, ABD hukuku kapsaminda gecerli olacak bir diizenleme olsa da, iki
sebepten Otiirli uluslararast hukuka etki edecektir. Birincisi, biiylik miktarlarda veri yoneten
uluslararas: teknoloji sirketlerini kapsadigindan, bu sirketler araciligiyla diinyanin diger iilkelerinde
sonu¢ doguracaktir. ikincisi, ABD devleti ile Uygulama Anlasmas: imzalamak isteyen iilkelerin bu
diizenlemenin kosullarma uyum saglamasi gerekecektir. Kimi hukukcular CLOUD ACT’in
uluslararas: veri koruma standartlar1 gelistirebilecegini, hatta Birlesik Krallik hukukunda bu maksatla
veri korumaya iliskin yeni diizenlemeler getirildigini ifade etmekte ve ABD’nin uluslararasi
standartlar1 belirlemek adina degerli bir ¢aba sarf ettigini one siirmektedir. Bu dogrultuda, iyi
ihtimalde gizlilik ve glivenligi merkeze alan uluslararasi veri koruma standartlarinin benimsenmesi ve
kotii ihtimalde yaygin Veri Lokalizasyonu ve boliinmiis pazarlara yol acabilecegi 6ne siiriilmektedir
(Daskal, 2018).

Son olarak, verinin giin gectikge deger kazandigi diinyamizda, Fransa, Almanya, Rusya ve Cin gibi
iilkelerin, vatandaglarina iliskin verilerin yalnizca yurt i¢inde yer alan sunucu ve bulut sistemlerinde
saklanabilecegini diizenlemesinin ya da ABD ve Birlesik Krallik gibi iilkelerin CLOUD Act veya
Birlesik Krallik Sorusturma Yetkileri Kanunu ile yurt disinda yer alan verilere erisim saglamay1
amaglamasinin ya da bu amagla imzalanan uluslararasi anlagmalarin yaygin uygulama halini alacagi
diisiiniilmektedir.
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