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Ozet

Yeni iletisim teknolojileri guliniimtz insaninin yasam pratiklerini etkilemektedir.
Yasama getirdigi hiz, sosyallesmenin mekdndan bagimsizlasmasina sagladigi katki ve yeni
kullanim boyutlari internetin ilgi cekiciligini arttirmaktadir. Sagladigi kullanim avantajlarina
ragmen hem yetiskinler icin hem ¢ocuklar icin tehditler de iceren internet, pek ¢ok calisma-
nin arastirma konusu olmaktadir. Bu ¢alisma, Kocaeli ili merkezinde yer alan bir ézel okulun
orta kademe besinci sinifina devam eden 10 adet ¢cocugun velisi ile derinlemesine gériisme
yéntemi ile yapilmistir. Calisma, ¢ocuklarin internet kullanim pratiklerini belirlemeyi, ebeveyn
gézlinden internet ortaminin yaratabilecegi tehlikeleri tespit etmeyi ve bu tehlikeler karsisin-
da alinabilecek &nlemlere iliskin tespitler yapmayr amaglamaktadir. Arastirma sonucunda asiri
internet kullaniminin cocuklarda siddete egilime neden oldugu, &zel bilgilerini paylastiklari,
6grencilerin derslerinin olumsuz etkilendigi ve internet bagimliigina neden oldugu gibi riskler
tespit edilmistir. Ebeveynlerin cocuklarin internet ortaminda karsilasacadi risklere karsi kural
koyma, bilgi verme ve yasaklama gibi énlemler aldigi gériilmektedir. Buna karsin koruma
amacl yazilimlar gibi teknik donanimlar konusunda bilgi ve uygulama eksiklikleri bulundugu
dikkati cekmektedir.
Anahtar Kelimeler: internet kullanimi, dijital medya ve cocuk, ebeveyn, internet gtivenligi

Abstract

New communication technologies affect the life practices of today's people. The
speed it brings to life, the contribution it makes to socialization free from space and the new
usage dimensions increase the attractiveness of the internet. The internet, which includes
threats for both adults and children despite the advantages of its use, is the subject of
research for many studies. This study was conducted with in-depth interview method with
the parents of 10 children attending the middle level fifth class of a private school located
in the center of Kocaeli. The study aims to identify internet usage practices of children and
make determinations regarding the measures to be taken against the dangers which may be
caused by internet media in the view of parents. As a result of the research, it was identified
that excessive internet usage caused tendency towards violence for children and internet
addiction, they shared their private things with others and their lessons were negatively affe-
cted. It is seen that parents take measures such as making rules, giving information and pro-
hibiting the risks that children may face in the internet. On the other hand, it is noteworthy
that parents have lack of knowledge and application methods about technical equipments
such as protection software.
Keywords: Internet usage, dijital media and child, parent, internet security
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GiRiS

iletisim teknolojilerinin gelisimine paralel olarak bilgisayar, internet ve sos-
yal paylasim sitelerinin kullanimi giderek artmaktadir. internet ortami enformasyona
ulasmak, paylasimda bulunmak, eglenmek, kendini gelistirmek gibi hayati kolaylasti-
ran ve guizellestiren pek ¢ok olumlu yanina karsin birtakim tehditleri de barindirmak-
tadir. Ozellikle bu ortami neredeyse dogduklari andan itibaren kullanmaya baslayan
cocuklar icin dnemli risklerle karsilasma olasiligr artmaktadir.

internet ve sosyal aglar; bilgi ve belgelere ulasim, haber alma, zaman ve
mekan boyutunu ortadan kaldiran yapisiyla iletisime kazandirdidi hiz ve sosyallesme
araci olarak giderek yasantimizin odak noktasina yerlesmektedir. Bu durum ¢ocuklar
agisindan egitimde, oyunda, eglencede kullanilan ve ¢cogu zaman gercek hayattaki
eylemlerin yerine gegebilen Ozellikler tasimaktadir. Yetiskin bireyler agisindan her
guin yeni kullanim bigimlerinin belirlendigi sanal ortam, cocuklar agisindan ilgi ce-
kici oldugu kadar tehlikeler de barindirmaktadir. Bu noktada yetiskinler, cocuklara
yonelik internet kullanimina iliskin birtakim kurallar belirlemek ve énlemler almak
durumundadir.

Bu calisma ebeveyn gdzlinden internet ortaminin yaratabilecegi tehlike-
ler ve bu tehlikeler karsisinda alinabilecek dnlemlere iliskin tespitler yapmayi amag-
lamaktadir. Calisma, Ozellikle internet ortamindaki tehlikelerden zarar gérebilme
potansiyeli ylksek olan cocuklara yénelik internet ortaminin gtvenli kullanimina
iliskin tespitler yapmasi ve dneriler getirmesi yaninda ebeveynlerin ¢ocuklari inter-
net ortamindan korumaya ydnelik tedbirler konusundaki bilgisizlik ve yetersizliklerini
gostermesi agisindan da dnem tasimaktadir.
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1. LITERATUR TARAMASI
1.1. internet ve Sosyal Aglar

internet dlinya capinda milyonlarca bilgisayari birbirine baglayan bir ag ola-
rak kavramsallastirimaktadir. Ozellikle 1990'li yillarin ikinci yarisindan sonra gerek
dinyada gerekse tlkemizde kullanimi yayginlasarak, etkilesimsellik &zelligi ile edil-
gen durumda olan bireyleri etken konuma tasiyan, kendi distincelerini paylasma
imkani veren bir boyuta ulasmistir. internet kullanicilari karsilikli ileti alisverisinde
bulunarak, her tirlu bilgiye hizli bir sekilde ulasabilmekte, pek ¢ok isini bu ortamda
halledebilmekte, alisveris yapabilmekte (Balci ve Ayhan, 2007: 174) hatta egitim
materyalleri Uzerinden egitim gorebilmektedir.

Gelisen bilgi ve iletisim teknolojileri icinde internet uygulama ve etki alanini
genisleterek bireysel yasamdan devlet kurumlarina ve is dlinyasina kadar her alan-
daki geleneksel unsurlari degisime ugratmaktadir. Kisiler arasindaki uzaklik, yas, kul-
tdr vb. unsurlara iliskin farklliklari ortadan kaldirarak sanal topluluklar olusturmakta
ve bunlar arasindaki sosyallesmenin gelisimine ortam yaratmaktadir. Sagladigi ola-
naklar ile birey yasaminin vazgecilmezi haline gelen ve yeni kamusal
alan olarak kabul edilen sanal ortam, yeni iliski bicimlerinin olusmasina da yol a¢-
maktadir. Enformasyon toplumunun yeni alternatif kamusal alaninda kurulan sanal
topluluk iliskileri buyuyerek sanal aglari olusturmaktadir (Sayimer, 2012: 259-260).

Boyd ve Ellison sosyal paylasim aglarini; bireylerin sinirli sistem icinde ka-
musal ya da yari kamusal profil olusturabildikleri, baglantili olduklari kisilerden bir
kullanici listesi yaratarak onlarin bagdlant listeleriyle gegis yapabildikleri web tabanli
hizmetler olarak tanimlamaktadir (Boyd ve Ellison, 2008: 211).

Sosyal aglarin yaygin popdilaritesi, her turlu iletisimin bu aglar Uzerinden
gerceklesmesi yeni bir sosyallesme stirecine isaret etmektedir. iletisimin yeni tek-
nolojilerle kazandigi boyut bireylerin iliskilerini, iletisim bicimlerini, sosyallesme su-
reclerini ve tdim bunlarin Gtesinde yasam bicimlerini buytk &lclide degistirmistir
(Karagtille ve Cayci, 2014: 1). internet ve sosyal aglarla cok erken dénemde tanisan
cocuklar igin oyun, egitim, arkadas ve sosyallesme gibi kavramlar bu ortamin belirle-
yicileri tzerinden sekillendirilmektedir. Ktictik yaslardan itibaren internet ile tanisan
cocuk, internet ve sosyal aglara girebilme olanaklarinin artmasiyla (mobil cihazlar
gibi) zamaninin dnemli bir kismini bu ortamlarda gegirmektedir.
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GUnlmtlzde diinyada ve Ttrkiye'de bilinirlik ve lye sayisi bakimindan en
yaygin sosyal ag Facebook'tur. Bunun yani sira Twitter, Linkedin, Myspace vb. sosyal
aglarin kullanim sikligr da oldukga yuksektir. Sosyal ag siteleri glinimuz toplumla-
rinda sosyallesmenin énemli bir araci haline gelmekte ve farkli kimliklerin insa edil-
digi, etkilesimsellik boyutunun y(z ytze iletisimden sanal dlinyada deneyimlendigi,
toplumsal iliskilerin yeniden yapilandirnldigi bir ortam olusturmaktadir (Dagtas ve
Yildirm, 2015: 154).
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1.2. Cevrimici Ortamdaki Cocuk ve Ebeveynin Konumu

GUnUmtzde yeni iletisim teknolojilerinin gelisimine paralel olarak bilgisayar
ve internet kullanimi giderek artmaktadir. Bilgisayar ve internet dinyasi yetiskinler
icin oldugu kadar ¢ocuk ve genglerin de ilgisini cekmekte eglence, egitim ve hayati
kolaylastiran uygulamalar ile guinltik yasamin dnemli bir b&limunde yer almaktadir.
Bununla birlikte kullanim oranlari glin gectikce artan sosyal aglar lzerinde sosyalles-
me, buradaki paylasimlarla begenilme ve onaylanma istegi, sosyal medya tizerinden
haber ve dnemli olaylarin takibi ve ayni zamanda internet mecralarinin getirdigi yeni
tlketim kaliplarr internetin yasantimizdaki yerini giderek saglamlastirmaktadir.

Ulkemizde bilgisayar ve internetin kullanim oranlarina iliskin TUIK tarafin-
dan 2018 yilinda yapilan hanehalki bilisim teknolojileri kullanim arastirmasina gére
16-74 yas grubundaki bireylerde sirasiyla %59,6 ve %72,9 olarak belirlenmistir. Bu
oran 2017 verilerinde %56,6 ve %66,8'dir. Hanehalki bilisim teknolojileri kullanim
arastirmasi sonuclarina gére 2018 yili Nisan ayinda hanelerin %83,8'i evden inter-
nete erisim olanagina sahip olmustur (www.guvenliweb.org.tr).

2013 yili Nisan ayinda gerceklestirilen hanehalki bilisim teknolojileri kulla-
nim arastirmasinin kapsami ilk defa 06-15 yas grubu ¢ocuklari da icerecek sekilde
genisletilerek 06-10 ve 11-15 yas grubu ayriminda bilgisayar, internet ve cep tele-
fonu kullanimi, kullanim sikligr ve kullanim amaclari yaninda medya ile iliskileri de
irdelenmistir. Arastirma sonuclarina gére 06-15 yas grubundaki internet kullanan
cocuklarin internet kullanmaya baslama yasi ortalama 9'dur. internet kullanan co-
cuklarin internet kullanmaya ortalama baslama yasi 06-10 yas grubunda 6, 11-15
yas grubunda ise 10'dur. 06-15 yas grubundaki ¢ocuklarin %24,4'G kendi kullani-
mina ait bilgisayara sahip iken, %13,1'i cep telefonuna ve %2,9'u oyun konsoluna
sahiptir. Haftalik ortalama internet kullanim sureleri dikkate alindiginda, 06-15 yas
grubundaki internet kullanan cocuklarin %38,2'si interneti iki saate kadar, %47,4'U
lg ile on saat arasinda, %11,8'i on bir ile yirmi dort saat arasinda %2,6'si ise yirmi
dért saatin lzerinde kullanmistir. internetin en cok kullanim nedeni olarak édev ilk
sirada gelirken, bunu oyun oynama, bilgi arama ve sosyal medya faaliyetleri izlemek-
tedir (http://www.tuik.govtr).
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Popdiler kdiltlir kaliplari icinde bireyler toplumun ¢ogunlugunun benimse-
digi davranislari benimseyerek toplumsal yapi icinde yer edinmeye calisirlar. Sosyal
paylasim aglari icinde yer alip yeni teknolojiyi kullanmak, popdiler drtinlere ulasmak
ve tartismalara katiimak oOzellikle gencler agisindan dnemi yadsinamayacak bir ge-
reklilik olusturmaktadir.

Castells’in Ag Toplumunun Ykselisi kitabinda irdeledigi, dogdugu andan
itibaren teknolojik Urlinler ve internet ile tanisan bir nesil olarak ifade edilen dijital
yerliler, internette sosyal aglari yogun bir sekilde kullanmaktadir. Sosyal aglarda yer
alma, cevrimici haber kaynaklarini okuma, oyun, muzik, film indirme, Crin ve hiz-
metlere iliskin bilgi edinme internet Uzerindeki en yogun etkinliklerdir (Dagtas ve
Yildirm, 2015: 150).

internet genis kapsamli web siteleriyle 8-12 yas cocuklari tarafindan tercih
edilen popliler bir medyadir. Daha ¢ok ziyaret edilen poptiler web siteleri cocugun
yas ve cinsiyetine gore farklilk géstermektedir. Video klip ve film web siteleri, You-
tube ve sosyal ag siteleri, 6zellikle de Facebook 8-12 yas grubu ¢ocuklar tarafindan
en ¢ok tercih edilenler arasindadir. Blackwell vd.'nin yaptigi arastirma sosyal ag si-
telerinden &zellikle de Facebook’ta ailelerin izniyle yasi tutmayan pek ¢ok ¢cocudun
sahte yas ve profille hesap actiklarini gdstermektedir. Ergenlik dncesi déneme denk
gelen bu orta ¢ocukluk olarak adlandirilan dénemde meydana gelen bilissel ve duy-
gusal gelisim, cevrimici sosyal etkilesimler ile olumsuz durumlar ve yanlis kararlara
yol acabilir.

Galisma, 6gretmen ve velilerin ¢evrimici ortamda ne yaptiklarinin farkinda
olmak ve erken donemde medya okuryazarligini ve guvenli ¢evrimici aliskanliklari
kazandirmak gerektigine vurgu yapmaktadir (Blackwell vd., 2014: 12-14).

“Tiirkiye ve Avrupa'daki Cocuklarin internet Aliskanliklari ve Guivenli in-
ternet Kullanimi” baslkli calisma Avrupa Cevrimigi Cocuklar projesine déhil olan
Turkiye ve 23 Avrupa Ulkesinin bulgularini inceleyerek, ¢ocuklarin ve ebeveynleri-
nin internet kullanimlari, cocuklarin internetteki faaliyetleri, karsilastiklari riskler ve
ebeveynlerin ¢ocuklarinin internet yasantilari ile ilgili farkindaliklarini ele almaktadir.
9-16 yas araliginda internet kullanan toplamda 23.000 ve Turkiye'den 1018 co-
cugun katilimiyla gergeklesen gérlismelerden ele edilen veriler ¢cocuklarin énemli
bir bSlimu igin internet kullanim becerisinin yeterli olmadidi ve cevrimici risklere
acik oldugunu gostermektedir. Ebeveynlerin internet kullaniminda gocuklara yénelik
riskleri énleme konusunda da yetersiz olduklari belirtilmektedir (Kasik¢r vd., 2014:
230).

Galisma sonuglari internet kullaniminin Trkiye'de Avrupa ortalamasinin
cok altinda oldugunu gdstermekle birlikte internetin yasamin nemli bir kismini
teskil ettigini vurgulamaktadir. internetin yaygin kullanim amaci da sirasiyla egitim,
oyun ve sohbet olarak belirlenmektedir (Kasik¢i vd., 2014: 240).
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“Turkiye'deki Ebeveynlerin Cocuklarinin internet ve Sosyal Paylasim Siteleri
Kullanimina Y&nelik Bilgi Seviyeleri ve Algilari”nin belirlenmesine ydnelik ¢alisma da
benzer ydnde sonuglar gostermektedir. Cocuklarin internet ve sosyal paylasim site-
lerini kullanimina yénelik bilgilendiriimeleri gerektigi, bu konuda ydnlendirici olabi-
lecek ebeveynlerin yeterli bilgi ve farkindaliga sahip olmadiklari gérilmustir. Anket
bulgulari, ebeveynlerin %39'unun ¢ocuklarinin bilgisayar ve internet kullanimlarini
yénlendirme stirecini kolay bulduklarini g&sterirken, %38’inin ¢ocuklarini sanal zor-
balik ile ilgili bilinclendirmediklerini ve %53"tintin aile koruma sifresi kullanmadigini
ortaya koymaktadir. Katilimcilarin %35'i sosyal paylasim sitelerinde gtivenlik ayar-
larinin nasil uygulanacagini bilmedigi ve %23l de guivenlik ayarlarindan haberdar
olmadiklarini belirterek ebeveynlerin konuyla ilgili yetersizliklerini dile getirmektedir
(Tokel vd., 2013: 233).

Yapilan calismalarda dikkat ceken ortak nokta internet ve sosyal ag kullani-
minin yayginligina karsin, ebeveynlerin tehlikelere agik ortama iliskin bilgisizlikleri ve
koruma &nlemlerinin yetersizligidir.

Cocuklar icin Guivenli internet: Guivenli internet Hizmeti ve Ebeveyn Gorlis-
leri Uzerine Bir Arastirma baslikli diger bir calisma da Bilgi Teknolojileri ve iletisim
Kurumu tarafindan guvenli internet (internet filtresi) hizmetine yonelik ebeveyn algi-
larini 8lgme amaclidir. Calismada ortaya ¢ikan temel sonug ebeveynlerin bircogunun
bu hizmetten haberdar olmadidi ve haberdar olanlarin da bu hizmetten yararlanma
konusunda istekli olmadigini géstermektedir (Demirel vd., 2012: 66).

1.3. internette Cocuklara Yonelik Tehditler

internet ve sosyal aglarin her gecen glin cesitlenmesi ve poptilerlesmesi
gerek yetiskin gerekse ¢ocuklar agisindan kullanim alanlarinin artmasina neden ol-
maktadir. Kullanim cesitliligine bagli olarak yeni ¢zelliklerin égrenilmesi gerekirken,
kullanim artisi ile de farkli deneyimlerin yasanmasi saglanmaktadir. Bu durum ayni
zamanda riskler de icermektedir.

Sosyal aglarda gtivenlik aciklari bu ortamin dogasindan kaynaklanmak-
tadir. Mahremiyet ilkelerine uyulmamasi, ortamin kontrol ve yénetiminin nasil ya-
pilacaginin kullanicilar tarafindan bilinmemesi, kullanicilarin ortamin tehlikelerine
yonelik bilgisizliklerinden kisisel bilgilerini bu ortamda rahatlikla paylasip kendilerini
acik bir hedef haline getirmeleri sosyal agdlarin en 6nemli glivenlik sorunlarini olus-
turmaktadir (Yavanoglu vd., 2012: 23).
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Gocuk ve genclerin internet kullaniminda karsilasabilecedi sorunlar teknik
zararlar (virls bulasmasi, casus yazilimlarin bilgisayara girmesi ve bazi dosyalarin
kaybedilmesi vb), fiziksel sosyal ve psikolojik sorunlar (siddet icerikli oyunlar, cocuk-
larin arkadaslariyla sosyallesmeleri yerine bilgisayar basinda vakit gecirmeleri), hayati
zararlar (zararl iceriklere erisim, kotu niyetli kisilerle temas, istismar ve pedofili)
olarak sayilabilmektedir. internet ortaminda cocuklar ve genclere yénelik olarak bu-
lunan tehlike ve tehditler ise su basliklar altinda toplanabilir (Canbek ve Sagiroglu,
2007: 35):

+ Pornografik 6ge, 6fke, diismanlik ve siddet iceren internet iletilerine ma-
ruz kalma

+ Cevrimici ortamlarda, kendilerini veya ailelerini tehlikeye atacak adres,
kredi kart numarasi, evde o anda bulunup bulunmama ya da kag kisinin bulundu-
guna yonelik tictincl sahislara bilgi paylasiminda bulunma

- internet tizerinden ebeveynlerin kredi karti ile alisveris yapma

+ Kendisinden yasca buyuk, k&tu niyetli kisiler ve sug drglitleriyle haberles-
me vb.

Kasikc vd.'nin 2014 yilinda yaptigi “Ttirkiye ve Avrupa’daki Cocuklarin in-
ternet Aliskanliklari ve Glivenli internet Kullanimi” arastirmasinda cocuklarin inter-
net lzerinde maruz kaldigi riskler tablo 1'de yer almaktadir.

Tablo 1: Cocuklarin internet Uzerinde Maruz Kaldigi Risklerin Orani

g(:;:ﬁi”;i;;gmet Uzerinde Maruz Kaldigi Risklerin Tiirkiye (%) | Avrupa (%)
Asiri internet kullanimi 24,9 32,1
Cinsel icerikli fotograf gérme 11,0 15,5
Cinsel icerikli fotograftan rahatsizlik duyma 48,2 271
Siber zorbaliga maruz kalma 3,2 5,6
Cinsel icerikli mesaj alma 11,5 13,8
Cinsel icerikli mesaj génderme 3,7 2,9
Alinan cinsel icerikli mesajdan rahatsizlik duyma 38,5 21,1
internet lizerinden yeni kisilerle tanisma 15,9 31,9
Sadece internet lzerinden tanisilan kisi ile ytiz ytize géris- 18 9,0
me
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internetin cocuklar tzerindeki olumsuz etkilerinden biri de kullanim sikli-
g1 ve becerilerinin artisina bagl olarak olusan internet bagimliigidir. Ayas ve Hor-
zum’un ilkdgretim édrencilerinin internet bagimliigina iliskin arastirmasinda inter-
net kullaniminin gencler arasinda yayginlasmasinin dnemli nedenlerinden biri de
anne babalarin ihmalkar bir tutum takinarak, cocuklarina gerekli ilgiyi gdstermeme-
leri, duygusal anlamda ortaya ¢ikan boslugun internet kullanimi ile doldurulmasidir.
Bu tuir tavir takinan ailelerin cocuklarinda internet bagimliligi egilimi artabilmektedir.
internette harcanan zamanin kontrol edilmemesi ve bu zamanin uzamasi, sinif de-
recesinin ve internet kullanma becerisinin artisi ile iliskili olarak internet bagimliigini
kuvvetlendirmektedir (Ayas ve Horzum, 2013: 53).

Dijital ortamda oynanan oyunlara iliskin iki yaklasim bulunmaktadir. ilki,
cocuk ve genglerin zihinsel gelisimine sagladigi olumlu katki tizerinde dururken, ikin-
cisi kontrol altina alinamayan oyun oynama iste@inin sosyal yasama ydnelik olumsuz
etkisi ve bagimlilik yapma tehlikesidir.

“Bilgisayar Oyunlari ve Bagimlilik: Universite Ogrencileri Uzerine Bir Alan
Arastirmasi” sonuglari her bes Universite 6grencisinden birinin oyun bagimlilidi riski
tasidigini géstermektedir. Ozellikle siddet icerikli oyunlar basta olmak tizere, kimi
oyunlar ¢ocuklar ve gencler tizerinde birtakim kisilik bozukluklarina neden olmakta
ve iletisim sorunlari olusturmaktadir. Bu oyunlarla degersizlik hissi olusturulmakta,
kisisel bilgileri alinarak siber zorbalik ile tehdit ve santaja maruz kalabilmektedirler.

Ayrica bu oyunlar; olumlu sosyal davranislarda azalma, dstk yasam doyu-
mu, dismanca duygular olusturma, siddete karsi duyarsizlik, dikkat sorunu, depres-
yon, saldirganlik, anksiyete, siddet egilimi ve yalnizlik gibi zararli etkiler yapabilmek-
tedir (www.guvenliweb.org.tr).

Gevrimigi riskler arasinda yer alan siber zorbalik Bastlirk Akca, Sayimer ve
Erglil'tin TUBITAK projesinin bir parcasi olarak Ankara’daki ortaokullarin 7. ve 8.
siniflarinda egitim gdéren toplam 200 &grenci ile gergeklestirilen anket calismasinin
bulgularinin paylasildigi, “Ortaokul Ogrencilerinin Sosyal Medya Kullanimlari ve Si-
ber Zorbalik Deneyimleri: Ankara Ornegdi” (2015) calismasinda ayrintili olarak ele
alinmaktadir. Ogrencilerin %9,5'i sadece siber magdur, %7'si sadece siber zorba ve
%?7,5'i siber magdur/zorba olmak Uzere, toplamda tim &rneklemin %24'lntn bir
sekilde siber zorbalik/magduriyet durumuna dahil oldugu ortaya konmustur (Bas-
tlrk Akca vd., 2015: 71).
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Bir baska cevrimici risk alani da pornografik iceriklere ulasimdir. Ozellikle
sosyal ag sitelerine erken yaslarda katiim bu riskleri buyuk &lctide arttirmaktadir.
Duinyanin 6nde gelen internet ve icerik guivenligi firmalarindan Bitdefender'in dtinya
genelinde 19 bin ebeveyn Uzerinde yaptidi arastirmada, cocuklarin internet zerin-
den porno iceriklere ulasma yasi 6, internet lizerinden flért etme yasi ise 8 olarak
belirlenmistir. Arastirma kapsaminda 12 yasindaki ¢ocuklarin %25'inden fazlasinin
bir sosyal ag hesabi oldugu, 10 yasindaki ¢ocuklarda ise bu oranin %17 oldugu
ortaya konmaktadir (https://www.ntv.com.tr).

1.4. Cocuklar internetin Zararh Etkilerinden Koruma Onlemleri

Ebeveynlerin ¢ocuklarina yénelik internet kullaniminin yeni egitim firsati
yarattigina yonelik bakisi zaman icinde de@ismektedir. Cocuklarin interneti ev ddevi
ve arastirma disinda arkadaslariyla anlik ileti paylasimi, ¢evrimici oyunlar ve sohbet
odalarinda yabancilarla konusmaya yénelik kullanimi ve internetin her ortamda kul-
lanilabilmeye olanak saglayan yapisi birtakim riskleri de ortaya ¢ikarmaktadir. Cocuk
ve genglerin internet ortaminda ne yaptiklarinin denetim altina alinmasi ebeveyn-
lerin bilgisayar kullanma becerisi ile iliskilendirilmektedir. Cocuklara yénelik internet
kullanimina iliskin bilinglendirme ve kontrol buyuk &lclide ebeveynlere dlismektedir
(Yalgin, 2006).

internet kullanimina bagl olarak tehdit olusturabilecek virlislti e-postalar,
reklam mesajlari, istem disi reklam siteleri, zararli yazilimlar, siddeti normallestiren
oyunlar, ahlak agisindan uygun olmayan siteler, yasa disi 6rguit materyalleri, uyustu-
rucu ve kotl madde kullanimina yénelik mesajlar vb. tirden tehlikelerden séz edi-
lebilir. Bu konuda hem ailelerin hem de ¢ocuklarin bilinglendirilmesi gerekmektedir.
icerik filtresi, sifreleme, dijital imza ve sertifika kullanimi, givenlik duvarlari, anti
vlUrUs uygulamalari ve izleme yazilimlari yetiskinlerin cocuklari korumada basvurabi-
lecekleri &nlemler arasindadir (Kuzu, 2011: 13-14).

Livingstone’un proje yoneticiligini yaptigi EU Kids Online ¢alismasi raporun-
da cocuklarin internet guivenligine iliskin tespitler yapiimaktadir. Ailelerin cocuklarin
internet kullanimlarina iliskin temel tutumlari dért maddede toplanmaktadir:

1-) Aktif olarak cocuklariyla oturup konusmak ve online aktivitelerini pay-
lasmak.

2-) Aktif olarak ¢ocuklarla konusmak veya guvenlik stratejileri hakkinda
0gut vermek.

3-) Cocuklarin internet kullanimlarina iliskin sinir ve kurallar koymak.

4-) Teknik filtreler kullanmak, aile kontrol yazilim araclari veya kisisel izleme
stratejileri kullanmak. Bu yaklasimlar karsilastirildiginda elde edilen sonuglar su sekil-
de 6zetlenmektedir:
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ilk ydntem cocuklarin online ortamda daha cok firsat bularak dijital yete-
neklerini arttirmasini saglamakta ve bu durumda online zarar riskini ddstirmektedir.
ikinci yéntem online ortamda tizticti bir deneyime sahip olan ¢cocuklarin daha sonra
karsilasacaklar zararlari 6énlemede basvurulan bir yol olmaktadir. Ugtinci yéntem
online zarar riskini azaltmaya y&nelik kural ve sinirlarin konmasini icermektedir. Fa-
kat bu durumda ¢ocuklar daha az online firsat ve dijital beceri kazanmaktadir. Clin-
ki kesfetmek ve 63renmek icin daha az serbesttirler. Son ydntemde teknik sinirla-
malar, yazilimlar, filtreler ile online riskin azalmasi arasinda bir korelasyon olabilecegi
belirtiimektedir. Fakat bu durum da cocuk yasi ile iliskilidir. Daha kuicuk yastakilere
uygulanan aile filtresi zaten bu yas grubunun daha az internet kullanimi oldugun-
dan daha az riskte oldugunu géstermektedir. Yas kontrol edildiginde risk seviyesi ile
aile filtresi arasinda istatistiksel bir baglanti olmadigi gériilmektedir (http://Isedesig-
nunit.com).

EU Kids Online Ill (Avrupa Cevrimigi Cocuklar Projesi ll1) kapsaminda cocuk-
lar icin daha iyi internetin olusturulmasi yéntindeki calismalarda internet kullanimi
konusunda uluslararasi farkliliklara dikkat cekilmistir. Ttrkiye “Ddsuk Kullanim Biraz
Risk” grubunda yer almaktadir. Ailelerin internet kullaniminda Avrupa’nin gerisinde
olmasi Ozellikle kadinlarin kullanim oranlarinin %24 ile Avrupall kadinlara (%82)
gore oldukca dustik olmasi dikkati cekmektedir. Ebeveynlerin ve &zellikle annelerin
internet kullanicisi yapiimasi, bilinglendiriimesi ve ¢cocuklarin koruma amaclh bilgilen-
dirilmesi geregi ortaya konulmustur.

EU Kids Online raporuna gére bir sosyal aga Uye olma yasi 13 iken Trki-
ye'de 13 yas alti cocuklarin yarisindan fazlasi Facebook kullanmakta ve &zel bilgileri-
ni paylasmakta, %85'i bilgisayar konusunda cok sey bildiklerini iddia etmektedir. Ul-
kemizde ebeveynler cocuklarina internet ortamindan kaynaklanan sorunlara iliskin
daha az yardim edebilmektedirler. Cocuklara ydnelik risklerin azaltilmasi yéntinde
pek cok kanal tizerinden bilgilendirme yapilmasi, bilingli internet kullanimina yénelik
ev, okul ve ev disi ortamlarda destek ve egitim alabilecekleri bir sistemin gelistiril-
mesi, bilinglendirici egitim ve seminer programlarinin dtizenlenmesi 6nerilmektedir
(http://eukidsonline.metu.edu.tr).

Guvenli internet kullanimina iliskin yapilan calismalarin ilk 6rneklerinden
biri, 1992'de Amerika'da ytirtirltige giren Cocuklarin internette Koruma Yasasidir.
Avrupa Birligi de 1999'da guivenli internet programi ile internetin gtvenli kullani-
minin tesviki ve risklere karsi alinacak tedbirlere yénelik ilk calismalari baslatmistir.
Proje kapsaminda 2004'ten beri kutlanan Guivenli internet Gini tilkemizde ilk defa
2010 yiinda kutlanmistir.
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Ulkemizde cocuk ve genclerin internet kullanimina iliskin karsilasabilecek-
leri olumsuzluklar engellemek icin Bilgi Teknolojileri iletisim Kurulunun karari ile ¢o-
cuk ve aile profilinin yer aldigi “Guvenli Internet Hizmeti” uygulamaya koyulmustur.
Cevrimici ortamda bilgilerin korunmasi amaciyla TUBITAK tarafindan Bilgi Guivenligi
ve Bilgimi Koruyorum portallari hizmete acilmis, bilgi gtivenligi konusunu ele alan

yazilar ile bilinclendirme amaclanmistir.

internetin glvenli kullanimina 6zgl yayin yapan ilk internet sitesi Guvenli
Web (www.guvenliweb.org.tr) ve ¢ocuklar icin de Guvenli Cocuk (www.guvenlico-
cuk.org.tr) web portallari agiimistir (Cubukcu ve Bayzan, 2013: 164-165).

Gocuklarin cinsel istismarina sebep olan internet yayinlarinin kontrol edile-
bilmesi amaciyla yurt ici ve yurt disindan kanun uygulayici birimlerle strekli irtibat
olusturulmaktadir. Bu isbirligi calismalari ile Ttrkiye, “Uluslararasi internet Bilgi ih-
bar Merkezleri Birligi”"ne (INHOPE) tye olmustur. Milli Eitim Bakanligi’'nin onayi ile
ilkokul 6grencileri ve égretmenlerine dagrtilacak “Givenli internet Kullanimi igin
Tavsiyeler” adli rehber kitapcik bastinlmistir. internetin gtivenli kullanimi konusunda
ilkégretim ve liselere yénelik seminerler diizenlenerek, “Ailelerin internet Algilari ve
Egilimleri” ile “Cocuklarin Sosyal Paylasim Sitelerini Kullanma Aliskanliklari“na yéne-
lik arastirmalar yapilmistir (Bayzan ve Ozbilen, 2011: 528-529).

Gocuklarin web sitelerini guivenli kullanimlarini saglayabilmek ebeveynler
agisindan birtakim &nlemler almayi gerektirmektedir. Cocuklar internette karsilas-
tiklart olaylara iliskin bilgi vermeli, internet kullanimlarina iliskin belirlenen kurallara
uymalidir. Kullanilan sitenin yas sinirina uygunlugu ve &zelliklerine dikkat edilmeli,
cocuklarin agik ad soyad ya da dikkat ¢ekici bir rumuz yerine ilk ad ya da dikkat ¢ek-
meyen bir rumuz kullanimi énerilmelidir. Cocuklar yalnizca gevrimigi iletisim kurmus
olduklari kimseyle yiz ylize tanismamalari ve yalnizca yuz ylize tanistiklar kimselerle
iletisim kurmalari yolunda tesvik edilerek profilinde taninmasina neden olabilecek
bilgilere dikkat edilmelidir.

Duygusal anlamda paylasimda bulunmak cocuklari kétu niyetli kisilere karsi
savunmasiz birakabilir. Paylasilan iletilerin anlami kadar fotograflarin da kisisel bil-
gileri agida cikaracak nitelikte olmamasi gerekmektedir. Siber zorbalik konusunda
cocuklar uyarilarak gerekirse sayfanin kaldirilmasi saglanmalidir (https://www.mic-
rosoft.com).
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2. ARASTIRMA
2.1. Arastirmanin Amaci

Teknolojinin ilerlemesi ile internet ve sosyal aglar, gerek ¢ocuk gerekse ye-
tiskinler agisindan guinltik yasamin pek ¢ok alaninda kullanim ve etkisini arttirmistir.
Hayati kolaylastiran yénu yaninda &zellikle ¢ocuklar agisindan barindirdigr tehditler
bu mecranin kullaniminda bilingli olmayi gerektirmektedir. Calisma, ¢ocuklarin inter-
net kullanim pratiklerini belirlemeyi, ebeveyn gézlinden internet ortaminin yarata-
bilecegdi tehlikeleri tespit etmeyi ve bu tehlikeler karsisinda alinabilecek énlemlere
iliskin tespitler yapmayr amaglamaktadir.

2.2. Arastirmanin Yontemi

Calismada, orta kademe besinci sinif 6grencilerinin internet kullanimlarin-
da ebeveynlerinin algi ve tutumlarini dlgmeye yonelik niteliksel arastirma yontemi
kullanilmistir. Nitel arastirma “gézlem, gérisme ve doklman analizi gibi nitel veri
toplama yontemlerinin kullanildidi, algilarin ve olaylarin dogal ortamda gercekgi ve
butincdl bicimde ortaya konmasina yonelik nitel bir strecin izlendigi arastirma”
olarak tanimlanmaktadir (Yildirim ve Simsek, 2005: 39).

Calismanin veri toplama teknigi derinlemesine gérlisme olarak belirlenmis-
tir. Arastirmaci gérlisme yoluyla deneyim, tutum, ddstince, niyet, yorum, zihinsel
alg ve tepkiler gibi gézlenemeyen durumlara iliskin veriler elde eder. Bu yéntemin
dogru uygulanmasi arastirmacinin karsi tarafin rahat, ddrdst bir sekilde tepki ver-
mesini saglamasi ile olanaklidir (Yildirnm ve Simsek, 2005: 120). Bu amagla Kocaeli
merkezinde yer alan bilgisayar sahipligi ve internete ulasim kolayligi agisindan avan-
tajli olacagr éngérdlen bir 6zel okulun orta kademe besinci sinifina devam etmekte
olan 10 &grencisinin ebeveynleri ile derinlemesine gérlsme yapilmistir.

Ebeveynlere li¢ kategoride ele alinan acik uclu sorular yoneltilmis ve verilen
cevaplar kayit altina alinmistir. Calisma derinlemesine gérlisme yontemiyle yapildi-
gindan &rneklem 10 &grenci velisi ile sinirli tutulmustur. Bu kategorilerin ilki ebe-
veynlerin ¢ocuklarinin bilgisayar ve internet kullanim aliskanliklarina yénelik bilgileri,
ikincisi ebeveyn géztinden cocuklarin internet ortaminda karsilasabilecedi riskleri,
Uglincusti de ebeveynlerin kendilerince belirlemis olduklari internet risklerine karsi
cocuklarina yonelik aldiklari dnlemleri icermektedir. Gérlismecilere iliskin bilgiler ve
goruslerine yer verilirken gérisme yapilan kisilere G1-G10 biciminde kodlama yapil-
mistir. Calismadan elde edilen veriler betimsel analiz ydntemi ile ¢ézlimlenmistir.
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2.3. Arastirmanin Evren, Orneklem ve Sinirlliklari

Arastirmanin evrenini Kocaeli'nin merkezinde bulunan &zel okullarin orta
kademe besinci sinifinda okuyan 6grencilerin ebeveynleri olusturmaktadir. Calisma-
da 6rneklem ise amach 6rneklem olarak belirlenmis, Kocaeli merkezinde yer alan
bir zel okulun 10 adet besinci sinif 6grencinin velisi ile gdrtisme yapiimistir. Besinci
sinif 6grencilerinin secilme nedeni orta kademe ilk sinif olarak (yas 10-11) ergen
Oncesi dénemi temsil etmeleri ve internet etkilerine yénelik korumaya ihtiyag du-
yulacak bir grubu temsil etmeleridir. Calismanin Kocaeli merkezde yer alan bir &zel
okulun velileriyle yapilmasi temel sinirliigidir. Buradan elde edilen veriler genelles-
tirilememekle birlikte Tlrkiye ve yurtdisinda yapilan calisma sonuglariyla paralellik
gostermektedir.

2.4. Calismanin Bulgular

Ulkemizde yeni dogan cocuklarin énemli bir béltimd dogduklari andan
itibaren bilgisayar ve hatta internetin var oldugu bir ortamla karsilasmaktadir. Bil-
gisayar ve internet kullanimi baslama yasi TUIK arastirma sonugclarina gére 06-15
yas grubunda ortalama 9 olarak belirlenmistir. Henuz yetiskinler icin bile pek ¢ok
tehlikeyi barindirmakta olan bu ortam cocuklar icin de farkinda olmadiklar pek
cok riski icermektedir. Bu risklere karsi cocuklari koruma sorumlulugu olan ebevey-
nlerin bu yéndeki tutum ve davranislarina yénelik bir tespitin amaglandidi calisma
Ug kategoride degerlendirilmistir. Bu kategoriler ebeveynlerin ¢cocuklarinin bilgisayar
ve internet kullanim aliskanliklarina yénelik bilgiler, ebeveyn gdzlinden ¢ocuklarin
internet ortaminda karsilasabilecegi riskler ve ebeveynlerin kendilerince belirlemis
olduklarr internet risklerine karsi cocuklarina yénelik aldiklari &nlemlerdir.
Arastirmaya katilan 10 gértismecinin dérdu doktora ve Gstd, dérdu Universite, biri
ylksekokul, biri de lise olmak Uzere egitim durumlari belirlenmistir. 39-47 arasinda-
dir.

2.4.1. Ebeveynlerin GCocuklarinin Bilgisayar ve internet Kullanim
Aliskanliklarina Yonelik Bilgileri

Bu baslik altinda gdrlismecilere yénelik 6 adet soru ydneltilmistir. Bu sorular:
« Evinizde bilgisayar ve internet var mi?
« Cocuklar evde hangi araclar ile internete giriyorlar?
« Cocuklarin bir glinde internette gecirdikleri ortalama zaman nedir?
- internete nerede giriyorlar?
- interneti hangi amaclarla kullaniyorlar?
« Kendilerine ait bir sosyal paylasim sitesi Uyelikleri var mi?
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Galisma kapsaminda gérlisme yapilan ebeveynlerin hepsi bilgisayar ve inter-
netin cocugun dogdugu andan itibaren evlerinde var oldugunu bildirmislerdir.
Gocuklarin internete ev ortaminda blylk codunlukla kendilerine ait bir arag ile
(masalstu bilgisayar, laptop, tablet vb.) girdikleri aileleri tarafindan ifade edilmistir.
Gocugun kendine ait bir bilgisayari ya da tabletinin var oldugu gérdlmektedir. Bu
soruda G-5 “Kendinin de bilgisayari var. Ev bilgisayarindan, tabletten, telefondan
da giriyor. Yeter ki internete girebilecedi bir kanal bulsun. Kime ait olursa olsun
kullanabiliyor.” seklinde bir anlatimla cocugun internete girme konusundaki istegini
ifade etmektedir.

internete kalma stiresine iliskin aciklamasinda da bu istegine paralel ola-
rak; “Birakirsam, kontrol etmezsem neredeyse aksama kadar internette kalabilir.
Muidahale ediyorum o anlamda. Ya baba mdahil ya da ben mddahil. iki saati ge-
cirmiyoruz. Hemen elinden aliriz. Hatta bazen biz de diyete giriyoruz. Televizyon
kapanir, biz de odalardan ¢ikip salonda bulusuyoruz. Bu aksam kitap zamani diye
belirliyoruz.” biciminde bir agiklama yapmaktadir. Bu agiklamada da dikkat ¢eken
nokta cocugun internette gegirecedi zaman konusundaki yogun istegi ve kendi sini-
rini belirleme konusundaki eksikligidir. Anne ya da babanin zamanla ilgili uyari yap-
masli ve sinir koymasina ydnelik bir ihtiya¢ aslinda hemen hemen tiim gérlismeciler
tarafindan dile getirilmektedir. Bu sinir 0-2 saat arasinda degismekte ve hafta sonu
biraz daha artabilmektedir.

G-6 ise digerlerinden farkli olarak ¢ocugun glinde sadece 15-20 dakika internete
girdigini belirtmekle birlikte ev disindaki internet kullanimina iliskin agiklamasinda
“Hemen gittigimiz yerde wi-fi aliyorlar. Onu almalarinin sebebi de bize rahat versin-
ler de oturalim konusalim diye. Biraz da biz sevk ediyoruz.” seklindedir. Evdeki sinirli
kullanima karsin disaridaki sinirsizlik cocuk agisindan énemli bir celiskiyi barindir-
maktadir.

G-5 kodlu gdriismecinin aciklamasinda diger ilgi ceken nokta aslinda dile
getirilmeyen fakat glinlim(z ailesinde var olan temel bir soruna dikkat ¢cekmektedir.
Hepimiz odalarimizdan ¢ikip salonda bulusuyoruz derken aslinda aile bireylerinin ev
icinde kendilerine ait bir diinyada yasadiklarini, iletisim eksikligini ve aile bireylerinin
bir araya gelebilmek icin bir kural koymaya calistiklar gérilmektedir. Bu noktada
ebeveynlerin ¢ocukla paylasimlarinin azliginin gocugu internet tzerinden sosyalles-
meye yoneltebilecegdi, bilgisayar ve internet kullanimini arttirabilecegine dair bir ¢-
karim yapilabilmektedir.

Gorusmecilere ydnelik sorulan ¢ocugun internet kullaniminda sectigi yer
konusunda gelen cevaplardan sekiz tanesi cocugun kendi odasinda internete gir-
digini gostermektedir. Bununla birlikte katilimcilar cocugun yanlarinda da interne-
te girebilecedini belirtmektedir. Timunde ortak nokta bilgisayar kullaniminin evde
yapilmasi, cep telefonlarinin olmamasi ve internet kafe gibi ortamlarin internete
girmek icin kullanilabilecek alternatif bir alan olarak kullaniimamasidir.
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TUIK verilerine gére internetin en sik kullanim nedeni olarak 6dev ilk sira-
da gelirken, oyun oynama, bilgi arama ve sosyal medya faaliyetleri diger kullanim
amaclari olarak belirtimektedir. Bu calisma agisindan elde edilen sonuclar farklilik
gostermekle birlikte internet kullanim amaclarina yonelik sorulara verilen en ytksek
oran internetin ¢ocuklar tarafindan en éncelikli kullanim amacini oyun olarak belir-
lemektedir.

Cevaplarin ikinc siralamasinda ise egitim ve édev yer almaktadir. Ozellikle
buglin egitim sisteminde internet ortaminda yer alan bazi egitim adresleri ile anla-
san okullar bu ortamlarda ¢ocuklara &devler verip kullanimi arttirmaktadir. Video ve
muzik konusunda kullanim Uglincu sirada yer almaktadir.

Gocugunun internet kullaniminda dnceligin egitim ve eglence olduguna
dikkat ceken G2 “Egitim ve ingilizce dil egitimi icin 6gretmenlerin verdigi adresler
var. Ders anlatimlarinin oldugu sitelerden ders anlatimlari dinliyorlar. Komik videolar
da izliyorlar. Onlarin izledigi siteler var deneyler yapip onlari komik komik anlatiyor.
Muizik ve klipleri ilk orada takip ediyorlar. Oyun da var ama azaldi. Oyunlar egitimin
icinde kaldi. ingilizce dil 6greten oyunu internetten satin aldik. Diinyanin bildigi,
bircok farkli tilkeden ¢ocuklarin oynadidi ingilizce oynayarak &greten siteler var. Asil
amag egitim. Bosu bosuna vakit gegirmesin diye icine yazisma, konusma, telaffuz
eklenmis. Bircok tlkeden Gyle ¢cok ¢ocuk var ki oyunu satin alarak giren belli ki egi-
tim icin yénlendirilmis.” diyerek aslinda internetin ¢ocuklar icin ¢ok faydali olabilecek
yénu olan egitim alanina vurgu yapmaktadr.

Gocuklarin bir sosyal paylasim siteligine Uye olma durumuna iliskin yonelti-
len soruda gdrlismecilerden yedi tanesi cocuklarinin sadece Facebook Uyeligi oldu-
gunu ve sifresinin de kendilerinde bulundugunu belirtmislerdir. Diger Ug tanesinin
bir sosyal paylasim hesabi bulunmamakla birlikte bunu “yasak” olarak nitelendirmis-
lerdir. Burada dikkat ¢ceken nokta Facebook uyeligi icin 13 yas siniri olmakla birlikte
gorusmecilerin ¢ocuklari 10-11 yas araligindadir. Bir Facebook hesabi acabilmeleri
icin yanls bilgilerle hesap agiimis ve ebeveynler de bu sosyal agin kullanimina izin
vermistir. Bu konudaki aciklamalarinda da hesabin sifresinin kendilerinde oldugunu
ve denetim yapabildiklerini ifade etmislerdir.

2.4.2. Ebeveyn Géziinden Gocuklarin internet Ortaminda
Karsilasabilecekleri Riskler

Bu baslik altinda ebeveynlere yénelik temel olarak iki soru yéneltilmistir. Bunlar;
« Cocuklarin internet ortaminda karsilasacagi olumsuz durumlar nelerdir?
+ Cocuk kendi basina mi yoksa aile Uyelerinden birinin gdzetiminde mi
interneti kullanmaktadir? sorularidir.



k-l d e Cocuklarin internet Kullanimina Yénelik Ebeveynlerin Risk Algisi
lna Uzerine Bir Inceleme e Neslihan Olcer

Tablo 1'de belirtilen risklerin disinda aileler ¢ocuklarina yénelik farklr risk
basliklari da eklemektedirler. Bunlar, internet ortaminda kendilerine ya da ailelerine
yonelik 6zel bilgilerin paylasiimasi, derslerin olumsuz etkilenmesi, baskalarina ait
ve onlardan habersiz olarak bilgi, resim, video paylasiminin getirebilecedi zararlar
olarak siralanabilir. internet teknolojisinin gelisimi ve yeni kullanim bicimleri bu mad-
delerin sayisini arttirabilecek bir nitelik tasimaktadir.

Gorusmeciler ¢ocuklarina yonelik internet riskleri hakkinda endiseler tasi-
maktadirlar. G2 “Kameralarini hi¢ agmamalarini séyliyorum. Kameralari ¢ikartmayla
kapatiimis durumda. Yanlislikla agilir diye laptoplarin kameralarinda cikartma var. En
Onemli nokta bu gibi geliyor bana. Tanisma talep edebilir, g6rme talep edebilir, bu-
lusma talep edebilir. Ozellikle cocuk oldugunu farkederse ona yénelik kandirabilece-
i seyler sdyleyebilir. Korkmamasini ve bizimle paylasmasini séyldyorum.” ifadesiyle
bu riskleri 6zetlemektedir.

Bir baska gorlismeci G5 yine benzer bir kaygiyla “Tanimadigi insanlarla
diyaloga girmesi beni ¢ok urkutur. Tesadufen éntine ¢lkmazsa uygun olmayan gé-
ruintlleri asla izlemez. Clinku televizyonda bile bir dplisme sahnesi ¢iksa bizim bile
g6zlimUzu kapatir. Beni en ¢ok korkutan yabancilarla diyalogu” degerlendirmesiyle
internet ortaminda yabancilarla kuracagu iletisimin risklerini en dnemli tehlike olarak
belirtmektedir.

Ebeveynler cocuklarin internet kullaniminda &ncelikli amaci oyun olarak
belirtmislerdir. Bu oyunlar belirli bir mekdna bagl kalinmaksizin cocuklarin farkl
ortamlarda da birlikte oynayabilmelerine olanak saglayacak &zellikler g&stermek-
tedir. Popller oyunlarin ¢ocuklarin ¢cogu tarafindan bilinmesi ve oynanmasi ayrica
bu oyunlar lzerinden arkadaslari ile sohbetlerin varligi oyunlarin niteligine yénelik
bir analizi de gerektirmektedir. Oyunun ¢ocugun gelisimine olumlu ya da olumsuz
katkisi, siddet icerebilmesi, oyun sirasinda karsilasabilecegi olumsuzluklar da ebe-
veynlerin Uzerinde hassasiyetle durmalarini gerektirmektedir. Bu konuda G10'un
tespitleri dikkat ¢ekicidir:

“Cocuk bir oyun oynamak istiyor ve ayni sayfada cocugun yasina uygun ol-
mayan reklamlar cikiyor. Bunlari onaylamiyoruz. Ama ¢ocuk oyun oynamak istedigi
icin kisitlayamiyoruz. Anne kos bak ne ¢ikti diyor. Eliyle resmin Uzerini kapatiyor ve
sayfayl degistiriyoruz. Ayrica ¢ocuklarin ¢cok oynadiklari oyunlardan birindeki savas
hareketlerini evde kardesler birbirlerine uygulamak istiyorlar. Nasil silah atiyor, argo
kelimeleri kullaniyor, kadin deniliyor ve bu da zamanla beyine kaziniyor.”

internet kullaniminda énemli bir risk alani da internet bagimliigidir. Yapl-
lan goérusmelerin ¢cogunlugunda stre konusunda ebeveynlerin kisitlamasina ihtiyag
duyuldugu gdrtlmektedir.
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Turkiye'de internet bagimliligina iliskin %24,9'luk oran ve bunun giderek
artisi internet bagimlihdinin riskler icinde énemli bir sorun olarak algilanmasini sag-
lamaktadir. G9 bu durumu séyle ifade etmektedir: “Derslerinden dnce (internetin
derslerini etkilemesi) internet bagimlisi olmasindan endiseliyim. Cok fazla korkuyo-
rum cuinkd o noktaya gidiyor.” Diger bir gérlismeci G1 ise bu sorunu en &ncelikli
sorun olarak ele alip konu hakkinda sunlari sGylemektedir: “Evet bu bir bagimlilik.
Oncelikle anne babalar cocuklarinda asosyallik, ice kapaniklik, konusma bozuklugu,
diksiyonda akici olamama vb. sorunlar varsa kabul etmeliler ki ¢ocugunuz maale-
sef internet bagimlisi.” Bu tespitte internet bagimliliginin cocuklarda gérlilebilecek
olumsuz yonlerine de vurgu yapiimaktadir.

Gorlsmeciler gocugun internete kendi basina da aileleriyle birlikte de gire-
bilecegdini belirtmektedir. Ebeveynler cocuklarin girdikleri internet siteleri konusunda
bilgi sahibi olduklarini, bazen ¢ocuklar kendi baslarina internete girerken yanlarina
gidip acik olan sayfaya bakma ya da sonradan girilen sayfalari kontrol etme seklinde
uygulamalardan s6z etmektedirler.

2.4.3. Ebeveynlerin Cocuklarin internet Kullanimina Yénelik
Tedbirleri

internet kullanimi teknolojik araclarin cesitlenmesine paralel olarak art-
makta ve glinltk yasam pratiklerinin &nemli bir kismi internet tzerinden gergekles-
mektedir. Bu durum yetiskinler agisindan oldugu kadar ¢ocuklar agisindan da ben-
zerlik gostermektedir. Cocuklara ydnelik internet kaynakli risklerin énlenmesinde
ebeveynlere énemli gérevler dismektedir. Bu baglamda bu c¢alisma sinirlari icinde
ebeveynlerin risklere yénelik aldiklari tedbirler sorgulanmistir. Bu amagla;

- Internette karsilasilan olumsuz durumlara iliskin bilgilendirme yapiliyor
mu?

+ Ebeveynlerin internet kullanimina iliskin sinirlari, kurallari var mi?

- internet kullaniminin gtivenligi icin bir uygulama var mi?

+ Ebeveynlerin ¢cocuklarin internet kullanimina iliskin distinceleri (olumlu-o-
lumsuz) nelerdir? sorulari ydneltilmistir.

Gorlismeciler 6zellikle internetin getirecedi olumsuzluklar agisindan kendi
Onceliklerine gdre cocuklara yonelik bilgilendirme yaptiklarini ifade etmektedirler.
Yapilan bilgilendirmelerde daha dnce de Uizerinde durulan olumsuz etkilere yonelik
uyarilar yer almaktadir. Gérlismecilerden bir tanesi digerlerine ek olarak farkl bir ko-
nuya dikkat cekmektedir. G4: “Kendi kisisel resmini dahi bir yere kadar koyabilecegi-
ni, baskasiyla ilgili hicbir sey koyamayacagdini séyledim. Cocuklara degisik bir sey gibi
geliyor. Baska birinin evinin resmini koyuyor mesela. Onun izinsiz yapilamayacagini
séyltiyorum. inanamadim. Bunu yapabilecegini dlistinmemistim.”
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Turkiye'de internet kullanim oraninin yurtdisina oranla dustik olmasina
ragmen ebeveynlerin %72'si ¢ocuklarin internette karsilasacagi rahatsiz edici du-
rumlarda onlara yardim edebilecekleri konusunda kendilerine glivenmektedir. %60’
cocuklarina guivenli internet konusunda tavsiyede bulundugunu, %56'si cocuklarin
zorlandigi durumlarda onlara yardim ettigini belirtmektedir. %36 ise ¢ocuklariyla
rahatsiz edecek durumlar karsisinda ne yapmalari gerektigi hakkinda konusmak-
tadir. Bununla birlikte cocuklar gibi ebeveynlerin de internet glivenligi konusunda
yeterince bilgiye sahip olmadiklari ama bu eksikliklerden haberdar olmadiklari igin
kendilerine bilgisizce gliven duyduklari gérilmektedir (Kasikgl vd., 2014: 239).

GOrlsmeciler cocuklarina internet ortamindan kaynaklanabilecek olum-
suzluklar hakkinda bilgi verdiklerini belirtmekle birlikte onlara yonelik alinabilecek
tedbirler soruldugunda bu konuda yetersiz kaldiklari gérilmektedir. Kasikgl vd.'nin
calismalarinda belirttikleri gibi internet gtivenliginin nasil saglanabilecegine iliskin
uygulamalardan habersiz oluslari bilgi eksikliklerini géstermektedir. internetin zararli
olabilecegi alanlarda ise temel koruma 6nlemi yasaklamadir.

G7 cocugunu internetin olumsuz etkilerine karsi yasaklar koyarak ve sa-
dece kendilerinin yaninda internete girmesini saglayarak korumaktadir. Bu durumu
“Belirli oyunlar ve videolari var. Bizim yanimizda internete girdigi icin ben zaten belir-
li adreslerin disina ¢cikmasina izin vermiyorum. Kimse ile konusma, birisi sana bir sey
yazarsa kesinlikle cevap verme derim. Bdyle bir sey olursa bana sormasini séylerim.
Aile koruma paketleri gibi bir korumamiz yok. Biz sadece bizim yanimizda girmesini
sagliyoruz. Ayriizin vermiyoruz.” seklinde aciklamaktadr.

Bir baska gdériismeci ise yasaklamaktan ¢ok hem ¢ocugun hem ebeveynin
egitilmesi gerektigini belirtmektedir. Konu ile ilgili G2'nin agiklamalari séyledir:
“Daha iyi bilgilendirilmeyi isterdim. Ben de ¢ok bilmiyorum. Bilmedigimiz igin uyarila-
rimiz da kisir kaliyor. Daha dtizgtin ifade edecek bir brostr olsa ¢ok isterim mesela.
Bunlari ifade edebilecedim sekilde dlizenlenen. Korkutarak, baskin yaparak degil.
Onun zarar gdrebilecedi uglar biliyorum ama ifade etmekte zorlaniyorum. Simdi
hala anaokulu ¢ocuklarina ¢idlik egitimi veriliyor, bunun egitimini vermeye gerek var
mi? Cocuk dogasi geredi ¢iglik atar. Ama o kadar kendini suclu hissediyor ki ¢ocuk
¢iglik bile atmaya korkuyor. O utaniyor. Utanmasi gerekenler utanmiyor da. Cocuga
¢iglik atma egitiminden hicbir farki yok. Daha fazla e@itim gerekiyor. Yas buytdukce
girdigi siteler gesitleniyor. Egitim de ¢ocukla birlikte buytimeli.”

On ebeveynle yapilan gérismeden sadece iki tanesi guivenli internet konu-
sunda bilingli dnlemler almistir. Cocugun girebilecegdi site ayarlarinin yapildigi, ortak
bilgisayara kendi kullanici adiyla girebildigi ve kullanim sonrasinda hangi sitelere
girdigine iliskin kontrollerin yapildigi gérdlmektedir.
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Dolayisiyla olumsuz bir durum yasanmadan gerekli dnlemlerin alinmis ol-
masl ¢cocugun internette karsilasabilecegi siddete, cinsel istismara, siber zorbaliga,
kétu niyetli kisilerle temasa vb. sayilabilecek kosullara mazur kalmasini engellemek-
tedir. G9 guivenli internet 6nlemleri konusunda uygulamalarindan su sekilde bahset-
mektedir. “interneti kendi istedigi gibi kullaniyor. Fakat girdigi siteler yasina uygun
olmak zorunda. Clinku aile korumasi var. Yani eristigi internet ortamlarina korumali
sekilde girmek zorunda. Yasina uygun ayarlar yapildi. Dolayisiyla beklenmedik du-
rumlar s6z konusu degil. Ev bilgisayarinda da kendi kullanici adiyla girdigi ortamda
da ayarlar var. Ayrica kendi kullaniminda girdigi siteler daha sonra kontrol edilebili-

"

yor.

internet kullanimina iliskin en 6ncelikli kural fazla kullanima karsi stire sini-
rndir. Grlismecilerden iki tanesi bu streyi cocugun belirleyebildigini ifade ederken
digerleri uyari yapmak ve kural koymanin bir zorunluluk oldugunu belirtmektedir.
Yabancilarla diyaloda girmeme, kisisel bilgilerin paylasiimamasi, belirli sitelere gi-
rilmemesi, sohbet ortaminda argo ve kftir gibi kelimelerin kullanilmamasi kural
koyma gerektiren diger alanlardr.

G2 riskleri agisindan son derece tedbirli olunmasi gereken internet ve sos-

yal aglarin kullaniminin giderek arttigini ifade ederken internete yonelik tutumunu
da acik bir sekilde ortaya koymaktadir:
“Internet cagin vazgecilmezi. Ben elektrik su gibi bakiyorum. Benim icin bulasik ma-
kinasi, camasir makinasi ne ise internet de 0. Olmazsa olmaz ama nasil orada suyu,
deterjani ekonomik kullaniyorsak internette de efektif zaman gecirmek gerektigine
inaniyorum. Tamam oyun oynayabilirsin ama bas parmagindan &teye gitmeyen oyu-
nun hicbir sey kazandirmayacagdini bil. Bilgisayari kaldirayim bas parmagini vur tenis
oynamis olmuyorsun. Git tenisini de oyna. Git notalari al internetten otur o notalari
¢6zmeye calis. Beynini calistiracak, sinirlarini zorlayacak bilgiye kolay ulas.”

Bu baglamda G2, internetin guinltik yasam pratiklerine yénelik hayati kolay-
lastiracak, kisisel gelisimi arttiracak ve tim bunlari ¢cok hizli bir sekilde yapabilecek
olmasinin avantajlarinin altini ¢cizmektedir.

Genel anlamda internet, gérlsmeciler tarafindan dogru kullanildiginda
olumlu algilanmaktadir. G2'nin gdrusleri dogrultusunda G9 da internetten kolay
ve hizli edinilen bilgilerin gunltik yasama faydali olacak sekilde uygulanabilmesinin
olumlu yanlarina deginmektedir: “internetin nimetlerinden faydalaniyor. Derslerine
destek oluyor. Resimler buluyor, videolar seyrediyor. Ahcilikla ilgili meraklari var. Me-
sela pasta yapimini internetten 6grenip evde uyguluyor. Ya da resim bularak, ciktisi-
ni alip yapmaya calisiyor. Faydasiz olan taraflari bloke ettigimiz icin bu konuda daha
rahatiz diyebilirim.”
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internetin olumsuz yanlarina iliskin cinsellik, dolandiricilik, bagimlilik yara-
tabilecek bir potansiyel, kolaycilik ve dilin k&td kullanimi gibi tespitler yapilmistir.
internetin Ttirkce'nin dtizglin kullanimini engellemesi ebeveyn ve cocuklar acisindan
One ¢ikan olumsuzluklardandir. Bu nedenle ¢cocuklarda internet adabi ve kdilttrtnun
gelistiriimesi icin okul ve ailede egitim verilmesi, bununla birlikte yasal ve teknik
Onlemlerin alinmasi saglanmali, internet iceriklerinin dilin dutizgtn kullanimini denet-
leyen mekanizmalarla kontrold saglanmalidir (Kuzu, 2011: 28).
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Bu calisma, glinimtizde yaygin kullanimi olan internet ve sosyal aglar kar-
sisinda ¢ocuk kullanimina, ebeveyn gdzlinden bakmayi hedeflemistir.

Calismada &rneklemde yer alan 6grenciler tzerinden internet kullanim aliskanlik-
lari, karsilastiklari ya da karsilasabilecekleri riskler ve ebeveynlerin onlari koruma
amacli énlemleri ele alinmistir. Orneklemde ele alinan ailelerin cocuklari dogduklari
andan itibaren bilgisayar ve internet sahipligi olan ailelerdir. Cocuklarin internete ev
ortaminda buyuk ¢ogunlukla kendilerine ait bir arag ile (masadistu bilgisayar, laptop,
tablet vb.) girdikleri aileleri tarafindan ifade edilmistir. Ailelerin sinirlamasi ile ¢o-
cuklar buytk oranda 0-2 saat ve yine cogunlugu kendine ait bir ortamda internete
girmektedir. internet kullanim amacina yénelik sorulara verilen yanitlarda en ytiksek
oran internetin cocuklar tarafindan éncelikli kullanim amacini oyun olarak belirle-
mektedir. Cevaplarin ikinci siralamasinda ise egitim ve édev yer almaktadir. Sosyal
paylasim sitesi Uyeligi acisindan yapilan degerlendirmede yedi cocugun sadece Fa-
cebook Uyeligi oldugu gérilmdstdir.

Galismada ¢ocuklarin interneti en yuksek kullanim amaci oyun olarak belir-
lenirken, ebeveynler oyun ortaminda karsilasabilecekleri siddet ve uygunsuz gérn-
tlleri dnemli bir risk olarak belirtmislerdir. Siddet, cinsel icerikli gérinttiler, kaba,
argo, konusmalar, dilin kotu kullanimi, yabancilarla diyalog ve uzun stireli kullanimin
getirecegi internet bagmlihgr diger risk alanlarini icermektedir. TUm bu risklerin
varligi ve tehdidine karsi gdrismecilerden sadece iki tanesi koruma amacl yazilim
kullanmaktadir.

Diger gbrlismeciler ise belirli sitelere girme konusunda yasaklama, kendi
yaninda internete girmesine izin verme, odasina girip ekrani kontrol etme, ¢cocuga
bu konuda bilgi verdigini sGyleme gibi koruma 6nlemlerine basvurduklarini ifade
etmektedirler. Ebeveynler kendilerine gdre uygun bulduklari bir koruma yontemi
secerken bir kismi bu konuda bilgi almalari gerektigine de vurgu yapmaktadir.
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Elde edilen bulgular &l¢uistinde énceki béltimlerde belirtilen ¢alismalar dog-
rultusunda koruma dnlemlerinin yetersizligi dikkati cekmektedir. Cocuklarin inter-
net, sosyal ortamlar ve yazilimlarin zararlarindan teknik yollardan korunmasi ya da
en aza indirilmesi mumkunddr. Ancak ortamlarin coklugu ve cesitliligi nedeniyle bu
Onlemleri alabilecek teknik diizeyde ve yeterli bilgi seviyesinde olmak her ebeveyn
icin mimkUin olamamaktadir. Bu baglamda ebeveynlere yonelik bilgilendirici uygu-
lamalarin arttirilmasi ¢ocuklara yénelik glvenli internet olanaklarinin gelistirilmesi
yéntinde énemli bir adim olarak gdrtlmektedir.

Akilli televizyonlar, tabletler, laptoplar, masadistu bilgisayarlar, akilli cep tele-
fonlari gibi gesitli nitelikte tizerinde farkli isletim sistemlerinin ve yazilimlarin ¢alistigi
ortamlar bulunmaktadir. Bu cesitlilik cocuklarin korunmasi igin farkl ayarlarin yapil-
masini ve koruma yazilimlarini gerektirmektedir.

Ancak temel olarak ebeveynler ¢ocuklari icin bilgisayar ortamlarinda ayri
“user” calisma modunda kullanici tanimlamalidir. “Guvenlik Duvar” ayarlari aktif
hale getirilmelidir. Windows isletim sistemli ortamlarda ¢ocuklarin yasina uygun
Windows isletim sisteminin sagladigi bir arag ile “aile filtresi” tanimlanabilmektedir.
Gocuklarin kendi sifresi ile kullanici olarak girdikleri ortamda icerik filtreleri olustu-
rulabilmektedir. Bu igerik filtreleri cocuklar icin pornografik ya da yasakli maddelerin
internet ortaminda gdsterimlerini engellemekte, yasina uygun olmayan oyunlarin
bilgisayara ylklenmesini ve oynanmasini dnlemektedir. Youtube gibi video sitelerin-
den videolar izlemesini sinirlandirmaktadir. Cocuklar bu ayarlari kendilerine sunulan
“kullanic’” modunda agtiklari hesaplardan degistirememektedir.

Bunun disinda ebeveynlerin ¢ocuklarina sifre olusturma konusunda ku-
rallari 6gretmeleri gerekmektedir. Aksi taktirde saldirganlar ¢cocuklarin hesaplarini
ele gecirebilmektedir. Diger yandan c¢ocuklarin kendi kisisel bilgilerini, resimlerini de
internet ortamina aktarmalari konusunda uyarilmalari gerekmektedir. Ayrica aile-
ler, cocugun kullandigi bilgisayarda “Y&netici (admin)” olarak hesap olusturduklari
taktirde ¢ocuklarinin girdikleri siteler, oynadiklari oyunlar vs. bilgilere kolayca erisebi-
lirler. Diger 6nemli bir konu da ¢ocuklarin kullandiklari bilgisayarlarda guvenilir anti
virts yazilimlari kurulmasidir. Bazi guivenlik firmalarinin “internet glivenligi” lizerine
komple ¢6zlm yazilimlari da bulunmaktadir. Bu yazilimlar ayrica e-posta ve web

ortamlari igin glivenlik saglamaktadirlar.

Bilgisayar ve internet kullanimina iliskin ebeveynlerin bilgilendirilmesi ve ge-
rekli tedbirlerin alinmasi, ¢ocuklarin bu ortamda dijital ortamin gelistirecegi yete-
nekleri kaybetmeden karsilasabilecegi riskleri en aza indirebilecektir.
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